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En una sociedad digitalizada y tecnificada como la actual, la informacién y el
mensaje o los datos que contiene, cobran una relevancia nunca vista en la Historia
de la humanidad. El volumen de datos tratados y almacenados, la capacidad de su
analisis, el periodo durante el que pueden ser conservados y la extension de estas
actuaciones a lo largo y ancho del planeta, ha alcanzado niveles dificilmente ima-
ginables hace solamente una década.

Esta cuestion reviste especial importancia cuando se tratan datos capaces de
identificar a una persona fisica y, con ello, poder atribuirla innumerables cualida-
des o rasgos (lugar de residencia, opiniones, religion, opciones sexuales, etc.).
Esta informacién singular es lo que se puede definir como «datos personales» o
«datos de caracter personaly.

Dichas magnitudes, que pueden ser esenciales para el desarrollo de la perso-
nalidad y del disfrute de los derechos fundamentales que nos asisten, al poder ser
atribuidas directamente a una persona, se convierten en atributos inherentes al
individuo que pueden ser conocidos y utilizados por terceros con distintos objeti-
vos o finalidades.

La facultad que nos asiste para que estas actuaciones sobre nuestros datos
personales se produzcan respetando los Derechos Humanos y conforme a la lega-
lidad vigente, asi como la definicién o extensién de este derecho, tendra una
acepcion y unas garantias diferentes en virtud de la parte del mundo donde se
pretenda ejercer.

En el caso de las sociedades democraticas como la espanola y las del resto de
los Estados Miembros de la Unién Europea, el derecho a la proteccién de datos per-
sonales se ha convertido en Derecho Fundamental incorporado en varios de nues-
tros textos legales bésicos (la Carta de los Derechos Fundamentales, el Tratado de
Funcionamiento de la Unién y nuestra propia Constitucién), por lo que, al igual que
el resto de estos Derechos, queda enmarcado en la esencia propia de nuestras liber-
tades y debe ser garantizado y protegido de conformidad con dicho estatus.

Aunque esta preocupacion por proteger la informacion o las cuestiones intimas
relativas a las personas podemos encontrarla a lo largo del desarrollo de las civili-
zaciones, el significado y el contenido del mismo han sufrido numerosos cambios
para adaptarse al modelo de sociedad en donde debia desplegar sus efectos.

En la Grecia clasica, primera sociedad en escribir libros y poemas siete siglos
a.d.C., ya se recogia entre los mensajes de sus mitos la importancia de no conocer
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las cuestiones sobre terceros sin necesidad. Prometeo, a diferencia de lo que se
cree popularmente, no fue castigado Unicamente por darle el fuego al hombre,
sino que la causa que finalmente le condeno, fue intentar evitar que el plan de
Zeus urdido para que Pandora abriera la caja privada que éste le habia dado a su
prometido fracasara (cosa que sabemos que no consiguio).

El concepto moderno de proteccion de datos o «privacidady, suele ser atribui-
do al contenido del famoso articulo «The right of privacy» publicado en «Harvard
Law Review» por Warren y Brandeis el 15 de diciembre de 1890.

Estos autores, entre otras cuestiones, entendian que la intensidad y la com-
plejidad de la vida ya a finales del Siglo XIX, hacia necesario implementar el
concepto «The right to be aloney, como el derecho a cierta retirada del mundo y de
la influencia de la nueva cultura de esa sociedad, de modo que la privacidad se
volvia més esencial, si cabia, para las personas.

Un famoso ejemplo acaecido cinco afios después, derivé de la publicacion el
20 de abril de 1895 en el periddico «The illustrated Police News (Law Courts and
Weekly Rercod)y, donde se exhibia caricaturizado a Oscar Wilde a su llegada a los
Juzgados abucheado por la turba y enfermo en prisién por haber sido juzgado
Unicamente por su orientacion sexual. Esto tuvo una repercusion que fue desme-
dida para una figura como la de este escritor universal.

En este mdas de un siglo recorrido, la situacién del bloque de la proteccion de
datos personales ha avanzado, quizas no lo que nos gustaria, pero se va consoli-
dando como un elemento basico de nuestra convivencia, la defensa de los dere-
chos, la igualdad, la libertad, la seguridad y como herramienta contra la discrimi-
nacion, los prejuicios y la prevencion de los delitos de odio.

La Union Europea y los Estados Miembros, a partir de varios instrumentos
promulgados en el afio 2016, han implantado un sistema dividido principalmente
en tres grandes bloques: el general, el de las propias instituciones de la Unién y
el especifico para el tratamiento de datos con fines de prevencién, deteccion, in-
vestigacion y enjuiciamiento de delitos, asi como para la ejecucion de las penas.

Si con caracter general proteger este derecho fundamental resulta una cues-
tién primordial, en el campo «policialy es ineludible establecer un marco sélido y
coherente que cuente con el respaldo de una ejecucién estricta por parte de las
Autoridades competentes. Esto, sin que sea 6bice para que éstas cumplan con sus
misiones y sea facilitada la libre circulacién de datos personales entre las mismas
con los fines aludidos.

Para que esto se produzca, una de las principales obligaciones de los res-
ponsables es promover la formacién y la concienciacion de todas las personas
que pertenecen a sus organizaciones, especialmente, en el caso de los cuerpos
policiales.

La Secretaria de Estado de Seguridad, en el marco del Real Decreto 734/2020,
de 4 de agosto, por el que se desarrolla la estructura organica basica del Ministe-
rio del Interior, a través de la Direccion General de Coordinacion y Estudios, es el
organo competente para desarrollar acciones formativas comunes para las miem-
bros de las Fuerzas y Cuerpos de Seguridad.

Por ese motivo, su personal desarrolla este tipo de estudios con la idea de que
la formacion sea una herramienta fundamental para lograr que policias y guar-
dias civiles esten adaptados lo mejor posible las necesidades de una «sociedad del
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datoy. Cuestion esta que abarcaria tanto la formacion inicial como la de perfeccio-
namiento en esta materia.

El objetivo es que los trabajos y su contenido vayan dirigidos a todos los
miembros de las organizaciones y a todas las personas interesadas o implicadas,
seleccionando escrupulosamente el contenido de los materiales y temarios.

Contar con personal especializado formado en esta materia garantiza una
atencion especializada a las demandas que requiere la sociedad en cada momento,
con la dificultad anadida de la rdpida evolucion tecnoldgica y factica que, en la
mayoria de las veces, adelanta al legislador, lo que exige un esfuerzo mayor si
cabe, en la aplicacion de las normas.

Decia el propio Oscar Wilde que «No existen mds que dos reglas para escribir:
tener algo que decir y decirlo.»

Los autores de este estudio, que son profesionales pioneros en esta materia
y que tratan estas cuestiones diariamente, han compendiado los aspectos mas
relevantes de la legislacion especial en materia policial, de manera que el material
resultante se convierte en un instrumento dtil de estudio y consulta, no solo para
las Fuerzas y Cuerpos de Seguridad, sino para toda aquella persona que deba
tratar datos en este campo.

De hecho, entiendo que el «Estudio sobre el sistema de proteccion de datos
personales con la finalidad de prevencion, deteccion e investigacion policial de in-
fracciones penalesy es un libro que deberia ser de lectura aconsejada para cual-
quiera que pretenda iniciarse en la materia.

Rafael Pérez Ruiz
Secretario de Estado de Seguridad
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CAPITULO 1
CONCEPTOS GENERALES

I. ANTECEDENTES Y SITUACION (BLOQUES NORMATIVOS
BASICOS EN ESTE AMBITO)

1. Antecedentes

Dada la trascendencia sobre los derechos fundamentales de las personas, es
indiscutible la importancia del tratamiento de los datos de caracter personal en la
sociedad actual, donde el desarrollo de la tecnologia y de los medios o sistemas de
comunicacion nos permiten afirmar que vivimos en una realidad 3.0. De hecho,
la creciente digitalizacion es definida por algunos especialistas con el sentido de
que «Digitalizar implica crear un registro, poner etiquetas a las cosas para que sea
mas fdcil encontrarlas y seguirlas. Digitalizar equivale a hacer rastreable aquello
que no lo era.», de modo que entienden que ese rastreo no es sino una forma de
vigilar a los interesados con distintos objetivos'.

Esta circunstancia cobra especial relevancia cuando los fines de las actuacio-
nes a llevar a cabo con los datos que identifican a las personas, tanto de forma
digital como analdgica, van dirigidas a la prevencion, investigacion, detecciéon o
enjuiciamiento de infracciones penales o la ejecucion de las penas.

Siendo esto de enorme relevancia, sobre todo cuando hablamos de datos de
personas que han resultado victimas o perjudicadas por las conductas delictivas.

Todo esto porque no se puede hablar de garantizar la seguridad de las perso-
nas y la protecciéon de sus derechos sin el tratamiento de sus datos personales y
sin implementar sistemas juridicos que los protejan. La necesidad de identificar a
las personas autoras de los delitos, proteger a las victimas, prevenir la comision
de ilicitos como los de violencia de género, la cibercriminalidad (basada o no en
procedimientos de ingenieria social), obtener informacion esencial para la seguri-
dad ciudadana y un largo niumero de misiones atribuidas los organismos corres-
pondientes, no seria posible sin las actividades de tratamiento que permitieran a
dichas autoridades cumplir con sus cometidos.

' VELIZ, C. «Digitalizar es vigilar» Tribuna. Diario el Pafs. 03 dic 2021 https://elpais.com/
opinion/2021-12-03/digitalizar-es-vigilar.html
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Se comparte la valoracién de buena parte de la doctrina cientifica al entender
que la proteccion de datos de cardcter personal en este marco, serfa como la «venda
que cubre los ojos a la Justicia», una condicion indispensable para que las Autoridades
competentes ejerzan sus funciones con absoluto respeto a la Constitucién y al resto
del ordenamiento juridico, actden durante el cumplimiento de sus misiones con abso-
luta neutralidad politica e imparcialidad y, en consecuencia, sin sesgos de discrimi-
nacion alguna por razén de raza, religién u opinién y con el objetivo de mantener la
aplicacion del Derecho penal del Hecho, en contraposicion al Derecho Penal de Autor.

Aunque no es la base de los derechos ni era el primer instrumento aplicable,
el Reglamento General de Proteccion de Datos? ha supuesto un hito en el marco
legal de la proteccién de datos de la Union Europea.

Este Reglamento, al que los expertos atribuyen «alma de Directivay por la
posibilidad de adaptacion y desarrollo por los Estados miembros, pretende tener
alcance general y tiene por objeto, por un lado, el fijar las normas relativas a la
proteccion de las personas fisicas en lo que respecta al tratamiento de sus datos
personales y, por el otro, de mucha importancia (aunque generalmente suele ob-
viarse al analizarlo), el facilitar su libre circulacién en la propia Unién.

Junto con el RGPD, derivado principalmente de los instrumentos previstos en
el Plan de Accion del Programa de Estocolmo, la UE ha dictado una serie de ins-
trumentos que a nuestro juicio son de obligado conocimiento por parte de las
personas que tendran que operar con datos de caracter personal en el ambito
policial. Aunque se pormenorizaran posteriormente con detalle, procedemos a
enumerar los mas relevantes en este punto:

 Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personales por parte de las autoridades
competentes para fines de prevencion, investigacion, deteccién o enjuicia-
miento de infracciones penales o de ejecucion de sanciones penales, y a la
libre circulacién de dichos datos y por la que se deroga la Decisién Marco
2008/977/JAI del Consejo.?

* Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a la utilizacion de datos del registro de nombres de
los pasajeros (PNR) para la prevencion, deteccion, investigacion y enjuicia-
miento de los delitos de terrorismo y de la delincuencia grave.

 Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de
junio de 2019, por la que se establecen normas destinadas a facilitar el
uso de informacion financiera y de otro tipo para la prevencion, deteccion,
investigacién o enjuiciamiento de infracciones penales y por la que se
deroga la Decision 2000/642/JAI del Consejo.

2 REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de datos) https://eur-lex.europa.eu/legal-content/ES/
ALL/?uri=CELEX%3A32016R0679

3 https;//eur-lex.europa.eu/legal-content/ES/ALL/?uri=CELEX%3A32016L0680
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* Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de
julio de 2016, relativa a las medidas destinadas a garantizar un elevado
nivel comdn de seguridad de las redes y sistemas de informacién en la
Unién de enfoque transversal a las tres anteriores.

* Directiva (UE) 2019/770 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2019, relativa a determinados aspectos de los contratos de suminis-
tro de contenidos y servicios digitales (Texto pertinente a efectos del EEE.)

 Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la protec-
cion de la intimidad en el sector de las comunicaciones electronicas (Di-
rectiva sobre la privacidad y las comunicaciones electrénicas). Cuyo con-
tenido se prevé sea sustituido por el futuro Reglamento ePrivacy*.

* Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de 11 de
mayo de 2016, relativo a la Agencia de la Unién Europea para la Cooperacion
Policial (Europol). Capitulo VI (sobre las garantias de proteccion de datos)

* Reglamento (UE) 2017/1939 del Consejo, de 12 de octubre de 2017, por el
que se establece una cooperacion reforzada para la creacién de la Fiscalia
Europea. Capitulo VIII (sobre proteccién de datos)

* Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo, de 23
de octubre de 2018, relativo a la proteccion de las personas fisicas en lo
que respecta al tratamiento de datos personales por las instituciones, 6r-
ganos y organismos de la Unidn, y a la libre circulacion de esos datos, y
por el que se derogan el Reglamento (CE) n.o 45/2001 y la Decision n.o
1247/2002/CE (Reglamento Instituciones UE)

* Reglamento (UE) 2019/818 del Parlamento Europeo y del Consejo, de 20 de
mayo de 2019, relativo al establecimiento de un marco para la interoperabi-
lidad entre los sistemas de informacién de la UE en el ambito de la coopera-
cién policial y judicial, el asilo y la migracién y por el que se modifican los
Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816.

* Reglamento (UE) 2019/817 del Parlamento Europeo y del Consejo, de 20
de mayo de 2019, relativo al establecimiento de un marco para la intero-
perabilidad de los sistemas de informacién de la UE en el &mbito de las
fronteras y los visados y por el que se modifican los Reglamentos (CE) n.°
767/2008, (UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE)
2018/1726 y (UE) 2018/1861 del Parlamento Europeo y del Consejo, y las
Decisiones 2004/512/CE y 2008/633/JAI del Consejo

* Directiva (UE) 2019/1024 del Parlamento Europeo y del Consejo de 20 de
junio de 2019 relativa a los datos abiertos y la reutilizacion de la informa-
cién del sector publico.

* Reglamento (UE) 2018/1807 del Parlamento Europeo y del Consejo, de 14
de noviembre de 2018, relativo a un marco para la libre circulaciéon de da-
tos no personales en la Union Europea (Texto pertinente a efectos del EEE.)

* Para mas informacion ver: Declaracion relativa al Reglamento sobre la privacidad y las
comunicaciones electrénicas y el papel futuro de la Autoridad de control y el CEPD Adoptada el
19 de noviembre de2020 https://edpb.europa.eu/sites/edpb/files/files/filel/edpb_state-
ment_20201119_eprivacy_regulation_es.pdf

15



ESTUDIO SOBRE EL SISTEMA DE PROTECCION DE DATOS PERSONALES...

No podemos obviar tampoco otros sistemas basados en tratamiento de datos
personales como el Servicio Europeo de Informacion de Antecedentes Penales
(ECRIS por sus siglas en inglés European Criminal Records Information Services)
que desarrolla una base de datos centralizada con informacién sobre condenas de
nacionales de terceros paises y personas apatridas (ECRIS-TCN), el Sistema Euro-
peo de Indice de Ficheros Policiales (EPRIS por sus siglas en inglés European Police
Records Information System) que se encuentra en una fase embrionaria de desa-
rrollo y el Acuerdo entre la Unién Europea y los Estados Unidos de América rela-
tivo al tratamiento y la transferencia de datos de mensajeria financiera de la
Uni6n Europea a los Estados Unidos a efectos del Programa de seguimiento de la
financiacion del terrorismo®.

Y por supuesto, habra que seguir muy de cerca la tramitacion la propuesta
de Reglamento sobre inteligencia artificial que la Comision Europea hizo publica
el 21 de abril de 2021¢, la cual tendrd un influencia directa en este framework
cuando se realicen labores de uso de datos biométricos a distancia, descripcién de
los sistemas I.A., perfilados automaticos, etc., y el desarrollo de los instrumentos
de la Unién Europea sobre Servicios Digitales (Digital Services Act- DSA) y de
Mercados Digitales (Digital Markets Act-DMA) y la futura Ley del Dato (Data Act)’
de la Unidén, que esperemos entren en vigor proximamente.

Los instrumentos apuntados estan resefiados sin &nimo de exhaustividad
puesto que es tanta la importancia de la protecciéon de datos y las relaciones elec-
trénicas, que existen otras muchas normas y proyectos que afectan y afectardn en
la materia tanto a nivel internacional como interno. Vid. e.j. el proyecto de Regla-
mento del Parlamento Europeo y del Consejo sobre la lucha contra la difusion de
contenidos terroristas en linea o a la Directiva (UE) 2019/1937, de 23 de octubre
de 2019, relativa a la proteccion de las personas que informen sobre infracciones
del Derecho de la Unién (Directiva alertadores o whistleblowers)

Todas las normas y sistemas sefialados tratan y se basan en una concepcion
que se emplea mucho -los datos personales- pero cuyo significado, concepto y ex-
tensién no estd tan claro que sea conocido por la mayoria de los actores que los
manejan ni por los propietarios de dichos datos: los interesados.

Esta cuestion comenzaria con determinar y ser conscientes del contenido y
la extension del derecho fundamental a la proteccion de datos de caracter personal
y su diferencia con otros derechos fundamentales cuyos elementos son parecidos
y complementarios pero que no dejan de ser diferentes en muchos factores como
por ejemplo los derechos a la intimidad, al honor o a la propia imagen.

El concepto o alusién a lo intimo y lo privado lo podemos encontrar desde
antiguo en textos como el Juramento Hipocratico: «Todo lo que vea y oiga en el
ejercicio de mi profesion, y todo lo que supiere acerca de la vida de alguien, si es
cosa que no debe ser divulgada, lo callaré y lo guardaré con secreto inviolable.y, la

5 https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=celex%3A22010A0727%2801%29

¢ https://digital-strategy.ec.europa.eu/en/library/proposal-regulation-laying-down-harmoni-
sedrules-artificial-intelligence-artificial-intelligence

7 COM (2022) 68: Proposal for a Regulation of the European Parliament and of the Council
on harmonised rules on fair access to and use of data (Data Act), consultada en la web: https://
eur-lex.europa.eu/procedure/EN/2022_47
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Biblia: «Mateo 6:5-6 Y cuando oréis, no sedis como los hipdcritas; porque a ellos les
gusta ponerse en pie y orar en las sinagogas y en las esquinas de las calles, para ser
vistos por los hombres. En verdad os digo {que ya} han recibido su recompensa. Pero
tu, cuando ores, entra en tu aposento, y cuando hayas cerrado la puerta, ora a tu
Padre que estd en secreto, y tu Padre, que ve en lo secreto, te recompensard.y, €l
Coran: «jInvocad a vuestro Sefior humilde y secretamente! El no ama a quienes vio-
lan la ley. (Cordn, 7:55)» 0 el Cédigo de Hammurabi: «Si este esclavo no ha querido
mencionar el nombre de su duenio, le llevard al palacio; (alli) se realizard una inves-
tigacion y se lo devolverdn a su duefio.»

En cuanto al tema concreto de datos personales, la obligacion de facilitar y
tratar datos de las personas por parte de las distintas autoridades civiles y/o ecle-
sidsticas ha sido un constante a lo largo de nuestra historia. Se pueden citar un
sinfin de ellas, pero es clarificadora la «Real orden disponiendo se recuerde a los
particulares, entidades, Autoridades y funcionarios la obligacion de facilitar a la
Administracion provincial los datos que ésta pida para la exaccion del impuesto de
cédulas personalesy® que concluia con: «...(...)... S. M. el Rey (q. D. g : ) se ha servi-
do resolver que, con cardcter general, se recuerde a los particulares o entidades,
Autoridades y funcionarios la obligacicon en que se encuentran de facilitar a la Ad-
ministracion provincial los datos que ésta les pida para la exaccion del impuesto de
cédulas personales, bajo apercibimiento de incurrir en las sanciones a que dicho
articulo se refiere y que serdn inexorablemente exigidas.»

Mas allé del significado de estas nociones, el desarrollo de sistemas legales
de proteccion de cada uno de los derechos que soportan éstas iria de la mano del
devenir de los siglos XIX y XX donde el desarrollo técnico juridico y las declara-
ciones de derechos vendrian a consolidarlos cada uno con su contenido formal y
material.

En este momento, las corrientes doctrinales distinguen basicamente cuatro o
cinco tipos o generaciones de derechos humanos:

* En la primera se encajan las libertades individuales frente a la injerencia
de los poderes publicos, requiriendo sus limites y tuteldndose por la ob-
servancia derechos de tipo individual (derecho a la vida, la integridad fisi-
ca y mental, libertad, seguridad, etc.)

e En la segunda, se encontrarian los derechos laborales, econdmicos, sociales
y culturales, los cuales exigen una politica activa para garantizar su ejercicio.

* En la tercera generacion, entre los que se encuentran la autodetermina-
cion de la personalidad, la paz, la justicia internacional, el medio ambien-
te, patrimonio o las condiciones de vida digna, se incluiria la libertad in-
formética como un nuevo derecho del individuo a tutelar su propia
identidad informatica, concretdndose en las garantias de acceso y control
de las informaciones procesadas en ficheros de datos por parte de las
personas interesadas.

Es en este instante donde van a surgir las denominadas generaciones de
leyes de proteccion de datos personales.

8 https://www.boe.es/datos/pdfs/BOE//1926/117/A00548-00548.pdf
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* En la cuarta generacion, los derechos se refieren al desarrollo de actuaciones
de las personas en el espacio digital. Entre estos nos encontramos la mayoria
de los que se contienen en la Ley Organica 3/2018, de 5 de diciembre, de
Proteccién de Datos Personales y garantia de los derechos digitales, entre los
que tenemos el derecho de acceso a la informaética, a acceder al espacio de la
sociedad de la informacién en condiciones de igualdad y de no discrimina-
cidén, al uso del espectro digital, a la neutralidad de la red, a la seguridad di-
gital, al control de la Inteligencia Artificial, educacion digital, derecho al olvi-
do, derecho a la desconexién en el ambito laboral, teletrabajo, etc.

Incluso se estudian en la actualidad derechos de quinta generaciéon cuyo ex-
ponente principal serian los neuro-derechos o «derechos del cerebro» concepto que
se puede entender en dos aspectos: la privacidad mental, es decir, que por ejemplo
los datos del cerebro de las personas se traten con una confidencialidad equipara-
ble a la de los de los trasplantes de érganos. Y el segundo, el derecho a la identi-
dad, manteniendo la individualidad de las personas®.

Las corrientes doctrinales mas avanzadas, entienden que éstos consistirian
en cinco nuevos derechos humanos:

* Derecho a la privacidad mental (los datos cerebrales de las personas)

e Derecho a la identidad y autonomia personal

e Derecho al libre albedrio y a la autodeterminacion

* Derecho al acceso equitativo a la aumentacion cognitiva (para evitar pro-
ducir inequidades)

e Derecho a la proteccién de sesgos de algoritmos o procesos automatizados
de toma de decisiones.

Como referencia a nivel mundial en este campo, nuestro pafs, Espafia, ha
publicado la Carta de Derechos Digitales'’que, aun no siendo un instrumento
normativo y sin crear nuevos derechos, trata de perfilar los limites de los derechos
mas relevantes en el entorno y los espacios digitales y describir derechos instru-
mentales o auxiliares de los primeros.

Del mismo modo, la Comisién Europea ha presentado una propuesta de Decla-
racién de Principios y Derechos Digitales de la Union'' (European Declarationon
Digital Rights and Principles for the Digital Decade, COM (2022) 28 final), que pre-
tende que sea aprobada al maximo nivel antes del verano del 2022, cuyo objetivo
seria asegurar los valores, derechos y libertades garantizados por su legislacion y
que éstos salgan reforzados tanto en el entorno digital como fuera del mismo.

Esta Declaracién se conforma en seis grandes bloques o capitulos que ponen
claramente de manifiesto las intenciones de la Comisién: I. Poner a las personas

? YUSTE, Rafael. (2019). Disponible en: http://derecho.uc.cl/es/noticias/23763-neurocienti-
fico-rafael-yuste-plantea-proteger-los-derechos-de-la-mente

19 https://www.lamoncloa.gob.es/presidente/actividades/Documents/2021/140721-Carta_
Derechos_Digitales_RedEs.pdf

' https://digital-strategy.ec.europa.eu/en/library/declaration-european-digital-rights-
and-principles
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en el centro de la transformacién digital; II. Solidaridad e inclusion; III. Libertad
de eleccion; IV. Participacion en el espacio publico digital; V y VI. Sostenibilidad.

Dentro del punto V «Seguridad, proteccion y empoderamientoy, refuerza las
ideas por las que: «Toda persona tiene derecho a la proteccion de sus datos persona-
les en linea. Este derecho incluye el control sobre cdmo se utilizan los datos y con
quién se comparten. Toda persona tiene derecho a la confidencialidad de sus comu-
nicaciones y de la informacion contenida en sus dispositivos electrénicos, y nadie
podrd ser sometido a medidas ilegales de vigilancia o a medidas de interceptacion.
Toda persona debe poder determinar su legado digital, y decidir qué pasa con la
informacion disponible publicamente que le concierne, después de su muerte.»

Por ello se expresa el compromiso de: «Garantizar la posibilidad de trasladar
fdcilmente los datos personales entre diferentes servicios digitalesy.

Entre estos «nuevos derechos» nos encontrariamos con Derechos ante la inte-
ligencia artificial, los Derechos digitales en el empleo de las neurotecnologias, el
Derecho al pseudonimato, el Derecho a la herencia digital y un largo etc.

Sin dejar de remarcar el profundo cambio que, para su ejercicio, pueda deri-
varse cuando se desarrollen los sistemas de realidad virtual aumentada, como el
anunciado «metaverso»'? o el desarrollo de todos los componentes de lo que deno-
minamos la «Web3», 1o que nos obligara probablemente a desarrollar nuevos dere-
chos de «metaseguridady o «derechos enfocados en sistemas descentralizados o de
registro distribuido» donde los interesados controlen mucho mas su informacién y
los datos, cediendo los minimos posibles.

Siendo un ejemplo de estas amenazas es que ya existen medios que se han
hecho eco de las primeras denuncias por acoso, pederastia y agresion sexual en
un metaverso,'® lo cual nos facilita una muestra de las distintas problematicas que
estarian por venir.

En orden a fijar el iter temporal de la evolucién de este derecho, en las socie-
dades democraticas, la mayor parte de los expertos!* entienden como germen de
la composicién del derecho a la proteccion de datos el articulo «The Right to Priva-
cy» que Samuel D. Warren y Louis D. Brandeis, publicaron en la revista «The
Harvard Law Reviewy (volumen. 1V, 15-XII-1890)!'> Entendiéndose esta «privacyy
como el derecho a no ser molestado «the right to be let alone» en una época en el
que el desarrollo de nuevas tecnologias (fotografia, teléfono, etc.) y los entonces
medios de comunicacién de masas (diarios, magazines, etc.) hacian cada vez mas
facil atentar contra el espacio intimo y privado de las personas y difundir estas
vulneraciones a un nimero mayor de personas.

12 https;//www.businessinsider.es/metaverso-sera-desafio-privacidad-pero-europa-tiene-
armas-978483

13 https;//tecnolawyer.com/es/la-agresion-sexual-ya-esta-pasando-al-metaverso/ y https://
www.theverge.com/2021/12/9/22825139/meta-horizon-worlds-access-open-metaverse

4Vid. WARREN, S. D. y BRANDEIS, L. D. (1995). El derecho a la intimidad, edicién a cargo
de Benigno Pendas y Pilar Baselga, Madrid, Civitas, pag. 17. Para la revisién de la edicién,
vid. los comentarios de ARCE JANARIZ, A. (1996). Revista Espaifiola de Derecho Constitucional,
ntm. 47, pags. 367-371; y de GARCIA ROCA, J. (1996). Revista de las Cortes Generales, niim. 37,
pags. 473-483.

15 https://dej.rae.es/lema/privacidad
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Posteriormente, derivado de las practicas de algunos Estados'® y, sobre todo,
tras el horror de la Segunda Guerra Mundial'” y después de varias vicisitudes
cuyo analisis excederia con mucho el contenido de esta obra, este derecho tuvo su
reflejo en la Declaraciéon Universal de los Derechos Humanos de 10 de diciembre
de 1948, cuando disponia en su articulo 12 que:

«Nadie serd objeto de injerencias arbitrarias en su vida privada, su fami-
lia, su domicilio o su correspondencia, ni de ataques a su honra o a su repu-
tacion. Toda persona tiene derecho a la proteccion de la ley contra tales inje-
rencias o ataques.»

En nuestro &mbito de derecho comparado y social, el Convenio para la Protec-
cion de los Derechos Fundamentales y de las Libertades Publicas (CEDH) firmado
en Roma el 4 de noviembre de 19508, recoge en su articulo 8 que:

«1. Toda persona tiene derecho al respeto de su vida privada y familiar, de
su domicilio y de su correspondencia. 2. No podrd haber injerencia de la au-
toridad publica en el ejercicio de este derecho, sino en tanto en cuanto esta
injerencia esté prevista por la ley y constituya una medida que, en una socie-
dad democrdtica, sea necesaria para la seguridad nacional, la seguridad pu-
blica, el bienestar econémico del pais, la defensa del orden y la prevencion del
delito, la proteccion de la salud o de la moral, o la proteccion de los derechos
y las libertades de los demdsy

El Pacto Internacional de Derechos Civiles y Politicos, de 16 de diciembre de
1966 (ICCPR) incidié de nuevo en esta cuestion y dispuso en su articulo 17 que
toda persona tiene derecho «a la privacidad y su proteccion por la ley.»

El Convenio para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal, hecho en Estrasburgo el 28 de enero
de 1981 (Convenio 108)!' marca un hito al tratar especificamente sobre el derecho
a la proteccién de datos definiendo su objeto y fin como:

16 En la década de los afios 20, en Estados de los Estados Unidos de América como Virginia,
se etiquetaba a las personas en relacion con su raza y color de piel y se les prohibia casarse con
personas etiquetadas de manera diferente, se les segregaba en los colegios, etc.

17 HERNANDEZ VELASCO. 1. «Carissa Véliz, profesora de Oxford: “La falta de privacidad ha
causado, indirectamente, mds muertes que el terrorismo”15 octubre 2020. Durante la Segunda
Guerra Mundial, por ejemplo, los nazis visitaban los registros ptblicos para buscar a los judios. En
Francia, en donde el censo no recababa informacion sobre religion por razones de privacidad, sélo
encontraron y mataron al 25% de la poblacion judia. En Holanda, en donde existian registros muy
detallados sobre domicilio y religion, encontraron y asesinaron en torno al 75% de la poblacién
judia. La diferencia es de cientos de miles de personas. https://www.bbc.com/mundo/noti-
cias-54476232»

18 Vid. Resolucion de 5 de abril de 1999, de la Secretaria General Técnica, por la que se
hacen publicos los textos refundidos del Convenio para la proteccién de los derechos y de las
libertades fundamentales, hecho en Roma el 4 de noviembre de 1950; el protocolo adicional al
Convenio, hecho en Paris el 20 de marzo de 1952, y el protocolo nimero 6, relativo a la abolicién
de la pena de muerte, hecho en Estrasburgo el 28 de abril de 1983. https://www.boe.es/buscar/
act.php?id=BOE-A-1999-10148

19 https://www.boe.es/buscar/doc.php?id=BOE-A-1985-23447
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(...(...)...garantizar, en el territorio de cada Parte, a cualquier persona fisi-
ca sean cuales fueren su nacionalidad o su residencia, el respeto de sus dere-
chos y libertades fundamentales, concretamente su derecho a la vida privada,
con respecto al tratamiento automatizado de los datos de cardcter personal
correspondientes a dicha persona (“proteccion de datos”)»

Con el Protocolo que ha modificado este Convenio 108 (ahora denominado
Convenio 108 +) se pretende extender su ambito de aplicacion, aumentar el nivel
de proteccién de los datos personales y mejorar su eficacia en cuanto a los resul-
tados a garantizar?’. Este instrumento se ha convertido en el primer instrumento
internacional vinculante que protege al individuo frente a los posibles abusos que
entrafe el tratamiento de los datos personales.

El Acuerdo de Adhesion del Reino de Espafia al Convenio de Aplicacién del
Acuerdo de Schengen de 14 de junio de 1985, entre los gobiernos de los estados
de la Unién Econdmica Benelux, de la Republica Federal de Alemania y de la Re-
publica Francesa, relativo a la supresion gradual de los controles en las fronteras
comunes, firmado en Schengen el 19 de junio de 1990, al cual se adhirié la Repu-
blica Italiana por el acuerdo firmado en paris el 27 de noviembre de 1990, recogia
en el punto tercero del Acta Final que: «Las Partes contratantes toman nota de que
el Gobierno del Reino de Espafia se obliga a adoptar, antes de la ratificacion del
Acuerdo de Adhesion al Convenio de 1990, todas las iniciativas necesarias para que
la legislacion espafiola sea completada de conformidad con el Convenio del Consejo
de Europa de 28 de enero de 1981 para la proteccion de las personas con relacion
al tratamiento automatizado de los datos de cardcter personal y con observancia de
la Recomendacion R (87) 15, de 17 de septiembre de 1987 del Comité de Ministros
del Consejo de Europa tendente a reglamentar la utilizacién de los datos de cardcter
personal en el sector policial, con el fin de dar plena aplicacion a las disposiciones
de los articulos 117 y 126 del Convenio de 1990 y a las demds disposiciones del
Convenio susodicho relativas a la proteccién de los datos de cardcter personal, al
objeto de llegar a un nivel de proteccion compatible con las disposiciones pertinentes
del Convenio de 1990.»

En este intervalo, en agosto de 1990, tras haber promulgado una primera
Declaracion en el afio 1981, la 192 Conferencia Isldmica de El Cairo promulgé la
Declaracién de los Derechos Humanos en el Islam. Dicho texto que nacié con la
pretension de erigirse en alternativa a la Declaracién Universal de los Derechos
Humanos de la ONU del afio 1948, sefiala en su articulo décimo octavo, apartado
b), que:

«El Ser humano tiene derecho a la independencia en los asuntos de su
vida privada, en su casa, su familia, sus bienes y relaciones. No serd licito
espiarlo, someterlo a vigilancia o dafiar su reputacion. Se le deberd proteger
contra toda intromision arbitraria.»

La Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octu-
bre de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al

20 https://rm.coe.int/informe-explicativo-de-convenio/1680968479
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tratamiento de datos personales y a la libre circulacion de estos datos, sefialaba
aun la dicotomia intimidad proteccion de datos al recoger en su articulo primero
que: (Los Estados miembros garantizardn, con arreglo a las disposiciones de la
presente Directiva, la proteccion de las libertades y de los derechos fundamentales
de las personas fisicas, y, en particular, del derecho a la intimidad, en lo que respec-
ta al tratamiento de los datos personales.»

En este sentido, la Carta de los Derechos Fundamentales de la Unién Europea
(2000/C364/01)?! ya hacia una distincion mas clara entre privacidad y proteccion
de datos de caracter personal respectivamente en sus articulos 7 y 8.

Como ultimo texto que se pretende citar, estaria el Tratado de Funcionamien-
to de la Unién Europea?? (TFUE) que en su articulo 16, también consigna el dere-
cho a la proteccion de datos con cardcter independiente de la siguiente forma:

«Articulo 16. (Antiguo articulo 286 TCE)

1. Toda persona tiene derecho a la proteccion de los datos de cardcter
personal que le conciernan.

2. El Parlamento Europeo y el Consejo establecerdn, con arreglo al proce-
dimiento legislativo ordinario, las normas sobre proteccion de las personas
fisicas respecto del tratamiento de datos de cardcter personal por las institu-
ciones, drganos y organismos de la Union, asi como por los Estados miembros
en el gjercicio de las actividades comprendidas en el dmbito de aplicacicn del
Derecho de la Unidn, y sobre la libre circulacion de estos datos. El respeto de
dichas normas estard sometido al control de autoridades independientes.

Las normas que se adopten en virtud del presente articulo se entenderdn
sin perjuicio de las normas especificas previstas en el articulo 39 del Tratado
de la Unién Europea.»

Expuesta esta breve cronologfa del devenir de este derecho, es necesario in-
cidir que en la sociedad actual se ha producido un desarrollo de las tecnologias
mediante las que el tratamiento de los datos personales por parte de las personas
o entidades que lo realizan, ha alcanzado una extensién formidable y un creci-
miento exponencial.

De hecho, siguiendo a Pau. A. y Hernando Grande. A.?%, se podria afirmar
que. «Desde hace un cuarto de siglo, o quizd algo menos, el hombre vive en dos
planos: el del mundo fisico (que no se puede llamar “el mundo real” porque el otro
es tan real como este), y el del cibermundo, ciberespacio o cibercosmdpolis.», 1o que
hace actividades humanas que se desarrollan en el mundo fisico se desarrollan,
también, mutatis mutandis, en el cibermundo o ciberespacio.

Por dicho motivo, debe implantarse la concepcién relativa a que los datos
personales, tanto en el mundo analdgico como en ciberespacio, son parte de la
integridad y de la dignidad de las personas de manera que no pueden ser utiliza-
dos sin base legal o finalidades que no permitan un conocimiento y valoraciéon
clara de las mismas.

21 https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:12016P/TXT&from=DE

22 https;//www.boe.es/doue/2010/083/200047-00199.pdf

23 PAU. A. y HERNANDO GRANDE.A «La Cibercosmologia como premisa del Ciberderechoy
Boletin del Ministerio de Justicia. N® 2236. Afio LXXV. Enero de 2021. NIP0.051-15-001-5
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En el campo de las autoridades competentes en el ambito policial, que prin-
cipal y mayoritariamente se componen de administraciones publicas, esta poten-
cialidad y desarrollo de instrumentos también se esté llevando a cabo, no todo lo
rapido que seria deseable, pero de un modo imparable e irreversible. Maxime tras
la experiencia vivida durante la gestién de las actuaciones durante la pandemia
producida por la Covid-19 y las catéstrofes de origen social y natural acaecidas en
nuestro pais y en Europa.

De hecho, una de las finalidades principales de la normativa de procedimien-
to administrativo comtn derivada de la promulgacion de las leyes 39/2015, de 1
de octubre, del Procedimiento Administrativo Comin de las Administraciones
Publicas y 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico, era
su adaptacion lo mas rapidamente posible a los avances y sistemas de relacion e
interrelacion electronicos de modo que la tramitacion electrénica no fuese todavia
una forma especial de gestion de los procedimientos sino que debia constituir la
actuacion habitual de las Administraciones. Entendia el legislador que una Admi-
nistracién sin papel basada en un funcionamiento integramente electrénico no
sélo sirve mejor a los principios de eficacia y eficiencia, al ahorrar costes a ciuda-
danos y empresas, sino que también refuerza las garantias de los interesados.
Cuestion ésta claramente discutible si en ese desarrollo no se incluye una cultura
de intimidad y proteccién de los datos.

Esta modernizaciéon o digitalizacién de la administracion en esta sociedad
tecnificada hace pensar que la Administracion Publica sera electronica o no sera.
Tanto es asi que el 9 de marzo de 2021, la Unién Europea ha publicado su «Digital
Compassy?*convirtiéndose en un documento detallado donde se incorporan las
aspiraciones de lo que se denomina «la Década Digital de Europay.

Esta agenda pretende desarrollar objetivos medibles, concretos y especificos
para el objetivo 2030.

Los cuatro ejes principales en torno a los que este programa va a desarrollar-
se seran:

1. Una ciudadania capacitada y empoderada digitalmente, asi como profesio-
nales del sector, con mayor presencia femenina.

2. Infraestructuras digitales seguras, sostenibles y eficaces.

3. La transformacion digital de las empresas.

4. La propia digitalizacion de los servicios publicos.

Senalando nuevamente que todos estos objetivos deben ir de la mano de unos
programas de formacién, concienciacion e informacion robustos que faciliten los
objetivos de obtencién de conocimientos y destrezas en el manejo de estas herra-
mientas digitales y de todo lo que resulta anexo a las mismas entre lo que se en-
cuentra, de manera principal, el dominio de la normativa que protege y garantiza
el derecho a la proteccién de datos de cardcter personal.

Por este motivo, cuanto mas potencial y mas datos se traten, maxime con
funciones «policiales» mayor nivel de proteccién y garantias se deben implemen-

2 https://ec.europa.eu/commission/presscorner/detail/en/ip_21_983
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tar en toda su extension y en todas y cada una de las actividades de tratamiento
llevadas a cabo.

Un ejemplo muy reciente que nos puede hacer ver la amplitud del cuidado y
sensibilidad que se debe tener consideracién es que un estudio llevado a cabo por
el INRIA (Instituto Nacional Francés para la Investigacién en Ciencia y
Automatizacion)?® donde se nos muestra que el 96 % de las agencias de seguridad
analizadas no eliminaron correctamente los metadatos de documentos en formato
pdf antes de publicarlos.

Y, en correspondencia con ello, ya en la década pasada la Agencia Nacional
de Seguridad de Estados Unidos (NSA)?¢ public6 una guia sobre la seguridad ade-
cuada de documentos electrénicos, recomendando la eliminacion de determinada
informacién antes de que un archivo pudiera publicarse y ponerse a disposicion
de los ciudadanos:

* Metadatos

* Contenido incrustado y archivos adjuntos

e Guiones

» (Capas ocultas

« Indice de bisqueda incrustado

e Datos almacenados de formularios interactivos
e Revisiones y comentarios

» Pdaginas ocultas, imdgenes y actualizacion de datos
e Texto e imagenes oscurecidos

* Comentarios en PDF (no mostrados)

* Datos sin referencias

Consejos y soluciones similares encontramos en las Guias CCN-STIC que son
normas, instrucciones, guias y recomendaciones desarrolladas por el Centro Crip-
tolégico Nacional (CCN) con el fin de mejorar el grado de ciberseguridad de las
organizaciones.

Estas son periddicamente actualizadas y completadas con otras nuevas, en
funcién de las amenazas y vulnerabilidades detectadas y, aunque el grueso de las
series estd especialmente dirigidas al personal de las Administraciones Publicas
y empresas y organizaciones de interés estratégico, otras resultan de difusion
publica para todos los usuarios.

Para comprobar como se han implementado estos pardmetros en nuestras
administraciones podemos navegar hasta las paginas donde se cuelgan los proyec-
tos normativos de cualquiera de nuestros Ministerios y seleccionar el primer ar-
chivo documento que aparezca en la pagina web y chequear las propiedades para
observar si obtenemos algin dato personal.

Tras un primer anélisis se puede afirmar que muchos de los documentos
contrastados conservan aun en sus propiedades datos de esta indole (ntimeros de

25 ADHATARAO. S. y LAURADOUX. C. «Exploitation and Sanitization of Hidden Data in
PDFFilesDo Security Agencies Sanitize Their PDF files?» https://arxiv.org/pdf/2103.02707.pdf

26 https;//apps.nsa.gov/iaarchive/library/ia-guidance/security-configuration/index.
cfm?page=1
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identificacion DNI, nombre y apellidos, etc.) lo que nos indica que existe un mar-
gen de mejora considerable en las medidas de proteccion.
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En este supuesto incorporado como referencia, en el documento analizado,
figuraban el nombre y apellidos completos del autor del mismo, no siendo esto un
caso aislado o una excepcion?’.

Sin obviar estas obligaciones de las Administraciones Publicas, por otro lado,
resulta obligado incidir en que los ciudadanos efectian un sinfin de actuaciones
y utilizan cientos de dispositivos de manera que facilitan muchos de sus datos
identificativos a los terceros que los utilizan para unos y otros fines.

Estos fines son o deberian ser conocidos por el ptablico en general, si bien, se
puede concluir sin miedo a ser una premisa temeria que la mayor parte de los
ciudadanos no estan informados y no conocen estas acciones y lo que es mads re-
levante, qué se hace con sus datos identificativos.

Pero esto no solo afecta a los datos que podriamos denominar como propios,
sino que, dada la capacidad de la tecnologia actual y el uso extensivo que se hace
de la misma, se facilita informacion sobre datos personales (derechos) de terceras
personas sin tener tampoco conciencia de ello.

Si por ejemplo analizamos las nuevas etiquetas de seguridad de las «stores»
digitales?® muchas aplicaciones recogen cerca del 90 % de los datos potenciales de
los interesados que se las instalan y, después, comparten cerca del 80 % con otras
entidades o terceros.

2 https://elpais.com/economia/2021-12-10/1os-pliegos-de-tres-concursos-publicos-incluian-
al-ganador-en-los-metadatos-antes-de-adjudicarse.html
28 https://blog.pcloud.com/invasive-apps/?s=03
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Segtin informacion publicada por Andalucia informacién?’, la empresa
pCloud ha utilizado estos datos para analizar una serie de aplicaciones populares
en relacion con el nivel de datos de los usuarios recogidos y compartidos con
terceros con fines comerciales que refleja dentro de las aplicaciones mas popula-
res el ratio de datos personales recogidos que se comparten con terceros oscila
entre un 21% y un 79%, lo cual no deja de ser significativo.

Como puede apreciarse el uso de Apps y cualquier de los sistemas electréni-
cos que cotidianamente forman parte de nuestra vida deja una huella o rastro di-
gital en el que figuran identificadores que pueden facilitarles a otros la informa-
cion sobre nuestra persona, nuestros habitos, nuestros gustos, nuestra salud,
nuestra familia y amigos, etc.

Estos datos o informaciones no son utilizados tinicamente de forma local, si-
no que, debido a la globalizacion y a las tecnologias de la informacion, éstos pue-
den ser objeto de uso a nivel o escala mundial y por un plazo indefinido.

Veamos cémo funcionaria uno de estos sistemas de manera muy simple y
resumida (porque la verdad resulta ser un sistema barato y muy potente para los
«usuarios indirectosy de los datos):

Como se mencionaba, nuestras aplicaciones (APP’s) recopilan una infinidad
de datos (personales o no) de nuestros dispositivos moéviles. Sus ID’s de dispositi-
vo Unico, sus ubicaciones, sus datos demograficos, datos de filiacion, edades, etc.
De hecho, cada «Smart TV» puede estar en contacto con hasta 700 direcciones IP’s
diferentes durante su uso e incluso en estado de «stand-by».

Los «agregadoresy de datos obtienen datos de todas las fuentes posibles pre-
vio pago en muchas ocasiones. Ej. Cuando uso mi tarjeta de descuento, cada
compra que realizo y me piden un email para mandarme la factura.

Estos «agregadores» también denominados «lectores» podemos definirlos co-
mo los softwares, plataformas web o aplicaciones que almacenan en un solo espa-
cio datos existentes en distintas plataformas digitales. Los tres tipos principales
que se utilizan a nivel tecnoldgico serian los de contenidos, de redes sociales y los
financieros.

Todos estos datos agrupados conforman un «conjunto de datos a la ventay.

Estos sistemas pueden hacer coincidir mis compras o cualquier actividad con
mi cuenta de Twitter, Facebook, Whattapp o cualquier otra App, porque se les ha
facilitado a estas entidades la direccién de correo electronico y el nimero de telé-
fono y, ademés, hemos consentido formalmente todo este intercambio de datos
cuando aceptamos sus términos de servicio y las politicas de privacidad. Teniendo
en cuenta al mismo tiempo que, estas politicas de privacidad, normalmente son
las del lugar de origen o establecimiento de la mercantil donde la protecciéon de
datos personales puede tener distinta consideracién o extension (ej. USA, China,
Rusia, etc.)

Si nuestros dispositivos se encuentran habitualmente en la misma ubicacion
GPS que otros teléfonos o terminales, esto queda registrado y se comienza cons-
truir la red de personas con las que estamos en contacto habitual.

2 https;//andaluciainformacion.es/andalucia/959976/las-apps-que-venden-tus-datos-a-
otras-empresas/
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Las compaiiias y entidades pueden hacer referencias cruzadas entre mis in-
tereses, mi historial de navegacion y el historial de compras con los intereses de
las personas con las que nos relacionamos y comienzan a mostrar diferentes
servicios o productos basados en nuestras relaciones en la vida cotidiana. Nos
pueden ofrecer estos productos/servicios/informacion que no queremos o necesi-
tamos, pero saben que alguien con quien estamos en contacto frecuente podria si
quererlo o necesitarlo lo cual conlleva la posibilidad de que en nuestras interrela-
ciones condicionemos de una manera u otra la conducta de estos terceros. Ej.: «me
ha llegado una publicidad de una pelicula, producto o lugar...y preguntamos al ter-
cero... ;Tu no querias ver esto o no querias ir a tal sitio? Pues si, ;vamos a ver esa
pelicula? ;Te compro estd bebida que te gusta?» Etc.

Como puede observarse es un sistema que simplemente funciona comparan-
do metadatos agregados a través de estos sistemas de muy féacil acceso y, por lo
tanto, se puede afirmar que los datos (los que subimos o emitimos desde nuestros
dispositivos) no se refieren s6lo a nosotros, si no que se trata de como se pueden
usar en relacion con todas las personas que conocemos e incluso con las que no
conocemos pero que comparten determinados espacios, actividades, gustos o afi-
ciones con nosotros directamente.

Afectar al comportamiento inconscientemente de las personas es asi de sen-
cillo, tratando datos personales sin necesidad de sistemas costosos, «microchipsy
u otros procedimientos basados en leyendas urbanas, tal y como figuran en el
subconsciente colectivo de algunos movimientos sociales.

Pero existen otros muchos ejemplos que nos muestran distintos sistemas de
rastreo de datos obtenidos de una aplicacién con grave afectacién y consecuencias
negativas a los derechos de los interesados implicados®’.

Estos aspectos que nos afectan enormemente como interesados, pero parecen
no ser tenidos muy en cuenta por la mayoria de los usuarios en aras sencillamen-
te de poder utilizar determinadas herramientas, aplicaciones o sistemas digitales,
sin que se valore o se entienda el nivel de riesgo que suponen estas acciones para
nuestros derechos fundamentales tanto individuales como colectivos.

En sentido contrario, si parece que son tenidos muy en cuenta por éstos (los
interesados) cuando las distintas autoridades competentes tratan datos con distin-
tas finalidades como pueden ser el garantizar estos mismos derechos o proteger-
los ante lesiones de terceros; lo cual no deja de ser significativo en cuanto a la
preocupacion que se derivan de uno u otro tratamiento y la valoracion de las ga-
rantias que se deben adoptar en un supuesto y en otro.

Se acepta, por ejemplo, el permanecer permanentemente geolocalizados por
las empresas sin conocer las finalidades o posibles consecuencias de este hecho
y, sin embardo, el ordenamiento exige una auto judicial para localizar a una per-
sona en una actuacién donde pueda estar en riego su vida como puede ser una
desaparicion. Estas son las reglas del juego en un estado democratico de derecho
y deben ser cumplidas por todos los operadores pablicos y privados.

La utilizacién de la informacion pertinente para fines de prevencion, investi-
gacién y deteccion de delitos requiere normas especificas sobre proteccion de

30 https://apnews.com/article/9f996f24e9cf2be3db112f2ec09eb8el

27



ESTUDIO SOBRE EL SISTEMA DE PROTECCION DE DATOS PERSONALES...

datos personales y la libre circulacion de los mismos en los &mbitos de la coope-
racion judicial en materia penal y de la cooperacion policial, que estan basadas en
el citado articulo 16 del TFUE, lo estan a razén de la naturaleza especifica.

Es forzoso remarcar que la elevada proteccion otorgada por la legislacion
especial en este campo, que es el marco competencial de las actuaciones de las
autoridades competentes, se aplicard a las personas fisicas independientemente
de su nacionalidad o lugar de residencia.

Esto no quiere decir que todos los tratamientos que realicen estas Autorida-
des con otros fines distintos a los sefialados se puedan acoger a este régimen es-
pecial, puesto que, en la medida en que esté comprendido en el &mbito de aplica-
cion del Derecho de la Union, entraran dentro del marco de la normativa
especifica que resulte oportuna como puede ser el RGPD y las normas dictadas
para su adaptacion a los derechos internos u otros sectores especiales.

Pero lo que si tiene que quedar muy asentado (en base al considerando 12
de la Directiva de datos policiales y el articulo 2 del RGPD), es que las actividades
de tratamiento de datos realizadas por las Fuerzas y Cuerpos de Seguridad que se
centran principalmente en la prevencién, investigacién o deteccion de infraccio-
nes penales, incluidas las actuaciones policiales en las que no hay constancia de
si un incidente es o no constitutivo de infraccién penal, las que lleven aparejado
el ejercicio de la autoridad mediante medidas coercitivas, como es el caso de las
actuaciones policiales en manifestaciones, grandes acontecimientos deportivos y
disturbios y otras distintas para mantenimiento del orden publico, como labor
encomendada a éstas con fines de proteccién y prevencion frente a las amenazas
para la seguridad publica quedan fuera de la aplicacion del RGPD y estan enmar-
cadas en el régimen especial derivado de la Directiva 680°!.

En concreto, el precitado articulo segundo del RGPD dispone literalmente
que este instrumento no se aplique en las siguientes acciones:

e En el ejercicio de una actividad no comprendida en el &mbito de aplicacién
del Derecho de la Unién (Defensa o Seguridad Nacional, etc.)

» Por parte de los Estados miembros cuando lleven a cabo actividades com-
prendidas en el ambito de aplicacion del capitulo 2 del titulo V del TUE.

* Aquellos efectuados por una persona fisica en el ejercicio de actividades
exclusivamente personales o domésticas.

e Los que se efectiien por parte de las autoridades competentes con fines de
prevencion, investigacion, deteccion o enjuiciamiento de infracciones pe-
nales, o de ejecucion de sanciones penales, incluida la de proteccion fren-
te a amenazas a la seguridad publica y su prevencion.

* Aquellos tratamientos que se lleven a cabo por parte de las instituciones,
6rganos y organismos de la Unién.

Esta proteccion de los datos y del derecho fundamental que la soporta (que no
posee caracter absoluto como el resto de los derechos), no significa que no se deban

31 En nuestro caso, la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones pena-
les y de ejecucion de sanciones penales. https://www.boe.es/buscar/act.php?id=BOE-A-2021-8806
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tratar éstos, al contrario, las normas de la Unidn tienen un «apellidoy que parecen
olvidar algunos sectores doctrinales. Este es: «y a la libre circulacion de dichos datosy.

Es decir, la intencién de la normativa no es ser un impedimento al tratamien-
to de los datos o ser un obstaculo, una excusa o un estorbo (como se suele utilizar,
por cierto) sino ser un instrumento que garantice el nivel adecuado de proteccién
para generar confianza y permitir que las instituciones puedan utilizar y compar-
tir datos para el cumplimiento de sus misiones salvaguardado en cualquier caso
todos los derechos en juego.

Confianza, esta serfa la palabra o concepto clave que todo responsable de
tratamiento y las personas que queden bajo su «responsabilidady deben tener
siempre como elemento teleoldgico en sus actuaciones. Si las personas pueden
confiar en las entidades que tienen sus datos porque saben que los van a utilizar
Unicamente conforme sus fines y a la legalidad, y que las autoridades cumplen
con sus obligaciones y tratan los datos de forma ponderada y transparente, el
desarrollo de este campo tendra un enorme futuro y potencial, siendo una herra-
mienta fundamental para el desarrollo de nuestras sociedades democraticas.

La propia Directiva 680/2016, dispone en su considerando 7 que: «Para garan-
tizar la eficacia de la cooperacion judicial en materia penal y de la cooperacion poli-
cial, es esencial asegurar un nivel uniforme y elevado de proteccion de los datos perso-
nales de las personas fisicas y facilitar el intercambio de datos personales entre las
autoridades competentes de los Estados miembros...(...)....»; y en su considerando 15:
«A fin de garantizar el mismo nivel de proteccion de las personas fisicas a través de
derechos juridicamente exigibles en toda la Union y evitar divergencias que dificulten
el intercambio de datos personales entre las autoridades competentes, la presente Di-
rectiva debe establecer normas armonizadas para la proteccion y la libre circulacion
de los datos personales tratados con fines de prevencion, investigacion, deteccion o
enjuiciamiento de infracciones penales o de ejecucion de sanciones penales, incluidas
la proteccion y la prevencion frente a las amenazas para la seguridad publica...(...)...»

En resumen, como axioma se propone la siguiente conclusion:

TRATAMIENTO DE LOS DATOS + CAPACIDAD DE UTILIZARLOS = SERVICIO
A LA HUMANIDAD, INNOVACION, CRECIMIENTO Y LOGRO DE OBJETIVOS
O MISIONES POR PARTE DE LAS AUTORIDADES COMPETENTES.

De hecho, es importante sefialar que segin Gago S.*2 la Unién Europea ha
puesto en marcha una politica estratégica sobre la economia de los datos encami-
nada a instaurar un mercado tUnico de datos donde la competitividad global y la
soberania de los datos europeos estén garantizadas. Asi, muchos consideran la
posicién de la Unién como el nacimiento de una quinta libertad: la libre circula-
cion de datos.

32 GAGO. S. «La Propuesta de Reglamento europeo sobre la gobernanza de los datos y el desa-
rrollo tecnoldgico europeo.» LegalToday. Ver en la web: https://www.legaltoday.com/legaltech/
novedades-legaltech/la-propuesta-de-reglamento-europeo-sobre-la-gobernanza-de-los-datos-y-el-
desarrollo-tecnologico-europeo-2021-08-12/
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Piensa la autora que la intencién de la Unién es crear un marco europeo se-
guro de intercambio de datos entre los operadores que intervienen en el mercado:
las empresas privadas, el sector publico y los interesados de manera que se pueda
crear un ambiente adecuado que fomente el surgimiento de empresas europeas
que sean capaces de competir con las principales compaifiias tecnolégicas estadou-
nidense o asidticas gracias al volumen y la variedad de los datos a los que ten-
drfan acceso.

Asi, el objetivo marcado tendria su razon de ser en dos elementos princi-
pales:

Por un lado, en la proteccion de los datos personales de sus ciudadanos que
ven expuestos, utilizados y/o comercializados en terceros paises sin que el bene-
ficio y las ventajas que estos datos reviertan en la Unidn vy, por otro lado, la nece-
sidad de ser capaces de competir al mismo nivel con esos terceros paises con
empresas de nacionalidad europea.

Sera pues en este contexto técnico-social donde las autoridades competentes
deberan ejercer sus cometidos teniendo que desarrollar una importante labor de
adaptacién al medio para poder cumplir con éxitos sus misiones garantizando los
derechos de los ciudadanos y la proteccién de la seguridad de todos.

2. Situacién del derecho a la proteccién de datos en Espaia

Aunque en el capitulo siguiente se detallard ampliamente como ha quedado
el panorama legal en cuanto a la proteccién de datos en la Union Europea y parti-
cularmente en nuestro pais, es necesario recordar en este punto que, siguiendo
las bases de los documentos de la OCDE, la legislacion especifica que ha versado
sobre esta materia en nuestro ordenamiento comenzdé su andadura con la Ley
Organica 5/1992, de 29 de octubre, de regulacion del tratamiento automatizado
de los datos de caracter personal, la cual tenfa por objeto limitar el uso de la infor-
matica y otras técnicas y medios de tratamiento automatizado de los datos de ca-
racter personal para garantizar el honor, la intimidad personal y familiar de las
personas fisicas y el pleno ejercicio de sus derechos.

Durante el periplo de la LORTAD se promulgé también la Ley Orgdnica
4/1997, de 4 de agosto, por la que se regula la utilizacién de videocamaras por las
Fuerzas y Cuerpos de Seguridad en lugares publicos que vino a regular la utiliza-
cion por las Fuerzas y Cuerpos de Seguridad de videocdmaras para grabar image-
nes y sonidos en lugares publicos, abiertos o cerrados, y su posterior tratamiento,
a fin de contribuir a asegurar la convivencia ciudadana, la erradicacion de la
violencia y la utilizaciéon pacifica de las vias y espacios publicos, asi como de
prevenir la comision de delitos, la entonces faltas (delitos leves) y las infracciones
relacionados con la seguridad publica.

Esta norma ya hacia una aclaraciéon importante sefialando que la captacion,
reproduccion y tratamiento de imagenes y sonidos (datos personales), en los tér-
minos previstos en la misma, asi como las actividades preparatorias, no se consi-
deraban intromisiones ilegitimas en el derecho al honor, a la intimidad personal
y familiar y a la propia imagen, a los efectos de lo establecido en el articulo 2.2 de
la Ley Orgénica 1/1982, de 5 de mayo, de proteccion civil del derecho al honor, a
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la intimidad personal y familiar y a la propia imagen, y que, sin perjuicio de las
disposiciones especificas contenidas en la misma, el tratamiento automatizado de
las imagenes y sonidos se regiria por lo dispuesto en la propia LORTAD.

La LOV fue desarrollada por el Real Decreto 596/1999, de 16 de abril, por el
que se aprobd el Reglamento de desarrollo y ejecucion de la misma.

El siguiente paso vino de la mano de la Ley Organica 15/1999, de 13 de di-
ciembre, de Proteccion de Datos de Caracter Personal que superaba la LORTAD y
transponia a nuestro ordenamiento el contenido a la Directiva 95/46/CE.

Esta ley orgdnica iba un paso mds alld en el establecimiento de su dmbito
objetivo al establecer su cometido principal en garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades publicas y los de-
rechos fundamentales de las personas fisicas, y especialmente de su honor e inti-
midad personal y familiar.

En concreto, ésta resultaba de aplicacion a los datos de cardcter personal
registrados en soporte fisico, que los hiciera susceptibles de tratamiento, y a toda
modalidad de uso posterior de estos datos por los sectores publico y privado.

Tras casi veinte afios de aplicacion, en correspondencia con las obligaciones
derivadas del bloque de proteccion de datos de la Unidn, con el objetivo de adaptar
el ordenamiento juridico espafiol al RGPD y completar sus disposiciones, se pro-
mulgé la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Perso-
nales y garantia de los derechos digitales.

Esta norma dispone que el derecho fundamental de las personas fisicas a la
proteccion de datos personales, amparado por el articulo 18.4 de la Constitucion,
se ejercera con arreglo a lo establecido en el RGPD y en la misma. Lo cual, como
se ha apuntado, no tiene un caracter exhaustivo ni absoluto dado que vamos a
estudiar y aplicar otras disposiciones legales que regulan el ejercicio y la protec-
cién de este derecho en cada uno de los ambitos especificos de uso.

En cuanto al &mbito objetivo de aplicacion de la LOPDGDD, la norma detalla
que se aplicara a:

e Cualquier tratamiento total o parcialmente automatizado de datos perso-
nales.

e Asi como al tratamiento no automatizado de datos personales contenidos
o destinados a ser incluidos en un fichero.

Exceptuando tres grandes bloques de tratamientos de esta esfera: los trata-
mientos excluidos de aplicacion del RGPD por su articulo 2.2%, los relativos a las
personas fallecidas (sin perjuicio de lo establecido en su articulo 3 que posterior-

33 RGPD. Art.2.2. «2. El presente Reglamento no se aplica al tratamiento de datos personales:
a) en el ejercicio de una actividad no comprendida en el dmbito de aplicacion del Derecho de la
Union; b) por parte de los Estados miembros cuando lleven a cabo actividades comprendidas en el
dmbito de aplicacion del capitulo 2 del titulo V del TUE; c)efectuado por una persona fisica en el
ejercicio de actividades exclusivamente personales o domésticas; d) por parte de las autoridades
competentes con fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales, o de ejecucion de sanciones penales, incluida la de proteccion frente a amenazas a la
seguridad publica y su prevencion.»
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mente se detallard) y a los circunscritos en la normativa sobre protecciéon de ma-
terias clasificadas.

Dispone esta ley de un régimen de subsidiariedad general, estableciendo que
cuando no sea directamente aplicable el RGPD por afectar a actividades no com-
prendidas en el ambito de aplicacién del Derecho de la Unién Europea, los trata-
mientos se regiran por lo dispuesto en su legislacion especifica si la hubiere y
supletoriamente por lo establecido en el citado Reglamento y en la propia norma.
Encontrandose en esa situacion, entre otros, los tratamientos realizados al amparo
de la legislacion organica del régimen electoral general, los tratamientos realiza-
dos en el &mbito de instituciones penitenciarias y los tratamientos derivados del
Registro Civil, los Registros de la Propiedad y Mercantiles.

De la misma forma, fija que el tratamiento de datos llevado a cabo con oca-
sién de la tramitacion por los 6rganos judiciales de los procesos de los que sean
competentes, asi como el realizado dentro de la gestiéon de la Oficina Judicial, se
regirdn también por lo dispuesto en el RGPD y estd ley orgdnica, sin perjuicio de
las disposiciones de la Ley Organica 6/1985, de 1 julio, del Poder Judicial, que le
sean aplicables y de la normas especiales en materia de investigacién y enjuicia-
miento de infracciones penales.?*

La LOPDGDD derogé especificamente la anterior LOPD y como el &mbito po-
licial esta excluido del RGPD y de la misma, ;qué normativa se aplicaba entonces
en estos supuestos?

Para buscar una soluciéon temporal, el legislador nacional articulé un recurso
de transitoriedad ya que, aunque la LOPD figuraba derogada con efectos de 7 de
diciembre de 2018, lo estaba sin perjuicio de lo previsto en las disposiciones adi-
cional 14 y transitoria 4 de la Ley Organica 3/2018, de 5 de diciembre, segiin
establecia el contenido de su disposicién derogatoria Unica.

Disposiciones éstas que respectivamente establecieron que toda esta ley en
su conjunto continuaba vigente para los tratamientos policiales hasta que se pro-
dujese la transposicién de la Directiva 680/2016, de 27 de abril, y por lo tanto, en
el caso de lagunas o necesidad de interpretacién, habria de acudir a la posible
aplicacién del efecto directo horizontal del contenido de la propia Directiva vy,
subsidiariamente, al RGPD, la LOPDGDD vy al resto de instrumentos de los que nos
dota nuestro sistema legal para cubrir las posibles lagunas normativas.

Es interesante incidir en este punto porque muchas entidades entendieron
que permanecian vigentes sélo algunos articulos de la LOPD (articulos 22 y si-
guientes) y de su reglamento de desarrollo®, si bien, esa no fue la intencion del
legislador ya que en las citadas disposiciones transitoria 4 y adicional decimo-
cuarta de la LOPDGDD, establecian respectiva y literalmente lo siguiente:

«Los tratamientos sometidos a la Directiva (UE) 2016/680 del Parlamento
Europeo y del Consejo, de 27 de abril de 2016, relativa a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales por

3 Vid. la Disposicion final segunda y tercera de la LOPDP.

35 Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de
desarrollo de la Ley Orgéanica 15/1999, de 13 de diciembre, de proteccion de datos de caracter
personal. https://www.boe.es/buscar/act.php?id=BOE-A-2008-979
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parte de las autoridades competentes para fines de prevencion, investigacion,
deteccion o enjuiciamiento de infracciones penales o de ejecucion de sancio-
nes penales, y a la libre circulacion de dichos datos y por la que se deroga la
Decision Marco 2008/977/JAI del Consejo, continuardn rigiéndose por la Ley
Orgdnica 15/1999, de 13 de diciembre, y en particular el articulo 22, y sus
disposiciones de desarrollo, en tanto no entre en vigor la norma que trasponga
al Derecho espafiol lo dispuesto en la citada directiva.»

«Las normas dictadas en aplicacion del articulo 13 de la Directiva 95/46/
CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos, que hubiesen entrado
en vigor con anterioridad a 25 de mayo de 2018, y en particular los articulos
23 y 24 de la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccion de
Datos de Cardcter Personal, siguen vigentes en tanto no sean expresamente
modificadas, sustituidas o derogadas.»

En este intervalo, originaria de la transposicion de la Directiva PNR, se aprobd
la Ley Orgénica 1/2020, de 16 de septiembre, sobre la utilizaciéon de los datos del
Registro de Nombres de Pasajeros para la prevencion, deteccion, investigacién y
enjuiciamiento de delitos de terrorismo y delitos graves con el objetivo de regular:

¢ La transferencia de datos de los datos PNR, asi como de la informacion de
las tripulaciones correspondientes a vuelos internacionales vy, en su caso,
nacionales, en los términos y a los efectos previstos en el misma.

» El sistema de recogida, uso, almacenamiento, tratamiento, proteccion, ac-
ceso y conservacion de los datos PNR, la transmision de dichos datos a las
autoridades competentes, asi como el intercambio de los mismos con los
Estados miembros de la Unién Europea, con Europol y con terceros paises.

e La determinacion y atribucién de las funciones de la Unidad de Informa-
cion sobre Pasajeros espafiola situada en el CITCO.

* El régimen sancionador aplicable.

El siguiente paso dado fue el 9 de marzo de 2021, cuando el Consejo de Mi-
nistros acordoé solicitar la tramitacion parlamentaria por el procedimiento de ur-
gencia del proyecto de Ley Organica de proteccién de datos personales tratados
para fines de prevencion, deteccion, investigaciéon y enjuiciamiento de infraccio-
nes penales y de ejecucion de sanciones penales.

Tras el correspondiente tramite parlamentario, el dia 26 de mayo del mismo
ano, se aprobd la Ley Orgéanica 7/2021, de proteccion de datos personales tratados
para fines de prevencion, deteccion, investigaciéon y enjuiciamiento de infraccio-
nes penales y de ejecucion de sanciones penales, que entro en vigor el 16 de junio
siguiente.

Esta LOPDP tiene por objeto establecer las normas especificas relativas a la
proteccion de las personas fisicas en lo que respecta al tratamiento de los datos
de cardcter personal por parte de las autoridades competentes, con fines de pre-
vencion, deteccion, investigacion y enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccién y prevencién frente a las
amenazas contra la seguridad ptblica.
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Siguiendo lo dispuesto en la LOPDGDD, se aplica al tratamiento total o par-
cialmente automatizado de datos personales, asi como al tratamiento no automa-
tizado de datos personales contenidos o destinados a ser incluidos en un fichero,
realizado por las autoridades competentes para los fines sefialados (elemento
clave en nuestra opinion)

De hecho, lo hace siguiendo el considerando 18 de la propia DDP vy el articu-
lo 3, que vienen a especificar que:

«Para evitar que se produzcan graves riesgos de elusion, la proteccién de
las personas fisicas debe ser tecnolégicamente neutra y no debe depender de
las técnicas utilizadas. La proteccion de las personas fisicas debe aplicarse al
tratamiento automatizado de los datos personales, asi como a su tratamiento
manual si los datos personales estdn contenidos o destinados a ser incluidos
en un fichero. Los ficheros o conjuntos de ficheros y sus portadas que no estén
estructurados con arreglo a criterios especificos no deben incluirse en el dm-
bito de aplicacion de la presente Directivay

Fija asimismo el régimen de las Autoridades judiciales y fiscales en las actua-
ciones o procesos en lo que sean competentes en este marco, asi como el realizado
dentro de la gestion de la Oficina judicial y fiscal, al determinar que sera esta ley
orgéanica la que se aplique sin perjuicio de las disposiciones de la Ley Orgénica
6/1985, de 1 de julio, del Poder Judicial, la Ley 50/1981, de 30 de diciembre, por la
que se regula el Estatuto Organico del Ministerio Fiscal y las leyes procesales que
le sean aplicables. En correspondencia con lo cual, es importante reflejar que en las
disposiciones finales segunda y tercera de la LOPDP se han incorporado modifica-
ciones sustanciales a dichas normas en materia de protecciéon de datos.

También excluye de su ambito de aplicacion determinados tratamientos que
se enumeran a continuacion:

* Los realizados por las autoridades competentes para fines distintos de los
previstos en su articulo 1 (prevencion, deteccidn, investigacion y enjuicia-
miento de infracciones penales o de ejecucion de sanciones penales, inclui-
das la proteccion y prevencién frente a las amenazas contra la seguridad
publica), incluidos los fines de archivo por razones de interés publico, in-
vestigacion cientifica e histdrica o estadisticos. Estos tratamientos se some-
teran plenamente a lo establecido en el RGPD, asi como en la LOPDGDD.

* Los llevados a cabo por los érganos de la Administracion General del Esta-
do en el marco de las actividades comprendidas en el &mbito de aplicacién
del capitulo II del titulo V del Tratado de la Unién Europea.

e Los tratamientos que afecten a actividades no comprendidas en el &mbito
de aplicacion del Derecho de la Unién Europea.

* Los sometidos a la normativa sobre materias clasificadas, entre los que se
incluyen los relativos a la Defensa Nacional.

* Los tratamientos de datos de personas fallecidas.

En cuanto a la aplicacién subjetiva, la norma establece quiénes se considera-
ran autoridades competentes a sus efectos:

Estas seran toda autoridad «piiblicay que tenga competencias o misiones di-
rectas y especificas encomendadas legalmente para el tratamiento de datos perso-
nales con alguno de los fines previstos.
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Como puede apreciarse, no se establece un «numerus claususy de autorida-
des, si bien sefiala que en particular tendran esta consideracion, en el ambito de
sus respectivas competencias especificas, las siguientes:

e Las Autoridades judiciales del orden jurisdiccional penal y el Ministerio
Fiscal.

e Las Fuerzas y Cuerpos de Seguridad.

e Las Administraciones Penitenciarias.

* La Direccién Adjunta de Vigilancia Aduanera de la Agencia Estatal de
Administracion Tributaria.

* El Servicio Ejecutivo de la Comision de Prevencion del Blanqueo de Capi-
tales e Infracciones Monetarias.

e La Comision de Vigilancia de Actividades de Financiacion del Terrorismo.

En correspondencia con esta definicién se han planteado algunas dudas por
parte de algunos profesionales en base a si la finalidad de ejecutar las sanciones
penales incluia a las autoridades no propiamente penitenciarias que tratan datos de
menores a los que se les pudiera exigir responsabilidad por la comisién de hechos
tipificados como infracciones penales en el Codigo Penal o en las leyes penales es-
peciales. Ante esta cuestion se puede valorar que el legislador utiliza la formula
«sanciones penales» y no penas como se dispone en el articulo 32 del Codigo Penal
con la finalidad de incluir las medidas incorporadas en el articulo 7 de la Ley Orga-
nica 5/2000, de 12 de enero, reguladora de la responsabilidad penal de los menores.

Si el organismo en cuestion es una administracion publica y ésta posee com-
petencias directas y especificas (no genéricas®®) para cumplimiento de estos fines,
se pueden entender que para estos tratamientos si deberian tener la considera-
cién de autoridades competentes.

En cuanto a las «categorias de interesadosy titulares de los datos personales la
DDP en su considerando 31 venia a explicar que en este campo se pueden tratar

3% La competencia debe entenderse restringida y referida directa y especificamente al cum-
plimiento de estos fines porque es la finalidad y el propésito de los legisladores, tanto europeos
como internos, ya que a nivel indirecto o no exclusivo, casi la totalidad de las entidades publicas
tienen obligaciones genéricas de prevenir o detectar delitos (delitos fiscales, delitos de seguridad
social, riesgos laborales, «corporate compliancey, alertadores, obligacion de denunciar cuando se
observe cualquier delito pablico, etc.) y ademds pueden participar en procesos penales o activi-
dades derivados de los mismos sin formar parte del proceso (proteccion social de las victimas,
tratamiento de resarcimientos, embargos, etc...)

Del mismo modo, el contenido del articulo 2 de la LOPDP excluye varios supuestos del ambi-
to de aplicacion, en concreto en los apartados 2.3.1: «Los realizados por las autoridades competen-
tes para fines distintos de los previstos en el articulo 1, incluidos los fines de archivo por razones de
interés publico, investigacion cientifica e historica o estadisticos. Estos tratamientos se someterdn
plenamente a lo establecido en el Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo,
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al trata-
miento de datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva
95/46,/CE (Reglamento General de Proteccion de Datos), asi como en la Ley Orgdnica 3/2018, de 5
de diciembre, de proteccion de datos personales y garantia de los derechos digitales.», y el articulo
2.3. e) que senala: «Los tratamientos realizados en las acciones civiles y procedimientos administra-
tivos o de cualquier indole vinculados con los procesos penales que no tengan como objetivo directo
ninguno de los fines del articulo 1.» Clarificando de ese modo esta cuestion.
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estos datos siendo relativos a diferentes tipos de personas. Por ello, si procede y
siempre que sea posible, se deben diferenciar claramente los datos personales de
los distintos interesados, tales como los sospechosos, los condenados por una in-
fraccion penal, las victimas o los terceros, entre los que se incluyen los testigos,
las personas que posean informacion o contactos utiles y los complices de sospe-
chosos y delincuentes condenados.

Lo anterior, aunque esto pudiera ser una obviedad en un sistema democratico
como el nuestro, se aplicara de forma que no se impida la aplicacion del derecho
a la presuncién de inocencia.

El legislador espafiol, en base a este considerando 31 y al contenido del articu-
lo 6, incorpor¢ dicha prevision en la LOPDP senalando que, en la medida de lo po-
sible, la autoridad competente responsable del tratamiento establecera entre los
datos personales de las distintas categorias de interesados, distinciones tales como:

* Personas respecto de las cuales existan motivos fundados para presumir que
hayan cometido, puedan cometer o colaborar en la comision de una infraccion
penal.

* Personas condenadas o sancionadas por una infracciéon penal.

* Victimas o afectados por una infraccion penal o que puedan serlo.

 Terceros involucrados en una infraccion penal o un tratamiento comprendi-
do en punto primero, como son, personas que puedan ser citadas a testificar
en investigaciones relacionadas con infracciones o procesos penales ulterio-
res, personas que puedan facilitar informacién sobre dichas infracciones, o
personas de contacto o asociados de una de las personas mencionadas en
los dos primeros puntos.

Se puede observar que no es una lista cerrada, si bien agrupa la mayoria de
los supuestos que pueden concurrir en los tratamientos de las autoridades com-
petentes con los fines previstos.

;Cudl seria la imagen panordamica del sistema especifico actual en nuestro
pais? Podria valorarse a simple vista en el siguiente cuadro:

RGPD-LOPDGDD
F
LOVV (LO QUE NO —

APLIQUE LOPDP)

DDP-LOPDP

PROTECCION DE | )

DATOS PERSONALES
EN ESPANA ’

DPNR-LOPNR

MATERIAS CLASIFICADAS —

(NO APLICA)

e DDFIN-LOPFIN

—
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Il. CONSTITUCION ESPANOLA. PRIVACIDAD, DERECHOS A LA
INTIMIDAD, AL HONOR, A LA PROPIA IMAGEN Y A LA
PROTECCION DE DATOS DE CARACTER PERSONAL

1. Constitucién espaiola
La Carta Magna viene a recoger en su articulo 18.1., y 4, lo siguiente:

«1. Se garantiza el derecho al honor, a la intimidad personal y familiar y
a la propia imagen.

o)

4. La ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.»

Como se apuntaba previamente, la LOPDGDD dispone en su exposicién de
motivos y en su articulo 1, que:

«El derecho fundamental de las personas fisicas a la proteccion de datos
personales, amparado por el articulo 18.4 de la Constitucion, se ejercerd con
arreglo a lo establecido en el Reglamento (UE) 2016/679 y en esta ley orgdnica.»

Puede apreciase que el apartado 1 del precitado precepto constitucional, que
salvaguarda los derechos al honor, la intimidad y la propia imagen no recoge el
derecho a la proteccion de datos personales que resulta ser un derecho auténomo
e independiente y con el mismo estatus de los otros tres referidos que viene a
incardinarse en su apartado 4.

Aunque en un primer momento esta proteccion de los datos frente al uso de
la informatica en nuestra Constitucion deriva de la apreciacion de los peligros que
puede entrafar el archivo y uso ilimitado de los datos informaticos; nuestros cons-
tituyentes concienciados del desarrollo de esta tecnologia, siguieron el ejemplo de
la Constitucién portuguesa, sélo dos afios anterior a la espafiola, y lo reflejaron
especificamente en este precepto. Si bien, al hablar del derechos al protecciéon de
datos, aunque en un principio iba irremediablemente unido al derecho a la intimi-
dad, nos encontramos ante un derecho fundamental por el que se garantiza a la
persona el control sobre sus datos, cualesquiera datos personales, y sobre su uso
y destino, para evitar el trafico ilicito de los mismos o lesivo para la dignidad y los
derechos de los afectados; de esta forma, se configura en este momento como una
facultad del ciudadano para oponerse a que determinados datos personales sean
simplemente usados o que sean utilizados para fines distintos a aquellos que
justificaron su obtencion.

Este derecho alcanzaria dicho estatus «pacificadoy derivado principalmente
de la interpretacion del apartado 4 que hizo el Tribunal Constitucional en sus
sentencias STC 254/1993, de 20 de julio y 290/2000, de 30 de noviembre.

Es muy importante el determinar la extensién y alcance de cada derecho
puesto que, aunque podemos hablar de derechos muy relacionados, cada uno
tiene unos presupuestos y una extension propia que resulta oportuno conocer ya
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que se derivan consecuencias y situaciones muy diferentes a la hora de su aplica-
cion o su ejercicio.

A modo de ejemplo, la propia Constitucién, en relaciéon con los derechos y
libertades recogidos en su articulo 20 (en concreto la libertad de expresion y de
informacion, el derecho a la produccién y creacion literaria, artistica, cientifica y
técnica y el referido a la libertad de catedra), fija sus limites en los preceptos de
las leyes que lo desarrollen y, especialmente, en el derecho al honor, a la intimi-
dad, a la propia imagen y a la proteccion de la juventud y de la infancia vy, de
conformidad con lo dispuesto en el articulo 55, entiende que determinados dere-
chos (entre ellos los recogidos en este articulo 18) podran ser suspendidos cuando
se acuerde la declaracion del estado de excepcion o de sitio en los términos pre-
vistos en la Constitucion.

Esto no podria entenderse ni llevarse a cabo sin que por parte de las distintas
autoridades y drganos del Estado se conociera cual es el ambito objetivo y subje-
tivo de aplicacién de estos diferentes derechos.

Analizando el contenido de la Sentencia 290/2000, de 30 de noviembre, del
TC,*si nos centramos en su fundamento de derecho séptimo, observamos el con-
tenido que el Alto Tribunal establece para el mismo:

«En lo que respecta al primer presupuesto, si el art. 1 L.O.R.T.A.D. estable-
ce que su objeto es el “desarrollo de lo previsto en el apartado 4 del art. 18
C.E.”, es procedente recordar que este precepto, como ya ha declarado este
Tribunal, contiene un instituto de garantia de los derechos a la intimidad y al
honor y del pleno disfrute de los restantes derechos de los ciudadanos que es,
ademds, en si mismo, “un derecho fundamental, el derecho a la libertad fren-
te a las potenciales agresiones a la dignidad y a la libertad de la persona
provenientes de un uso ilegitimo del tratamiento automatizado de datos, lo
que la Constitucion llama ‘la informdtica’ (STC 254/1993, de 20 de julio, FJ.
6, doctrina que se reitera en las SSTC 143/1994, de 9 de mayo, FJ. 7;
11/1998, de 13 de enero, FJ. 4; 94/1998, de 4 de mayo, FJ. 6,y 202/1999,
de 8 de noviembre, FJ. 2).

De este modo, en cuanto desarrollan el mandato del art. 18.4 C.E., las
previsiones de la L.O.R.T.A.D. limitando el uso de la informdtica estdn estre-
chamente vinculadas con la salvaguardia de ese derecho fundamental a la
proteccion de datos personales frente a la informdtica o, si se quiere, a la “li-
bertad informdtica” segun la expresion utilizada por la citada STC 254/1993.
Y cabe agregar, ademds, que en esta decision ya hemos hecho referencia al
aspecto institucional de tales previsiones al sefialar que, tras la aprobacion de
la L.O.R.TA.D., “la creacion del Registro General de Proteccion de Datos, y el
establecimiento de la Agencia de Proteccicn de Datos, facilitardn y garantiza-
rdn el ejercicio de los derechos de informacion y acceso de los ciudadanos a

37 Recursos de inconstitucionalidad acumulados 201/93, 219/93, 226/93 y 236/93. Promo-
vidos por el Consejo Ejecutivo de la Generalidad de Cataluiia, el Defensor del Pueblo, el Parla-
mento de Catalufia y por don Federico Trillo-Figueroa Conde, Comisionado por 56 Diputados del
Grupo Parlamentario Popular, contra diversos articulos de la Ley Organica 5/1992, de 29 de
octubre, de regulacion del tratamiento automatizado de los datos de caracter personal. Compe-
tencia sobre derechos fundamentales y la Agencia de Proteccion de Datos. Voto particular.
https://www.boe.es/buscar/doc.php?id=BOE-T-2001-330
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los ficheros de titularidad ptblica, y ademds extienden su alcance a los de
titularidad privada” (Ibid, FJ. 10).

En efecto, ha de tenerse presente, como ya se anticipaba en la decision de
este Tribunal que se acaba de mencionar, que el derecho fundamental al que
estamos haciendo referencia garantiza a la persona un poder de control y
disposicion sobre sus datos personales. Pues confiere a su titular un haz de
facultades que son elementos esenciales del derecho fundamental a la protec-
cion de los datos personales, integrado por los derechos que corresponden al
afectado a consentir la recogida y el uso de sus datos personales y a conocer
los mismos. Y para hacer efectivo ese contenido, el derecho a ser informado de
quién posee sus datos personales y con qué finalidad, asi como el derecho a
oponerse a esa posesion y uso exigiendo a quien corresponda que ponga fin a
la posesion y empleo de tales datos.

En suma, el derecho fundamental comprende un conjunto de derechos que
el ciudadano puede ejercer frente a quienes sean titulares, ptblicos o priva-
dos, de ficheros de datos personales, partiendo del conocimiento de tales fiche-
ros y de su contenido, uso y destino, por el registro de los mismos. De suerte
que es sobre dichos ficheros donde han de proyectarse, en ultima instancia,
las medidas destinadas a la salvaguardia del derecho fundamental aqui con-
siderado por parte de las Administraciones Publicas competentes.»

Estos presupuestos del TC son de aplicacién constante por parte de nuestros
juzgados y tribunales, en concreto, resulta habitual encontrarlos en sentencias del
Tribunal Supremo?3®.

A modo de ejemplo, la STS 3118/2020%, dispone:

«Segun declara la STC 292/2000, de 30 de noviembre, el derecho recono-
cido en el articulo 18.4 CE “[...] contiene, en los términos de la STC 254/1993,
un instituto de garantia de los derechos a la intimidad y al honor y del pleno
disfrute de los restantes derechos de los ciudadanos que, ademds, es en si
mismo ‘un derecho o libertad fundamental, el derecho a la libertad frente a
las potenciales agresiones a la dignidad y a la libertad de la persona prove-
nientes de un uso ilegitimo del tratamiento mecanizado de datos, lo que la
Constitucion llama la informdtica’, lo que se ha dado en llamar ‘libertad in-
formdtica’ (FJ 6, reiterado luego en las SSTC 143/1994, FJ 7, 11/1998, FJ 4,
94/1998, FJ 6, 202/1999, F 2). La garantia de la vida privada de la persona
y de su reputacion poseen hoy una dimension positiva que excede el dmbito
propio del derecho fundamental a la intimidad (art. 18.1 CE), y que se tradu-
ce en un derecho de control sobre los datos relativos a la propia persona. La
llamada ‘libertad informdtica’ es asi derecho a controlar el uso de los mismos
datos insertos en un programa informdtico (‘habeas data’) [...]".

Resulta igualmente muy clarificador el dltimo informe de Naciones
Unidas (Consejo de Derechos Humanos) denominado “The right to privacy in
the digital age”*® donde se dispone que el derecho a la privacidad es una

% Vid. STS 743/2021 - ECLL:ES:TS:2021:743. Id Cendoj: 28079120012021100156. STS
832/2021 - ECLLES:TS:2021:832. Id Cendoj: 28079120012021100182

3 STS 3118/2020 - ECLI: ES:TS:2020:3118, Id Cendoj: 28079120012020100513

40 A/HRC/48/31, “The right to privacy in the digital age*”13 September-1 October 2021.
Annual report of the United Nations High Commissioner for Human Rights and reports of the
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expresion de la dignidad humana y estd vinculado a la proteccion de la
autonomia humana y la identidad personal. Los aspectos de la privacidad
que son de particular importancia en el contexto del uso de la Inteligencia
Artificial incluyen la privacidad de la informacién, que abarca la informa-
cién que existe o puede derivarse sobre una persona y su vida y las decisio-
nes basadas en esa informacion y la libertad de tomar decisiones sobre la
propia identidad.»

2. Privacidad. Derecho a la intimidad, Derecho al Honor, Derecho a la
propia imagen y Derecho a la proteccién de datos personales

Como se sefalaba en el apartado anterior los conceptos a manejar por las
personas con responsabilidades en materia de proteccién de datos personales son
diversos y diferentes.

Para poder aplicar las distintas normas se ha de producir cierta actividad de
interpretacion en mayor o menor extension*!, la cual, en su momento final, corres-
ponde a los Juzgados y Tribunales. No obstante, hasta que estas instancias llegan
a dar pacificamente su valoracion, son los distintos agentes que tratan los datos
personales y las autoridades independientes de control los que van a realizar di-
cho ejercicio en la aplicacion y de definiciéon del contenido.

El articulo 3.1 del Cddigo Civil viene a disponer que:

«Las normas se interpretardn segtn el sentido propio de sus palabras, en
relacion con el contexto, los antecedentes histdricos y legislativos, y la realidad
social del tiempo en que han de ser aplicadas, atendiendo fundamentalmente
al espiritu y finalidad de aquellasy

Hacer un andlisis exhaustivo de los derechos citados excederia con mucho el
contenido de ésta y otras obras, pero es importante mencionar algunas ideas ba-
sicas que nos ayuden a diferenciar los distintos elementos a proteger y conceptos
a desarrollar para un mejor cumplimiento de las misiones a llevar a cabo.

Desde el punto de vista del sentido propio de las palabras podemos acudir al
Diccionario de la Real Academia*? que define los siguientes conceptos:

Confidencialidad: «1. adj. Que se hace o se dice en la confianza de que se man-
tendrd la reserva de lo hecho o lo dicho.»

Privacidad: «1. f. Cualidad de privado. 2. f. Ambito de la vida privada que se
tiene derecho a proteger de cualquier intromision. Privado: Del part. de privar; lat.
privitus. 1. adj. Que se ejecuta a vista de pocos, familiar y domésticamente, sin for-
malidad ni ceremonia alguna. 2. adj. Particular y personal de cada individuo....(...)»

Office of the High Commissioner and the Secretary-General. Promotion and protection of all
human rights, civil, political, economic, social and cultural rights, including the right to devel-
opment.

# CELSO (D.1.3.17): «scireleges non hoc est verbaearumtenere, sed vim ac potestatemy; o 1o
que es lo mismo, conocer las leyes no consiste solo en entender sus palabras sino en comprender
su fin y sus efectos.

2 https://dle.rae.es/
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Intimidad: «1. f. Amistad intima. 2. f. Zona espiritual intima y reservada de una
persona o de un grupo, especialmente de una familia.»

Proteccion de datos: «1. f. Sistema legal que garantiza la confidencialidad de los
datos personales en poder de las Administraciones publicas u otras organizaciones.»

Asimismo, en el Diccionario del Espafiol Juridico*, que hace una interpreta-
cién algo diferente de estos conceptos que resulta interesante incluir:

Confidencial: «1.Gral. Que se dice o se hace en confianza, con seguridad reci-
proca de dos o mds personas. 2. Adm. Dicho de cualquier dato personal: Que no
puede ser divulgado ni comunicado a tercero.»

Privacidad: «1. Gral. Facultad de una persona de prevenir la difusion de su vida
privada que, sin ser difamatorios o perjudiciales, esté desea que no desea que no
sean divulgados.»

Intimidad: «Ambito reservado de una persona o una familia. Derecho a la
intimidad: Derecho a disfrutar de un ambito propio y reservado para desarrollar
una vida personal y familiar plena y libre, excluido tanto del conocimiento como
de las intromisiones de terceros.»

Proteccion de datos: «Adm. Conjunto de medidas para garantizar y proteger los
datos de cardcter personal (cualquier informacion concerniente a personas fisicas
identificadas o indentificables) registrados en soporte fisico, que los haga suscepti-
bles de tratamiento, y a toda modalidad de uso posterior de estos datos por los sec-
tores publico y privado, a los efectos de garantizar y proteger las libertades publicas
y los derechos fundamentales de las personas fisicas, y especialmente de su honor e
intimidad personal y familiar.»

Derecho a la Proteccion de datos: «Const. Derecho fundamental de toda perso-
na fisica que la faculta para disponer y controlar sus datos de cardcter personal,
pudiendo decidir cuales proporcionar a terceros, asi como conocer quién posee €sos
datos y para qué, y oponerse a esa posesion o tratamiento.»

Maés alla de estas definiciones gramaticales o conceptuales, se puede y se
debe acudir a las definiciones, ejemplos y aproximaciones a los distintos concep-
tos que hacen los drganos y organismos especializados, entre los que se encuen-
tran el Tribunal Europeo de los Derechos Humanos*, el Tribunal de Justicia de la
Unién Europea, nuestros Tribunales, las Autoridades independientes de Control
(de caracter nacional o internacional) como la Agencia Espafola de Proteccién de
Datos, las Autoridades Autondmicas de Proteccién de Datos, el extinto Grupo de
Trabajo del Articulo 29 (WP29), el Comité Europeo de Proteccion de Datos
(CEPD)*, el Supervisor Europeo de Proteccion de Datos (SEPD)* y el Delegado de
proteccion de datos de la Comision Europea.?’

# https;//dpej.rae.es/

# Resulta de suma importancia la «Guide to the Case-Law of the of the European Court of
Human Rightsy del Tribunal Europeo de los Derechos Humanos (updated on 30 April 2021)
donde se recogen las definiciones bésicas y los principios de la proteccion de datos personales
y un listado de su Jurisprudencia sobre esta materia.

* https://edpb.europa.eu/edpb_es

# https://edps.europa.eu/_en?lang=es

# La Comision Europea ha nombrado un delegado de proteccion de datos responsable de
supervisar la aplicacion de las normas sobre proteccién de datos en la Comisiéon Europea. El
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Dada la importancia de este érgano, sefialamos que el CEPD estd compuesto
por representantes de las autoridades nacionales de proteccion de datos de los
Estados Miembros y asociados y del SEPD y cumple con las funciones que antes
realizaba el WP29, constituyéndose como el organismo independiente que con-
tribuye a la aplicacién coherente de las normas de proteccién de datos en toda la
Unién Europea y promueve la cooperacion entre las autoridades de proteccion de
datos de los Estados Miembros. Es decir, entre otras muchas funciones, garantiza
la aplicacién coherente del RGPD y la Directiva europea sobre proteccién de datos
en el ambito policial, pudiendo adoptar directrices generales para clarificar los
términos de la legislacion europea de proteccion de datos, proporcionando a to-
das las partes interesadas una interpretacion coherente de sus derechos y obli-
gaciones.

Por dicho motivo, es importante acudir a sus informes, guias y dictimenes
para clarificar el significado de los conceptos normativos (DPD, tratamientos ma-
sivos, conceptos de responsable y encargado, etc.), buscar ejemplos, etc.

Cobran especial importancia sus «Directrices», «Recomendacionesy, «<Buenas
Précticasy y otros documentos como los antiguos informes del WP29 que ahora ha
hecho suyos y ratificado su contenido.

Es relevante conocer su primer documento en el &mbito policial, como son las
«Recommendations 01/2021 on the adequacy referential under the Law Enforcement
Directive.» (Recomendaciones 01/2021 relativas a las referencias sobre adecuacion
en el marco de la Directiva sobre proteccion de datos en el dmbito penal), de 2 de
febrero de 2021, con traduccion oficial*®, que viene a clarificar el concepto o nivel
de adecuacion apropiado en materia de proteccion de datos cuando se deban rea-
lizar transferencias internacionales que queden bajo el amparo de la DDP.

De la misma forma, el SEPD tiene como funcion el garantizar que, a la hora
de tratar datos personales, las instituciones y organismos de la UE respeten el
derecho a la intimidad (que habria que extender al derecho a la proteccion de
datos) de los ciudadanos. Este organismo supervisa el tratamiento de los datos
personales por parte de la administracién de la UE, a fin de garantizar el cumpli-
miento de las normas de protecciéon de la intimidad, asesora a las instituciones y
los organismos de la UE sobre todo lo relativo al tratamiento de los datos persona-
les y las politicas y legislacién al respecto, se ocupa igualmente de las reclamacio-
nes, realiza investigaciones, colabora con las autoridades nacionales de la UE para
garantizar la coherencia en la proteccion de datos y supervisa las nuevas tecnolo-
gias que puedan tener una incidencia en la proteccion de datos.

Si alguna persona interesada considera que una institucion u organismo de la
UE ha violado su derecho a la proteccion de datos, se debe dirigir a los responsables
del tratamiento de tus datos en el servicio donde se produce la posible anomalia y si
no queda satisfecho con su respuesta o entiende que debe recurrirse, puede presen-
tar una reclamacién ante el SEPD, quien llevara a cabo una investigacién y le comu-

delegado de proteccion de datos garantiza de manera independiente la aplicacion interna de las
normas, en cooperacion con el Supervisor Europeo de Proteccion de Datos. Ver en la pagina web:
https://ec.europa.eu/info/departments/data-protection-officer_es

* https://edpb.europa.eu/system/files/2021-05/recommendations012021onart.36led.
pdf_es.pdf
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nicara si esta de acuerdo con la reclamacion, informandole de las medidas que haya
podido adoptar para corregir la situacion. Ante esta decision del SEPD, se puede
llevar el asunto ante el Tribunal de Justicia de la UE lo que supone una herramienta
muy potente para garantizar la correcta aplicacion del derecho de la Unién.

Una muestra de actuacion de estos 6rganos que puede afectar a funciones de
las FCS (aunque no tengan por finalidad las del articulo 1 de la LOPDP), nos la
encontramos con el dictamen conjunto sobre las propuestas de certificado verde
digital en la U.E.** Con dicha decision, el EDPB y el SEPD invitan a los colegisla-
dores a garantizar que el certificado verde digital se ajusta plenamente a la legis-
lacion de la UE en materia de protecciéon de datos personales. Los comisionados
de proteccion de datos de todos los paises de la UE y del Espacio Econdmico Euro-
peo destacan la necesidad de mitigar los riesgos para los derechos fundamentales
de los ciudadanos y residentes de la UE que pueden resultar de la emision del
Certificado Verde Digital, incluidos sus posibles usos secundarios no deseados. El
EDPB y el SEPD subrayan en este documento que el uso del Certificado Verde
Digital no puede, en modo alguno, dar lugar a una discriminacién directa o indi-
recta de las personas y debe estar plenamente en consonancia con los principios
fundamentales de necesidad, proporcionalidad y eficacia. Dada la naturaleza de
las medidas propuestas consideraban que la introduccién del Certificado Verde
Digital deberia ir acompafiada de un marco juridico global.

Del mismo modo, la AEPD vy las autoridades autondmicas poseen un buen
numero de herramientas que dotan a los distintos operadores y agentes implica-
dos de directrices, guias, interpretaciones, definiciones, recomendaciones, aplica-
ciones, sede electronica y canales de comunicacién que facilitan mucho la aplica-
cion y el cumplimiento de la normativa.

Es por ello que resulta inexcusable, al menos, la visita y el conocimiento de
lo recogido en la pagina web de la AEPD>® en cada una de sus secciones.

En relacién con las definiciones, la AEPD en su blog ha empezado también a
traer a colacion y emplear cotidianamente nuevos conceptos como el de pruebas
de conocimiento cero, IoT (Internet of Things), blockchain desde la proteccion
datos, privacidad de grupo, etc.

Este ultimo concepto, el de privacidad de grupo, como novedad interesante y
poco conocida, la describe como:

«....la privacidad correspondiente a grupos definidos por cualquier carac-
teristica o combinacion de caracteristicas que se asocian a determinados indi-
viduos.

Ll perfilado de las personas y su tratamiento por, por ejemplo, el Estado o
los servicios de Internet, se puede considerar uno de los riesgos mds importantes
a la privacidad. El enfoque de la privacidad tomando al individuo de forma
aislada tiene un origen histdrico, puesto que el nivel tecnoldgico limitaba en el
pasado las posibilidades del tratamiento masivo de datos de la poblacion. Sin
embargo, el avance de las técnicas de tratamiento de la informacion, como las

* EDPB-EDPS Joint Opinion 04/2021 on the Proposal for a Regulation of the European Par-
liament and of the Council on a framework for the issuance, verification and acceptance of
interoperable certificates on vaccination, testing and recovery.

50 https;//www.aepd.es/es
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de Big Data o Inteligencia Artificial, ha introducido nuevos aspectos a tener en
cuenta. Segun el filésofo Luciano Floridi, la mayoria de las personas no estdn
perfiladas como individuos, sino como miembros de un grupo especifico, y no
se da la relevancia adecuada a las amenazas que de ello se derivan. ...(...)....

En este sentido, la constitucion de un grupo permite la aplicacion de lo
que se denomina “conocimiento generalizable”, que implica universalizar a
todos los miembros ciertas caracteristicas comunes solo a alguno de ellos. Por
ejemplo, el conocimiento generalizable de que fumar causa cdncer expone a
todos los fumadores a precios de seguros médicos mds altos.

Estos tratamientos conllevan riesgos para los individuos, no sélo por su
inclusion implicita en un grupo del que no tiene conocimiento, sino de que hay
decisiones que le afectan y puede verse afectado por sesgos de los que se des-
conoce su alcance y posibles consecuencias. Podriamos encontramos con re-
sultados discriminatorios por razon de género, raza, opiniones, hdbitos o loca-
lizaciones geogrdficas concretas. Los miembros de un grupo se podrian ver
atacados o discriminados sin que ellos mismos lo sepan... (...) ....

Una conclusion importante es la concienciacion de los individuos sobre la
importancia de preservar la propia privacidad, que va mds alld de las conse-
cuencias que puede tener para su propia privacidad sino también puede
afectar a los derechos y libertades de la sociedad en su conjunto. Esto no es
un impedimento para los innumerables potenciales de la tecnologia, sino mds
bien una condicion para que este potencial se lleve a cabo de una manera
responsable.»’!

Como hemos visto, esta nocién es una concepcion interesante que estd ligada
a la posible afectacion a terceros que se ha analizado y sobre la que el Gabinete
Juridico de la AEPD ha dictado el importante informe 35/2021%%, donde, aunque
recoge que el Reglamento general de protecciéon de datos no aborda de manera
explicita la «privacidad de grupoy refleja que la adopcién de las medidas técnicas
y organizativas adecuadas en orden a la mejor garantia de la proteccion de los
datos de cardcter personal de los potenciales afectados —con pleno respeto de los
principios del articulo 5 del RGPD, especialmente a los de limitacion de la finali-
dad y minimizacién de datos —, se refiere a los datos de personas fisicas identifi-
cadas y/o identificables. Si olvidar, por otro lado, que lo que «si resulta necesario
es la adopcion de las medidas necesarias para evitar los riesgos que permitan iden-
tificar a las personas fisicas individualizadas que forman parte del grupo, asi como
la posibilidad de asignar a las mismas el sentido de su voto, que supondria el trata-
miento de un dato personal en principio prohibido por el articulo 9 del RGPD, tal y
como se analizard posteriormente.»

Sin perjuicio de lo apuntado hasta este punto, en cuanto al concepto social
actual de intimidad y privacidad habria que analizar este aspecto con sumo cui-
dado puesto que las generaciones que comparten este tramo de la historia tienen
o asumen de manera muy diferente estas acepciones en funcion de lo que utilicen
o se manejen en el mundo de las TIC’s.

5t «Privacidad de grupo» 19 octubre de 2020, AEPD https://www.aepd.es/es/prensa-y-
comunicacion/blog/privacidad-de-grupo
52 https;//www.aepd.es/es/documento/2021-0035.pdf
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El filésofo Zygmunt Bauman, en el estudio de lo que denominaba la moderni-
dad liquida hacia observaciones muy interesantes sobre la apreciacion de estos
conceptos en la sociedad actual tales como:

* «El miedo a ser observado ha sido vencido por la alegria de ser noticiay

* La pesadilla orwelliana del nunca estoy solo «ha sido refundida pen la es-
peranza de no volver a estar solo, excluido, ignorado, olvidado.»

* «Para entrar en el mercado, las personas son obligadas a promocionarse co-
mo material atractivo...se convierten a si mismas en productos de mercado.»

Es decir, el desarrollo social en la era de la tecnologia hace o debe hacer
participes a los ciudadanos y adecuarse a como entienden éstos el tratamiento de
sus datos/privacidad puesto que las evoluciones y circunstancias culturales («cul-
tural awarenessy) exigen un esfuerzo de adaptacion permanente a las sociedades
en general y de los responsables del tratamiento en particular a la hora de llevar
a cabo sus misiones. Con caracter general no serd igual la nocién sobre su dmbito
privado o intimo de un joven de 18 afos en el afio 2022 que de una persona de
60, 70 u 80 afios.

Todo teniendo en cuenta que, desde este marco de la privacidad o dmbito
privado, se deriva el control de las interacciones tecnologias y que tales interac-
ciones son informacién a manejar y contienen datos de caracter personal (identi-
ficadores) que exigiran un determinado examen o incluso cierta restriccion de
actuaciones e informaciones en funcion de los espacios en los que se desempefien
nuestras actuaciones o las de terceros.

De la misma forma, Kranzberg® en sus famosas leyes de la tecnologia sefia-
laba que: «Se ha de valorar que la tecnologia no es ni buen ni mala, pero tampoco
es neutral”...”La interaccion de la tecnologia en la ecologia social es tal que los de-
sarrollo tecnoldgicos tiene frecuentemente consecuencias sociales, humanas y sobre
el entorno que van mds alld de las finalidades inmediatas de los propios dispositivos
y prdcticas técnicas.»

Cuestion que viene a ser refrendada por Virginia Eubanks® al afirmar que
«La tecnologia es todo menos neutraly, si bien, dicha autora mantiene la vision de
que algoritmos no son inocentes, castigan a los mas desfavorecidos y cronifican
la pobreza, entendiendo que el «Gran Hermano de la era digital no vigila a indivi-
duos, persigue a grandes grupos sociales.»

Esta ultima valoracion es algo pesimista, si bien, nos hace reflexionar sobre
la importancia y el cariz que toman los desarrollos tecnoldgico-sociales de nuestra
era y las actuaciones que se derivan de dichas acciones relativas al tratamiento
de datos personales por las distintas entidades publico-privadas.

Sin embargo, estos avances no se detienen en desarrollos meramente tecno-
légicos, sino que ya se hablan de conceptos hibridos como el Metaverso®® que
vendria a ser un universo creado en el ciberespacio al que se accede con realidad

53 KRANZBERG. M. (Technological Education - Technological Style Vol 6 n° 4»

5 https;//www.larazon.es/cultura/20211210/iqojc6xs2neqlh2n7o03tqlkj64.html

% Vid. https://elpais.com/tecnologia/2021-07-29/el-metaverso-la-nueva-frontera-de-las-
grandes-tecnologicas.html
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virtual y en el que, idealmente, se debera poder viajar a través de diferentes expe-
riencias de forma compartida con otros millones de usuarios: reuniones de traba-
jo, oficinas virtuales, conciertos, juegos, tiendas o plazas publicas donde encon-
trarse con sus amigos o en palabras de Mark Zuckerberg: «..un entorno
persistente y sincronico en el que podemos estar juntos, que creo que probablemente
se parecerd a una especie de hibrido entre las plataformas sociales que vemos hoy
en dia, pero en un entorno en el que te verds inmerso.»

Metaversos que no serdn unicos y que generaran todo tipo de «problematica»
para la realidad social y las personas. Uno de los fundadores de los sistemas de
realidad aumentada, Louis Rosenberg, ha sefialado que la interactuacién en el
mundo digital podria «alterar nuestro sentido de la realidady y distorsionar «cémo
interpretamos nuestras experiencias diarias directasy. «Nuestro entorno se llenard de
personas, lugares, objetos y actividades que en realidad no existen y, sin embargo,
nos parecerdn profundamente auténticosy®. De manera que, se podria entender
posible que las personas puedan ser objetos de dafios y perjuicios en ese campo
también.

Estas cuestiones, aun a modo de hipdtesis a futuro, han sido tenidas en
cuenta por los legisladores a la hora de definir el contenido del paquete de
proteccion de datos de la UE puesto que en propio el RGPD se prevé que: «El
tratamiento de datos personales debe estar concebido para servir a la
humanidady® y en la Directiva de datos policiales se alude a que: «(2) Los prin-
cipios y normas relativos a la proteccion de las personas fisicas en lo que respec-
ta al tratamiento de sus datos personales deben, cualquiera que sea su naciona-
lidad o residencia, respetar sus libertades y derechos fundamentales, en
particular el derecho a la proteccion de los datos personales. La presente Directi-
va pretende contribuir a la consecucion de un espacio de libertad, seguridad y
justicia. (3) La rdpida evolucion tecnologica y la globalizaciéon han planteado
nuevos retos en el dmbito de la proteccion de los datos personales. Se ha incre-
mentado de manera significativa la magnitud de la recogida y del intercambio de
datos personales. La tecnologia permite el tratamiento de los datos personales en
una escala sin precedentes para la realizacion de actividades como la preven-
cion, la investigacion, la deteccion o el enjuiciamiento de infracciones penales o
la ejecucion de sanciones penales.»

Analizados estos desarrollos sociales y por los motivos expuestos la DDP (al
igual que el RGPD) este nuevo paquete normativo cambia el paradigma de regula-
ciones anteriores y fija que el riesgo para los derechos debe determinarse basan-
dose en una evaluacion objetiva, mediante la cual se determine si las operaciones
de tratamiento de datos suponen un alto riesgo para los derechos de los interesa-
dos y no para los responsables de tratamiento. Un alto riesgo que podemos definir
como un nivel elevado en cuanto a la probabilidad y al grado de perjuicio para los
derechos y libertades de los interesados derivados del tratamiento especifico de
sus datos.

5 https://www.muyinteresante.es/tecnologia/articulo/es-peligroso-el-metaverso-de-
facebook-821636623435
5 RGPD. Considerando 4.
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Nivel de riesgo o perjuicio efectivo que debe determinarse en base al
contenido de los derechos y libertades analizadas y del contexto en el
que se ejerza o desarrolle el ejercicio de esos derechos y libertades.

En este ultimo aspecto incidi6 el Constitucional en su sentencia STC 27/2020,
de 24 de febrero de 2020%,” que extendia el ejercicio de los derechos al mundo
digital como si fuera ejercido en el «mundo analdgicoy:

«Es innegable que los cambios tecnoldgicos cada vez mds acelerados que
se producen en la sociedad actual afectan al conjunto global de los ciudada-
nos repercutiendo directamente en sus hdbitos y costumbres. También lo es la
afectacion de los derechos fundamentales al honor, a la intimidad, a la propia
imagen y a la proteccion de datos de cardcter personal (art. 18 CE) por el uso
masivo de las tecnologias de la informacion y de la comunicacion y de los
servicios de redes sociales en Internet. El aumento de popularidad de las redes
sociales ha transcurrido en paralelo al incremento de los niveles de intercam-
bio de contenidos a través de la red. De este modo, los usuarios han pasado
de una etapa en la que eran considerados meros consumidores de contenidos
creados por terceros, a otra -la actual- en la que los contenidos son produci-
dos por ellos mismos. Con plataformas como Facebook, Twitter, Instagram o
Tuenti, por citar solo algunas, los usuarios (porque juridicamente ostentan tal
condicidn) se han convertido en sujetos colaborativos, ciudadanos que interac-
tian y que ponen en comun en redes de confianza lo que tienen, lo que saben
o lo que hacen, y que comparten con un grupo mds 0 menos numeroso de
destinatarios -usuarios igualmente de la redes sociales en Internet- todo tipo
de imdgenes, informacion, datos y opiniones, ya sean propios o ajenos. La
amplitud de actividades que pueden desplegarse a través de unas redes socia-
les en Internet gracias a las prestaciones de la Web 2.0, facilitan la actividad
colaborativa del usuario en la gestion, elaboracién y publicacion de conteni-
dos, de modo que en pocas décadas ha pasado de ser un sujeto pasivo receptor
de informacion a un sujeto activo que elabora, modifica, almacena y compar-
te informacion. Piénsese, por ejemplo, que segtn los datos que ofrece la propia
red social Facebook, en el mundo hay mds de 1.860 millones de usuarios ac-
tivos y cada dia acceden solo a esta red social mds de 1.150 millones de per-
sonas. Se suben mds de 300 millones de fotografias diarias y, en un minuto se
publican mds de 510.000 comentarios, se actualizan mds de 293.000 estados
¥ se suben mds de 136.000 fotografias.

En este contexto es innegable que algunos contornos de los derechos fun-
damentales al honor, a la intimidad y a la propia imagen (art. 18 CE), garan-
tes todos ellos de la vida privada de los ciudadanos, pueden quedar desdibu-
jados y que la utilizacion masificada de estas tecnologias de la informacion y
de la comunicacion, unida a los cambios en los usos sociales que ellas mismas
han suscitado, afiaden nuevos problemas juridicos a los ya tradicionales. Si
bien es un hecho que el funcionamiento de las redes sociales en Internet per-
mite la difusidn de informacién personal, también lo es que puede significar
una pérdida de control de la informacion suministrada por el propio usuario.

% Sala Segunda. Sentencia 27/2020, de 24 de febrero de 2020. Recurso de amparo 1369-
2017. ECLL:ES:TC:2020:27
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Un ejemplo de ello lo encontramos en las fotografias que se divulgan y en las
etiquetas que permiten individualizar a una persona, en los comentarios y
opiniones, y en la informacion que sobre un determinado sujeto se coloca en
los perfiles y en los distintos espacios de acceso ptblico. Es usual encontrarse
que, en numerosos casos, los usuarios publican en la red social en Internet no
solo informacion sobre si mismos, sino también de otras personas (usuarios o
no) y que lo mds habitual es que no hayan recabado su autorizacion, antes o
después de hacerlo. Igualmente hay que reparar en que cuando se toma una
fotografia o se graba un videoclip, no solo se estd creando una imagen, sino
que esta incluye datos (metadatos) sobre quién ha hecho, doénde se ha hecho
o incluso qué dispositivo se ha utilizado, los cuales pueden ser conocidos por
cualquiera que tenga acceso a ella.

Contemplado de esta manera el panorama tecnoldgico actual y aceptando
que la aparicion de las redes sociales ha cambiado el modo en el que las
personas se socializan, hemos de advertir sin embargo -por obvio que ello
resulte- que los usuarios contintan siendo titulares de derechos fundamenta-
les y que su contenido contintda siendo el mismo que en la era analdgica. Por
consiguiente, salvo excepciones tasadas, por mds que los ciudadanos compar-
tan voluntariamente en la red datos de cardcter personal, contintan poseyen-
do su esfera privada que debe permanecer al margen de los millones de
usuarios de las redes sociales en Internet, siempre que no hayan prestado su
consentimiento de una manera inequivoca para ser observados o para que se
utilice y publique su imagen... (...)....

Pero el hecho de que circulen datos privados por las redes sociales en In-
ternet no significa de manera mds absoluta -como parece defender la deman-
dante de amparo- que lo privado se haya tornado ptblico, puesto que el en-
torno digital no es equiparable al concepto de «lugar publico» del que habla
la Ley Orgdnica 1/1982, ni puede afirmarse que los ciudadanos de la socie-
dad digital hayan perdido o renunciado a los derechos protegidos en el art. 18
CE. Los particulares que se comunican a través de un entorno digital y que se
benefician de las posibilidades que ofrece la Web 2.0 no pueden ver sacrifica-
dos por este solo hecho los derechos fundamentales cuya razon de ser ultima
es la proteccion de la dignidad de la persona. Aunque los riesgos de intromi-
sion hayan aumentado exponencialmente con el uso masivo de las redes so-
ciales, para ahuyentarlos debemos seguir partiendo del mismo principio bdsi-
co que rige el entorno analdgico y afirmar que el reconocimiento constitucional
de los derechos fundamentales comprendidos en el art. 18 CE conlleva la po-
testad de la persona de controlar los datos que circulan en la red social y que
le conciernen. Por consiguiente, reiteramos que, salvo que concurra una auto-
rizacion inequivoca para la captacion, reproduccion o publicacion de la ima-
gen por parte de su titular, la injerencia en el derecho fundamental a la propia
imagen debe necesariamente estar justificada por el interés ptiblico preponde-
rante en tener acceso a ella y en divulgarla.»

Observadas las distintas definiciones y afirmaciones expuestas, derivado de
la interpretacion del TC, se pueden enmarcar muy breve y concisamente los limi-
tes de los derechos siguientes:

Derecho a la autodeterminacion informativa o «Habeas Datay: Poder de dis-
posicion y de control sobre los datos personales que faculta a la persona para
decidir cudles de esos datos proporcionar a un tercero, sea el Estado o un partic-
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ular, o cudles puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion
0 Uuso.

El Derecho a la Intimidad: Aquel que tiene por finalidad proteger respecto de
las personas (un dmbito reservado de su vida, vinculado con el respeto de su digni-
dad como persona, frente a la accion y el conocimiento de los demds, sean estos
poderes publicos o simples particulares. De suerte que el derecho a la intimidad
atribuye a su titular el poder de resguardar ese dmbito reservado, no solo personal
sino también familiar, frente a la divulgacion del mismo por terceros y una publici-
dad no querida. No garantiza una intimidad determinada sino el derecho a poseerla,
disponiendo a este fin de un poder juridico sobre la publicidad de la informacion
relativa al circulo reservado de su persona y familia, que se desea mantener al abri-
go del conocimiento publico. Lo que el articulo 18.1 de la CE garantiza, es, pues, el
secreto sobre nuestra propia esfera de vida personal y, por tanto, veda que sean los
terceros, particulares o poderes publicos, quienes decidan cuales son los contornos
de nuestra vida privaday.

El Derecho a la Propia Imagen, éste esta dirigido a «proteger la dimension
moral de las personas, que atribuye a su titular un derecho a determinar la informa-
cion grdfica generada por sus rasgos fisicos personales que puede tener difusion
publica. La facultad otorgada por este derecho, en tanto que derecho fundamental,
consiste en esencia en impedir la obtencion, reproduccién o publicacién de la propia
imagen por parte de un tercero no autorizado, sea cualquiera su finalidad —informa-
tiva cientifica, cultural, comercial— perseguida por quien la capta o difunde; pero no
puede deducirse que el derecho a la propia imagen, en cuanto limite al obrar ajeno,
comprenda el derecho incondicionado y sin reservas de impedir que los rasgos fisicos
que identifican a la persona se capten o se difundan, pues como cualquier otro de-
recho, no es un derecho absoluto, y por ello su contenido se encuentra delimitado por
el de otros derechos y bienes constitucionalesy.

El Derecho al Honor: Aunque Calderén de la Barca aludia a este concepto en
su famosa obra «El Alcalde de Zalameay exponiendo que: «Al rey la hacienda y la
vida se ha de dar, pero el honor es patrimonio del alma y el alma sélo es de Dios...»’,
ni la CE ni la Ley Organica 1/1982, de 5 de mayo, ofrecen un concepto o extension
especificos del honor, el Tribunal Constitucional, lo ha calificado como concepto
juridico indeterminado. Ha sido, pues, tarea de la doctrina juridica y de la juris-
prudencia delimitar y clarificar en la medida de lo posible el confuso concepto de
honor, a pesar de la dificultad de acometer esta tarea considerando la relatividad
y circunstancialidad del mismo, puesto que es un concepto «dependiente de las
normas, valores e ideas sociales vigentes en cada momento.»

Porque es imprescindible tener todos estos derechos en consideracién en
conjunto y en relacién con otros como el derecho a recibir una informacién veraz
o el derecho a la libertad de expresion, pues porque tener claros los conceptos y
su extension nos evitara incurrir en distintas responsabilidades como actores en
Su manejo o ejercicio.

5 CALDERON DE LA BARCA, P. «El Alcalde de Zalameay. Ed. Anaya. ISBN 978-8467840094
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Veamos un reciente ejemplo contenido en una resoluciéon a un expediente
sancionador de la AEPD (PS/00493/2020), donde se sanciona con 6000 euros a
un club deportivo por publicar en una red social y en su pagina web una sentencia
contra uno de sus socios por una serie de regularidades cometidas en la persona
juridica y en la que constan sus datos personales y en donde se ven afectados el
derecho a a la intimidad y el derecho a la protecciéon de datos.

La Agencia entiende que el derecho a la proteccién de datos puede colisionar
con el de la libertad informativa, sin embargo, la relevancia del cargo del recla-
mante no es de cardcter publico ni se trata de un asunto penal (dnicamente disci-
plinario), por lo que no se cumpliria la proporcionalidad en el tratamiento para la
finalidad de informar a los socios y no se contemplan los derechos afectados del
sancionado, por lo que no puede acogerse la prevalencia del interés legitimo en la
exposicion en abierto de la sentencia integra en formato .pdf y su consulta posible
en el motor de busqueda.

El quid de la cuestién seria el derivado de que, aunque las actuaciones judi-
ciales sean publicas, no se justifica que los datos personales que contienen sean
revelados en un ambito distinto al proceso judicial y que se expongan ademas de
una forma completa fuera del &mbito en el que propiamente es el afectado y con-
cernido por las actuaciones, no siendo la sentencia definitiva, estando, pendiente
de recurso.

No prevaleciendo por lo tanto el derecho a conocer el contenido integro de la
resolucion judicial por cualquier persona sobre el derecho del afectado a su inti-
midad y, del mismo modo, a su derecho a la proteccion de datos, dados los amplios
términos en que se produce la difusion no siendo necesarios en su totalidad cuan-
do afecta a los intereses y gestiones, inicamente, de los asociados.
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IIl. CONCEPTOS BASICOS

Se ha referido previamente a la necesidad de conocer lo mejor posible la ex-
tension y el significado de los conceptos que se manejan en el marco de la protec-
cion de datos de caracter personal. Una vez fijada la extension y contenido basico
del derecho, es necesario conocer cudles serian los elementos formales y materia-
les de los conceptos contenido en las normas que lo regulan.

Esto es importante para poder desarrollar las distintas actuaciones de la mane-
ra mas eficaz y eficiente posible, de modo que tanto los responsables del tratamien-
to como las personas que dependen o quedan bajo el sistema orgéanico o funcional
de los mismos, puedan desempefiar sus misiones de forma que en todo momento
quede garantizada la proteccion del derecho a la proteccién de datos personales.

;Qué es un dato? ;Qué es la informacién? ;Qué es un dato de caracter personal?
Estas y otras preguntas resultan recurrentes entre las personas que se acercan por
primera vez a esta materia, por lo que como actuacion basica e ineludible deberian
intentar discernir cudl es el significado y la extension de estas definiciones.

Segun el Diccionario de la lengua espafola la RAE (DRAE) los datos serian la
informacion sobre algo concreto que permite su conocimiento exacto o sirve para
deducir las consecuencias derivadas de un hecho (informacién necesaria para el
conocer algo) o la informacién dispuesta de manera adecuada para su tratamiento
por una computadora.

La informacién (Del lat. informatio, -onis ‘concepto’, ‘explicacion de una pala-
bray), entre otras acepciones, la define como: «3. f. Averiguacion juridica y legal de
un hecho o delito. 5. f. Comunicacion o adquisicion de conocimientos que permiten
ampliar o precisar los que se poseen sobre una materia determinada. 6. f. Conoci-
mientos comunicados o adquiridos mediante una informacion.”

Esta definicion de informacidén, obviamente tiene otras muchas acepciones y su
uso (obtencion de la informacion) por parte de las autoridades competentes a los
fines prevenidos se puede afirmar que es una de las misiones bdsicas recogidas en
el articulo 11 de la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de
Seguridad vy, por lo tanto, éstas estan obligadas y legitimadas a captar, recibir y
analizar cuantos datos tengan interés para el orden y la seguridad publica, y estu-
diar, planificar y ejecutar los métodos y técnicas de prevencion de la delincuencia.

Incidiendo en estas ideas, del mismo modo, el Diccionario panhispanico del
espafiol juridico (en adelante DEJ), define dato como la informacién necesaria
para el conocimiento de algo y la informacion, con caracter general, como la ave-
riguacidn, indagacion, comunicacion y puesta en conocimiento de algo.

La informacion y el conocimiento a lo largo de la historia siempre han sido
una fuente de fuerza y de poder, no obstante, en las sociedades democraticas, el
tratamiento y el derecho a la informacién se protegen como derechos fundamen-
tales de todas las personas.

Para poder realizar sus funciones de investigacion o prevencion del delito, en
el caso de los cuerpos policiales, ninguna de estas organizaciones puede carecer de
bases de informacion y ficheros de tratamiento ya sean manuales o informatizados.

Ademds de su uso, éstos estdn obligados y legitimados a captar, recibir y
analizar cuantos datos tengan interés con la finalidad proteger los derechos e ga-
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rantizar el orden y la seguridad publica, asi como para estudiar, planificar y eje-
cutar métodos y técnicas de prevencion de la delincuencia.

Pero esta captacion y tratamiento de la informacion debe realizarse siempre
conforme a la legalidad establecida, puesto que en caso contrario se incurririan
en ilicitos penales y, ademas, los datos e informaciones aportados a los procedi-
mientos o procesos carecerian de validez, lo que haria tirar por tierra las investi-
gaciones 0 misiones realizadas.

Tradicionalmente las principales funciones que cumple la informacién y la
obtencién de datos personales que puede llevar aparejada pueden resumirse en
cuatro grandes funciones: «Prevencion, Deteccidn, Punitiva o Conocimiento».

Prevencion: Funcién principal de toda informacion, supone prever o descu-
brir las actividades que originen peligros para la seguridad ciudadana o supongan
una agresion a la seguridad del Estado y tomar las oportunas medidas antes de
que aquellas se produzcan.

Deteccién: Funciéon que consiste en detectar con la premura necesaria las
amenazas a los derechos y la seguridad para poder responder de la manera y en
el tiempo adecuados (tiempos de respuesta, «modus operandiy, etc.)

Punitiva: Partiendo de que la seguridad total no existe, cuando se produce el
delito, la informacion permite adoptar las medidas necesarias para identificar a los
autores de los hechos delictivos y ponerlos ante la autoridad judicial competente.

Conocimiento: Esta finalidad es la denominada inteligencia, que consistiria
en trasladar informacion a la autoridad competente para que pueda adoptar las
decisiones politicas o de seguridad mas adecuadas.

Como se apuntaba la informacion que se trate, debe hacerse conforme a los
presupuesto legales oportunos, por lo que la transparencia (que no se debe con-
fundir con publicidad o acceso indiscriminado) en estos ciclos es fundamental
para asentar las bases de las sociedades democraticas.

No se trata de hacer publico cémo y qué informacion se recoge, si bien, debe
quedar trazado todo el procedimiento y la informacién o los datos recogidos debe
estar siempre en condiciones de ser presentada ante la autoridad judicial o la que
resulte competente. En caso contrario, como se apuntaba, no seria valida ni ttil
para los procedimientos, puesto que la base de las actuaciones quedaria deslegi-
timada y contaminada.

Para que la informacién sea legitima se debe cumplir lo siguiente:

e Los medios de obtencion de la informacion son licitos, es decir, que estan
amparados en la Ley.

e Se limite a la finalidad legal de tratamiento.

e Las actividades estan supervisadas y sometidas a control por autoridades
independientes.

Del mismo modo, no debemos confundir informacion con inteligencia puesto
que, dentro de nuestro ambito, cuando hablamos de ésta nos referimos o al proce-
so el cual elaboramos la informacion, dejandola lista para ser utilizada, es decir,
el proceso que permite interpretar la informacion y darle significado, permitién-
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donos conocer y predecir hechos hostiles, disminuir las incertidumbres y coadyu-
var a la toma de decisiones o a las unidades o departamentos que recopilan o
tratan dicha informacion.

La inteligencia puede ser principalmente tactica u operativa que se conforma-
ria con las informaciones relacionadas entre si que tienen valor por si misma, para
uso inmediato y que permite resultados a corto o medio plazo o estratégica, cuya
definicion seria el conjunto de informaciones que proporcionan un conocimiento
global sobre una amenaza, y permite anticipar la comisiéon delictiva (funcion pre-
ventiva). Pueden ser predicciones analiticas y prospectivas a medio y largo plazo.

La recopilacion de informacion lleva un procedimiento que suele denominar-
se ciclo de la informacion y éste es diferente en cada organizacion, pero con ca-
racter general se suele dividir en las siguientes fases: Obtencion, Evaluacion,
Tratamiento, Andlisis y Difusion.

Desde el punto de vista de las finalidades de prevencion, deteccion o investi-
gacion de delitos, fuente de informacion seria todo aquel elemento (cosa, persona
o actividad) que es capaz de generar informacion relevante para las misiones de
averiguacion del delito, descubrimiento y aseguramiento del delincuente y la de
captaciéon de informacién encomendadas a los cuerpos policiales. Estas fuentes
son de origen y cualidades muy distintas, pero se pueden agrupar en tres grandes
grupos: por su dependencia (propias o ajenas), por su origen (documentales, técni-
cas o humanas) o por su grado de accesibilidad (abiertas o publicas, semiptblicas
o clasificadas o restringidas)

Analizados estos conceptos generales, la normativa sobre proteccion de datos
personales precisa el significado de dato de caracter personal como toda informa-
cion sobre una persona fisica identificada o identificable; considerandose persona
fisica identificable aquellas cuya identidad pueda determinarse, directa o indirec-
tamente, en particular mediante un identificador, como por ejemplo un nombre,
un numero de identificacion, datos de localizacién, un identificador en linea o uno
o varios elementos propios de la identidad fisica, fisiolégica, genética, psiquica,
econdmica, cultural o social de dicha persona.

Esto lo recoge el DEJ de la siguiente forma:

Dato de cardcter personal: «Cualquier informacion numérica, alfabética, grdfi-
ca, fotogrdfica, acustica o de otro tipo concerniente a personas fisicas identificadas
o identificables.»

Persona fisica o natural: (Art. 29 sgts Codigo Civil) La personalidad se ad-
quiere en el momento del nacimiento con vida, una vez producido el entero des-
prendimiento del seno materno.

Persona identificada: Persona que sea distinguible de todas las deméas perso-
nas y reconocible como individuo®.

Perdona fisica identificable: «Persona cuya identidad pueda determinarse direc-
ta o indirectamente mediante uno o varios elementos especificos caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social.» En este supuesto

0 Curso: «Data Protection and Privacy Rightsy, del Consejo de Europa. http://help.elearning.
ext.coe.int
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es oportuno recordar que la proteccion otorgada por la normativa debe aplicarse a
éstas independientemente de su nacionalidad o lugar de residencia, en lo que se
refiere al tratamiento de sus datos personales (caracter de universalidad)

Para considerar si una persona resulta identificable principalmente debemos
acudir al contenido del considerando n® 26 del RGPD que dispone que para deter-
minar si una persona es identificable o no, se deben tener en cuenta todos los
medios razonablemente susceptibles de ser utilizados, como el control individual,
ya sea por parte de los responsables o de terceros. La determinacion de si son o
no datos personales a menudo requerird un andlisis individualizado de cada caso.

De igual modo, no se considerara identificable si su identificacion requiere
un tiempo, esfuerzos o recursos irrazonables. Estos factores deben considerarse
tomando como referencias el tipo de tratamiento, el costo, los beneficios de la
identificacion, los responsables que lo llevan a cabo y la tecnologia utilizada.

Identificacién directa: la atribuible a la persona en relacién con su identifica-
dor.

Identificacién indirecta: Segtin la AEPD, seria aquella que puede tener lugar
como consecuencia de informacion de una o varias fuentes que por si misma o en
combinacion de otros factores puede permitir la re-identificacién de las personas
cuando sus datos sean an6nimos (no conocidos) o hubieran sido anonimizados (y
por derivacion aquellos que en principio no puedan ser considerados datos perso-
nales). Por ejemplo, la combinacion de sexo, edad, lugar de nacimiento y padeci-
miento de una determinada enfermedad pueden permitir la identificacion indirec-
ta de una persona concreta si analizamos la informacién en su conjunto de
manera que pueda deducirse o inferirse su identidad.

Sin perjuicio de existir otras definiciones mas o menos técnicas y otros ejem-
plos, en base a lo apuntado previamente, los conceptos basicos podrian quedar
encuadrados en estos graficos:

Para hablar de dato personal‘':

DATO
PERSONAL ' IDENTIFICADA / IDENTIFICABLE

TODA SOBRE UNA

5 PERSONA
INFORMACION 8
/ FisSICA

¢ FERNANDEZ GONZALEZ. C, AYLLON SANTIAGO, H. Prélogo: Jorge Alvaro Navas Elorza
«Tratamiento de datos de cardcter personal en el dmbito policialy ISBN:978-84-290-2433-3 Editorial
Reus. 1° Edicion.
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De Informacion:

CONOCIMIENTO
O SABER

INFORMACION DE

\ 4 A

FUENTE U
ORIGEN

CUALQUIER /

Persona fisica identificada o identificable:

SE PUEDE IDENTIFICAR
DIRECTA O INDIRECTAMENTE
A TRAVES DE UN
IDENTIFICADOR

PERSONA FiSICA IDENTIFICABLE /

“/ A

SE LE PUEDE
ATRIBUIR LA
IDENTIDAD Y
ACREDITARLA

INDIVIDUO

v

CON CAPACIDAD DE SER
TITULAR DE DERECHOS Y
CUMPLIR OBLICACIONES
(ART. 29 Y SGTSS
CcODIGO CIVIL)

/ IDENTIFICADA

El considerando 21 de la DDP, recoge que los principios de la proteccion de
datos deben aplicarse a toda la informacion relativa a una persona fisica identifi-
cada o identificable. Como hemos visto, para determinar si una persona fisica es
identificable deben tenerse en cuenta todos los medios con respecto a los cuales
existe una probabilidad razonable de que puedan ser utilizados por el responsable
del tratamiento o por cualquier otra persona para la identificacion directa o indi-
recta de la misma. Para determinar si existe una probabilidad razonable de que se
utilicen unos medios determinados para la identificacion deben tenerse en cuenta
todos los factores objetivos, como los costes y el tiempo necesarios para la identi-
ficacion, valorando igualmente tanto la tecnologia disponible en el momento del
tratamiento como los avances tecnoldgicos.
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Por tanto, se puede afirmar en sentido contrario que los principios de protec-
cién de datos personales no deben aplicarse a la informacién anénima, a saber,
informacién que no guarda relacién con una persona fisica identificada o identi-
ficable, ni a los datos personales convertidos en andnimos de forma que el intere-
sado al que se refieren ya no resulte identificable en modo alguno.

Identificador:

Estos identificadores pueden ser cualquier informacién o elemento que per-
mita identificar a una persona fisica. Por ejemplo, en una operacion reciente de
INTERPOL®? se procedi6 a identificar a una persona por un tatuaje observado en
un video (que previamente tendrian que relacionar de algin modo con esta per-
sona) lo que convierte a ese elemento (tatuaje) en un dato personal y obliga a que

2 Arrested in the Dominican Republic and extradited to Italy: 'Ndrangheta fugitive Marc Feren
Claude Biart, wanted on drug trafficking charges since 2014, lands in Italy to face justice. Autho-
rities located him after recognising his tattoos in a YouTube video. https://www.linkedin.com/
posts/interpol_ndrangheta-arrest-in-dominican-republic-activity-6782612139204050944-rKhL/
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el organismo actuante cumpla con los presupuestos oportunos para no vulnerar
sus derechos en cuanto a la normativa de protecciéon de datos.

Dato no personal: Dato que no identifique a una persona fisica o no facilite
elementos suficientes para determinar dicha identidad y que no derive en una
probabilidad razonable de identificarla utilizando cualquier medio. Para determi-
nar dichos medios habran de tenerse en cuenta todos los factores objetivos, como
los costes, el tiempo, la tecnologia disponible o los avances tecnolgicos®:.

Dato personal compuesto: Segtin Polo Roca®,...” serd aquel que estd compues-
to por varios «datos no personalesy (ya que no identifican ni permiten identificar a
una persona fisica), pero que al considerarlos en su conjunto conforman un dato
personal.”

Esta definicién deriva de la STJUE (Gran Sala) de 8 de abril de 2014, asuntos
acumulados C-293/12 y C-594/12, Digital Rights Ireland y Seitlinger y otros, en
la que el Tribunal implant6 una doctrina que se ha mantenido en todos los proce-
sos posteriores: «Estos datos [datos de comunicaciones electronicas], considerados
en su conjunto, pueden permitir extraer conclusiones muy precisas sobre la vida
privada de las personas cuyos datos se han conservado, como los hdbitos de la vida
cotidiana, los lugares de residencia permanentes o temporales, los desplazamientos
diarios u otros, las actividades realizadas, sus relaciones sociales y los circulos so-
ciales que frecuentan.»

Dato estructurado: También denominados datos cuantitativos, son datos que
han sido formateados e incorporados en un modelo de datos definido. Son los
datos con los que se suele trabajar (texto en filas y columnas con etiquetas, bases
de datos, hojas de cdlculo, etc.)

Dato no estructurado: Denominados asimismo como datos cualitativos, serian
aquellos que se presentan de forma absoluta sin procesar en modo alguno. Su
naturaleza es categdrica y caracteristica, presentandose en forma de datos bina-
rios no comprensibles en un principio para el lenguaje humano.

Dato sintético: aquel que es creado de manera artificial de ser derivado de
una persona real, sirviendo como alternativa a los datos personales para una infi-
nidad de actuaciones. Estos datos pueden conservar las caracteristicas de un
conjunto de datos personales previo, pero generan un conjunto de datos artificia-
les que no permiten inferir o averiguar los datos originales. Los datos sintéticos
suelen ser creados por Inteligencia Artificial (¢machine learningy) adiestrada so-
bre los datos reales.

A partir de estos elementos basicos, otras definiciones de importancia que se
deben manejar serian las siguientes:

Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre
datos personales o conjuntos de datos personales, ya sea por procedimientos

% Considerando 26 del RGPD.

% POLO ROCA, A. «Datos, datos, datos: el dato personal, el dato no personal, el dato personal
compuesto, la anonimizacion, la pertenencia del dato y otras cuestiones sobre datos.» Universi-
dad de Deusto. ISSN 0423-4847 « ISSN-e 2386-9062, Vol. 69/1, enero-junio 2021, pags. 211-240
http://www.revista-estudios.deusto.es/
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automatizados o no, como la recogida, registro, organizacion, estructuracion, con-
servacion, adaptacion o modificacion, extraccion, consulta, utilizacion, comunica-
cién por transmision, difusién, o cualquier otra forma de habilitacién de acceso,
cotejo o interconexién, limitacién, supresion o destruccion.

De esta definicién se derivan cuestiones importantes que han generado cier-
ta confusion, como, por ejemplo, que la posibilidad de la mera consulta de datos
de un fichero se convierta en una actividad de tratamiento y, por lo tanto, las en-
tidades deben tenerla (como al resto de actividades) recogida, archivada y publici-
tada formalmente. (Tratamiento XXX, sobre consultas al fichero XXXXX». Esta
cuestién carece de toda duda, puesto que el simple acceso a los datos estd dentro
de la definicion y por lo tanto tiene que estar documentado y legalizado en todos
Sus extremos.

Este concepto también es aplicable a las actividades que se realicen entre
entidades en mds de un Estado miembro de un responsable o encargado del trata-
miento en la Unidn, si el responsable o el posible encargado esta establecido en
mas de un Estado miembro y también incluirfa las actividades de una autoridad
responsable que pueda afectar sustancialmente a interesados en mas de un Esta-
do miembro.

La forma en la que estos datos sean conservados o tratados no es determinan-
te para aplicar la normativa de proteccién de datos ya que las comunicaciones
escritas, verbales, digitales o biométricas pueden contener datos que identifiquen
a una persona. Del mismo modo, los datos personales incluyen aquella informa-
cion relacionada con aspectos privados de la persona, sus actividades profesiona-
les y su vida publica. Estas afirmaciones han venido recogidas tanto en sentencias
del TEDH% como en el TJUE.6¢7

Fichero: Todo conjunto estructurado de datos personales, accesibles con arre-
glo a criterios determinados, ya sea centralizado, descentralizado o repartido de
forma funcional o geografica.

Se recuerda de nuevo que la LOPDP se aplica al tratamiento total o parcial-
mente automatizado de datos personales, asi como al tratamiento no automatizado
de datos personales contenidos o destinados a ser incluidos en un fichero. Por lo
que, en este caso de tratamientos no automatizados, los ficheros o conjuntos de
ficheros, asi como sus portadas, que no estén estructurados con arreglo a criterios
especificos, no deberian entrar en su ambito de aplicacion (ni en el del RGPD)

Categorias especiales de datos®: son aquellos datos personales que revelen
el origen étnico o racial, las opiniones politicas, las convicciones religiosas o filo-

% Asuntos Amann c. Suiza y Niemietz ¢ Alemania.

% Volker y Markus Schecke y Harmunt Eifert c. Land Hessen.

7 Curso Data Protection and Privacy Rights del Consejo de Europa. http://help.elearning.
ext.coe.int

% Considerando 37 de la Directiva de datos policiales: «Especial proteccion merecen los datos
personales que, por su naturaleza, son particularmente sensibles en relacion con los derechos y las
libertades fundamentales, ya que el contexto de su tratamiento puede generar riesgos importantes
para los derechos y las libertades fundamentales. Dichos datos personales deben incluir aquellos
que pongan de manifiesto el origen racial o étnico, entendiéndose que el término “origen racial”
empleado en la presente Directiva no implica la aceptacion por parte de la Unidn Europea de teorias
que traten de determinar la existencia de razas humanas diferentes. Tales datos personales no
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sdficas, o la afiliacion sindical, y el tratamiento de datos genéticos, datos biomé-
tricos dirigidos a identificar de manera univoca a una persona fisica, datos relati-
vos a la salud o datos relativos a la vida sexual o las orientacién sexuales de una
persona fisica.

Estos son lo que con la normativa anterior se denominaban «datos especial-
mente protegidosy y su tratamiento se debe efectuar conforme al articulo 9 del
RGPD vy al articulo 13 de la LOPDP.

En consonancia con el RGPD el tratamiento de estos datos estaria prohibido
salvo que concurran determinadas circunstancias y faculta a los Estados para
mantener o introducir condiciones adicionales, inclusive limitaciones, con respec-
to al tratamiento de algunos de éstos como serian los datos genéticos, datos bio-
métricos o datos relativos a la salud que posteriormente se detallan.

Sin embargo, en base a la Directiva y su «desarrollo» en el aludido articulo
13, el tratamiento no esta prohibido y se permite cuando sea estrictamente nece-
sario, con sujecién a las salvaguardias adecuadas para los derechos y libertades
del interesado y Ginicamente cuando:

e Lo autorice una disposicion legal.

e aunque no haya tal prevision legal, cuando exista la necesidad de proteger
los intereses vitales del interesado (concepto juridico indeterminado que
deberé concretarse en el trafico juridico y en la préctica diaria);

* cuando los datos personales se hayan hecho manifiestamente publicos por
el interesado.

Veamos un supuesto; como vemos, la propia naturaleza de un tratamiento de
datos personales especialmente sensibles, constituye una injerencia en la esfera
juridica de una persona fisica, es decir, un menoscabo de su integridad, de confor-
midad con el articulo 3 de la Carta. Por lo tanto, la toma de la huella dactilar y de
la obtencién de muestras de ADN a priori podria parecer contraria al articulo 3 de
la Carta.

Pero esto no es asi, el derecho a la proteccién de los datos personales esté
recogido en el articulo 8 de la Carta. Estos derechos, consagrados en los articulos
3y 8 de la Carta, pueden limitarse inicamente en las condiciones establecidas en

deben ser objeto de tratamiento, salvo que el tratamiento esté supeditado a las garantias adecuadas
de proteccion de los derechos y libertades del interesado que se establecen en la legislacion y esté
permitido en los casos autorizados por la ley; o, si no estd ya autorizado por dicha legislacion, que
el tratamiento sea necesario para proteger los intereses vitales del interesado o de otra persona, o
que el tratamiento se refiera a datos que el interesado ya ha hecho publicos de forma manifiesta.
Entre las garantias adecuadas de proteccion de los derechos y libertades del interesado pueden
figurar, por ejemplo, la posibilidad de recopilar tales datos tinicamente en relacion con otros datos
de la persona fisica afectada, la posibilidad de proteger adecuadamente los datos recopilados, el
establecimiento de normas mds estrictas para el acceso a los datos por parte del personal de la
autoridad competente, o la prohibicion de transmision de dichos datos. El tratamiento de este tipo
de datos también debe estar juridicamente permitido si el interesado ha acordado de forma explici-
ta que el tratamiento de los datos resulte especialmente intrusivo para las personas. Sin embargo,
el consentimiento del interesado no debe constituir en si mismo un fundamento juridico para que
las autoridades competentes procedan al tratamiento de datos personales sensibles como los men-
cionados.»
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su articulo 52 (considerando 104 de la DDP) siempre que se cumplan los citados
requisitos.

En consecuencia, tanto el articulo 10, letra a), de la Directiva 2016/680 como
el articulo 52 de la Carta imponen como la principal exigencia de que la recogida
de datos biométricos y genéticos debe estar establecida por la ley.

La LOPDP, viene a dar carta de naturaleza a esta obligacion y en el apartado 2
de su articulo 13, dispone con caracter general que:

«2. Las autoridades competentes, en el marco de sus respectivas funciones
y competencias, podrdn tratar datos biométricos dirigidos a identificar de
manera univoca a una persona fisica con los fines de prevencion, investiga-
cion, deteccion de infracciones penales, incluidas la proteccion y la prevencion
frente a las amenazas contra la seguridad publica.»

Por lo tanto, el resumen podria ser el siguiente:

COMPETENCIA+ NECESIDAD + GARANTIAS + SUPUESTOS (LEY,
INTERESES VITALES, MANIFIESTAMENTE PUBLICOS) + ;ETICA?

Naturalmente, las autoridades competentes tienen que tener capacidad le-
gal para la finalidad perseguida (Vid. articulo 8 de la Ley 40/2015, de 1 de octu-
bre, de Régimen Juridico del Sector Publico)®, esto es, que después valorar caso
a caso la necesidad de tratar los datos a través de la observancia del principio
de proporcionalidad: la medida sea susceptible de conseguir el objetivo propues-
to (juicio de idoneidad); que la actuacién resulte necesaria, en el sentido de que
no exista otra medida més moderada para la consecucién de tal propésito con
igual eficacia (juicio de necesidad); y que la misma sea ponderada o equilibrada,
por derivarse de ella mas beneficios o ventajas para el interés general que per-
juicios sobre otros bienes o valores en conflicto (juicio de proporcionalidad en
sentido estricto).

Para el estudio de este concepto resultan especialmente relevantes las «Direc-
trices del SEPD para la evaluacion de la proporcionalidad de las medidas que limi-
tan los derechos fundamentales a la intimidad y a la proteccion de los datos perso-
nales» donde se expone en primer lugar que la necesidad es una condicién previa

 (Articulo 8. Competencia. 1. La competencia es irrenunciable y se ejercerd por los drganos
administrativos que la tengan atribuida como propia, salvo los casos de delegacion o avocacion,
cuando se efectuen en los términos previstos en ésta u otras leyes. La delegacion de competencias,
las encomiendas de gestion, la delegacion de firma y la suplencia no suponen alteracion de la
titularidad de la competencia, aunque si de los elementos determinantes de su ejercicio que en cada
caso se prevén. 2. La titularidad y el ejercicio de las competencias atribuidas a los drganos admi-
nistrativos podrdn ser desconcentradas en otros jerdrquicamente dependientes de aquéllos en los
términos y con los requisitos que prevean las propias normas de atribucion de competencias. 3. Si
alguna disposicion atribuye la competencia a una Administracion, sin especificar el drgano que
debe ejercerla, se entenderd que la facultad de instruir y resolver los expedientes corresponde a los
drganos inferiores competentes por razon de la materia y del territorio. Si existiera mds de un drga-
no inferior competente por razén de materia y territorio, la facultad para instruir y resolver los
expedientes corresponderd al superior jerdrquico comun de estos.»
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a la proporcionalidad y esta medida vendria derivada de que el derecho a la pro-
teccién de datos no es un derecho absoluto y puede limitarse, siempre que las li-
mitaciones cumplan los requisitos previstos en el articulo 52, apartado 1, de la
Carta de los Derechos fundamentales de la Unién.

Superada esta fase, se debe evaluar si se ajusta a uno de los supuestos apun-
tados v, de ser asi, implementar las garantias necesarias en funcién de nivel de
riesgo para el derecho de los interesados.

Estos supuestos son complementarios, esto es, el segundo y el tercer supues-
to, aunque se puedan realizar, también deben ser conformes a la legalidad vigen-
te y a la ética presumible a las autoridades (ej. aunque una persona hiciera mani-
fiestamente publica su orientacién sexual o religion, ;pueden existir ficheros que
traten inmotivadamente dicha circunstancia? La respuesta debe ser en todo caso
negativa) ;Se pueden tratar motivadamente cumpliendo los requisitos? En este
caso parece clara la posibilidad de una respuesta afirmativa, pero después de
haber valorado todos los requerimientos apuntados, como por ejemplo en la inves-
tigacion de delitos de odio contra personas de colectivos atacados por su identidad
o condicion sexual, para realizar un informe sobre las necesidades especiales
(INA) de estas victimas, etc.

Otra cuestion de relevancia, dada la incidencia operacional a dia de hoy, re-
sultaria de concretar lo que se conoce por hacer una cuestion manifiestamente
publica a la hora de posibilitar en este campo el uso de informaciones derivadas
de fuentes abiertas, como por ejemplo fuentes publicas de Internet o de la exhibi-
cién publica (fuera del &mbito privado o intimo) de elementos, simbolos o ropas
que pudieran ser identificadores. En estos supuestos, por ejemplo, no sera igual
obtener la informacion de un medio de comunicacion que de una aplicacion como
una red social, un diario, fuentes oficiales o de la obtenciéon de datos en la via
publica. En los primeros casos, las distintas politicas de uso de las aplicaciones o
sistemas de los que se pretenden obtener las iméagenes, en base a las condiciones
para la posible cesién de los contenidos que se almacenen en las mismas a las
autoridades competentes con fines de investigacion, la forma en la que se accede
a dichas imagenes del repositorio electrénico, la posibilidad de que las aplicacio-
nes cuenten con sistemas de ofuscacién de datos y otras consideraciones, marca-
ran su definicién y forma de uso.

Es decir, dada las distintas finalidades de tratamiento, el uso de las deno-
minadas técnicas o herramientas OSINT (Open Source Intelligence, en espafol
Inteligencia de Fuentes Abiertas), podra ser incluido o no en los procesos de las
entidades o personas que lo utilizan en virtud del propdsito de dichas actuacio-
nes teniendo siempre en cuenta la interpretacion que hacen las autoridades
competentes.

En el tercer supuesto citado (por lo que respecta especificamente a los trata-
mientos del RGPD) se debe tener en cuenta el contenido del dictamen N/REF:
0089/2020 del Gabinete Juridico de la de la AEPD, donde al hablar sobre listas
negras o blancas de interesados dejaba clara la imposibilidad de acudir a «fuentes
accesibles al publicoy con caracter general para realizar tratamientos basados en
la legitimacion por «interés legitimoy sin que en estos casos se supere el juicio de
ponderacién oportuno de forma que no se vulneren los derechos y libertades de
los interesados. En su pagina 62 senala:
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«En el RGPD, para la existencia del interés legitimo como base juridica del
tratamiento, no se requiere (i) que los datos figuren en fuentes accesibles al publi-
co, (ii) ni tampoco se establece para la legitimidad de dicha causa el que “no se
vulneren” los derechos y libertades fundamentales del interesado, sino que se
habrd de realizar una ponderacion para determinar la prevalencia entre el interés
legitimo alegado y los “intereses, o los derechos y libertades fundamentales” del
interesado que requieran la proteccion de datos personales (art. 6.1 f) RGPD).»

Si se analizan estas conclusiones que contiene, creemos que se nos facilita
una imagen clara de la intencién de la Autoridad de Control en estos supuestos,
por lo que seria de mucho interés leer este documento.

De hecho, varias autoridades de control de la Unién han sancionado con
multas importantisimas a varias empresas por obtener datos personales de «fuen-
tes de acceso publicoy por distintas finalidades (como la capacidad crediticia, ob-
tencion de datos biométricos de iméagenes, etc.) al entender que la finalidad no era
compatible con el tratamiento originario (la publicacion o publicidad)

Por otro lado, con respecto a este tipo de datos, otra cuestién a valorar seria
que desde un punto de vista del Derecho Penal, la definicién de «categoria especia-
les de datos personalesy esta siendo interpretada de manera un tanto diferente
(para aplicar principalmente el articulo 197 del C.P), como observamos en la STS
1383/20197°, que sefala en su apartado TERCERO, punto 3:

(...(...)...sobre los datos personales. En este sentido, sefialdbamos en la
sentencia num. 586,/2016, que el bien juridico objeto de proteccion no es la
intimidad, entendida en el sentido que proclama el articulo 18.1 de la Consti-
tucion Espafiola, sino la autodeterminacion informativa a que se refiere el
articulo 18.4 del texto constitucional. El tipo exige un dnimo o intencion de
descubrir los secretos o vulnerar la intimidad de otro. Es necesario, ademds,
un elemento subjetivo del injusto consistente en la finalidad de perjudicar al
titular de los datos o a un tercero.

En este sentido, conforme a la jurisprudencia mayoritaria de esta Sala, es
necesario hacer una interpretacion sistemdtica del precepto entendiendo que
el acceso debe realizarse en perjuicio del titular de los datos. De esta forma,
en la sentencia num. 1328/2009, de 30 de diciembre, sefialdbamos con rela-
cion a las conductas tipificadas en el art. 197.2 del Cédigo Penal que “es ne-
cesario realizar una interpretacion integradora en el sentido de que como en
el inciso primero, se castigan idénticos comportamientos objetivos que el inci-
so 2° (apodere, utilice, modifique) no tendria sentido de que en el mero acceso
no se exija perjuicio alguno y en conductas que precisan ese previo acceso
anadiendo otros comportamientos, se exija ese perjuicio, cuando tales conduc-
tas ya serian punibles -y con la misma pena- en el inciso segundo. La solucion
seria -partiendo de que en el término ‘tercero’ debe incluirse el afectado, en su
intimidad, sujeto pasivo, al que esencialmente se refiere el tipo- entender que
los apoderamientos, accesos, utilizaciones o modificaciones de datos de cardc-
ter personal, realizadas en perjuicio de tercero se incluirian en el inciso inicial
del art. 197.2, y en cambio, en el inciso segundo deberian ser subsumidas las
conductas de acceso en perjuicio del titular de los datos”.

70 STS 1383/2019 - ECLLES:TS:2019:1383, Id Cendoj: 28079120012019100277
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El objeto de proteccion son los datos reservados de cardcter personal o
familiar. Conforme dispone el articulo 4.1 del Reglamento (UE) 2016,/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la pro-
teccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos y por el que se deroga la Di-
rectiva 95/46/CE (Reglamento general de proteccion de datos(RGPD), de
aplicacion directa en toda la Unién Europea a partir del 25 de mayo de 20138,
ha de entenderse por “datos personales” toda informacion sobre una persona
fisica identificada o identificable.

En esta misma linea, deciamos en la sentencia de este Tribunal num.
1328/2009, de 30 de diciembre, que los datos de cardcter reservado son aque-
llos que no son susceptibles de ser conocidos por cualquiera.

Por lo que se refiere al elemento objetivo del perjuicio ocasionado por la
accion delictiva, en la sentencia num. 1328/2009, de 30 de diciembre, distin-
guiamos entre datos “sensibles” y los que no lo son, precisando que los prime-
ros son por si mismo capaces para producir un perjuicio tipico, por lo que el
acceso a los mismos, apoderamiento o divulgacion, poniéndolos al descubier-
to comporta ya ese dafio a su derecho a mantener los secretos ocultos (intimi-
dad) integrando el “perjuicio” exigido mientras que en los datos “no sensi-
bles”, no es que no tengan virtualidad lesiva suficiente para provocar para
producir el perjuicio, sino que deberia acreditarse su efectiva concurrencia.»

Por todo ello, seria interesante que se intentara homogeneizar el contenido de
los conceptos desde el punto de vista técnico juridico y administrativo desde el pris-
ma de la proteccién de datos (categorias especiales vs datos sensibles) para evitar dis-
funciones por parte de las entidades y personas que deben moverse en este campo.

Seudonimizacién: Tratamiento de datos personales de forma que no se pue-
dan atribuir la identificacién a un interesado sin utilizar informacién adicional,
siempre que la mentada informacion accesoria figure por separado y esté sujeta
a medidas técnicas y organizativas destinadas a garantizar que los datos persona-
les no se atribuyan directamente a una persona fisica identificada o identificable.

Constituye pues una medida de seguridad para evitar que ciertos datos que
contribuyen a identificar a una persona se le puedan atribuir separando con ba-
rreras técnicas u organizativas los mismos para dificultar que pueda ser identifi-
cada sin contar con la informacion adicional que figuraria en otro registro. La
implantacién de dichas medidas coadyuva al responsable y al posible encargado
a cumplir con sus obligaciones en materia de proteccién de datos.

No obstante, el uso de esta medida de seguridad no siempre garantiza la
confidencialidad de los datos de cardcter personal pues, en ocasiones, cabe iden-
tificar a la persona de modo indirecto, gracias a otros datos periféricos, de ahi la
necesidad de seguir cumpliendo con el resto de la normativa de proteccion de
datos respecto al tratamiento y las medidas de seguridad que deben observarse
respecto a los mismos.

Unido a este concepto estaria lo que la AEPD”' define como funcién resu-
men o funcion hash, que consiste en un proceso que transforma cualquier con-

! https://www.aepd.es/sites/default/files/2020-05/estudio-hash-anonimidad.pdf
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junto arbitrario de datos en una nueva serie de caracteres con una longitud fija,
independientemente del tamano de los datos de entrada. El resultado obtenido
se denomina hash, resumen, digest o imagen. Muchas veces, el término «hashy
se utiliza tanto para referirse a la funcién hash como al valor resultado de eje-
cutar dicha funcién sobre un mensaje en particular. A los datos que van a ser
procesados por la funcién hash se le denomina mensaje o preimagen. El conjun-
to de todos los posibles mensajes o preimagenes es el dominio o espacio de
mensajes.

Resumiendo: es una técnica que permite tratar datos con un identificador
(seudénimo-numeracion) y un proceso que concluye en que si no se puede cono-
cer otra informacién que sirve de nexo no se pueda identificar finalmente a la
persona.

Anonimizacion: Forma o proceso que permite eliminar las posibilidades de
identificacion. De nuevo la AEPD en su Guia de «Orientaciones y garantias en los
procedimientos de anonimizacion de datos personalesy, de recomendada lectura,
recoge que en el proceso de anonimizacion se deberd producir la ruptura de la
cadena de identificacién de las personas. Esta cadena se compone de microdatos o
datos de identificacion directa y de datos de identificacién indirecta. Los microda-
tos permiten la identificacion directa de las personas y los datos de identificacion
indirecta son datos cruzados de la misma o de diferentes fuentes que pueden per-
mitir la reidentificacion de las personas, como la informacién de otras bases de
datos del mismo u otro responsable, de las redes sociales, buscadores, blogs, etc.

Este proceso desde un punto de vista técnico juridico no debe confundirse
con informacion andnima, puesto que esta seria aquella que no se refiere a una
persona fisica identificada o identificable ni a datos personales que se hayan ano-
nimizado de forma que el interesado no sea identificable o haya dejado de serlo.

También es interesante conocer la definicién de k-anonimidad, la cual, la
Agencia’® define como la propiedad de los datos anonimizados que permite cuan-
tificar en qué medida se conserva el anonimato de los sujetos presentes en un
conjunto de datos en el que se han eliminado los identificadores, es decir, es una
medida del riesgo de que agentes externos puedan obtener informacion de carac-
ter personal a partir de datos anonimizados (posibilidad de reidentificacion)

Datos genéticos: Datos personales relativos a las caracteristicas genéticas
heredadas o adquiridas de una persona fisica que proporcionen una informacion
Unica sobre la fisiologia o la salud de esa persona, obtenidos en particular del
analisis de una muestra bioldgica de tal persona.

Estos datos son de suma importancia para el trabajo de las autoridades com-
petentes puesto que en muchas ocasiones son el objetivo de una inspeccion técni-
co policial y la base para poder atribuir a una persona la posible comisién de un
ilicito penal. La base legal del tratamiento en el proceso penal queda fundamen-
talmente incluida en la LECRIM, la LOFCS, el RD 769/1987, de 19 de junio, sobre
regulacién de la Policia Judicial, si bien, deben cumplirse otras cuando se realicen
otras funciones como la identificaciéon de restos cadavéricos o averiguaciones en
caso de desapariciones de personas.

2 https://www.aepd.es/en/documento/nota-tecnica-kanonimidad-en.pdf
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La Declaracién Internacional sobre Datos Genéticos Humanos de la UNESCO
36, adoptada en el ano 2003, establece una serie de normas éticas, cientificas y
organizativas que deben seguir la recoleccién, tratamiento, utilizacién y conser-
vacién de los datos genéticos humanos, los datos protedmicos, humanos y las
muestras bioldgicas de las que esos datos provengan. Igualmente, la Ley 14/2007,
de 3 de julio, de Investigacién biomédica dispone algunas cuestiones relevantes
para los interesados de forma que identifica en este campo lo que se entiende por
dato genético de caracter personal: «informacion sobre las caracteristicas heredita-
rias de una persona, identificada o identificable obtenida por andlisis de dcidos
nucleicos u otros andalisis cientificos.» Recogiendo asimismo cuestiones sobre el
consentimiento informado, el derecho a la informacion, el derecho a no saber, la
protecciéon de datos personales, las garantias de confidencialidad, la trazabilidad
y la seguridad de estos datos.

Datos biométricos: Datos personales obtenidos a partir de un tratamiento
técnico especifico, relativos a las caracteristicas fisicas, fisiol6gicas o conductua-
les de una persona fisica que permitan o confirmen la identificacién tnica de di-
cha persona, como imagenes faciales o datos dactiloscépicos.

En el ultimo documento del Parlamento Europeo sobre Inteligencia Artificial
y Datos biométricos’® se concepttan las siguientes definiciones:

«Sistemas de identificacion biométrica remotay que se definen como sistemas de
IA utilizados con el propdsito de identificar a personas fisicas a distancia mediante
la comparacion de los datos biométricos de una persona con los datos biométricos
contenidos en una base de datos de referencia, y sin conocimiento previo del usua-
rio del sistema de IA si la persona estard presente y podra ser identificada.

«Sistemas de reconocimiento de emociones» que se concretan como sistemas
de inteligencia artificial utilizados con el fin de identificar o inferir emociones o
intenciones de personas fisicas sobre la base de sus datos biométricos.

«Sistemas de categorizacion biométricay que podemos definir como sistemas
de inteligencia artificial utilizados «con el propdsito de asignar a personas fisicas
a categorfas especificas, como sexo, edad, color de cabello, color de ojos, tatuajes,
origen étnico u orientacién sexual o politica, sobre la base de sus datos biométri-
cos datos»

En base a lo anterior, no se puede olvidar que las imagenes son un identifi-
cador que constituye un dato de cardcter personal y los datos biométricos otro
diferente que, en ciertas ocasiones, también tienen dicha consideracion. De he-
cho, estos dltimos provienen de convertir dichas imagenes o cualquier otro indi-
cador a través de un algoritmo o plantilla que los parametriza en un nimero que
se almacena con unas medidas de seguridad. Una vez almacenado se compara con
una muestra abierta y si el sistema detecta dicho ntimero nos arroja una coinci-
dencia «hit» que nos dard una probabilidad mayor o menor (score) de que la per-
sona o parte de la persona sea la misma en ambos tratamientos.

73 GONZALEZ FUSTER. G y Nadolna Peeters. M «Person identification, human rights and
ethical principles. Rethinking biometrics in the era of artificial intelligence» PE. 697.191. ISBN:
078-92-846-8818-0
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Los datos biométricos se consideraran de categoria especial Unicamente
cuando vayan dirigidos a identificar de manera univoca a una persona fisica, ya
que en caso contrario se pueden utilizar sin que concurran los presupuestos obli-
gatorios de las categorias especiales (Vid. dictamen 36/2020 de la AEPD y la Nota
técnica de la AEPD y el EDPS, de junio de 2020, titulada «14 equivocos con relacion
a la identificacion y autenticacion biométricay

Resulta especialmente relevante sefialar que el legislador espafiol ha incluido
una prevision especifica en el articulo 13.2 de la LOPDP que otorga la justificacion
legal especifica a que por parte de las autoridades competentes se traten datos
biométricos dirigidos a identificar inequivocamente a una persona.

Datos relativos a la salud: Son aquellos datos personales relativos a la salud
fisica 0 mental de una persona fisica, incluida la prestacion de servicios de aten-
cion sanitaria, que revelen informacion sobre su estado de salud.

Por lo tanto, la mera asistencia a un centro hospitalario o de salud y su cons-
tatacion ante terceros, mientras que no se releve informacién sobre la patologia
del interesado, no se constituirfa en un dato de salud.

La Disposicién adicional decimoséptima de la LOPDGDD, intitulada «7Trata-
mientos de datos de saludy, recoge que los tratamientos de datos relacionados con
la salud y de datos genéticos se encuentran amparados en las letras g), h), i) y j)
del articulo 9.2 del RGPD, encontrandose regulados en las siguientes leyes y sus
disposiciones de desarrollo:

a) La Ley 14/1986, de 25 de abril, General de Sanidad.

b) La Ley 31/1995, de 8 de noviembre, de Prevencion de Riesgos Laborales.

c) La Ley 41/2002, de 14 de noviembre, basica reguladora de la autonomia
del paciente y de derechos y obligaciones en materia de informacion y
documentacion clinica.

d) La Ley 16/2003, de 28 de mayo, de cohesién y calidad del Sistema Nacio-
nal de Salud.

e) La Ley 44/2003, de 21 de noviembre, de ordenacién de las profesiones
sanitarias.

f) La Ley 14/2007, de 3 de julio, de Investigacién biomédica.

g) La Ley 33/2011, de 4 de octubre, General de Salud Publica.

h) La Ley 20/2015, de 14 de julio, de ordenacién, supervisién y solvencia de
las entidades aseguradoras y reaseguradoras.

i) El texto refundido de la Ley de garantias y uso racional de los 105 medi-
camentos y productos sanitarios, aprobado por Real Decreto Legislativo
1/2015, de 24 de julio.

j) El texto refundido de la Ley General de derechos de las personas con dis-
capacidad y de su inclusién social, aprobado por Real Decreto Legislativo
1/2013 de 29 de noviembre.

Posteriormente dicha disposicién dispone como se trataran los datos para
investigaciones en salud y enumera los criterios obligatorios a seguir.

Del mismo modo, de la lectura de la Estrategia de Salud Digital del Sistema
Nacional de Salud se debe incidir en que, entre sus objetivos estratégicos, cuenta
con la premisa de adoptar politicas de gestion y gobierno de los datos que permi-
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tan disponer de una informacion interoperable y de calidad y crear un Espacio
Nacional de Datos de Salud para la generacion de conocimiento cientifico y la
evaluacion de los servicios.

En base a esta definicién y los documentos expuestos, se puede afirmar que
también se pueden y se podran tratar datos de salud conforme a la LOPDP. A
modo de ejemplo, la LECRIM recoge en sus articulos 520.2 i) y 527.3, con el fin
de preservar su integridad, el derecho a la persona privada de libertad a ser reco-
nocido por el médico forense o su sustituto legal y, en su defecto, por el de la
institucion en que se encuentre, o por cualquier otro dependiente del Estado o de
otras Administraciones Publicas, cuyo resultado, seglin la Guia para la Practica de
Diligencias por la Policia Judicial aprobadas por la Comision Nacional de Coordi-
nacion de Policia Judicial, debe incluirse en una diligencia que deberd hacer
constar: la identidad del detenido para el que se requiere el reconocimiento médi-
co, persona que lo interesa, Autoridad judicial a la que se solicita el Médico Foren-
se, facultativo que realiza el reconocimiento, resultado del mismo y lugar de cus-
todia del detenido. En todos los casos, se solicitara del facultativo, certificado o
informe médico con el fin de adjuntarlo a las diligencias.

Del mismo modo, en su articulo 796.12 y 72 se prevé que la policia judicial
sin perjuicio de recabar los auxilios a médicos o profesionales de la salud, solici-
tard del facultativo o del personal sanitario que atendiere al ofendido copia del
informe relativo a la asistencia prestada (parte de lesiones o criterio médico) para
su union al atestado policial y que la practica de las pruebas de alcoholemia se
ajustara a lo establecido en la legislacion de seguridad vial, si bien, las pruebas
para detectar la presencia de drogas tdxicas, estupefacientes y sustancias psico-
tropicas en los conductores de vehiculos a motor y ciclomotores serdn realizadas
por agentes de la policia judicial de trafico con formacion especifica y sujecion,
asimismo, a lo previsto en las normas de seguridad vial. Cuando el test indiciario
salival, al que obligatoriamente deberd someterse el conductor, arroje un resulta-
do positivo o el conductor presente signos de haber consumido las sustancias re-
feridas, estard obligado a facilitar saliva en cantidad suficiente, que serd analizada
en laboratorios homologados, garantizdndose la cadena de custodia.

Responsable del tratamiento o responsable: La definicion general se define
en el RGPD y senala que serd la persona fisica o juridica, autoridad pudblica, ser-
vicio u otro organismo que, solo o junto con otros, determine los fines y medios
del tratamiento; si el Derecho de la Union o de los Estados miembros determina
los fines y medios del tratamiento, el responsable del tratamiento o los criterios
especificos para su nombramiento podra establecerlos el Derecho de la Union o de
los Estados miembros.”*

En Ia LOPDP se refleja como responsable de tratamiento a la autoridad com-
petente que sola o conjuntamente con otras, determine los fines y medios del
tratamiento de datos personales.

Sin embargo, de hecho, en muchos casos deberd entender como la persona
que se designe dentro de la estructura de las autoridades competentes para cum-

74 Leer como cuestion de interés para completar el concepto de interesado el fallo de la Sen-
tencia del caso Asunto C131/12 Google Espafia S.L., Google, INC ¢ vs Spain (AEPD), Mario Cos-
teja Gonzélez (2014)
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plir con las obligaciones de dicho cargo. Siendo éstas toda autoridad publica que
tenga competencias encomendadas legalmente para el tratamiento de datos per-
sonales con alguno de los fines de la LOPDP.

Como encargado de tratamiento se puede conceptualizar como la persona fi-
sica o juridica, autoridad pudblica, agencia u otro organismo, que trata datos per-
sonales en nombre del responsable. Existen dos condiciones bésicas para calificar
como encargado a una entidad: que sea un sujeto distinto y diferente en relaciéon
con el responsable y que trate los datos personales en nombre del mismo

El encargado no debe tratar los datos de otra manera que no sea de acuerdo
con las instrucciones recibidas del responsable. Las instrucciones del controlador
aun pueden dejar cierto grado de discrecion sobre cdmo servir mejor a los intere-
ses del responsable del tratamiento, permitiendo al encargado del tratamiento
elegir los medios técnicos y organizativos mas adecuados. Sin embargo, éste in-
fringiria la normativa aplicable si va mds alla de las instrucciones recibidas.

En estos casos, si comienza a determinar sus propios fines y medios de pro-
cesamiento serd considerado el responsable con respecto a ese tratamiento y
puede estar sujeto a sanciones por dichas actuaciones.

Si una operacion de tratamiento va a ser llevada a cabo por cuenta de un
responsable del tratamiento, este recurrird inicamente a encargados que ofrez-
can garantias suficientes para aplicar medidas técnicas y organizativas apropia-
das, de manera que el tratamiento sea conforme con la legislacion aplicable y
garantice la proteccién de los derechos del interesado. El tratamiento por medio
de un encargado se regira por un contrato, convenio u otro instrumento juridico
constituido por escrito’® que corresponda, concluidos con arreglo al Derecho de la
Union Europea o a la legislacion espanola.

Para profundizar desde un punto de vista técnico en el alcance de estas figu-
ras es muy recomendable acudir a las «Guidelines 07/2020 on the concepts of
controller and processor in the GDPR- Directrices sobre los conceptos de responsable
y encargado de tratamiento en el RGPD» publicadas por el CEPD el 7 de julio
de 2021.

En particular, el legislador espafiol, como se adelanté previamente, entiende
como autoridad competente como toda autoridad publica con misiones o funciones
directas para la prevencion, investigacion, deteccion o enjuiciamiento de infrac-
ciones penales o la ejecucién de sanciones penales, incluidas la proteccién y
prevencion frente a amenazas para la seguridad publica; o cualquier otro érgano
o entidad a quien en nuestro ordenamiento juridico haya confiado el ejercicio de
la autoridad publica y las competencias publicas a efectos de prevencion, investi-
gacion, deteccion o enjuiciamiento de infracciones penales o ejecucion de sancio-
nes penales, incluidas la proteccién y prevencién frente a amenazas para la segu-

75 El expediente N% E/12482/2021 de la AEPD, viene a determinar que: «Los acuerdos no
escritos (independientemente de cudn exhaustivos o efectivos sean) no pueden considerarse sufi-
cientes para cumplir los requisitos establecidos en el articulo 28 del RGPD. No obstante, estamos
ante una multinacional que implementa clausulas y contratos estandares, por lo que se prevé que
su uso efectivo irfa precedido de una u otra forma de la firma y aceptacién de los términos de uso
de la licencia, y la informacién sobre el uso de los datos, incluida la necesidad de Identificacion de
la parte responsable del tratamiento previo al funcionamiento de las aplicaciones.»
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ridad publica. Obviamente, ostentan dicha consideracion las Autoridades judiciales
del orden jurisdiccional penal y el Ministerio Fiscal.

Delegado de Proteccién de Datos (DPD): Es la nueva figura derivada del nue-
vo bloque de proteccién de datos que se conforma como piedra angular de la
misma ya que el nombramiento de un DPD puede facilitar el cumplimiento y de-
viene en un elemento imprescindible para las organizaciones publicas y priva-
das’®.

Ademads de facilitar el cumplimiento mediante la aplicacién de instrumentos
de rendicién de cuentas (tales como facilitar o llevar a cabo evaluaciones de im-
pacto y auditorias de proteccion de datos), los DPD actian como intermediarios
entre las partes interesadas correspondientes (autoridades de control, interesados
y unidades dentro de las organizaciones) de forma que se puedan llegar a solucio-
nes que dentro de la ley puedan favorecer a todas las partes implicadas. Es figura
es una herramienta mas de la autorregulacion derivada de la proactividad, gene-
rando un sistema «win-winy para las entidades ya se incorpore a las mismas o sea
externo a la estructura de la organizacion.

Tanto el RGPD como la LOPDP dejan claro que es el responsable o el encar-
gado del tratamiento quienes estan obligados a garantizar y ser capaces de demos-
trar que el tratamiento se realiza de conformidad con la legalidad, por lo que debe
quedar muy claro que los DPD no son personalmente responsables en caso de
incumplimiento de la normativa o vulneracion de los derechos de los interesados.
Si bien, si podrian exigirseles responsabilidades por actuaciones negligentes o
inobservancia de sus funciones.

Asimismo, el responsable o el encargado del tratamiento tienen un papel
fundamental a la hora de posibilitar el desempefio efectivo de las tareas del DPD
ya que el nombramiento o designacion de un DPD es sdlo un primer paso, puesto
que esta figura debe disfrutar de una autonomia real y contar con los recursos
suficientes para desarrollar su labor de forma efectiva.

Se reconoce al DPD como participante clave en el nuevo sistema de gestion
de los datos y establece las condiciones para su nombramiento, su puesto y sus
tareas.

Para conocer mejor esta figura es imprescindible acceder a la pagina web de
la AEPD y leer el informe del WP29 243 rev.01 «Directrices sobre los delegados de
proteccion de datos (DPD)»”o el contenido del «(Manual del DPD (Delegado de Pro-
teccion de Datos) Guia para los Delegados de Proteccion de Datos en los sectores
publicos y semi-publicos sobre como garantizar el cumplimiento del Reglamento Ge-
neral de Proteccion de Datos de la Union Europea (Reglamento (UE) 2016/679)»
elaborado para el programa «T4DATA» financiado por la UE.”®

76 Esta figura, a diferencia de otros paises de la Unién Europea, no era obligatoria en nuestro
pais. Se puede buscar un precedente en las tareas del Responsable de seguridad de los ficheros
contenidas en el articulo 95 del Real Decreto 1720/2007, de 21 de diciembre, por el que se
aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de diciembre, de protec-
cion de datos de caracter personal.

7 https://www.aepd.es/es/documento/wp243rev01-es.pdf

78 Acuerdo de subvencion ndmero: 769100 — T4ADATA — REC-DATA-2016/REC-DATA-2016-01
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En los articulos 40 y 41 de la LOPDP esta figura queda descrita de la forma
siguiente:

«Articulo 40. Designacién del delegado de proteccion de datos.

1. Los responsables del tratamiento designardn, en todo caso, un delegado
de proteccién de datos. No estardn obligados a designarlo los érganos jurisdic-
cionales o el Ministerio Fiscal cuando el tratamiento de datos personales se
realice en el ejercicio de sus funciones jurisdiccionales.

2. El delegado de proteccion de datos serd designado atendiendo a sus
cualidades profesionales. En concreto, se tendrdn en cuenta sus conocimientos
especializados en legislacion, su experiencia en materia de proteccion de da-
tos y su capacidad para desempenar las funciones a las que se refiere el arti-
culo 42. En el caso de haber designado un delegado de proteccion de datos al
amparo del Reglamento General de Proteccion de Datos, este serd el que asu-
mird las funciones de delegado de proteccion de datos previstas en esta ley
orgdnica.

3. Podrd designarse a un tnico delegado de proteccion de datos para va-
rias autoridades competentes, teniendo en cuenta la estructura organizativa y
el tamafio de éstas.

4. Los responsables del tratamiento publicardn los datos de contacto del
delegado de proteccion de datos y comunicardn a la autoridad de proteccion
de datos competente su designacion y cese, en el plazo de diez dias desde que
se haya producido.

Articulo 41. Posicion del delegado de proteccién de datos.

1. El responsable del tratamiento velard por que el delegado de proteccion
de datos participe adecuada y oportunamente en todas las cuestiones relativas
a la proteccion de datos personales, al tiempo que cuidard de que mantenga
sus conocimientos especializados, cuente con los recursos necesarios para el
desempeiio de sus funciones y acceda a los datos personales y a las operacio-
nes de tratamiento.

2. El delegado de proteccion de datos no podrd ser removido ni sancionado
por el responsable o el encargado por desempefiar sus funciones, salvo que
incurriera en dolo o negligencia grave en su ejercicio.

Se garantizard la independencia del delegado de proteccion de datos den-
tro de la organizacion, debiendo evitar cualquier conflicto de intereses.

3. En el ejercicio de sus funciones el delegado de proteccion de datos ten-
drd acceso a los datos personales y procesos de tratamiento. La existencia de
cualquier deber de confidencialidad o secreto, no permitird que el responsable
o el encargado del tratamiento se oponga a dicho acceso.

4. Cuando el delegado de proteccion de datos aprecie la existencia de una
vulneracion relevante en materia de proteccion de datos lo documentard y lo
comunicard inmediatamente a los drganos de direccion del responsable o del
encargado del tratamiento.

Como cuestiones importantes a sefialar en este &mbito propio serfan que el
DPD sera unico en el caso de tener que cumplir con funciones dentro del &mbito
del RGPD y la LOPDP, no permitiéndose dos figuras distintas en el &mbito de las
organizaciones de las autoridades competentes y que esta figura goza de una
proteccion reforzada para el cumplimiento de sus funciones con el fin de poder
cumplirlas con garantias e independencia.
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Sus funciones, recogidas en el articulo 42, se detallardn junto con la Politica
de Seguridad de la Informacion y Proteccion de Datos Personales del Ministerio
del Interior.

Para el desarrollo de las misiones de esta figura también resulta fundamental
el contenido de la Instruccién 1/2021, de 2 de noviembre, de la Agencia Espafiola
de Protecciéon de Datos, por la que se establecen directrices respecto de la funciéon
consultiva de la Agencia, de conformidad con el Reglamento (UE) 2016/679, del
Parlamento Europeo y del Consejo de 27 de abril de 2016, relativo a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y la
libre circulacién de esos datos, la Ley Orgénica 3/2018, de 5 de diciembre, de
Protecciéon de Datos Personales y garantia de los derechos digitales, y el Estatuto
de la Agencia Espafola de Proteccién de Datos, aprobado por el Real Decreto
389/2021, de 1 de junio, donde en su articulo cuarto establece el sistema de con-
sultas de los DPD a la Agencia.

Este sistema podria resumirse en que la Agencia ha habilitado un canal de
consulta para DPD que previamente habran de ser notificados a la misma.

Para realizar las consultas, éstas deben ir acompafiadas de un informe del
DPD en cuestion, en el que se analice el tratamiento sobre el que se consulta y se
examinen los riesgos asociados a las operaciones de tratamiento, teniendo en
cuenta la naturaleza, el alcance, el contexto y fines del mismo. Todo ello de con-
formidad con el principio de responsabilidad proactiva y del contenido de la nor-
mativa aplicable (RGPD, LOPDP o norma que corresponda). Las preguntas que no
vayan acompafadas por el informe del DPD que la remite no seran atendidas, lo
cual constituye un elemento de refuerzo de la figura y una criba a la hora de plan-
tear estas cuestiones.

En estos casos, no seran objeto de respuesta las consultas:

* Que planteen tratamientos hipotéticos.

e Que estén o puedan estar relacionadas con procedimientos en tramitacién
en la AEPD, incluidas las relativas al estado de tramitacion.

e Que pretendan la validacién de actuaciones o documentos en materia de
proteccion de datos elaborados por responsable o encargados.

e Que impliquen acceso a la informacién puablica.

* Que se refieran a cuestiones que se encuentran ya explicadas y son acce-
sibles en los materiales publicados en la pagina web de la AEPD, tales
como las Guias, Preguntas Frecuentes y Herramientas elaboradas por esta
entidad.

Autoridad de control: Esta se constituye en una autoridad publica indepen-
diente, como son la Agencia Espafola de Protecciéon de Datos y las Agencias auto-
nomicas.

A nivel nacional, sin perjuicio del desemperio de las funciones y potestades
que le atribuyan otras leyes o normas de Derecho de la Union Europea, correspon-
de ala AEPD supervisar la aplicacién del RGPD, la LOPDGDD, la LOPDP, la LOPNR
y la futura LOPDFIN, en particular, ejercer las funciones establecidas en el articu-
lo 57 y las potestades previstas en el articulo 58 del antedicho reglamento, en las
sefaladas leyes organicas y en sus disposiciones de desarrollo.
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El articulo 58 del RGPD atribuye a las Autoridades de control los siguientes
poderes o atribuciones: Poderes de investigacion, Poderes correctivos y Poderes
de autorizaciéon y consultivos.

A los efectos de la LOPDP son autoridades de proteccién de datos indepen-
dientes:

a) La Agencia Espafiola de Proteccion de Datos.

b) Las autoridades autondmicas de proteccién de datos, exclusivamente en
relacion a aquellos tratamientos de los que sean responsables en su am-
bito de competencia, y conforme a lo dispuesto en el articulo 57.1 de la
Ley Organica 3/2018, de 5 de diciembre.

Estas ultimas, en la actualidad, son:

¢ El Consejo de Transparencia y Proteccién de Datos como la autoridad in-
dependiente de control en materia de protecciéon de datos y de transparen-
cia en la Comunidad Auténoma de Andalucia.

e La Autoridad Catalana de Proteccién de Datos.

* La Agencia Vasca de Proteccion de Datos

Dichas autoridades se regiran por esta ley organica respecto de los tratamien-
tos sometidos a la misma, y por lo establecido en el Titulo VII de la Ley Organica
3/2018, de 5 de diciembre, y en sus normas de creacion, asi como por lo que es-
tablezcan sus normas de desarrollo.

La Agencia Espafiola de Proteccion de Datos actuara como representante de
las autoridades de proteccion de datos en el Comité Europeo de Proteccion de
Datos.

Recientemente, el Real Decreto 389/2021, de 1 de junio, por el que se aprue-
ba el Estatuto de la Agencia Espafiola de Proteccion de Datos’® ha venido a adecuar
la estructura orgénica de la Agencia a lo previsto en el Reglamento (UE) 2016/679
del Parlamento Europeo y del Consejo, de 27 de abril de 2016, en la Ley Organica
3/2018, de 5 de diciembre, y en la Ley Organica 7/2021, de 26 de mayo, resultado
un instrumento eficaz y proporcionado para cumplir con este propdsito, sin afec-
tar en forma alguna a los derechos y deberes de la ciudadania.

Si se quiere conocer cuantos paises cuentan con autoridades de proteccion
de datos se puede acudir a la relacién contenida en la 412 Conferencia Internacio-
nal de Autoridades de Proteccion de Datos y Privacidad®.

Transferencia internacional: Aunque contamos con algin antevente previo®!,
no existe una definicién formal de transferencia internacional ni en el RGPD ni en
la Directiva de datos policiales, si bien, la AEPD las define como: «flujo de datos
personales desde el territorio espafiol a destinatarios fuera del Espacio Econdmico

7% https://www.boe.es/buscar/act.php?id=BOE-A-2021-9175

% https://privacyconference2019.info/about/accredited-members-and-observers/

81 Instruccion 1/2000, de 1 de diciembre, de la Agencia de Proteccién de Datos, relativa a las
normas por las que se rigen los movimientos internacionales de datos. Agencia de Proteccion de
Datos «BOE» num. 301, de 16 de diciembre de 2000. Referencia: BOE-A-2000-22726
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Europea (los paises de la Union Europea mds Liechtenstein, Islandia y Noruega)y.
Nosotros podremos definirlas a nivel general como la remision, a través de cual-
quier medio, de datos personales desde un Estado miembro de la Unién Europea
hacia un tercer estado o una organizacién internacional.

Sin embargo, el Convenio 108 + ha establecido en su articulo 14 que serian
transferencias de datos personales aquellas que sean objeto de tratamiento o va-
yan a serlo tras su transmision a un tercer pais u organizaciéon internacional. En
este caso, la transferencia: «...(...)...solo puede tener lugar cuando se asegure un
nivel apropiado de proteccion basado en las disposiciones del presente Convenio.»

El Derecho de la Union, contiene disposiciones que establecen la libre circu-
lacion de los datos dentro de su territorio y del Espacio Econémico Europeo (EEE),
la posibilidad de transferencias a terceros estados u organizaciones internaciona-
les que garanticen un nivel adecuado de proteccion y los requisitos para éstas
cuando se considera que los estados no ofrecen un nivel adecuado de proteccion
si el responsable o encargado adopta las medidas oportunas o cuando concurren
una serie de excepciones para situaciones especificas.

Estas cuestiones se pueden analizar pormenorizadamente en la informacién
que facilita la AEPD, si bien, ya sea mediante el sistema de decisiones de adecua-
cién, garantias adecuadas, excepciones o autorizacién expresa de la Agencia, las
referencias incorporadas en dicha documentacion estan referidas al RGPD practi-
camente en su totalidad.

¢;Cudl seria el resumen del contenido de la normativa? Pues que los respon-
sables del tratamiento podran realizar transferencias internacionales de datos sin
autorizacion de la AEPD siempre que el tratamiento de datos observe lo siguiente:

* Transferencias basadas en una decisién de adecuacion: Cuando las entida-
des receptoras de los datos se encuentren en un pais, un territorio o uno
o varios sectores especificos de ese pais u organizacién internacional que
hayan sido declarados de nivel de proteccién adecuado por la Comision
Europea. En ese caso resulta un instrumento significativo las «Recomenda-
ciones 01/2021 relativas a las referencias sobre adecuacion en el marco de
la Directiva sobre proteccion de datos en el dmbito penaly®.

* Mediante la aportacién de garantias adecuadas: A falta de decision de
adecuacion si se ofrecen garantias adecuadas contenidas en la normativa.

e Excepciones para situaciones especificas: Si no existe una decision de
adecuacion o no se pueden aportar las garantias adecuadas, sélo se po-
dran realizar si se cumplen una serie de condiciones que se encuentran
contenidas en el articulo 49 del RGPD y 46 y 47 de la Ley Orgdnica
7/2021, de 26 de mayo, de proteccién de datos personales tratados para
fines de prevencidén, deteccion, investigacién y enjuiciamiento de infrac-
ciones penales y de ejecucién de sanciones penales.

e Con autorizaciéon de la AEPD: cuando el ofrecimiento de garantias adecua-
das se realice mediante cldusulas contractuales entre el responsable o el

82 https://edpb.europa.eu/our-work-tools/our-documents/recommendations/recommenda-
tions-012021-adequacy-referential-under-law_es
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encargado y el responsable, encargado o subencargado, que no hayan sido
adoptadas por la Comision Europea o por la Agencia Espafola de Protec-
cion de Datos y aprobadas por la Comision Europea o en Disposiciones que
se incorporen en acuerdos administrativos entre las autoridades u orga-
nismos publicos que incluyan derechos efectivos y exigibles para las per-
sonas interesadas.

* Normas Corporativas Vinculantes (BCR): Las normas corporativas vincu-
lantes serian «las politicas de proteccion de datos personales asumidas por
un responsable o encargado del tratamiento establecido en el territorio de un
Estado miembro para transferencias o un conjunto de transferencias de da-
tos personales a un responsable o encargado en uno o mds paises terceros,
dentro de un grupo empresarial o una unién de empresas dedicadas a una
actividad econdmica conjuntay.

La tnica decisién de adecuacién en el &mbito de la DDP y por lo tanto la que
se puede aplicar actualmente en el ambito de la LOPDP es la siguiente: Commis-
sion Implementing Decision, of 28.6.2021, pursuant to Directive (EU) 2016/680 of
the European Parliament and of the Council on the adequate protection of personal
data by the United Kingdom.”

Como cuestion relevante, cabe apuntar que el TJUE (Asunto Lindquist,
(C-101/01) determiné que no existe transferencia a tercer pais cuando una persona
de un Estado miembro cargue los datos personales en una pagina de Internet que
se almacenan en un dominio de Internet en el que la pagina puede ser consultada
y que se alojada por una persona fisica o juridica establecida en dicho Estado o en
otro Estado miembro, con lo que los datos quedan accesibles a toda persona que
se conecte a la red, incluidas la personas de un tercer pais. O lo que es lo mismo,
subir datos personales a una web no es una transferencia internacional.

Un concepto interesante a desarrollar en relaciéon con estas actuaciones se-
ria el de «Transfer Impact Assessment (TIA)» o Evaluacién de Impacto de transfe-
rencias internacionales. Tras la Sentencia del Asunto «Schremsy» (C-362/14) del
TJUE que derivo en la inaplicacién del Escudo de Privacidad con los Estados
Unidos de América derivé en una figura importante, la TIA, de manera que se
evaluase caso por caso y de manera global si la proteccién de datos de un tercer
estado garantiza dicha seguridad para los interesados. Es decir, se debe ir mas
alla de valorar si el Estado posee normativa sobre esta materia abordando la in-
formacion sobre si dicha normativa estd implantada y aplicada y, sobre todo, que
garantias se establecen en los supuestos de remision a terceros Estado de los
datos transferidos.

Tratamiento transfronterizo: El RGPD los define como: «el tratamiento de da-
tos personales realizado en el contexto de las actividades de establecimientos en mds
de un Estado miembro de un responsable o un encargado del tratamiento en la
Union, si el responsable o el encargado estd establecido en mds de un Estado miem-
bro, o b) el tratamiento de datos personales realizado en el contexto de las activida-
des de un unico establecimiento de un responsable o un encargado del tratamiento
en la Union, pero que afecta sustancialmente o es probable que afecte sustancial-
mente a interesados en mds de un Estado miembro.» En el marco de la Directiva
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serd pues el tratamiento realizado por autoridades competentes en base a los fines
de la misma dentro del territorio de la Uni6n.®

Elaboracién de perfiles: toda forma de tratamiento automatizado (por tanto
no cabe en esta definicidn el llevado a cabo en otros supuestos) de datos persona-
les consistente en utilizar datos personales con el objetivo de evaluar determina-
dos aspectos personales de una persona fisica, en particular para analizar o pre-
decir aspectos relativos al rendimiento profesional, situacién econdmica, salud,
preferencias personales, intereses, fiabilidad, comportamiento, ubicacién o movi-
mientos de dicha persona fisica. En este aspecto se debe analizar el contenido del
articulo 14 de la LOPDP y la evolucion que tendra junto con el futuro reglamento
UE que regule el uso de la inteligencia artificial.

Como resumen simplificado se puede senalar que existirian tres formas prin-
cipales de elaboracion de perfiles:

e Con caracter general

e Decisiones basadas en la elaboracién de perfiles

¢ Decisiones basadas unicamente en el tratamiento automatizado, incluida
la elaboracién de perfiles, que producen efectos juridicos en el interesado
o0 que le afecten significativamente.

Los responsables pueden llevar a cabo esta actuacion y adoptar decisiones
automatizadas siempre que cumplan todos los principios y requisitos legales per-
tinentes (base legitimadora, etc.). En los supuestos de decisiones basadas unica-
mente en los tratamientos automatizados, que incluyan la elaboracion de perfiles,
se aplicaran las garantias y restricciones adicionales que eleven las garantidas de
los interesados.

Violacion de la seguridad de los datos personales: la LOPDP la define como
toda violacién de la seguridad que ocasione la destruccion, pérdida o alteracion
accidental o ilicita, o la comunicacién o acceso no autorizados a datos personales
transmitidos, conservados o tratados de otra forma. Estas violaciones de seguri-
dad, en algunos supuestos, venimos a denominarlas «Brechas de Seguridady. Estas
brechas, desde un punto de vista técnico juridico serian aquellos incidentes de
seguridad que ocasionan la destruccion, pérdida o alteracion accidental o ilicita
de los datos personales tratados por un responsable, o bien la comunicacion o
acceso no autorizados a los mismos.

Una brecha de datos personales puede tener una serie de efectos adversos
considerables en las personas, susceptibles de ocasionar dafos y perjuicios fisi-
cos, materiales o inmateriales; por lo que hay que intentar evitarlas y en caso de
que sucedan gestionarlas adecuadamente, especialmente cuando puedan poner
en riesgo los derechos y libertades de las personas fisicas.

8 COM (2021) 206 final de 21 de abril de 2021. Propuesta de Reglamento del Parlamento
Europeo y del Consejo por el que se establecen normas armonizadas en materia de inteligencia
artificial (ley de inteligencia artificial) y se modifican determinados actos legislativos de la
Unién.
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La normativa aplicable atribuye a los responsables de un tratamiento de da-
tos personales la obligacion de notificar a la autoridad de control competente las
brechas de datos personales cuando sea probable que constituyan un riesgo para
los derechos y libertades de las personas. Si éste entiende que no se generan
riesgos para los derechos y libertades de los interesados, aunque no se comuni-
quen a las autoridades de control, tiene la obligacién de documentar cualquier
violacién de la seguridad, incluidos los hechos relacionados con ella, sus efectos
y las medidas correctivas adoptadas de manera que quede el suceso a disposicion
de estas autoridades.

Es interesante para estos supuestos la consulta de las Directrices 01/2021
del CEPD sobre ejemplos relacionados con la notificacion de violacién de datos
personales (Version 14 diciembre 2021), la ultima version de la «Guia para la
notificacion de brechas de datos personalesy de la AEPD, ya que es un documento
que tiene como objetivo guiar a las personas responsables de los tratamientos de
datos personales en su obligacién de notificar éstas a las autoridades de protec-
cién de datos y comunicarselo a las personas cuyos datos se hayan visto afectados
(supuesto que analizaremos en el apartado relativo a los derechos de los ciudada-
nos) y el Sistema electrénico de notificacion de brechas de seguridad de la sede
virtual de la propia Agencia.
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IV. PRINCIPIOS DE TRATAMIENTO Y BASES DE LEGITIMACION

1. Principios de tratamiento

Como hemos mencionado previamente, la evolucién de la normativa en esta
materia durante los ultimos decenios ha sido vertiginosa, si bien, es importante
sefalar que la misma se ha ido basando en unos u otros principios en funcién de
las realidades sociales que se han ido produciendo a cada paso.

Al igual que ocurre en otras ramas del Derecho en nuestro ordenamiento,
donde la ley, la costumbre y los principios generales constituyen sus fuentes, una
de las bases que siempre se mencionan a la hora de interpretar las normas es
entender cudles son los origenes o los principios superiores que inspiran las dis-
posiciones normativas.

En este caso, los principios serian el horizonte o el soporte teleolégico basico
o fundamental donde se puedan apoyar los que desarrollan, aplican e interpretan
las normas, constituyéndose en una parte esencial y relevante del derecho a la
proteccion de datos y resultando que, a través de los mismos, se configura un
sistema de tutela que da garantias a la utilizacién mas legitima y razonable de los
datos personales®*.

Es importante que las autoridades competentes y responsables de trata-
miento se centren en conocer y dominar estos principios. Las leyes cambian,
pero los principios, debidamente actualizados, transcienden a aquellas y conti-
ndan siendo clave para lograr un tratamiento licito, leal y transparente de los
datos personales®.

Durante la 31 Conferencia Internacional de Autoridades de Proteccion de Datos
y Privacidad celebrada el 5 de noviembre de 2009 en Madrid, se present6 la Pro-
puesta Conjunta para la Redaccion de Estdndares Internacionales para la proteccién
de la Privacidad, en relacion con el Tratamiento de Datos de caracter personal.

La labor conjunta de los garantes de la privacidad de casi cincuenta paises,
bajo coordinacién de la Agencia Espanola de Proteccién de Datos, desembocé en
un texto que tratd de plasmar los multiples enfoques que admitia la protecciéon de
este derecho, integrando legislaciones de los cinco continentes. El caracter con-
sensuado aportaba dos valores afiadidos esencialmente novedosos: de un lado,
enfatizaba la vocacion universal de los principios y garantias que configuran este
derecho; del otro, reafirmaba la factibilidad de avanzar hacia un documento inter-
nacionalmente vinculante, que contribuyese a una mayor proteccion de los dere-
chos y libertades individuales en un mundo globalizado, y por ello, caracterizado
por las transferencias internacionales de informacion.

8 PUYOL MONTERO. J, Los principios del derecho a la proteccién de datos, Capitulo IX.
«Reglamento General de Proteccién de Datos. Hacia un nuevo modelo europeo de privacidad»
Editorial Reus, 2016. 12 Edicién.

% https://diariolaley.laleynext.es/Content/Documento.aspx?params=H4sIAAAAAAAE-
AMtMSbH1czUwMDAyNLcOMLNUKOstKs7Mz7M1AooYmBoY(q-XIp6SGuDjblualpKZI-
5qWmgJRkplW65CeHVBak2qY15hSnqqUm5edno5gUDzZMBACFtAZhjAAAAWKE
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En ese documento se recogian los siguientes principios basicos:

* El principio de lealtad y legalidad.
 EI principio de finalidad.

e Principio de proporcionalidad.

* Principio de calidad

* Principio de transparencia

* Principio de responsabilidad

* Principio general de legitimacion.

Posteriormente, derivado del RGPD, la LOPDGDD y la LOPDP, los principios
actuales que rezan en ese campo serian:

e Principio de lealtad

* Principio de transparencia

* Principio de licitud del tratamiento

* Principio de limitacion de la finalidad

e Principio de Minimizacion

* Principio de exactitud

e Principio de limitacion del plazo de conservacion

* Principio de seguridad de la informacién o confidencialidad.

* Principio de proactividad por parte del responsable (Accountability)
e Principio de privacidad por disefio y por defecto.

Como puede observarse la mayoria derivan de aquellos acordados en la Con-
ferencia de Madrid con las adaptaciones necesarias tras mas de un lustro de
evolucion.

Mads recientemente se puede analizar el contenido del informe del Comité
Juridico Interamericano (cji): «Principios actualizados del Comité Juridico Inte-
ramericano sobre la privacidad y la proteccion de datos personales, con anota-
ciones.», de 8 de abril de 2021, que tuvo por finalidad el actualizar los «Princi-
pios sobre la Privacidad y la Proteccion de Datos Personales (con anotaciones)»
adoptados por este Comité en 2015, con el objetivo de basarlos en normas y
estandares reconocidos a nivel internacional, segin han evolucionado hasta el
afno 2020. Con esta actuacion se pretendia que los aprobase la Organizacion
de Estados Americanos (OEA) y los incorporasen al acervo de esta entidad vy,
por lo tanto, posteriormente a los ordenamientos internos de los Estados que
la conforman. Hay que tener en cuenta que, en la actualidad, casi todos los
Estados Miembros de la OEA han adoptado algun tipo de legislaciéon con res-
pecto a la proteccion de la privacidad y los Datos Personales, aunque sus dis-
posiciones varian en lo que se refiere a su enfoque, ambito de aplicaciéon y
contenido.

Los principios especificos del tratamiento en el ambito de los datos policiales
vienen explicados en el considerando 26 e incluidos en su mayor parte en la par-
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te dispositiva y en el articulo 4% de la DDP y el articulo 6 de la LOPDP, donde en
sus apartados 1 y 5 taxativamente se viene disponer que®’:

«1. Los datos personales serdn:

a) Tratados de manera licita y leal.

b) Recogidos con fines determinados, explicitos y legitimos, y no serdn
tratados de forma incompatible con esos fines.

86 Considerando 26: «Todo tratamiento de datos personales debe ser licito, leal y transparente en
relacion con las personas fisicas afectadas, y tinicamente podrd llevarse a cabo con los fines especificos
previstos en la ley. Ello no impide, per se, que las autoridades policiales puedan llevar a cabo activida-
des tales como las investigaciones encubiertas o la videovigilancia. Tales actividades pueden realizarse
con fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecu-
cion de sanciones penales, incluidas la proteccion y prevencion frente a las amenazas para la seguridad
publica, siempre y cuando estén previstas en la legislacion y constituyan una medida necesaria y pro-
porcionada en una sociedad democridtica, con el debido respeto a los intereses legitimos de la persona
fisica afectada. El principio de tratamiento leal en materia de proteccion de datos es un concepto distin-
to del derecho a un “juicio imparcial”, segtun se define en el articulo 47 de la Carta y en el articulo 6
del Convenio Europeo para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales
(en lo sucesivo, «CEDH»). Debe informarse a las personas fisicas de los riesgos, reglas, salvaguardias y
derechos aplicables en relacion con el tratamiento de sus datos personales, asi como del modo de hacer
valer sus derechos en relacion con dicho tratamiento. En particular, los fines especificos a los que
obedezca el tratamiento de los datos personales deben ser explicitos y legitimos, y deben determinarse
en el momento de la recopilacion de los datos personales. Los datos personales deben ser adecuados y
pertinentes en relacion con los fines para los que se tratan, lo cual requiere, en particular, que se
garantice que los datos personales recogidos no son excesivos ni se conservan mds tiempo del que sea
necesario para los fines con los que se tratan. Los datos personales solo deberian ser objeto de trata-
miento si la finalidad del tratamiento no puede lograrse razonablemente por otros medios. Para garan-
tizar que los datos no se conservan mds tiempo del necesario, el responsable del tratamiento ha de
establecer plazos para su eliminacion o revision periddica. Los Estados miembros deben establecer las
salvaguardias adecuadas en relacion con los datos personales almacenados por periodos mds largos
para su archivo por cuestiones de interés publico o para su uso cientifico, estadistico o historico.» y
«Articulo 4. Principios relativos al tratamiento de datos personales. 1. Los Estados miembros dispon-
drdn que los datos personales sean: a) tratados de manera licita y leal; b) recogidos con fines determi-
nados, explicitos y legitimos, y no ser tratados de forma incompatible con esos fines; ¢) adecuados,
pertinentes y no excesivos en relacion con los fines para los que son tratados; d) exactos y, si fuera
necesario, actualizados; se habrdn de adoptar todas las medidas razonables para que se supriman o
rectifiquen sin dilacion los datos personales que sean inexactos con respecto a los fines para los que
son tratados; e) conservados de forma que permita identificar al interesado durante un periodo no
superior al necesario para los fines para los que son tratados; f) tratados de tal manera que se garan-
tice una seguridad adecuada de los datos personales, incluida la proteccion contra el tratamiento no
autorizado o ilicito y contra su pérdida, destruccion o dafio accidentales, mediante la aplicacion de
medidas técnicas u organizativas adecuadas. 2. Se permitird el tratamiento de los datos personales, por
el mismo responsable o por otro, para fines establecidos en el articulo 1, apartado 1, distintos de aquel
para el que se recojan en la medida en que: a) el responsable del tratamiento esté autorizado a tratar
dichos datos personales para dicho fin de conformidad con el Derecho de la Union o del Estado miem-
bro, y b) el tratamiento sea necesario y proporcionado para ese otro fin de conformidad con el Derecho
de la Union o del Estado miembro. 3. El tratamiento por el mismo responsable o por otro podrd incluir
el archivo en el interés publico, el uso cientifico, estadistico o historico para los fines establecidos en el
articulo 1, apartado 1, con sujecion a las salvaguardias adecuadas para los derechos y libertades de
los interesados. 4. El responsable del tratamiento serd responsable y capaz de demostrar el cumplimien-
to de lo dispuesto en los apartados 1, 2y 3.»

8 FERNANDEZ GONZALEZ. C, AYLLON SANTIAGO, H. Prélogo: Jorge Alvaro Navas Elorza
«Tratamiento de datos de cardcter personal en el dmbito policialy ISBN:978-84-290-2433-3 Editorial
Reus. 14 Edicion.
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¢) Adecuados, pertinentes y no excesivos en relacion con los fines para los
que son tratados.

d) Exactos y, si fuera necesario, actualizados. Se adoptardn todas las
medidas razonables para que se supriman o rectifiquen, sin dilacion indebi-
da, los datos personales que sean inexactos con respecto a los fines para los
que son tratados.

e) Conservados de forma que permitan identificar al interesado durante
un periodo no superior al necesario para los fines para los que son tratados.

f) Tratados de manera que se garantice una seguridad adecuada, incluida
la proteccidn contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafio accidental. Para ello, se utilizardn las medidas técnicas u
organizativas adecuadas....(...)

woo(...)....5. El responsable del tratamiento deberd garantizar y estar en
condiciones de demostrar el cumplimiento de lo establecido en este articulo.»

Dado el contenido de este articulo se puede afirmar con un poco méas de de-
talle que estos datos deben ser tratados de forma que el responsable del trata-
miento aplique medidas técnicas y organizativas apropiadas a fin de garantizar y
poder demostrar que el tratamiento es conforme con la normativa aplicable lo que
constituye el principio de responsabilidad proactiva (diligencia debida).

En términos practicos, este principio requiere que las organizaciones ana-
licen qué datos tratan, con qué finalidades lo hacen y qué tipo de operaciones
de tratamiento llevan a cabo. A partir de este conocimiento deben determinar
de forma explicita la forma en que aplicaran las medidas previstas, asegurando-
se de que esas medidas son las adecuadas para cumplir con la legalidad y
de que pueden demostrarlo ante los interesados y ante las autoridades de super-
vision.8®

Esta «diligencia debida» segin la AEPD?®’, puede definirse como «la medida de
prudencia, actividad o asiduidad que cabe razonablemente esperar, y con la que
normalmente actua, una organizacion prudente y razonablemente en unas circuns-
tancias determinadas; no se mide por una norma absoluta, sino dependiendo de los
hechos relativos del caso en cuestiony; resulta pues un proceso en continua obser-
vacion y prevencion de los efectos negativos de las actividades de las entidades
sobre la proteccién de datos y se compone de cuatro elementos: identificar, preve-
nir, mitigar y la rendicion de cuentas, es decir:

1. Una evaluacion del impacto real y potencial de las actividades sobre los
datos (evaluacién de riesgos).

2. La integracién de las conclusiones, y la actuacion al respecto (los con-
troles).

3. El seguimiento y monitoreo (evaluacién del desempeiio).

4. La comunicacién de la forma en que se hace frente a las consecuencias
negativas (rendicién de cuentas).

% «Gufa del Reglamento General de Proteccion de Datos para responsables de tratamientoy.
AEPD, Autoridad Catalana de Proteccion de Datos y Agencia Vasca de Proteccion de datos. https://
www.aepd.es/sites/default/files/2019-09/guia-rgpd-para-responsables-de-tratamiento.pdf

% Expediente N°: PS/00392/2020
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En sintesis, este principio exige una actitud consciente, diligente y proactiva
por parte de las entidades frente a todos los tratamientos de datos personales que
lleven a cabo y ostentar la capacidad de acreditar tales actuaciones de manera que
se proporcionara una defensa contra la responsabilidad, permitira una reduccién
de las sanciones o brindara un recurso de defensa cuando la entidad pueda probar
que habia implementado los procedimientos adecuados para prevenir un impacto
negativo®.

La AEPD’! entiende que para poder acreditar diligencia debida, la entidad
debe demostrar que ha dado todos los pasos razonables y llevado a cabo las accio-
nes necesarias para evitar que se genere un impacto negativo. Ello se interpretara
dependiendo de las circunstancias concretas de cada caso.

La normativa aplicable pretende que se anticipe el momento en que el respon-
sable o encargado del tratamiento actie con diligencia debida, mediante este prin-
cipio de responsabilidad proactiva, gestionando los riesgos mediante un sistema de
control interno sélido, que permita acreditar esta actuacién diligente con caracter
previo, lo cual inicialmente, pueda presentar cierta incertidumbre en su aplicacién,
debido al paso de un sistema cerrado, basado en una enumeracién especifica de las
medidas de seguridad a implantar en funcién de la tipologia de datos tratados, a un
sistema abierto, cuyo objetivo es la aplicacion de las medidas técnicas y organiza-
tivas «apropiadasy para garantizar y poder demostrar que el tratamiento es adecua-
do conforme al d&mbito, el contexto y los fines del tratamiento.

Para el cumplimiento del principio de «Responsabilidad Proactivay el respon-
sable y encargado de tratamiento deberdn previamente realizar un analisis y es-
tudio del cumplimiento en materia de proteccion de datos basado en el riesgo. Es
decir, deberdn analizar qué medidas de proteccion de datos son necesarias im-
plantar para garantizar el cumplimiento, en funcién de naturaleza, alcance, con-
texto y finalidades del tratamiento de datos que realicen, asi como de los riesgos
(probabilidad y consecuencia) de intromisién en los derechos y libertades de los
interesados.

De esta manera cuanto més probable y mayores sean las consecuencias del
riesgo del tratamiento, mas medidas u de mayor calado deberdn ser las necesarias
a implantar un sistema para contrarrestarlas (recordando que no se trata inicamen-
te de medidas de seguridad técnica, sino que deben venir acompafiadas de las me-
dias organizativas oportunas). Sistema que estard integrado por distintas politicas o
procesos internos de privacidad que deberan ser actualizados y auditados periddi-
camente de manera que permitan demostrar la observancia de la normativa.

Es notable la valoracién que ha hecho el TS’ de este concepto puesto que
entiende que la obligacion de los responsables de adoptar las medidas de seguri-
dad oportunas no puede ser considerada una obligacién de resultado. El Alto Tri-
bunal entiende que lo que resulta exigible es la adopcién de las medidas técnicas
y organizativas que, de acuerdo con el estado de la tecnologia y en base a la fina-
lidad del tratamiento y de los datos en cuestién, cumplan razonablemente con la
obligacion de evitar que se afecte al principio de confidencialidad (integridad,

% Expediente N PS/00392/2020
91 Expediente N& PS/00392/2020
92 STS. 543/2022. ECLI:ES:TS.2022: 543. Cendoj:28079130032022100030.
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disponibilidad y confidencialidad de los datos). Lo realmente relevante es que se
asienta que no es suficiente con el disefio de las medidas, sino que es ineludible
su correcta implantacion y utilizacion de forma apropiada, de modo que, la enti-
dad responderéa por la falta de diligencia en el uso de los sistemas o programas de
seguridad, entendiendo esa diligencia como aquella que sea razonable atendiendo
al caso concreto.

Igualmente se exige que los datos sean tratados de manera licita y leal (prin-
cipios de licitud y lealtad): En estos supuestos no se debe confundir legalidad con
lealtad puesto que esta Ultima tiene que interpretarse como la actuacién que ga-
rantiza la informacién oportuna al interesado, de forma que éste entienda, sin
lugar a dudas, cudl va a ser el tratamiento y su extensién (y no otro u otros)

Es necesario que le quede claro que no estamos recogiendo, utilizando o
tratando de cualquier otra forma los datos. Aunque no figura especificamente en
este articulo 6, también debe actuarse conforme al principio de transparencia, ya
que quedaria incardinado igualmente en las obligaciones del responsable a través
del principio y derecho a la informacién. Por todo ello, se debe actuar de modo que
toda informacién y comunicacion relativa al tratamiento de datos sea facilmente
accesible, facil de entender y que se utilice un lenguaje sencillo y claro (no técni-
co) adaptado, si es posible, a los destinatarios. Esta trasparencia se refiere en
particular a la informacién de los interesados sobre la identidad del responsable
del tratamiento, los fines del mismo y a la informacion afadida para garantizar
un tratamiento honesto y diafano con respecto a las personas fisicas afectadas y a
su derecho a obtener confirmacién y comunicacion de los datos personales que les
conciernan y que son objeto de tratamiento, si bien, en este caso quedaria modu-
lado por la excepciones legales oportunas para garantizar los fines especificos de
los responsables (prevenir, investigar o detectar ilicitos penales o proteger y pre-
venir a la sociedad contra amenazas a la seguridad publica).

En cuanto al principio de licitud se debe entender como aquel que obliga a
tratar los datos con arreglo o conforme a las leyes vigentes, lo cual, s6lo se produ-
cird en la medida en que sea necesario para la ejecucion de una tarea realizada
por una autoridad competente, para los fines policiales y esté basado en el Dere-
cho de la Unién o el de los Estados miembros. Como se explica a continuacion, las
bases de legitimacion del RGPD no coinciden con esta base tnica, por lo que se
debe hacer un ejercicio de interpretaciéon y aplicacion mas concreto, es decir,
existe una gran variedad de normas legales que recogen obligaciones necesarias
para cumplir con las misiones que tienen las autoridades competentes con fines
policiales por lo que es importante tener claro en cada actuacion cudl es el precep-
to legal que la ampara. No serd igual fundamentar la legitimacion para tratar da-
tos personales para el acceso a una instalacién bajo proteccién de las FCS que
hacerlo para remitir tales datos a una autoridad por la comisién de una infraccion
administrativa o penal, siendo el tratamiento el mismo: obtener los datos de iden-
tificacion de los interesados.

Es muy relevante senalar que la Directiva puntualiza en sus considerandos
35y 37, que el consentimiento no constituye un fundamento juridico para el tra-
tamiento de los datos personales por las autoridades competentes y que tal requi-
sito no puede legitimar por si solo el tratamiento de categorias especiales de datos.
Sin embargo, en muchas ocasiones, este requerimiento puede confundirse con
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algunas situaciones procesales o policiales que exigen tal condicion, si bien, una
vez se otorga ese formalismo (consiente la diligencia), los datos personales se
tratan por imperio de la ley y no por que el interesado consienta el acto a actua-
cién a llevar a cabo (ej.: toma de ADN o entrada y registro en un domicilio)

El articulo 11 de la LOPDP dispone:

«Articulo 11. Licitud del tratamiento.

1. El tratamiento solo serd licito en la medida en que sea necesario para
los fines sefialados en el articulo 1 y se realice por una autoridad competente
en ejercicio de sus funciones.

2. Cualquier ley que regule tratamientos de datos personales para los fines
incluidos dentro del dmbito de aplicacion de esta ley orgdnica deberd indicar,
al menos, los objetivos del tratamiento, los datos personales que vayan a ser
objeto del mismo y las finalidades del tratamiento.»

Los datos seran recogidos con fines determinados, explicitos y legitimos, y no
seran tratados de forma incompatible con esos fines, lo que viene a ser el princi-
pio de finalidad, que consiste en que podran recogerse datos con las finalidades
apuntadas, siempre que dicha actuacién sea determinada (no genérica), explicita
(no pueden generar dudas o confusion al interesado) y legitima (conforme a dere-
cho como se apuntaba) e igualmente podran tratarse posteriormente si se hace de
forma compatible con dichas premisas.

Para el caso concreto de este principio, los apartados 2, 3 y 4 del aludido
articulo 6 disponen:

«2. Los datos personales recogidos por las autoridades competentes no
serdn tratados para otros fines distintos de los establecidos en el articulo 1,
salvo que dicho tratamiento esté autorizado por el Derecho de la Unién Euro-
pea o por la legislacion espaiiola. Cuando los datos personales sean tratados
para otros fines, se aplicard el Reglamento General de Proteccién de Datos y
la Ley Orgdnica 3/2018, de 5 de diciembre, a menos que el tratamiento se
efectiie como parte de una actividad que quede fuera del dmbito de aplicacion
del Derecho de la Union Europea.

3. Los datos personales podrdn ser tratados por el mismo responsable o
por otro, para fines establecidos en el articulo 1 distintos de aquel para el que
hayan sido recogidos, en la medida en que concurran cumulativamente las
dos circunstancias siguientes:

a) Que el responsable del tratamiento sea competente para tratar los datos
para ese otro fin, de acuerdo con el Derecho de la Unidn Europea o la legisla-
cion espafiola.

b) Que el tratamiento sea necesario y proporcionado para la consecucion
de ese otro fin, de acuerdo con el Derecho de la Unidn Europea o la legislacion
espafola.

4. El tratamiento por el mismo responsable o por otro podrd incluir el ar-
chivo por razones de interés publico, y el uso cientifico, estadistico o histdrico
para los fines establecidos en el articulo 1, con sujecion a las garantias ade-
cuadas para los derechos y libertades de los interesados.»

Los datos seran adecuados, pertinentes y no excesivos en relacion con los
fines para los que son tratados; esto constituye el principio de minimizacion
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que podemos describir como aquel por el que que los datos tratados son los im-
prescindibles para poder realizar el tratamiento, ademds de esto, garantiza que
los fines no puedan lograrse de otra forma y que Unicamente deben ser los que
conduzcan a la consecucién de la finalidad y ni un solo datos més. No pueden al-
macenarse datos con la finalidad de acumular informacion o «por si acaso». De
igual modo, junto con el principio de limitacion del plazo de conservacion, este
principio garantiza que se limite a un minimo estricto su plazo de conservacién
(Vid. art.8 de la LOPDP)

Los datos serdn exactos y, si fuera necesario, actualizados, que deriva en el
principio de exactitud, el cual impone la obligatoriedad de adoptar todas las me-
didas razonables para que se supriman o rectifiquen sin dilacién los datos perso-
nales que sean inexactos o incompletos con respecto a los fines para los que son
tratados. Esto conlleva la obligacién de los responsables de mantener los datos
exactos, completos y de acomodarlos en todo supuesto que lo haga necesario.

Dentro de este principio también nos encontramos con la obligacion de veri-
ficacion de la calidad de los datos que se pueden comunicar a terceros. Asi, el le-
gislador dispone que las autoridades competentes adopten todas las medidas ra-
zonables para garantizar que los datos personales que sean inexactos, incompletos
o0 que no estén actualizados no se transmitan ni se pongan a disposicién de terce-
ros. Para ello, dentro de lo que sea practicable, se controlara la calidad de los datos
personales antes de transmitirlos o ponerlos a disposicién de éstos y, en la medida
de lo posible, en todas las transmisiones de datos personales se anadira la infor-
macién necesaria a modo de reparo o advertencia para que la autoridad compe-
tente receptora pueda valorar en qué medida los datos personales son exactos,
completos y fiables y en qué medida estdn actualizados.

En el supuesto de que se hubieran transmitido datos personales incorrectos
o se hubieran transmitido ilegalmente, el hecho deberd ponerse en conocimiento
del destinatario sin dilacién indebida y éste procedera a rectificar, suprimir o, en
su caso, limitar el tratamiento hasta que se constate o se salve la situacion.

En la LOPDP se intenta clarificar esta cuestion en su articulo 10 incidiendo
en la diferencia entre datos basados en hechos o en apreciaciones subjetivas
(indicios):

«Articulo 10. Verificacion de la calidad de los datos personales.

1. El responsable del tratamiento, en la medida de lo posible, establecerd
una distincion entre los datos personales basados en hechos y los basados en
apreciaciones personales.

2. Las autoridades competentes adoptardn todas las medidas razonables
para garantizar que los datos personales que sean inexactos, incompletos o no
estén actualizados, no se transmitan ni se pongan a disposicicn de terceros.
En toda transmision de datos se trasladard al mismo tiempo la valoracion de
su calidad, exactitud y actualizacion.

En la medida de lo posible, en todas las transmisiones de datos personales
se afiadird la informacion necesaria para que la autoridad competente recep-
tora pueda valorar hasta qué punto son exactos, completos y fiables, y en qué
medida estdn actualizados. Igualmente, la autoridad competente transmisora
controlard la calidad de los datos personales antes de transmitirlos o ponerlos
a disposicion de terceros.
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3. Si se observara que los datos personales transmitidos son incorrectos o
que se han transmitido ilegalmente, estas circunstancias se pondrdn en cono-
cimiento del destinatario sin dilacion indebida. En tal caso, los datos deberdn
rectificarse o suprimirse, o el tratamiento deberd limitarse de conformidad con
lo previsto en el articulo 23.»

Los datos serdn conservados de forma que permita identificar al interesado
durante un periodo no superior al necesario para los fines para los que son trata-
dos. Este principio lo denominamos principio de limitacién de plazo de conserva-
cién y exige que no puedan conservarse o mantenerse datos durante mas tiempo
del necesario para los fines del tratamiento, que estos plazos deben fijarse por el
responsable del tratamiento, que estos plazos podran ampliarse en varios supues-
tos (investigaciones, conservacion para depurar responsabilidades, etc.), que di-
chos plazos deben conocerse por los interesados, que las normas de los procedi-
mientos internos garantizardn el cumplimiento de dichos plazos y que tras
superarse éstos solo podran conservarse los datos de manera disociada y estardan
bloqueados.

Hay que tener en cuenta que no es lo mismo la supresion de los datos de un
sistema o de su enlace (derecho al olvido) que su destruccidn, ya que son dos ac-
tuaciones y fases completamente diferentes. Los datos pueden suprimirse de un
sistema de modo que ningun operador sin privilegios especiales pueda acceder a
los mismos y quedar bloqueado otro cierto tiempo hasta su destruccién con las
medidas adecuadas de seguridad.

Esto es asi porque las responsabilidades derivadas del tratamiento de los
datos normalmente tienen periodos de prescripciéon mayores que los plazos de
conservacion en los sistemas.

Si se destruyeran, en muchas ocasiones, la investigaciéon de un posible mal
uso podria perjudicar a la victima o interesado y beneficiar al infractor, cuestion
esta que debe tenerse en consideraciéon ya que el paradigma actual nos obliga a
valorar el riesgo en base a los distintos perjuicios o dafios que se le puedan causar
al interesado en las operaciones de tratamiento de sus datos (Vid. idem. Art. 8
LOPDP?%)

Tratados de tal manera que se garantice una seguridad adecuada de los datos
personales, incluida la proteccién contra el tratamiento no autorizado o ilicito y
contra su pérdida, destruccién o dafio accidentales, mediante la aplicacién de
medidas técnicas u organizativas adecuadas, es lo que comprende el principio de

93 Articulo 8. «Plazos de conservacion y revision. 1. El responsable del tratamiento determinard
que la conservacion de los datos personales tenga lugar solo durante el tiempo necesario para
cumplir con los fines previstos en el articulo 1. 2. El responsable del tratamiento deberd revisar la
necesidad de conservar, limitar o suprimir el conjunto de los datos personales contenidos en cada
una de las actividades de tratamiento bajo su responsabilidad, como mdximo cada tres afos, aten-
diendo especialmente en cada revision a la edad del afectado, el cardcter de los datos y a la conclu-
sion de una investigacion o procedimiento penal. Si es posible, se hard mediante el tratamiento
automatizado apropiado. 3. Con cardcter general, el plazo mdximo para la supresion de los datos
serd de veinte afios, salvo que concurran factores como la existencia de investigaciones abiertas o
delitos que no hayan prescrito, la no conclusion de la ejecucion de la pena, reincidencia, necesidad
de proteccion de las victimas u otras circunstancias motivadas que hagan necesario el tratamiento
de los datos para el cumplimiento de los fines del articulo 1.»
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seguridad de los datos. La finalidad de este principio es que los datos objeto de
tratamiento no sean revelados, divulgados, difundidos o conocidos por ninguna
persona o entidad ajena, fuera de los casos autorizados por la Ley, que permanez-
can completos, sin que puedan perderse, destruirse o dafiarse y que estén dispo-
nibles cuando se requiera.

Las obligaciones en materia de seguridad del responsable de tratamiento en
base a tratamientos del RGPD vienen recogidas en sus articulos 25, 32 y 35 prin-
cipalmente e igualmente dichas previsiones se han recogido en la DDP y plasmado
en la LOPDP directamente en sus articulos 27, 28, 33, 35y 37.

Las dimensiones especificas de seguridad en este campo serian la confiden-
cialidad, la disponibilidad y la integridad; no obstante, se deben completar en el
caso de tratamientos por medios electrénicos con la autenticaciéon y la trazabili-
dad. Sin obviar, en ningun caso, el requisito especifico de desarrollar el resto las
medidas técnicas y organizativas que permitan acreditar la proteccion de los
bienes juridicos protegidos en juego.

El articulo 37 enumera las siguientes:

«1. El responsable y el encargado del tratamiento, teniendo en cuenta el
estado de la técnica y los costes de aplicacion, y la naturaleza, el alcance, el
contexto y los fines del tratamiento, asi como los niveles de riesgo para los
derechos y libertades de las personas fisicas, aplicardn medidas técnicas y
organizativas apropiadas para garantizar un nivel de seguridad adecuado,
especialmente en lo relativo al tratamiento de las categorias de datos persona-
les a las que se refiere el articulo 13. En particular, deberdn aplicar a los
tratamientos de datos personales las medidas incluidas en el Esquema Nacio-
nal de Seguridad.

2. Por lo que respecta al tratamiento automatizado, el responsable o en-
cargado del tratamiento, a raiz de una evaluacién de los riesgos, pondrd en
prdctica medidas de control con el siguiente propdsito:

a) En el control de acceso a los equipamientos, denegar el acceso a perso-
nas no autorizadas a los equipamientos utilizados para el tratamiento.

b) En el control de los soportes de datos, impedir que éstos puedan ser
leidos, copiados, modificados o cancelados por personas no autorizadas.

¢) En el control del almacenamiento, impedir que se introduzcan sin auto-
rizacion datos personales, o que éstos puedan inspeccionarse, modificarse o
suprimirse sin autorizacion.

d) En el control de los usuarios, impedir que los sistemas de tratamiento
automatizado puedan ser utilizados por personas no autorizadas por medio
de instalaciones de transmision de datos.

e) En el control del acceso a los datos, garantizar que las personas autori-
zadas a utilizar un sistema de tratamiento automatizado, sélo puedan tener
acceso a los datos personales para los que han sido autorizados.

f) En el control de la transmision, garantizar que sea posible verificar y
establecer a qué organismos se han transmitido o pueden transmitirse, o a
cuya disposicion pueden ponerse los datos personales mediante equipamien-
tos de comunicacion de datos.

g) En el control de la introduccion, garantizar que pueda verificarse y
constatarse, a posteriori, qué datos personales se han introducido en los
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sistemas de tratamiento automatizado, en qué momento y quién los ha intro-
ducido.

h) En el control del transporte, impedir que durante las transferencias de
datos personales o durante el transporte de soportes de datos, los datos perso-
nales puedan ser leidos, copiados, modificados o suprimidos sin autorizacion.

i) En el control de restablecimiento, garantizar que los sistemas instalados
puedan restablecerse en caso de interrupcion.

J) En el control de fiabilidad e integridad, garantizar que las funciones del
sistema no presenten defectos, que los errores de funcionamiento sean sefiala-
dos y que los datos personales almacenados no se degraden por fallos de
funcionamiento del sistema.»

Complementariamente a estas medidas se incide de nuevo en la necesidad de
establecer un ROP (art.33 de la LOPDP) de modo que se facilite tanto la funcién
de los responsables del tratamiento como de las autoridades de control.

En cuanto al principio de privacidad por diseno y por defecto, recogido en
el articulo 28 de la LOPDP lleva aparejado principalmente dos actuaciones: La
primera, la privacidad por disefio®*, que consistiria en las actuaciones derivadas
de la suma integral del enfoque de riesgo y la responsabilidad proactiva para
que el responsable se preocupe de la privacidad desde las fases iniciales de
desarrollo y en todo el ciclo de vida de los datos sea el que sea el sistema que
los soporte y la segunda, la proteccién de datos por defecto, que seria la actua-
cién que aplicaria las medidas técnicas y organizativas apropiadas con miras a
garantizar que, por defecto, solo sean objeto de tratamiento los datos personales
que sean necesarios para cada uno de los fines especificos del tratamiento; asi-
mismo que se aplique a la cantidad de datos personales recogidos, a la extension
de su tratamiento, a su periodo de conservacion y a su accesibilidad. En concre-
to, las medidas del responsable garantizaran que, por defecto, los datos perso-
nales no sean accesibles, sin intervencion de un operador, a un nimero indeter-
minado de personas fisicas.

2. Legitimacién del tratamiento

Hasta la aparicion del RGPD y la DDP, la base legal que legitimaba los trata-
mientos de datos personales en nuestro pais era el contenido de la LOPD vy ésta,
principalmente, fundamentaba la legalidad de los mismos en el consentimiento
del interesado.

Es decir, el derecho de autodeterminacién informativa se implantaba princi-
palmente en base a la decision unilateral del interesado. De hecho, el articulo 6 de
la ley 15/1999, de 13 de diciembre, disponia que:

«1. El tratamiento de los datos de cardcter personal requerird el consenti-
miento inequivoco del afectado, salvo que la ley disponga otra cosa.

2. No serd preciso el consentimiento cuando los datos de cardcter personal
se recojan para el ejercicio de las funciones propias de las Administraciones

% https:;//www.aepd.es/sites/default/files/2019-11/guia-privacidad-desde-diseno.pdf
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publicas en el dmbito de sus competencias; cuando se refieran a las partes de
un contrato o precontrato de una relacion negocial, laboral o administrativa y
sean necesarios para su mantenimiento o cumplimiento; cuando el tratamien-
to de los datos tenga por finalidad proteger un interés vital del interesado en
los términos del articulo 7, apartado 6, de la presente Ley, o cuando los datos
figuren en fuentes accesibles al ptblico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por
el del tercero a quien se comuniquen los datos, siempre que no se vulneren los
derechos y libertades fundamentales del interesado.

3. El consentimiento a que se refiere el articulo podrd ser revocado cuando
exista causa justificada para ello y no se le atribuyan efectos retroactivos.

4. En los casos en los que no sea necesario el consentimiento del afectado
para el tratamiento de los datos de cardcter personal, y siempre que una ley
no disponga lo contrario, éste podrd oponerse a su tratamiento cuando existan
motivos fundados y legitimos relativos a una concreta situacion personal. En
tal supuesto, el responsable del fichero excluird del tratamiento los datos rela-
tivos al afectado.»

En cuanto a la categoria especiales de datos personales (antiguos datos espe-
cialmente protegidos) los articulos 7 y 8 volvian a girar en torno al consentimien-
to, estd vez, un poco mas informado, de modo que se obligaba en todo caso a que
fuera expreso y por escrito.”

% Articulo 7. «Datos especialmente protegidos. 1. De acuerdo con lo establecido en el apartado 2
del articulo 16 de la Constitucion, nadie podrd ser obligado a declarar sobre su ideologia, religion o
creencias. Cuando en relacion con estos datos se proceda a recabar el consentimiento a que se refiere
el apartado siguiente, se advertird al interesado acerca de su derecho a no prestarlo. 2. Sélo con el
consentimiento expreso y por escrito del afectado podrdn ser objeto de tratamiento los datos de cardc-
ter personal que revelen la ideologia, afiliacion sindical, religion y creencias. Se exceptian los ficheros
mantenidos por los partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas y
asociaciones, fundaciones y otras entidades sin dnimo de lucro, cuya finalidad sea politica, filosdfica,
religiosa o sindical, en cuanto a los datos relativos a sus asociados o miembros, sin perjuicio de que
la cesion de dichos datos precisard siempre el previo consentimiento del afectado. 3. Los datos de
cardcter personal que hagan referencia al origen racial, a la salud y a la vida sexual sélo podrdn ser
recabados, tratados y cedidos cuando, por razones de interés general, asi lo disponga una ley o el
afectado consienta expresamente. 4. Quedan prohibidos los ficheros creados con la finalidad exclusi-
va de almacenar datos de cardcter personal que revelen la ideologia, afiliacion sindical, religion,
creencias, origen racial o étnico, o vida sexual. 5. Los datos de cardcter personal relativos a la comi-
sion de infracciones penales o administrativas sélo podrdn ser incluidos en ficheros de las Adminis-
traciones ptblicas competentes en los supuestos previstos en las respectivas normas reguladoras. 6.
No obstante lo dispuesto en los apartados anteriores, podrdn ser objeto de tratamiento los datos de
cardcter personal a que se refieren los apartados 2 y 3 de este articulo, cuando dicho tratamiento
resulte necesario para la prevencion o para el diagndstico médicos, la prestacion de asistencia sanita-
ria o tratamientos médicos o la gestion de servicios sanitarios, siempre que dicho tratamiento de datos
se realice por un profesional sanitario sujeto al secreto profesional o por otra persona sujeta asimismo
a una obligacion equivalente de secreto. También podrdn ser objeto de tratamiento los datos a que se
refiere el pdrrafo anterior cuando el tratamiento sea necesario para salvaguardar el interés vital del
afectado o de otra persona, en el supuesto de que el afectado esté fisica o juridicamente incapacitado
para dar su consentimiento. Articulo 8. Datos relativos a la salud. Sin perjuicio de lo que se dispone
en el articulo 11 respecto de la cesion, las instituciones y los centros sanitarios ptblicos y privados y
los profesionales correspondientes podrdn proceder al tratamiento de los datos de cardcter personal
relativos a la salud de las personas que a ellos acudan o hayan de ser tratados en los mismos, de
acuerdo con lo dispuesto en la legislacion estatal o autondmica sobre sanidad.»

88



CAPITULO 1. CONCEPTOS GENERALES

La prevision recogida en el apartado primero de este articulo quedaba expli-
cada en el articulo 10.1 del Real Decreto 1720/2007, de 21 de diciembre, por el
que se aprueba el Reglamento de desarrollo de la Ley Orgénica 15/1999, de 13 de
diciembre, de proteccion de datos de caracter personal que incidia en que:

«1. Los datos de cardcter personal inicamente podrdn ser objeto de tratamiento
o0 cesion si el interesado hubiera prestado previamente su consentimiento para ello.»

Si bien, ya este RLOPD venia a desarrollar y adaptar el contenido del aparta-
do 2 del precitado articulo 6 de la LOPD. De este modo, enumeraba algunas de las
excepciones legales al consentimiento indicando que era posible el tratamiento y
la cesién de datos personales sin necesidad del mismo, cuando:

* Se recogieran para el ejercicio de las funciones propias de las Administra-
ciones publicas en el ambito de las competencias que les atribuya una
norma con rango de ley o una norma de derecho comunitario.

e Se recabasen por el responsable del tratamiento con ocasion de la celebra-
cién de un contrato o precontrato o de la existencia de una relacién nego-
cial, laboral o administrativa de la que sea parte el afectado y sean nece-
sarios para su mantenimiento o cumplimiento.

¢ El tratamiento de los datos tuviese por finalidad proteger un interés vital
del interesado

De la misma manera amparaba la cesién sin consentimiento cuando:

e La cesion respondiera a la libre y legitima aceptacion de una relacién ju-
ridica cuyo desarrollo, cumplimiento y control comporte la comunicacion
de los datos. En este caso la comunicacion sélo sera legitima en cuanto se
limite a la finalidad que la justifique.

e La comunicacion que debiera efectuarse tuviera por destinatario al Defen-
sor del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal
de Cuentas o a las instituciones autonémicas con funciones analogas al
Defensor del Pueblo o al Tribunal de Cuentas y se realice en el ambito de
las funciones que la ley les atribuya expresamente.

e La cesion entre Administraciones publicas cuando concurriera uno de los
siguientes supuestos:

- Tener por objeto el tratamiento de los datos con fines histéricos, estadis-
ticos o cientificos.

- Los datos de caracter personal hayan sido recogidos o elaborados por
una Administracion publica con destino a otra.

- La comunicacion se realice para el ejercicio de competencias idénticas
0 que versen sobre las mismas materias®.

% En este aspecto resulta fundamental la Sentencia del Tribunal Constitucional n® 17/2013
de 31 de enero, que determinan aquellos supuestos y garantias que han de observarse en la
comunicacién de datos entre administraciones publicas: «Tal y como ha sido interpretado por el
TC en dicha sentencia, este precepto se refiere a la cesion no consentida de los datos relativos a la
residencia o el domicilio a otras Administraciones publicas que asi lo soliciten solamente en aque-
llos casos en los que, para el ejercicio de sus competencias, sean aquellos datos relevantesy; «El TC
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En cuanto a las categorias especiales de datos (antiguos datos especialmente
protegidos) el RLOPD enmarcaba en el contenido de los articulos 7 y 8 de la LOPD
con la singularidad de determinar que no era necesario consentir para la comuni-
cacion de datos personales sobre la salud, incluso a través de medios electrénicos,
entre organismos, centros y servicios del Sistema Nacional de Salud cuando se
realizase para la atencién sanitaria de las personas, conforme a lo dispuesto en el
Capitulo V de la Ley 16/2003, de 28 de mayo, de cohesién y calidad del Sistema
Nacional de Salud.

Con respecto al tratamiento de los datos por parte de las Fuerzas y Cuerpos
de Seguridad, el sistema que hoy viene regulado por varias leyes organicas, en
esta LOPD, venia establecido principalmente por el contenido de unos pocos arti-
culos cuya interpretacién ha sido causa de cierta controversia a la hora de que
estos organismos pudieran cumplir con sus misiones en base a la idea antes sefia-
lada de utilizar la normativa de proteccién de datos personales como una traba o
un impedimento a la hora de facilitarles el acceso o cederles los datos.

El articulo 2.3 de la LOPD excluia de su dmbito de aplicacién los ficheros
establecidos para la investigacion del terrorismo y de formas graves de delincuen-
cia organizada. No obstante, en estos supuestos el responsable del fichero comu-
nicaba previamente la existencia del mismo, sus caracteristicas generales y su
finalidad a la Agencia de Proteccion de Datos e, igualmente, el articulo 3, apartado
e) hacia una remisién a la normativa especifica aplicable con subsidiariedad pro-
pia de dicha Ley Orgénica a los procedentes de imagenes y sonidos obtenidos
mediante la utilizacién de videocdmaras por las Fuerzas y Cuerpos de Seguridad,
de conformidad con la legislacién sobre la materia.

Tras ello, como ficheros de titularidad publica, obligaba a los ficheros con
finalidad «policialy a que su creacién, modificacién o supresién sélo pudiera ha-
cerse por medio de disposicion general publicada en el «Boletin Oficial del Estado»
o Diario oficial correspondiente y establecia sus especificaciones en los articu-
los 22 a 24 que se recogen a continuacion:

«Articulo 22. Ficheros de las Fuerzas y Cuerpos de Seguridad.

1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que con-
tengan datos de cardcter personal que, por haberse recogido para fines admi-
nistrativos, deban ser objeto de registro permanente, estardn sujetos al régi-
men general de la presente Ley.

2. La recogida y tratamiento para fines policiales de datos de cardcter
personal por las Fuerzas y Cuerpos de Seguridad sin consentimiento de las
personas afectadas estdn limitados a aquellos supuestos y categorias de datos
que resulten necesarios para la prevencion de un peligro real para la seguri-
dad publica o para la represion de infracciones penales, debiendo ser almace-

ha determinado que (i) habrd de evitarse el acceso indiscriminado y masivo a los datos personales
(ii) el dato en cuestion solicitado habrd de ser pertinente y necesario (iii) para la finalidad estable-
cida en el precepto (iv) la solicitud de acceso a los concretos datos personales habrd de motivarse y
justificarse expresamente, (v) de manera que ello posibilite su control por el cedente (vi) y se evite
un uso torticero de esa facultad con accesos masivos. Ello supone (vii) que ha de quedar garantiza-
da la posibilidad de analizar si en cada caso concreto el acceso tenia amparo en lo establecido en
la ley (art. 16.3 LBRL)
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nados en ficheros especificos establecidos al efecto, que deberdn clasificarse
por categorias en funcion de su grado de fiabilidad.

3. La recogida y tratamiento por las Fuerzas y Cuerpos de Seguridad de
los datos, a que hacen referencia los apartados 2 y 3 del articulo 7, podrdn
realizarse exclusivamente en los supuestos en que sea absolutamente necesa-
rio para los fines de una investigacion concreta, sin perjuicio del control de
legalidad de la actuacion administrativa o de la obligacion de resolver las
pretensiones formuladas en su caso por los interesados que corresponden a
los drganos jurisdiccionales.

4. Los datos personales registrados con fines policiales se cancelardn
cuando no sean necesarios para las averiguaciones que motivaron su almace-
namiento.

A estos efectos, se considerard especialmente la edad del afectado y el
cardcter de los datos almacenados, la necesidad de mantener los datos hasta
la conclusion de una investigacion o procedimiento concreto, la resolucion
judicial firme, en especial la absolutoria, el indulto, la rehabilitacion y la
prescripcion de responsabilidad.

Articulo 23. Excepciones a los derechos de acceso, rectificacion y cance-
lacion.

1. Los responsables de los ficheros que contengan los datos a que se refie-
ren los apartados 2, 3 y 4 del articulo anterior podrdn denegar el acceso, la
rectificacion o cancelacion en funcion de los peligros que pudieran derivarse
para la defensa del Estado o la seguridad publica, la proteccion de los dere-
chos y libertades de terceros o las necesidades de las investigaciones que se
estén realizando.

2. Los responsables de los ficheros de la Hacienda Ptblica podrdn, igual-
mente, denegar el ejercicio de los derechos a que se refiere el apartado ante-
rior cuando el mismo obstaculice las actuaciones administrativas tendentes a
asegurar el cumplimiento de las obligaciones tributarias y, en todo caso,
cuando el afectado esté siendo objeto de actuaciones inspectoras.

3. El afectado al que se deniegue, total o parcialmente, el ejercicio de los
derechos mencionados en los apartados anteriores podrd ponerlo en conoci-
miento del Director de la Agencia de Proteccion de Datos o del organismo
competente de cada Comunidad Auténoma en el caso de ficheros mantenidos
por Cuerpos de Policia propios de éstas, o por las Administraciones tributarias
autondmicas, quienes deberdn asegurarse de la procedencia o improcedencia
de la denegacion.

Articulo 24. Otras excepciones a los derechos de los afectados.

1. Lo dispuesto en los apartados 1 y 2 del articulo 5 no serd aplicable a
la recogida de datos cuando la informacion al afectado impida o dificulte
gravemente el cumplimiento de las funciones de control y verificacion de las
Administraciones publicas o cuando afecte a la Defensa Nacional, a la segu-
ridad publica o a la persecucion de infracciones penales o administrativas.»

En el RLOPD sélo se hablaba de ficheros policiales a la hora de aplicar los
niveles de seguridad a los ficheros que contuvieran o se refirieran a datos recaba-
dos para fines policiales sin consentimiento de las personas afectadas

Como puede apreciarse era un sistema que obligaba a acoger el régimen ge-
neral para los ficheros que tuvieran finalidades administrativas (se basaran o no
en el consentimiento de la persona interesada) pero que, para los tratamientos

91



ESTUDIO SOBRE EL SISTEMA DE PROTECCION DE DATOS PERSONALES...

con fines propiamente policiales de prevencion, deteccion o investigacion de deli-
tos, albergaba enormes lagunas que fueron completdndose con algunos informes
de la AEPD, la Jurisprudencia y con la labor constante y encomiable de los miem-
bros de las FCS a la hora de aplicar e interpretar en primera instancia los presu-
puestos legales.

Tras el establecimiento del RGPD, puede asegurarse que el sistema basando
en el «cosentimientocentrismo» cambio de modo que pasé de ser la base principal
en la que se basaba la normativa, a ser una causa mas de legitimacion entre otras
causas que justifican y amparan el tratamiento de los datos.

Este Reglamento, en la actualidad, recoge estas seis condiciones para su lici-
tud. Consisten en que:

* el interesado de su consentimiento para el tratamiento de sus datos perso-
nales para uno o varios fines especificos;

* el tratamiento sea necesario para la ejecuciéon de un contrato en el que el
interesado es parte o para la aplicacién a peticién de este de medidas pre-
contractuales;

el tratamiento sea necesario para el cumplimiento de una obligacion legal
aplicable al responsable del tratamiento;

el tratamiento resulte necesario para proteger intereses vitales del intere-
sado o de otra persona fisica;

* el tratamiento resulte necesario para el cumplimiento de una misién rea-
lizada en interés publico o en el ejercicio de poderes publicos conferidos
al responsable del tratamiento;

* el tratamiento resulte necesario para la satisfaccion de intereses legitimos
perseguidos por el responsable del tratamiento o por un tercero, siempre
que sobre dichos intereses no prevalezcan los intereses o los derechos y
libertades fundamentales del interesado que requieran la proteccion de
datos personales, en particular cuando el interesado sea un nifo.

En el caso de los tratamientos con finalidad policial, tal y como se apuntaba
con cardcter previo, el consentimiento del interesado no constituye un fundamen-
to juridico para el tratamiento de los datos personales por las autoridades compe-
tentes ya que cuando se exige al interesado que cumpla una obligacién juridica,
este no goza de verdadera libertad de eleccién, por lo que no puede considerarse
que su respuesta constituya una manifestacion libre de su voluntad.

Ello no debe ser dbice para que se establezca legalmente la posibilidad de
que el interesado pueda aceptar el tratamiento de sus datos personales a los efec-
tos de la DDP, por ejemplo, para el control del paradero del interesado mediante
dispositivos electrénicos para la ejecucion de sanciones penales.

Si bien, ese acto es para consentir la actuacién no para legitimar el tratamien-
to posterior de sus datos.

Por tanto, la inica base de legitimacion necesaria en este &mbito «policial» es
que el tratamiento sea licito en la medida en que sea necesario para los fines de
prevencion, deteccién, investigacion y enjuiciamiento de infracciones penales o de
ejecucion de sanciones penales, incluidas la proteccién y prevencion frente a las
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amenazas contra la seguridad publica y se realice por una autoridad competente
en ejercicio de sus funciones.
Desde un punto de vista descriptivo se puede observar en el siguiente grafico:

NECESARIO: Q. NECESARIO:
e (o]
Q. . Consentimiento Fines del articulo
8 o Contrato (@] primero de la LOPDP

llevada a cabo por una

> LB Autoridad competente.

* Interés vital
e Mision publica
* Interés legitimo /

- - J

La necesidad, como vemos, cobra una especial relevancia en todos los trata-
mientos de datos personales. Esta circunstancia implicaria el requerimiento de
una evaluacion combinada, basada en hechos, sobre la eficacia de la medida para
el objetivo perseguido y sobre si resulta menos intrusiva en comparaciéon con
otras opciones para lograr el mismo objetivo.

Segun el «Manual para la evaluacion de la necesidad de las medidas que limi-
ten el derecho fundamental a la proteccion de datos de cardcter personaly, del Su-
pervisor Europeo de Proteccién de Datos, la necesidad se constituye en: «...(...) un
principio de calidad de los datos y una condicion recurrente en casi todos los requi-
sitos sobre la legalidad del tratamiento de los datos de cardcter personal que se de-
rivan de la legalidad derivada de la proteccion de datos de la UE. También existe un
vinculo entre el apartado 2 del articulo 8 de la Carta y el derecho derivado, ya que
el apartado 2 del articulo 8 hace referencia al fundamento legitimo para el trata-
miento “previsto por la ley” y la nota explicativa del articulo 8 hace referencia a este
derecho derivado afirmando que la Directiva 95/46 y el Reglamento 45/2001 “con-
tienen condiciones y limitaciones para el ejercicio del derecho a la proteccion de los
datos de cardcter personal”.»
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V. TRATAMIENTO DE DATOS DE MENORES, PERSONAS CON
DISCAPACIDAD Y FALLECIDOS

1. Menores de edad

Como se ha apuntado, el consentimiento no es una base legitimadora del trata-
miento con fines policiales, si bien, los datos de los menores de edad estan dotados
de un grado de proteccién que hace necesario cumplir con una serie de requisitos
(sobre todo de seguridad y proteccion de los datos) que los pueden incluir en una
subcategoria de los susodichos datos de categoria especial a tener en cuenta.

Segun el «Documento de trabajo 1/08 sobre la proteccién de datos personales
de los nifiosy, de 18 de febrero de 2008, del WP29, se ha define como «nifio» (de
conformidad con los criterios de los instrumentos internacionales mas importan-
tes), como una persona natural con menos de 18 afos, a menos que se haya
emancipado legalmente antes de dicha edad.

En el RGPD se utiliza indistintamente el término «nifio» o «menor de edady
por lo que con arreglo a nuestra legislacion espafiola, el significado serd el mismo
pues esté refiriéndose a los menores de 18 afios

En la legislacién europea sobre proteccion de datos no se habia regulado
hasta el momento la cuestion particular de la proteccién de datos de los menores.
Asi, resulta oportuno apuntar que esta cuestion no se recogi6é en la Directiva
95/46/CE, ni en la Directiva 2002/58/CE, relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones
electrénicas (asi como, en la modificacién por la Directiva 2009/136,/CE).

Si bien, aunque en nuestra LOPD no se hacia mencion a este supuesto, en el
RLPOD si encontrdbamos en el articulo 13, un precepto dedicado al consentimien-
to de los menores de edad cuyo contenido se reproduce:

«Articulo 13. Consentimiento para el tratamiento de datos de menores de
edad.

1. Podrd procederse al tratamiento de los datos de los mayores de catorce
afios con su consentimiento, salvo en aquellos casos en los que la Ley exija
para su prestacion la asistencia de los titulares de la patria potestad o tutela.
En el caso de los menores de catorce afios se requerird el consentimiento de
los padres o tutores.

2. En ningtn caso podrdn recabarse del menor datos que permitan obte-
ner informacion sobre los demds miembros del grupo familiar, o sobre las
caracteristicas del mismo, como los datos relativos a la actividad profesional
de los progenitores, informacion econdmica, datos socioldgicos o cualesquiera
otros, sin el consentimiento de los titulares de tales datos. No obstante, podrdn
recabarse los datos de identidad y direccion del padre, madre o tutor con la
unica finalidad de recabar la autorizacion prevista en el apartado anterior.

3. Cuando el tratamiento se refiera a datos de menores de edad, la infor-
macion dirigida a los mismos deberd expresarse en un lenguaje que sea fdcil-
mente comprensible por aquéllos, con expresa indicacion de lo dispuesto en
este articulo.

4. Corresponderd al responsable del fichero o tratamiento articular los
procedimientos que garanticen que se ha comprobado de modo efectivo la

94



CAPITULO 1. CONCEPTOS GENERALES

edad del menor y la autenticidad del consentimiento prestado en su caso, por
los padres, tutores o representantes legales.»

Como puede observarse, se instituyd un sistema basado igualmente en el
consentimiento del menor o sus representantes legales (salvo obligacion legal), con
la particularidad de que se exigfa del responsable de fichero la comprobacién
efectiva tanto de la edad como del consentimiento prestado por éstos.

En el citado «Documento de trabajo 1/08 GT29 sobre la proteccion de datos
personales de los nifiosy, se recogian unos principios y derechos relativos a la
protecciéon de datos y unas politicas de actuacion que se pueden resumir en los
siete apartados siguientes:

(1) Interés superior del nifio. La base de este principio es que una persona
que atin no ha alcanzado la madurez fisica y psicolégica necesita més protecciéon
que otros (2) Protecciéon y cuidado necesario para el bienestar de los nifios. En
primer lugar, la inmadurez del nifio le hace vulnerable y ello debe compensarse
mediante una proteccion y cuidados adecuados. En segundo lugar, el derecho del
nifio al desarrollo sdlo puede disfrutarse adecuadamente con la asistencia o pro-
teccion de otras entidades y/o personas

(3) Derecho a la intimidad. Como ser humano, el nifio tiene derecho a la inti-
midad

(4) Representacién. Los nifios, por ser menores de edad, tienen limitada su
capacidad de obrar. Por tal motivo muchas de sus actuaciones deben ser realiza-
das por quienes ostentan su representacion legal

(5) Intereses en conflicto intimidad y el interés superior del nifio. El principio
exige que se proteja la intimidad del nifio del mejor modo posible

(6) Adaptacion al grado de madurez del nino. Puesto que el nifio es una
persona todavia en desarrollo, el ejercicio de sus derechos (incluyendo los relati-
vos a la proteccion de datos) debe adaptarse a su nivel de desarrollo fisico y
psicoldgico

(7) Derecho a ser consultado. De manera gradual, los nifios van siendo capa-
ces de contribuir a la toma de decisiones que les afectan.

En nuestra normativa interna principalmente se sefnalan las siguientes cues-
tiones relacionadas con la proteccion de los datos personales de menores de edad:

e LaLey Organica 1/1982 de proteccion civil del derecho al honor, a la intimi-
dad personal y familiar y a la propia imagen en su articulo tercero dispone
que los menores e incapaces deberan prestar el consentimiento por ellos
mismos si su condicién de madurez lo permite de acuerdo con la legislacién
civil. En los restantes casos, el consentimiento habra de otorgarse mediante
escrito por su representante legal, quien estara obligado a poner en conoci-
miento previo del Ministerio Fiscal el consentimiento proyectado. Si en el
plazo de ocho dias el Ministerio Fiscal se opusiere, resolvera el Juez.

e El art. 162.1 del Cddigo Civil, dice que los padres que ostenten la patria
potestad tienen la representacion legal de sus hijos menores no emancipa-
dos, exceptuando, los actos relativos a derechos de la personalidad u otros
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que el hijo, de acuerdo con las leyes y con sus condiciones de madurez,
pueda realizar por si mismo.

e Elart 7.5 de la referida Ley Orgénica 1/1982, indica que tendrén la consi-
deracion de intromisiones ilegitimas en el &mbito de proteccion delimita-
do por el articulo 2 de esta ley, la captacion, reproduccién o publicacién
por fotografia, filme o cualquier otro procedimiento, de la imagen de una
persona en lugares o momentos de su vida privada o fuera de ellos.

e Ley Organica 1/1996, de 15 de enero, de Proteccion Juridica del Menor, de
modificacién parcial del Cédigo Civil y de la Ley de Enjuiciamiento Civil
recoge en su articulo 4 que los menores tienen derecho al honor, a la inti-
midad personal y familiar y a la propia imagen. Este derecho comprende
también la inviolabilidad del domicilio familiar y de la correspondencia,
asi como del secreto de las comunicaciones.

Del mismo modo fija que, la difusién de informacién o la utilizacién de iméa-
genes o0 nombre de los menores en los medios de comunicacion que puedan im-
plicar una intromisién ilegitima en su intimidad, honra o reputacién, o que sea
contraria a sus intereses, determinara la intervencion del Ministerio Fiscal”’, que
solicitara de inmediato las medidas cautelares y de proteccion previstas en la Ley
y solicitara las indemnizaciones que correspondan por los perjuicios causados.

Considerando intromision ilegitima en el derecho al honor, a la intimidad
personal y familiar y a la propia imagen del menor, cualquier utilizacién de su
imagen o su nombre en los medios de comunicaciéon que pueda implicar menos-
cabo de su honra o reputacion, o que sea contraria a sus intereses incluso si
consta el consentimiento del menor o de sus representantes legales.

Sin perjuicio de las acciones de las que sean titulares los representantes le-
gales del menor, corresponde en todo caso al Ministerio Fiscal su ejercicio, que
podra actuar de oficio o a instancia del propio menor o de cualquier persona inte-
resada, fisica, juridica o entidad publica y los padres o tutores y los poderes pu-
blicos respetaran estos derechos y los protegeran frente a posibles ataques de
terceros.

La Ley Orgénica del afio 1996, especifica en su articulo 22 quéter, para el
caso de situaciones de desprotecciéon del menor que:

«1. Para el cumplimiento de las finalidades previstas en el capitulo I del
titulo 11 de esta ley, las Administraciones Publicas competentes podrdn proce-
der, sin el consentimiento del interesado, a la recogida y tratamiento de los
datos que resulten necesarios para valorar la situacion del menor, incluyendo
tanto los relativos al mismo como los relacionados con su entorno familiar o
social.

Los profesionales, las Entidades Publicas y privadas y, en general, cual-
quier persona facilitardn a las Administraciones Publicas los informes y ante-
cedentes sobre los menores, sus progenitores, tutores, guardadores o acogedo-

7 Instruccion 2/2006, de 15 de marzo, sobre el Fiscal y la proteccion del derecho al honor,
intimidad y propia imagen de los menores y la Instruccién 1/2017, de 27 de marzo, sobre la
actuacion del fiscal para la proteccion de los derechos al honor, intimidad y propia imagen de
menores de edad con discapacidad ante los medios de comunicaciéon audiovisual.
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res, que les sean requeridos por ser necesarios para este fin, sin precisar del
consentimiento del afectado.

2. Las entidades a las que se refiere el articulo 13 podrdn tratar sin con-
sentimiento del interesado la informacion que resulte imprescindible para el
cumplimiento de las obligaciones establecidas en dicho precepto con la tnica
finalidad de poner dichos datos en conocimiento de las Administraciones Pu-
blicas competentes o del Ministerio Fiscal.

3. Los datos recabados por las Administraciones Publicas podrdn utilizar-
se unica y exclusivamente para la adopcion de las medidas de proteccion es-
tablecidas en la presente ley, atendiendo en todo caso a la garantia del interés
superior del menor y sélo podrdn ser comunicados a las Administraciones
Publicas que hubieran de adoptar las resoluciones correspondientes, al Minis-
terio Fiscal y a los drganos judiciales.

4. Los datos podrdn ser igualmente cedidos sin consentimiento del intere-
sado al Ministerio Fiscal, que los tratard para el ejercicio de las funciones
establecidas en esta ley y en la normativa que le es aplicable.

5. En todo caso, el tratamiento de los mencionados datos quedard someti-
do a lo dispuesto en la Ley Orgdnica 15/1999, de 13 de diciembre, de Protec-
cion de Datos de Cardcter Personal y sus disposiciones de desarrollo, siendo
exigible la implantacion de las medidas de seguridad de nivel alto previstas
en dicha normativa.»

A nivel estrictamente de las FCS, en concreto las FCSE la Instruccién 1/2007,
de la Secretaria de Estado de Seguridad, por la que se actualiza el «Protocolo de
Actuacion Policial con Menoresy incluye varias previsiones en cuanto al tratamien-
to de datos de menores:

En cuanto a la publicidad de las actuaciones establece que no se permitira
que se obtengan o difundan imégenes del menor, sea autor o testigo de una in-
fraccién penal, ni se facilitaran datos que permitan su identificaciéon, con pleno
cumplimiento de las normas relativas a la proteccion juridica de menores, espe-
cialmente el derecho al honor, a la intimidad, a la propia imagen y a la proteccion
de la juventud y de la infancia y establece la prohibicién, en todo caso, la divul-
gacion o publicacion sin la correspondiente autorizaciéon de informacion relativa
a la identidad de victimas menores de edad, de datos que puedan facilitar su
identificacion de forma directa o indirecta, o de aquellas circunstancias persona-
les que hubieran sido valoradas para resolver sobre sus necesidades de protec-
cién, asi como la obtencién, divulgacién o publicacién de imagenes suyas o de
sus familiares.

También incluye previsiones para el caso de menores desaparecidos y contie-
ne un apartado especifico relativo a los registros policiales de datos de menores
que es importante reproducir en esta obra y observar cudles seran las modifica-
ciones que hay que interpretar en base a la entrada en vigor del RGPD, la LOPD-
GDD de la LOPDP:

%8 De hecho los ficheros ADEXTRA se ha adaptado a la normativa y estd publicitado en el
RAT del Ministerio del Interior con las siguientes previsiones en cuanto al tratamiento de datos
de menores: «De menores indocumentados o en situacion legal de desamparo: Nombre y apellidos,
fecha y lugar de nacimiento, sexo, nacionalidad, domicilio, centro de acogida o lugar de residencia,
teléfono, ultima residencia en el pals de procedencia, impresiones dactilares, fotografia, Organismo
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«10. REGISTROS POLICIALES DE DATOS PERSONALES DE MENORES

10.1. Acceso y confidencialidad de los registros

10.1.1. Los registros policiales donde conste la identidad y otros datos que
afecten a la intimidad de los menores serdn de cardcter estrictamente confi-
dencial y no podrdn ser consultados por terceros, distinguiéndose tres tipos en
funcién del soporte:

a. Libros-registro, en soporte papel.

b. Bases de datos, en soporte informdtico.

c. Albumes fotogrdficos, coleccion de fotografias.

10.1.2. Sélo tendrdn acceso a estos registros las personas que participen
directamente en la investigacion de un caso en tramite o que, en ejercicio de
sus competencias, sean expresamente autorizados para ello por el Juez de
Menores o el Fiscal de la Seccion de Menores.

10.2. Libros-Registros

10.2.1. El Libro-Registro de Menores Detenidos estd regulado en la Instruc-
cion 7/2005, de 25 de abril, de la Secretaria de Estado de Seguridad, debien-
do tenerse en cuenta que:

a. Se anotardn las incidencias que puedan producirse en las dependen-
cias policiales durante la permanencia en las mismas de menores entre cator-
ce y dieciocho afios, presuntamente responsables de la comision de infraccio-
nes penales.

b. Tendrd cardcter confidencial y serd tnico para todo lo concerniente al
menor, no consigndndose sus datos en el Libro de Registro y Custodia de De-
tenidos ni en ningtn otro libro de la dependencia policial.

¢. Los datos de este registro estardn exclusivamente a disposicion del Mi-
nisterio Fiscal y de la Autoridad Judicial competente.

10.2.2. En el Libro-Registro de actuaciones con Menores e Incapaces en
Situaciones de Riesgo, regulado en la Instruccion 2/2001, de 4 de julio, de la
Secretaria de Estado de Seguridad, se anotardn las actuaciones policiales que
impliquen el paso o la estancia obligada en dependencias policiales o la limi-
tacion de la libertad ambulatoria de los menores o incapaces en situaciones
de riesgo con finalidad de proteccion:

a. Menores de edad inferior a catorce afios presuntamente responsables
de la comisidn de infracciones penales.

b. Menores de dieciocho afios en situacion de riesgo o desamparo, inclu-
yendo los fugados del domicilio familiar o institucional y los desaparecidos
por distintas causas.

¢. Personas con discapacidad intelectual necesitadas de especial protec-
cion, sean mayores o menores de edad.

10.2.3. En el Libro-Registro de Diligencias de Identificacion, conforme a lo
dispuesto en el articulo 16 de la Ley Orgdnica 4/2015, de 30 de marzo, y a lo
dispuesto en la instruccion quinta, apartado 4, de la Instruccion 7/2015 de la
Secretaria de Estado de Seguridad, de 30 de junio, “relativa a la prdctica de
diligencias de identificacion de registros corporales externos y actuaciones con
menores”, se hardn constar las diligencias de identificacion realizadas en

Publico bajo cuya proteccion se halle, informe médico forense de resultado de la prueba dsea de
determinacion de la edad, marcas y deficiencias fisicas y psiquicas, tatuajes, caracteristicas fisicas
0 antropométricas, situacion de indocumentado o de situacion legal de desamparo; nombre, apelli-
dos y domicilio de los padres, tutores o guardadores y cualquier otro dato de relevancia a los citados
efectos identificadores.»
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dependencias oficiales de las Fuerzas y Cuerpos de Seguridad, estando en to-
do momento a disposicion de la Autoridad Judicial competente y del Ministerio
Fiscal.

10.2.4. En el dmbito de la Inspeccion de Personal y Servicios de Seguridad
(IPSS) de la Secretaria de Estado de Seguridad se encuentra en desarrollo un
proyecto de digitalizacion y estandarizacion del contenido de los libros de re-
gistro de la Secretaria de Estado de Seguridad, que incluird los relativos a
actuaciones con menores de edad enumerados en los apartados anteriores.

10.3. Bases de datos

10.3.1. Existird una aplicacion especifica donde se registrardn los datos
correspondientes a menores entre catorce y dieciocho afios encartados en una
investigacion policial.

10.3.2. Las detenciones de menores infractores entre catorce y dieciocho
afios quedardn registradas en una aplicacion especifica donde consten los
antecedentes policiales de menores.

10.3.3. Todas las resefias policiales de menores quedardn contenidas en
su correspondiente aplicacion, debiendo mantener separadas y sin comunica-
cion directa las resefias de menores detenidos de aquellas otras practicadas
con ocasion de trdmites de determinacion de edad o de identificacion de me-
nores no acompafiados o indocumentados.

10.3.4. Se registrardn las requisitorias emitidas por Autoridades Fiscales
y Judiciales que contemplen cualquier interés sobre un menor de dieciocho
aflos, tanto en materia de proteccion como de reforma, y las requisitorias
emitidas por otras Autoridades competentes, principalmente policiales y de
proteccion de menores, referentes a la busqueda y localizacion de menores de
dieciocho anos. El acceso a esta informacion deberd estar disponible para
cualquier unidad policial, a las personas que participen directamente en la
investigacion, con un adecuado control que permita supervisar las consultas.

10.3.5. El Registro de Menores Extranjeros No Acompafiados (RMENA)
estd ubicado en el subfichero de la aplicacion ADEXTRA cuya titularidad co-
rresponde a la Direccion General de la Policia, y su gestion a la Comisaria
General de Extranjeria y Fronteras. Se trata de un registro de naturaleza ad-
ministrativa a efectos exclusivos de identificacion, regulado en el articulo 215
del Real Decreto 557/2011, de 20 de abril, por el que se aprueba el Reglamen-
to de la Ley Orgdnica 4/2000, de 11 de enero, sobre derechos y libertades de
los extranjeros en Espafia. El Registro contiene los datos personales referentes
a la identificacion de todos los menores extranjeros no acompafiados, docu-
mentados e indocumentados, cuya minoria de edad resulte indubitada desde
el momento de su localizacion o haya sido determinada por Decreto del Minis-
terio Fiscal.

10.4. Albumes fotogrdficos

10.4.1. La confeccion y tenencia de dlbumes fotogrdficos de menores dete-
nidos, tanto en soporte fisico como digital, corresponderd a los Grupos o
Equipos especializados en el tratamiento policial de menores y, en su caso, a
las Unidades de investigacion en esta materia.

10.4.2. Estos dlbumes sdlo contendrdn la fotografia de aquellos menores
infractores entre catorce y dieciocho afios detenidos por delitos.

10.4.3. Para su confeccion se seguird un criterio restrictivo basado en la
edad, especialmente entre dieciséis y dieciocho afios, habitualidad o reinciden-
cia delictiva del menor, asi como en la comision de hechos delictivos de cardc-
ter violento, sexual o terrorista.
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10.4.4. El uso de estas colecciones estard restringido a los solos fines de
identificacion e investigacion policial.»

Es importe sefialar que ninguna de las disposiciones apuntadas prohibe el
tratamiento de datos de menores de edad, si bien imponen una serie de requisitos
especificos para su proteccién que deben ser tenidos en cuenta por los posibles
responsables del tratamiento para garantizar la seguridad de éstos.

En su considerando 38, el RGPD enuncia que «los nifios merecen una protec-
cion especifica de sus datos personales, ya que pueden ser menos conscientes de
los riesgos, consecuencias, garantias y derechos concernientes al tratamiento de
datos personales. Dicha proteccion especifica debe aplicarse en particular, a la
utilizacion de datos personales de nifios con fines de mercadotecnia o elaboracion
de perfiles de personalidad o de usuario, y a la obtencién de datos personales re-
lativos a nifios cuando se utilicen servicios ofrecidos directamente a un nifo. El
consentimiento del titular de la patria potestad o tutela no debe ser necesario en
el contexto de los servicios preventivos o de asesoramiento ofrecidos directamente
a los ninos.»

De la misma manera, en el 58 dispone que, dado que los nifios merecen una
proteccion especifica, cualquier informacion y comunicacion cuyo tratamiento les
afecte debe facilitarse en un lenguaje claro y sencillo que sea facil de entender.

En el articulo 8, ademés de exigir que se cumplan los principios generales
de tratamiento, detalla una especificacion en relacion con el consentimiento de
los menores en las actuaciones relativas a los servicios de la sociedad de la infor-
macion:

«1. Cuando se aplique el articulo 6, apartado 1, letra a), en relacién con
la oferta directa a nifios de servicios de la sociedad de la informacion, el tra-
tamiento de los datos personales de un nifio se considerard licito cuando tenga
como minimo 16 afios. Si el nifio es menor de 16 afios, tal tratamiento Unica-
mente se considerard licito si el consentimiento lo dio o autorizo el titular de
la patria potestad o tutela sobre el nifio, y solo en la medida en que se dio o
autorizo. Los Estados miembros podrdn establecer por ley una edad inferior a
tales fines, siempre que esta no sea inferior a 13 afios.

2. El responsable del tratamiento hard esfuerzos razonables para verificar
en tales casos que el consentimiento fue dado o autorizado por el titular de la
patria potestad o tutela sobre el nifio, teniendo en cuenta la tecnologia dispo-
nible. 3. El apartado 1 no afectard a las disposiciones generales del derecho
contractual de los Estados miembros, como las normas relativas a la validez,
formacion o efectos de los contratos en relacion con un nifno.»

Sin olvidar que, este instrumento, establece asimismo los requisitos que de-
ben cumplirse en el caso de que los datos se traten con otras finalidades como las
cientificas o investigadoras (Vid. arts. 5.1 b) y 89)

Como puede verse, en opinién de los autores, las medidas son mds laxas que
las que se exigian en la LOPD ya que no establece claramente una obligaciéon de
verificar la edad y solo impone los esfuerzos que sean razonables para acreditar
el consentimiento (lo cual es resefiable y digno de un profundo andlisis por quién
corresponda)
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La LOPDGDD, adapta la cuestion del consentimiento de los menores en su
articulo 7°° ampliando dicha prevision a cualquier supuesto en el que sea necesa-
rio el consentimiento sin perjuicio de las distintas normativas especificas donde
se pueden ver involucrados, afectados o interesados los menores. Por lo que seria
obvio entender que permite los tratamientos que no se justifiquen en esa base de
legitimacidn.

Como puede verse, en los supuestos concretos de legitimacion por consenti-
miento, éste se permite a los mayores de 14 afios salvo que la ley no habilite
personalmente al menor a prestarlo en base el tratamiento singular que se realice.
Para el supuesto de los menores de 14 afios se demanda en todo caso la habilita-
cion de las actuaciones en base al consentimiento de los representantes legales
(salvo, claro estd, que los supuestos en los participen no lo demanden o lo hagan
perjudicando al menor. Pensemos en casos en material civil donde los intereses
del menor los proteja el Ministerio Fiscal o el organismo competente y sus preten-
siones serdn contrarias a las de sus progenitores o similares.)

La LOPDP los categoriza como una categoria especial en su articulo 13.3 de-
terminando una Gnica premisa: «que datos de los menores de edad y de las perso-
nas con capacidad modificada judicialmente o que estén incursas en procesos de
dicha naturaleza, se tratardn garantizando el interés superior de los mismos y con
el nivel de seguridad adecuado.»

Por lo tanto, dentro del &mbito policial se puede producir el tratamiento de
datos de menores de edad, si bien, deberdn adecuarse para garantizar el interés
superior del menor y los principios y finalidades del ambito de aplicacion del
tratamiento en estos supuestos, elevandose en lo necesario las medidas de protec-
cion para garantizar sus derechos.

2. Personas fallecidas y personas con discapacidad

El articulo 32 del Codigo Civil dispone que: «La personalidad civil se extingue
por la muerte de las personas.» Por dicho motivo, a partir de ese momento, los se-
res humanos no pueden ser considerados personas fisicas en el sentido del marco
de trabajo que nos atafe en este estudio.

Del mismo modo, los articulos 42, 5%y 6° de la Ley Organica 1/1982, de 5 de
mayo, de proteccion civil del derecho al honor, a la intimidad personal y familiar
y a la propia imagen disponen respectivamente que:

«Articulo cuarto.
Uno. El ejercicio de las acciones de proteccion civil del honor, la intimidad
o la imagen de una persona fallecida corresponde a quien ésta haya designa-

% Articulo 7. «Consentimiento de los menores de edad. 1. El tratamiento de los datos persona-
les de un menor de edad tnicamente podrd fundarse en su consentimiento cuando sea mayor de
catorce afios. Se exceptuan los supuestos en que la ley exija la asistencia de los titulares de la patria
potestad o tutela para la celebracion del acto o negocio juridico en cuyo contexto se recaba el con-
sentimiento para el tratamiento. 2. El tratamiento de los datos de los menores de catorce anos,
fundado en el consentimiento, solo serd licito si consta el del titular de la patria potestad o tutela,
con el alcance que determinen los titulares de la patria potestad o tutela.»
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do a tal efecto en su testamento. La designacion puede recaer en una persona
Jjuridica.

Dos. No existiendo designacion o habiendo fallecido la persona designa-
da, estardn legitimados para recabar la proteccion el conyuge, los descendien-
tes, ascendientes y hermanos de la persona afectada que viviesen al tiempo de
su fallecimiento.

Tres. A falta de todos ellos, el ejercicio de las acciones de proteccién co-
rresponderd al Ministerio Fiscal, que podrd actuar de oficio a instancia de
persona interesada, siempre que no hubieren transcurrido mds de ochenta
afios desde el fallecimiento del afectado. El mismo plazo se observard cuando
el ejercicio de las acciones mencionadas corresponda a una persona juridica
designada en testamento.

Cuatro. En los supuestos de intromision ilegitima en los derechos de las
victimas de un delito a que se refiere el apartado ocho del articulo séptimo,
estard legitimado para ejercer las acciones de proteccion el ofendido o perju-
dicado por el delito cometido, haya o no ejercido la accién penal o civil en el
proceso penal precedente. También estard legitimado en todo caso el Ministe-
rio Fiscal. En los supuestos de fallecimiento, se estard a lo dispuesto en los
apartados anteriores.

Articulo quinto

Uno. Cuando sobrevivan varios parientes de los sefialados en el articulo
anterior, cualquiera de ellos podrd ejercer las acciones previstas para la pro-
teccion de los derechos del fallecido.

Dos. La misma regla se aplicard, salvo disposicion en contrario del falle-
cido, cuando hayan sido varias las personas designadas en su testamento.

Articulo sexto

Uno. Cuando el titular del derecho lesionado fallezca sin haber podido
ejercitar por si o por su representante legal las acciones previstas en esta ley,
por las circunstancias en que la lesion se produjo, las referidas acciones po-
drdn ejercitarse por las personas sefialadas en el articulo cuarto.

Dos. Las mismas personas podrdn continuar la accion ya entablada por
el titular del derecho lesionado cuando falleciere.»

El RGPD no se aplica a la proteccion de datos personales de personas falleci-
das (ni siquiera con fines de archivo o investigacion histdrica), si bien, faculta a
los Estados miembros son competentes para establecer normas relativas al trata-
miento de sus datos.

En base a esta facultad, la LOPDGDD, tras excluir del &mbito de aplicacion de
la ley su tratamiento, se permite que las personas vinculadas al fallecido por ra-
zones familiares o de hecho o sus herederos puedan solicitar el acceso a los mis-
mos, asi como su rectificacion o supresién, en su caso con sujecion a las instruc-
ciones del fallecido y por supuesto con sujecion a las condiciones establecidas por
el responsable del tratamiento.

En sus articulos 3 y 96 se indica respectivamente lo siguiente:

(Articulo 3. Datos de las personas fallecidas.

1. Las personas vinculadas al fallecido por razones familiares o de hecho
asi como sus herederos podrdn dirigirse al responsable o encargado del trata-
miento al objeto de solicitar el acceso a los datos personales de aquella y, en
su caso, su rectificacion o supresion.
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Como excepcion, las personas a las que se refiere el pdrrafo anterior no
podrdn acceder a los datos del causante, ni solicitar su rectificacion o supre-
sion, cuando la persona fallecida lo hubiese prohibido expresamente o asi lo
establezca una ley. Dicha prohibicion no afectard al derecho de los herederos
a acceder a los datos de cardcter patrimonial del causante.

2. Las personas o instituciones a las que el fallecido hubiese designado
expresamente para ello podrdn también solicitar, con arreglo a las instruccio-
nes recibidas, el acceso a los datos personales de este y, en su caso su rectifi-
cacion o supresion.

Mediante real decreto se establecerdn los requisitos y condiciones para
acreditar la validez y vigencia de estos mandatos e instrucciones y, en su caso,
el registro de los mismos.

3. En caso de fallecimiento de menores, estas facultades podrdn ejercerse
también por sus representantes legales o, en el marco de sus competencias,
por el Ministerio Fiscal, que podrd actuar de oficio o a instancia de cualquier
persona fisica o juridica interesada.

En caso de fallecimiento de personas con discapacidad, estas facultades
también podrdn ejercerse, ademds de por quienes sefiala el pdrrafo anterior,
por quienes hubiesen sido designados para el ejercicio de funciones de apoyo,
si tales facultades se entendieran comprendidas en las medidas de apoyo
prestadas por el designado.»

«Articulo 96. Derecho al testamento digital.

1. El acceso a contenidos gestionados por prestadores de servicios de la
sociedad de la informacion sobre personas fallecidas se regird por las siguien-
tes reglas:

a) Las personas vinculadas al fallecido por razones familiares o de hecho,
asi como sus herederos podrdn dirigirse a los prestadores de servicios de la
sociedad de la informacion al objeto de acceder a dichos contenidos e impar-
tirles las instrucciones que estimen oportunas sobre su utilizacién, destino o
supresion.

Como excepcion, las personas mencionadas no podrdn acceder a los con-
tenidos del causante, ni solicitar su modificacion o eliminacién, cuando la
persona fallecida lo hubiese prohibido expresamente o asi lo establezca una
ley. Dicha prohibicicon no afectard al derecho de los herederos a acceder a los
contenidos que pudiesen formar parte del caudal relicto.

b) El albacea testamentario asi como aquella persona o institucion a la
que el fallecido hubiese designado expresamente para ello también podrd so-
licitar, con arreglo a las instrucciones recibidas, el acceso a los contenidos con
vistas a dar cumplimiento a tales instrucciones.

¢) En caso de personas fallecidas menores de edad, estas facultades po-
drdn ejercerse también por sus representantes legales o, en el marco de sus
competencias, por el Ministerio Fiscal, que podrd actuar de oficio o a instancia
de cualquier persona fisica o juridica interesada.

d) En caso de fallecimiento de personas con discapacidad, estas faculta-
des podrdn ejercerse también, ademds de por quienes sefiala la letra anterior,
por quienes hubiesen sido designados para el ejercicio de funciones de apoyo
si tales facultades se entendieran comprendidas en las medidas de apoyo
prestadas por el designado.

2. Las personas legitimadas en el apartado anterior podrdn decidir acerca
del mantenimiento o eliminacion de los perfiles personales de personas falle-
cidas en redes sociales o servicios equivalentes, a menos que el fallecido hu-
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biera decidido acerca de esta circunstancia, en cuyo caso se estard a sus ins-
trucciones.

El responsable del servicio al que se le comunique, con arreglo al pdrrafo
anterior, la solicitud de eliminacion del perfil, deberd proceder sin dilacion a
la misma.

3. Mediante real decreto se establecerdn los requisitos y condiciones para
acreditar la validez y vigencia de los mandatos e instrucciones y, en su caso,
el registro de los mismos, que podrd coincidir con el previsto en el articulo 3
de esta ley orgdnica.

4. Lo establecido en este articulo en relacion con las personas fallecidas
en las comunidades auténomas con derecho civil, foral o especial, propio se
regird por lo establecido por estas dentro de su dmbito de aplicacion.»

En otro sentido, la DDP no hace mencién expresa a las personas fallecidas, si
bien, el legislador espafol, en la LOPDP adopta determinadas previsiones especi-
ficas para clarificar el procedimiento a seguir en algunos supuestos.

El articulo 3 prescribe que las personas vinculadas al fallecido por razones
familiares o, de hecho, asi como sus herederos, podran dirigirse al responsable o
encargado del tratamiento al objeto de solicitar el acceso, rectificacion o supresion
de los datos de aquel, de acuerdo con lo dispuesto en la ley organica.

En el caso de fallecimiento de menores, estas facultades podran ejercerse
también por sus representantes legales o, en el marco de sus competencias, por el
Ministerio Fiscal, que podra actuar de oficio o a instancia de cualquier persona
interesada y en el caso de personas fallecidas que hubiesen tenido alguna disca-
pacidad, estas facultades también podréan ejercerse, ademas de por quienes sefa-
la el apartado anterior, por quienes hubiesen sido designados para el ejercicio de
funciones de apoyo, si tales facultades se entendieran comprendidas en las medi-
das de apoyo prestadas por el designado.

En el caso especifico de las personas con discapacidad la Ley Organica obliga
al responsable a debera facilitar al interesado en todos los supuestos en los que
debe relacionarse con esta persona que esto se efectué de forma concisa, inteligi-
ble, de facil acceso y con lenguaje claro y sencillo para todas las personas, inclui-
das aquellas con discapacidad.

Como conclusion, se podria argumentar que los datos de estas personas que
figuren en los tratamientos con finalidades policiales estaran sujetos a las previ-
siones de los responsables y a la legislacion vigente a la hora de facilitar o no su
posterior uso o tratamiento.

A modo de ejemplos, podemos ver el sistema establecido por la Ley 41/2002,
de 14 de noviembre, basica reguladora de la autonomia del paciente y de derechos
y obligaciones en materia de informaciéon y documentacién clinica.

En sus articulos 17 a 19 se dispone el sistema de conservacién, acceso y
custodia de las historias clinicas de los pacientes.

El articulo 18.4 indica:

«4. Los centros sanitarios y los facultativos de ejercicio individual sélo
facilitardn el acceso a la historia clinica de los pacientes fallecidos a las per-
sonas vinculadas a él, por razones familiares o de hecho, salvo que el fallecido
lo hubiese prohibido expresamente y asi se acredite. En cualquier caso, el ac-
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ceso de un tercero a la historia clinica motivado por un riesgo para su salud
se limitard a los datos pertinentes. No se facilitard informacion que afecte a
la intimidad del fallecido ni a las anotaciones subjetivas de los profesionales,
ni que perjudique a terceros.»

Y el articulo 17, en sus apartados 1y 2, dispone los plazos minimos de
conservacion de la siguiente forma:

«Articulo 17. La conservacion de la documentacion clinica.

1. Los centros sanitarios tienen la obligacion de conservar la documenta-
cion clinica en condiciones que garanticen su correcto mantenimiento y segu-
ridad, aunque no necesariamente en el soporte original, para la debida asis-
tencia al paciente durante el tiempo adecuado a cada caso y, como minimo,
cinco afios contados desde la fecha del alta de cada proceso asistencial.

No obstante, los datos de la historia clinica relacionados con el nacimien-
to del paciente, incluidos los resultados de las pruebas biométricas, médicas
o0 analiticas que en su caso resulten necesarias para determinar el vinculo de
filiacién con la madre, no se destruirdn, trasladdndose una vez conocido el
fallecimiento del paciente, a los archivos definitivos de la Administracion co-
rrespondiente, donde se conservardn con las debidas medidas de seguridad a
los efectos de la legislacion de proteccion de datos.

2. La documentacion clinica también se conservard a efectos judiciales de
conformidad con la legislacion vigente. Se conservard, asimismo, cuando
existan razones epidemioldgicas, de investigacion o de organizacién y funcio-
namiento del Sistema Nacional de Salud. Su tratamiento se hard de forma que
se evite en lo posible la identificacion de las personas afectadas.

Sin perjuicio del derecho al que se refiere el articulo siguiente, los datos
de la historia clinica relacionados con las pruebas biométricas, médicas o
analiticas que resulten necesarias para determinar el vinculo de filiacién con
la madre del recién nacido, sélo podrdn ser comunicados a peticion judicial,
dentro del correspondiente proceso penal o en caso de reclamacién o impug-
nacién judicial de la filiacion materna....(...)...»

A resultas de la problemética surgida de los distintos usos de los datos de
personas fallecidas es interesante valorar que esta cuestion seria posible si el in-
teresado no se ha opuesto de manera que se deje constancia en el tréafico juridico
o si las disposiciones legales no lo prohiben para el supuesto especifico a llevar a
cabo!®,

100 https://elpais.com/economia/2021-08-13/el-derecho-de-resucitar-digitalmente-a-los-
muertos.html
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VI. POLITICA DE SEGURIDAD DEL MINISTERIO DEL INTERIOR

1. Descripcién de la Orden Ministerial

La Orden INT/424/2019, de 10 de abril, por la que se aprueba la politica de
seguridad de la informacién en el ambito de la administracién electrénica del
Ministerio del Interior y las directrices generales en materia de seguridad de la
informacién para la difusién de resultados provisionales en procesos electorales.

Se compone de 30 articulos divididos en dos capitulos, el primero describe la
Politica de Seguridad de la Informacién del Ministerio del Interior en el &mbito de
la administracion electrénica y el segundo dispone las directrices de seguridad de
la informacidén para la difusion de resultados provisionales en materia de procesos
electorales. Finalizando con una disposicion adicional, una derogatoria y dos dis-
posiciones finales.

Esta PSI identifica las distintas responsabilidades y establece los principios
y directrices para una proteccion apropiada y consistente de los servicios y activos
de informacion gestionados en el ambito de competencias del Ministerio del Inte-
rior, estableciendo el marco organizativo y tecnoldégico de la misma. EI Ministro
dispone que se apliquen los principios basicos y requisitos minimos del Esquema
Nacional de Seguridad'® de forma que se logre una proteccion adecuada de la
informacién y los servicios del Departamento, fijando los &mbitos objetivo y sub-
jetivo de aplicacion al trasladar, por un lado, que sera de aplicacién a los sistemas
de informacién y activos utilizados por el Ministerio del Interior en la prestaciéon
de los servicios de administracion electronica y, por otro lado, imponer su obliga-
do cumplimiento por todo el personal con acceso a los sistemas de informacién
con independencia de cudl sea su destino, adscripcion o relacion con el Ministerio
asi como para todos los 6rganos y unidades de este Organo superior, asi como
para los organismos publicos dependientes del mismo!®2,

2. Estructura organica de proteccion de datos

Segtin la LOPDP las funciones la posicion de los Delegados de Proteccion de
Datos y sus misiones seran las recogidas en el articulo 42:

«Articulo 42. Funciones del delegado de proteccion de datos.

El responsable del tratamiento encomendard al delegado de proteccion de
datos, al menos, las siguientes funciones:

a) Informar y asesorar al responsable del tratamiento y a los empleados
que se ocupen del mismo, acerca de las obligaciones que les incumben en

101 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de Seguri-
dad en el ambito de la Administracion Electronica.

102 FERNANDEZ GONZALEZ. C.M. AYLLON SANTIAGO, H.S. Prélogo: Jorge Alvaro Navas
Elorza «Tratamiento de datos de cardcter personal en el dmbito policialy ISBN:978-84-290-2433-3
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virtud de esta ley orgdnica y de otras disposiciones de proteccion de datos
aplicables.

b) Supervisar el cumplimiento de lo dispuesto en esta ley orgdnica y en
otras disposiciones de proteccion de datos aplicables, asi como de lo estableci-
do en las politicas del responsable del tratamiento en materia de proteccion
de datos personales, incluidas la asignacion de responsabilidades, la concien-
ciacion y formacion del personal que participe en las operaciones de trata-
miento y las auditorias correspondientes.

¢) Ofrecer el asesoramiento que se le solicite acerca de la evaluacion de
impacto relativa a la proteccion de datos y supervisar su realizacion.

d) Cooperar con la autoridad de proteccion de datos en los términos de la
legislacion vigente.

e) Actuar como punto de contacto de la autoridad de proteccion de datos
para las cuestiones relacionadas con el tratamiento, incluida la consulta pre-
via referida en el articulo 36, y realizar consultas, en su caso, sobre cualquier
otro asunto.y

La Orden ministerial que establece la PSI, crea también un érgano colegiado
denominado el Grupo de Trabajo de los Delegados de Proteccién de Datos
(GTDPD), que esta compuesto por los DPD nombrados en el Ministerio:

e DPD del Ministerio, para el &mbito del Ministro, y de la Subsecretaria del
Interior (excluida la Direccién General de Tréfico).

e DPD de la Secretaria de Estado de Seguridad.

e DPD de la Secretaria General de Instituciones Penitenciarias

e DPD de la Direccién General de la Policia.

e DPD de la Direccién General de la Guardia Civil.

e DPD de la Secretaria General de Instituciones Penitenciarias.

e DPD de la Direccién General de Tréafico.

En este grupo, asistiria el Responsable de Proteccién de Datos PNR de la
ONIP, ya que, en lo no dispuesto en la LOPNR, se le aplica las normas referidas a
los DPD en la DDP.

Como puede observarse, el citado instrumento reglamentario no diferencia
sobre si la actuacion de los DPD esté bajo el paraguas del RGPD u otra normativa,
si bien, en la parte expositiva si recoge que se aplicaran asimismo los presupues-
tos de la DDP (incluso tras la promulgacién de la LOPNR, deberd hacerse cargo de
los tratamientos PNR), por lo que el GTDPD y sus miembros ejerceran sus funcio-
nes en el ambito competencial de estas normas.

Esto ha quedado meridianamente claro con la promulgacion de la LOPDP que
en su articulo 40.2 dispone que:

«En el caso de estar designado un delegado de proteccion de datos al
amparo del Reglamento General de Proteccion de Datos, este serd el que asu-
mird las funciones de delegado de proteccion de datos previstas en esta ley
orgdnica.»
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El GTDPD ejercera sus funciones, que podran ser ampliadas dentro su ambi-
to competencial, lo cual resulta obvio, segiin lo apuntado previamente:

e Supervisar la normativa de seguridad del ministerio en relacion al cumpli-
miento de lo dispuesto en el Reglamento general de proteccion de datos,
en otras disposiciones de proteccion de datos de la Unién Europea o de los
Estados miembros en materia de proteccion de datos personales, incluida
la asignacién de responsabilidades, la concienciacion y formaciéon del
personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

e Normalizar metodologias de accion, criterios comunes y documentacion
general a utilizar en materia de proteccién de datos personales.

* Proponer recomendaciones o sugerencias que considere oportunas relati-
vas a materia de proteccién de datos a los responsables y encargados de
tratamiento del Ministerio del Interior.

e En las reuniones del GTDPDS podran participar cuantos asesores, inter-
nos o externos, estimen necesarios los miembros del mismo.

La meta de garantizar el derecho a la proteccién de datos de caracter personal
en las actividades de tratamiento del Departamento, es un objetivo compartido por
todas las unidades que lo componen y se regira por los principios del tratamiento
recogidos en las normas de la Unién Europea (RGPD y Directivas) y en los Acuer-
dos y Tratados Internacionales firmados por Espana.

Para lograr dichas finalidades, se procedié a nombrar los DPD que forman el
GTDPD y a designar al Responsable de Proteccion de datos PNR. Las actuaciones
de los mismos se rigen por el principio de independencia, por lo que no recibiran
ninguna instruccion en lo que respecta al desempeno de sus funciones y podran
estar asistidos por grupos de trabajo integrados por representantes de las unida-
des administrativas de su dmbito de actuacion.

Sin perjuicio de todas las funciones y obligaciones que tienen derivadas del
RGPD, (en especial los articulos 37 a 39), en la DDP (en especial articulos 32 a 34)
y en la LOPNR (articulos 8 y 15), se les encomienda las siguientes tareas especi-
ficas:

e Asesorar a los titulares de los Centros Directivos para determinar los res-
ponsables de tratamiento en los casos en 1os casos en que no se correspon-
da la definicién legal de responsable con el titular de la unidad en que se
produzca la operacién o haya varias unidades en las que se produzca la
operacion.

* Dar instrucciones sobre la RAT vy facilitar el apoyo necesario para el man-
tenimiento del citado registro.

e Actuar como intermediario con los ciudadanos y otras administraciones
en los casos en los que los responsables de tratamiento deban atender las
mismas.

* Recibir las peticiones que se dirijan a ellos a los responsables de trata-
miento.
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* Proporcionar asesoramiento y herramientas especificas tanto para esta
gestion de riesgos, como para la realizacion de evaluaciones de impacto en
la privacidad para los tratamientos, en especial los de alto riesgo, previa
peticién del responsable del tratamiento.

 Facilitar modelos de clausulas tipo y asesoramiento para la adecuacion de
contratos, acuerdos y convenios que incluyan el tratamiento de datos per-
sonales.

 Definir los protocolos correspondientes, coordinados con los responsables
de seguridad, para la comunicacién de brechas de seguridad que afecten
a informacion con datos de cardcter personal.

* Concretar y difundir un procedimiento de privacidad desde el disefio que
tendra por objetivo el introducir un protocolo dentro del ciclo de vida del
desarrollo y mantenimiento de sistemas de informacion que garantice que
se tienen en cuenta las exigencias de seguridad derivadas del manejo de
datos personales.

e Fomentar procesos de auditoria periddica encaminados a la mejora conti-
nua del cumplimiento normativo en materia de proteccién de datos y a la
implantacién de las medidas correctoras necesarias para mejorar la segu-
ridad de los datos personales.

 Planificar actuaciones periddicas de formacioén y concienciacion al perso-
nal en materia de privacidad e impulsar la formacién en materia de ges-
tién documental y archivo.

Es importante resaltar que la PSI establece la prevision mediante la cual se
recoge, en relacion con los sistemas de informacion que manejen datos de carac-
ter personal, que prevaleceran las mayores exigencias contenidas en la normativa
de proteccion de datos en vigor que afecte al sistema de informacion concreto!®,
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CAPITULO 2
PANORAMA LEGISLATIVO

I. ANALISIS DE LA NORMATIVA DE PROTECCION DE DATOS DE
LA UNION EUROPEA CON INCIDENCIA EN LA ACTIVIDAD
POLICIAL

1. Antecedentes

Aunque el rapido desarrollo de las tecnologias de la informacion y la comu-
nicacion durante el presente siglo han puesto de actualidad la acuciante necesi-
dad de articular un sistema de protecciéon de la intimidad de las personas frente a
la exposicion de sus datos en el ambito digital, el marco juridico de la proteccién
de datos de caracter personal no es en absoluto una creacion reciente, sino que,
partiendo de unos planteamientos embrionarios, ha sido el resultado de un largo
y gradual proceso de decantacion y consolidacién que se ha prolongado a lo largo
de varias décadas.

En su redaccion original, el articulo 286 del Tratado Constitutivo de la Comu-
nidad Europea, de 26 de marzo de 1957, proclamaba de forma muy genérica que
toda persona tiene derecho a la proteccion de los datos de cardcter personal que
le conciernan.

A su vez, el Convenio Europeo para la Proteccion de los Derechos Humanos
y de las Libertades Fundamentales, conocido generalmente como la Convencion
Europea de Derechos Humanos, suscrito en Roma el 4 de noviembre de 1950, y
enmendado posteriormente por medio de Protocolos adicionales, reconocia en su
articulo 8, también en términos genéricos el derecho de toda persona al respeto
de su vida privada y familiar.

Posteriormente, el Convenio 108 del Consejo de Europa, de 28 de enero de
1981, para la proteccion de las personas con respecto al tratamiento automatizado
de datos de caracter personal, cuyo texto ha sido actualizado en 2018, constituy6
el primer instrumento internacional juridicamente vinculante adoptado en el &m-
bito de la proteccién de datos. Conforme a su articulo 1, tiene como fin garantizar
a cualquier persona fisica el respeto de sus derechos y libertades fundamentales,
concretamente su derecho a la vida privada, con respecto al tratamiento automa-
tizado de los datos de caracter personal correspondientes a dicha persona.
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El Convenio es de aplicacion a los ficheros y a los tratamientos automatizados
de datos de cardcter personal en los sectores publico y privado, siendo destacable
el esfuerzo por concretar el contenido de los principales conceptos basicos que se
refieren a la materia de proteccién de datos, definiendo a continuacién los datos
de caracter personal como cualquier informacién relativa a una persona fisica
identificada o identificable; los ficheros automatizados como cualquier conjunto
de informaciones que sea objeto de tratamiento automatizado; y entendiendo por
tratamiento automatizado las operaciones que a continuacion se indican, efectua-
das en su totalidad o en parte con ayuda de procedimientos automatizados: Regis-
tro de datos, aplicacion a esos datos de operaciones légicas aritméticas, su modi-
ficacién, borrado, extraccion o difusion.

De acuerdo con este Convenio, los datos de cardcter personal que revelen el
origen racial, las opiniones politicas, las convicciones religiosas u otras conviccio-
nes, asi como los datos de caracter personal relativos a la salud o a la vida sexual,
no podran tratarse automaticamente a menos que el derecho interno prevea ga-
rantias apropiadas. La misma norma regira en el caso de datos de cardcter perso-
nal referentes a condenas penales. Asimismo, exige a los paises firmantes la
adopcion de medidas de seguridad apropiadas para la proteccion de los datos de
caracter personal registrados en ficheros automatizados contra la destrucciéon
accidental o no autorizada, o la pérdida accidental, asi como contra el acceso, la
modificacion o la difusién no autorizados.

En este contexto, en el ambito comunitario cobra importancia la Recomenda-
cion de la Comisién Europea, de 29 de julio de 1981, relativa al Convenio del
Consejo de Europa sobre proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal, en la que se sientan las bases de lo
que seria la primera aproximacion de la Union Europea al establecimiento de un
marco juridico uniforme y exhaustivo en la materia.

La Recomendacién considera que con la generalizacién del tratamiento elec-
trénico de datos y su creciente uso, la proteccién de datos se convierte en un ele-
mento necesario de la proteccién del individuo y constituye uno de sus derechos
fundamentales, valorando como deseable que se lleve a cabo en todos los Estados
miembros de la Comunidad una aproximacién en materia de proteccién de datos
que supere las divergencias existentes entre las distintas legislaciones naciona-
les, recomendando a los Estados miembros la firma del citado Convenio del Con-
sejo de Europa, y reservandose el derecho a promover una norma especifica al
respecto.

La norma especifica adoptada finalmente por la Unién Europea fue la Direc-
tiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995,
relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales y a la libre circulacion de estos datos, que fue norma bdasica
en la materia y mantuvo su vigencia hasta que fue sustituida en 2016 por el Re-
glamento General de Proteccion de Datos.

Esta Directiva toma como punto de partida de su regulacién el mercado inte-
rior de la Union Europea y la libre circulacion de mercancias, personas, servicios
y capitales, en la medida en que la misma también implica la libre circulacion de
datos de caracter personal de un Estado a otro, entendiendo que las diferencias
juridicas en la regulacion de cada Estado en esta materia obstaculizan ese flujo
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transfronterizo. Por ello, las instituciones comunitarias consideraron imperativo
si no homogeneizar, al menos armonizar las legislaciones nacionales en materia
de proteccion de datos de caracter personal, entendiéndolo como una herramienta
para impedir las trabas a la libre circulacion de informacion personal en el con-
texto del mercado interior, y evitar que la defensa de los derechos fundamentales
se torne en freno para los objetivos de la integracion econdmica.

Por tanto, a diferencia del Convenio 108 del Consejo de Europa, la Directiva
no es un instrumento directamente orientado a la proteccion de los derechos de
las personas, aunque indirectamente alcance dicho objetivo, y tiene un dmbito de
aplicacion sustancialmente mas restringido que aquel.

Esta dualidad se explicita en la redaccién de su articulo 1, relativa al objetivo
de la Directiva:

«1. Los Estados miembros garantizardn, con arreglo a las disposiciones de
la presente Directiva, la proteccion de las libertades y de los derechos funda-
mentales de las personas fisicas, y, en particular, del derecho a la intimidad,
en lo que respecta al tratamiento de los datos personales.

2. Los Estados miembros no podrdn restringir ni prohibir la libre circula-
cion de datos personales entre los Estados miembros por motivos relacionados
con la proteccion garantizada en virtud del apartado 1.»

Asimismo, conforme a su articulo 3, la Directiva se aplica al tratamiento total
o0 parcialmente automatizado de datos personales e, igualmente, al tratamiento no
automatizado de datos personales contenidos o destinados a ser incluidos en un
fichero, con lo que el soporte en que se consignan los datos personales no es par-
ticularmente relevante, y ademas, quedan excluidos de su regulacion los trata-
miento realizados en ejercicio de actividades no comprendidas en el d&mbito de
aplicacién del Derecho comunitario, citando expresamente entre estas excepcio-
nes a su regulacién el «tratamiento de datos que tenga por objeto la seguridad
publica, la defensa, la seguridad del Estado» y las actividades del Estado en mate-
ria penal.

Con tales salvedades y limitaciones, la Directiva contenia normas de autorre-
gulacion de los diferentes sectores que utilizaban tratamientos de datos persona-
les, y recogia de forma considerablemente detallada los principios que, como mi-
nimo, debian acoger las normas nacionales en materia de proteccion de datos
personales, asi como los criterios a tomar en consideracion para el intercambio de
datos personales entre los distintos Estados miembros, en linea con la finalidad
de preservar el mercado interior que constituia el objetivo fundamental de la Di-
rectiva. En el mismo sentido, también se regulaba la cesién de datos a terceros
paises, erigiendo a la Comisién Europea en el principal garante del cumplimiento
por parte del tercer Estado de medidas de seguridad suficientes, aunque introdu-
ciendo, al mismo tiempo, un amplio régimen de excepciones por los que los esta-
dos miembros podian justificar la cesién aun cuando no se garantizaran tales ni-
veles de seguridad.

Por udltimo, dado que la proteccion de datos personales se consideraba un
aspecto basico de la tutela de los derechos de los ciudadanos, la Directiva exigié a
los Estados miembros la habilitacién de una o més autoridades publicas que se
encargasen de velar por la aplicacién en su territorio de la normativa adoptada en
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aplicacion de la Directiva, aunque sin concretar el modelo institucional de dichas
autoridades, mas alla de exigirles independencia en el ejercicio de sus funciones,
entendida como no sujecién a instrucciones.

2. Las bases del régimen de proteccion de datos de caracter personal

Trascurrido poco tiempo tras la aprobacion de la Directiva 95/46/CE, la pro-
pia Union Europea dio inicio a una profunda revisién del régimen de la proteccion
de datos de caracter personal bajo una perspectiva méas amplia y orientada a la
proteccion de los derechos de las personas, dentro de una visién general que pre-
tendia redisefiar las bases de la Uni6n Europea mediante la reforma de sus actos
fundacionales, buscando una mayor integracion politica situando, al mismo tiem-
po, a la persona en el centro de la actuacion de la Unién Europea.

El 18 de junio de 2003, se aprobd el proyecto del Tratado por el que se esta-
blecia una Constitucion para Europa, conocido simplemente como Constitucion
Europea, destinado a crear un texto constitucional consolidado para la Unién Eu-
ropea que, de haber sido aprobado, habria reemplazado los tratados fundacionales
existentes con un solo texto, otorgado fuerza legal a la Carta de los Derechos
Fundamentales de la Unién Europea, y sustituyendo por un sistema de mayoria
cualificada el procedimiento de votacién en diversas areas de politica que previa-
mente se habian decidido por unanimidad, facilitando asi el proceso de toma de
decisiones y dando primacia a las instituciones Europeas frente a los estados
miembros, reforzando los simbolos y las instituciones comunes sobre los naciona-
les con vistas a una futura y gradual integracion politica.

Sin embargo, aunque fue firmado en Roma por los jefes de gobierno de los
paises que formaban la Union y, el 12 de enero de 2005, el Parlamento Europeo
aprob6 una resolucion por amplia mayoria en la que recomendaba a los Estados
miembros que ratificaran la nueva Constitucién, el resultado de los referéndums
a los que fue sometido en Francia y Paises Bajos fue negativo, presagiandose el
mismo resultado en otros paises, por lo que se suspendi6 su celebracion.

Estas circunstancias provocaron en la Unién Europea una profunda sensa-
cién de fracaso y crisis, con menoscabo de los soportes politicos y sociales que la
sostenian, asi como una paralisis institucional que inicamente comenzé a supe-
rarse durante la presidencia alemana de la Union, a partir de 2007. Bajo el impul-
so alemdn se abandonaron los elementos mas identificados con el llamado proce-
so constitucional, y los esfuerzos se centraron en recuperar buena parte de los
avances que ya se habian debatido y acordado, por la via europea tradicional de
la reforma de los Tratados, lo que finalmente alumbr6 un Tratado de Reforma
firmado por los Jefes de Estado y Gobierno el 13 de diciembre de 2007 en Lisboa.

El nuevo régimen juridico para la proteccién de datos de caracter personal
definido por los acontecimientos politicos descritos se encuentra construido sobre
las siguientes normas:

¢ La Carta de los Derechos Fundamentales de la Unién Europea:

El actual marco juridico de la proteccion de datos de cardcter personal en el
ambito de la Unién Europea nace precisamente con la Carta de los Derechos Fun-
damentales de la Union Europea. Este texto busca, por primera vez, reunir en un
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Unico documento todos los derechos que hasta ese momento se encontraban dise-
minados en distintos instrumentos legislativos nacionales e internacionales, y fue
proclamado por el Parlamento Europeo, la Comision Europea y el Consejo de la
Unién Europea el 7 de diciembre del afio 2000, y del que se adoptd una version
revisada el 12 de diciembre de 2007 en Estrasburgo.

Su articulo 8 se consagra expresamente a la protecciéon de datos de caracter
personal, con el siguiente texto:

«1. Toda persona tiene derecho a la proteccion de los datos de cardcter
personal que la conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro fundamen-
to legitimo previsto por la ley. Toda persona tiene derecho a acceder a los datos
recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedard sujeto al control de una autoridad
independiente.»

¢ El Tratado de Funcionamiento de la Unién Europea:

Este texto, junto con el Tratado de la Unién Europea, constituyen actualmen-
te los dos Tratados sobre los que se fundamenta la Unién. La redaccién actual de
uno y otro fue introducida por medio del Tratado de Lisboa, firmado el 13 de di-
ciembre de 2007, y cuya entrada en vigor tuvo lugar el 1 de diciembre de 2009.
El articulo 16 del Tratado de Funcionamiento de la Unién Europea incorpora y
actualiza el texto del antiguo articulo 286 del Tratado Constitutivo de la Comuni-
dad Europea, de 26 de marzo de 1957, en los términos siguientes:

«1. Toda persona tiene derecho a la proteccion de los datos de cardcter
personal que le conciernan.

2. El Parlamento Europeo y el Consejo establecerdn, con arreglo al proce-
dimiento legislativo ordinario, las normas sobre proteccion de las personas
fisicas respecto del tratamiento de datos de cardcter personal por las institu-
ciones, organos y organismos de la Union, asi como por los Estados miembros
en el ejercicio de las actividades comprendidas en el dmbito de aplicacion del
Derecho de la Unidn, y sobre la libre circulacion de estos datos. El respeto de
dichas normas estard sometido al control de autoridades independientes. Las
normas que se adopten en virtud del presente articulo se entenderdn sin per-
juicio de las normas especificas previstas en el articulo 39 del Tratado de la
Unién Europea.»

e El Tratado de la Union Europea:

A su vez, el texto consolidado del Tratado de la Unién Europea, modificado
igualmente a través del Tratado de Lishoa, y como complemento de la regulacion
introducida en el Tratado de Funcionamiento de la Unién Europea, sefiala en su
articulo 39:

«De conformidad con el articulo 16 del Tratado de Funcionamiento de la
Unidon Europea, y no obstante lo dispuesto en su apartado 2, el Consejo adop-
tard una decision que fije las normas sobre proteccion de las personas fisicas
respecto del tratamiento de datos de cardcter personal por los Estados miem-
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bros en el ejercicio de las actividades comprendidas en el dmbito de aplicacion
del presente capitulo, y sobre la libre circulacion de dichos datos. El respeto de
dichas normas estard sometido al control de autoridades independientes.»

3. Principales instrumentos normativos de la Unién Europea en
materia de proteccion de datos

Llegados a este punto, y tomando como elemento de partida el tratamiento de
la protecciéon de datos de caracter personal recogido en la actual redaccién de los
Tratados constitutivos de la Unién Europea, ésta dio inicio a un ambicioso proceso
destinado a afrontar las implicaciones de la actual revolucién digital mediante la
definicion de un régimen juridico cada vez mds uniforme sobre la protecciéon de
datos personales que proporcionara un marco legal de referencia para la imple-
mentacion de una verdadera cultura de garantia de la privacidad y proteccion de
los datos personales en la Unién Europea en un entorno social cada vez mas glo-
balizado. Empero, este proceso, aunque ha actualizado y armonizado la regulacion
sobre la materia tanto nacional como europea, no ha puesto fin a la dispersion
normativa existente.

En consecuencia, y sin &nimo de exhaustividad, los principales instrumentos
normativos de la Unién Europea actualmente vigentes en materia de proteccion
de datos con un impacto mas significativo en los tratamientos de datos realizados
con fines o por instituciones policiales, son los siguientes:

¢ El Reglamento General de Proteccion de Datos:

El Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27
de abril de 2016, relativo a la proteccion de las personas fisicas en lo que respec-
ta al tratamiento de datos personales y a la libre circulacion de estos datos y por
el que se deroga la Directiva 95/46/CE, cuya entrada en vigor tuvo lugar en mayo
de 2018. El Reglamento general de proteccién de datos es una norma que preten-
de tener alcance general, y busca, con su eficacia directa, superar los obstaculos
que impidieron la finalidad armonizadora que en su momento persiguid la dero-
gada Directiva 95/46/CE, que a través de los procesos nacionales de transposicién
acabd desembocando en un mosaico normativo con perfiles irregulares en los
distintos Estados miembros, con apreciables diferencias en cuanto a la proteccion
de los derechos en unos y otros.

Su objetivo es proteger a todos los ciudadanos de la Unién Europea frente a
las violaciones de la privacidad y de sus datos personales, creando, al mismo
tiempo, un marco de actuacion mds claro y coherente para la actuacién de las
empresas. A tal fin, el Reglamento general de proteccién de datos atiende a nuevas
circunstancias, principalmente el aumento de los flujos transfronterizos de datos
personales como consecuencia del funcionamiento del mercado interior, y a los
retos planteados por la rdpida evolucion tecnoldgica y la globalizacion, que han
convertido la informacién de caracter personal en un recurso fundamental de la
sociedad de la informacion, reforzando la seguridad juridica y transparencia.

Entre los derechos mas significativos que se reconocen a los ciudadanos se
encuentra la exigencia de un consentimiento claro y expreso para el tratamiento
de sus datos y el derecho a recibir informacién clara y comprensible sobre el
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mismo; el derecho al olvido, en base al cual un ciudadano puede solicitar que se
supriman sus datos; la libertad de transferir sus datos de un proveedor de servi-
cios a otro; asi como el derecho a saber si sus datos han sido pirateados. Estas
nuevas normas son de aplicacion a todas empresas que operan en la Unién Euro-
pea, aunque tengan su sede fuera de ella. Asimismo, sera posible imponer medi-
das correctoras, tales como advertencias y érdenes, o sanciones a las empresas
que las infrinjan.

e La Directiva sobre proteccion de datos en el ambito penal y policial:

En la misma fecha que el Reglamento General de Proteccion de Datos tam-
bién entré en vigor la Directiva (UE) 2016/680 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales por parte de las autorida-
des competentes para fines de prevencién, investigacion, deteccién o enjuicia-
miento de infracciones penales o de ejecuciéon de sanciones penales, y la libre
circulaciéon de dichos datos, y por la que se deroga la Decisién Marco 2008/977/
JAI del Consejo.

Esta norma garantiza el derecho fundamental de los ciudadanos a la protec-
cién de sus datos cuando los mismos son utilizados por las autoridades encarga-
das de hacer cumplir la ley en el ejercicio de sus funciones. A través de la misma
se garantiza que los datos personales de las victimas, testigos y sospechosos de
delitos sean debidamente protegidos y facilita la cooperacion transfronteriza entre
las autoridades competentes en la lucha contra la delincuencia y el terrorismo.
Esta norma estd llamada a ser la piedra angular de los tratamientos de datos rea-
lizados por las instituciones competentes en materia de seguridad publica, pero
no la tnica, ya que cuando dichas autoridades traten datos personales con fines
distintos de los previstos en la presente Directiva, se aplica el Reglamento (UE)
2016/679.

* La Directiva relativa a la utilizacién de datos del registro de nombres de los
pasajeros (PNR):

La Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a la utilizacion de datos del registro de nombres de los
pasajeros (PNR) para la prevencion, deteccion, investigacién y enjuiciamiento de
los delitos de terrorismo y de la delincuencia grave, busca garantizar la proteccion
de la vida y la seguridad de los ciudadanos habilitando a tal fin un marco juridico
para la protecciéon de los datos de los pasajeros utilizados por las autoridades
competentes con las finalidades sefialadas, para cuya prevencion e investigacion
resulta imprescindible su tratamiento.

Con anterioridad a la aprobacién de la presente Directiva ya existia en el
ambito comunitario otra norma que imponfa a las compafiias aéreas la obligacién
de comunicar los datos de los pasajeros transportados por ellas, aunque con una
finalidad diferente. Se trata de los datos API (Advance Passsenger Information),
cuyo propdsito era mejorar los controles fronterizos y combatir la inmigraciéon
ilegal, por lo que la Directiva (UE) 2016/681 resulta mas amplia en cuanto a su
finalidad o justificacién para recabar los datos citados.
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La Directiva (UE) 2016/681 no impone una obligacion adicional a las compa-
fifas aéreas que ya trataban los datos API y PNR para sus fines comerciales pro-
pios, habilitando simplemente la posibilidad de facilitar dichos datos a las autori-
dades correspondientes con objeto de responder a la amenaza de delitos de
terrorismo y de la delincuencia grave, descubrir a los delincuentes y las organiza-
ciones a las que pertenecen, y recabar las pruebas correspondientes para su en-
juiciamiento con garantias.

¢ La Directiva sobre uso de datos financieros en el &mbito penal y policial:

Se trata de la Directiva (UE) 2019/1153 del Parlamento Europeo y del Conse-
jo, de 20 de junio de 2019, por la que se establecen normas destinadas a facilitar
el uso de informacion financiera y de otro tipo para la prevencion, deteccion, in-
vestigacién o enjuiciamiento de infracciones penales y por la que se deroga la
Decision 2000/642/JAI del Consejo.

Esta norma persigue un propdsito similar al de la Directiva (UE) 2016/681,
como es el uso de cierto tipo de informacién para logar la prevencion, deteccion,
investigacion o enjuiciamiento de delitos, si bien en este caso mediante la habili-
tacion para el acceso y tratamiento de datos e informacién de cardcter financiero.
De igual modo que en la Directiva (UE) 2016/681, también se prevé que los datos
sean transmitidos a una Unidad dnica de informacion, aunque en este caso de
cardcter financiero (UIF), y con la finalidad especifica de luchar contra delitos de
esta naturaleza, como el blanqueo de capitales, financiacion de terrorismo, delitos
fiscales, etc.

Con objeto de lograr dichas finalidades se articula la creacién en los Estados
miembros de registros centralizados de cuentas bancarias y de pagos o cajas de
seguridad, que seran accesibles por las citadas Unidades (UIF), sin perjuicio de
que también puedan serlo para las autoridades y organismos que el Estado haya
facultado expresamente para ello.

Aunque tal y como prevé el articulo 25 de la citada norma el plazo de trans-
posicién a los ordenamientos nacionales finalizé el 1 de agosto de 2021, Espana
todavia no ha promulgado la correspondiente Ley, si bien se encuentra actualmen-
te en avanzado estado de tramitacion.

¢ La Directiva sobre la privacidad de las comunicaciones electrénicas:

La Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de
julio de 2002, relativa al tratamiento de los datos personales y a la protecciéon de
la intimidad en el sector de las comunicaciones electronicas, modificada mediante
la Directiva 2009/136/CE, de 25 de noviembre de 2009, trata de establecer nue-
vas medidas de garantia en materia de proteccion de datos de caracter personal
en relacion con el uso de las nuevas tecnologias digitales avanzadas y su répida
implantacién y expansion, actualizando la normativa comunitaria ya existente
hasta ese momento.

De este modo, los nuevos servicios de comunicaciones electréonicas introdu-
cen nuevas posibilidades para los usuarios, pero también traen crecientes riesgos
y amenazas que tratan de atajarse por medio de esta Directiva, con objeto de que
las diferentes legislaciones de los Estados miembros se armonicen y asi poder
evitar obstdculos para el mercado interior de las comunicaciones electronicas.
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Como ya se ha apuntado, esta norma fue modificada por la Directiva
2009/136/CE, de 25 de noviembre de 2009, en aras de conseguir un espacio
unico de informacion y de una sociedad de la informacién. Con arreglo a ello,
se pretende que los usuarios finales tengan la capacidad de decidir los conte-
nidos que desean enviar y recibir, asi como de optar por los servicios, aplica-
ciones y soportes fisicos o 16gicos que deseen utilizar para tal fin, sin perjui-
cio de la necesidad de mantener la integridad y seguridad de las redes y
servicios digitales. Para ello las respectivas autoridades nacionales de regla-
mentacién deben promover la capacidad de los usuarios de acceder a la infor-
macién y distribuirla, y de ejecutar aplicaciones y servicios de su eleccion.
Ante la importancia creciente de las comunicaciones electrénicas tanto para
los consumidores como para las empresas, debe facilitarse a los usuarios in-
formacion completa sobre cualquier limitacién concreta que imponga el pro-
veedor del servicio (IP) o de la red en la utilizaciéon de los servicios de comu-
nicaciones electronicas. Dicha informaciéon debe especificar, a eleccion del
proveedor, bien sea el tipo de contenido, la aplicacién o el servicio de que se
trate, bien las aplicaciones o los servicios individuales, bien ambas cosas. En
funcion de la tecnologia que se utilice y del tipo de restriccion, dichas limita-
ciones pueden requerir el consentimiento del usuario en virtud de la Directiva
2002/58/CE.

¢ El Reglamento sobre tratamiento de datos personales por las instituciones y
organismos de la Unidn:

El 11 de diciembre de 2018 entr6 en vigor el Reglamento (UE) 2018/1725 del
Parlamento Europeo y del Consejo, de 23 de octubre de 2018, relativo a la protec-
cion de las personas fisicas en lo que respecta al tratamiento de datos personales
por las instituciones, drganos y organismos de la Unidn, y a la libre circulacion de
esos datos, y por el que se derogan el Reglamento (CE) 45/2001 y la Deci-
sién 1247/2002/CE.

Este Reglamento es de aplicacién complementaria al Reglamento General de
Proteccién de Datos, de suerte que ambas normas deben interpretarse de forma
homogénea, siendo su finalidad la proteccién de las personas cuyos datos perso-
nales son tratados, ya sea de forma automatizada o no, por las instituciones y or-
ganismos de la Unién en cualquier contexto, como puede ser, por ejemplo, porque
tengan la condicién de empleados de estas instituciones.

Es de sefialar que, de igual modo que sucede con el Reglamento General de
Protecciéon de Datos, el Reglamento (UE) 2018/1725 no ampara la proteccién de
los datos de las personas juridicas. Asimismo, es interesante destacar que el Re-
glamento consagra un capitulo especifico, el IX, al tratamiento de datos persona-
les de cardacter operativo, tales como los datos personales que, en el marco de in-
vestigaciones de infracciones, sean tratados por érganos u organismos de la Union
Europea cuando lleven a cabo actividades en los dmbitos de la cooperacién judicial
en materia penal y de la cooperacién policial, que resultaran de aplicacién siem-
pre y cuando no resulten contrarios a lo dispuesto en los capitulos 4 o 5 del Titu-
lo V del Tratado de Funcionamiento de la Unién Europea y de las normas de la
Directiva (UE) 2016/680, que tienen la consideracién de normas de caracter espe-
cial respecto de este Reglamento.
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» La Directiva sobre seguridad de las redes y sistemas de informacién (Directiva
NIS):

La Directiva (UE) 2016/1148 del Parlamento Europeo y del Consejo, de 6 de
julio de 2016, relativa a las medidas destinadas a garantizar un elevado nivel co-
mun de seguridad de las redes y sistemas de informacién en la Unién, se desarro-
116 para dar una respuesta efectiva a los problemas de seguridad de las redes y
sistemas de informacién al entender que era necesario un planteamiento global
en la Unién Europea que integrase los requisitos minimos comunes en materia de
desarrollo de capacidades y planificacion, intercambio de informacién, coopera-
cién y requisitos comunes de seguridad para los operadores de servicios esencia-
les y los proveedores de servicios digitales, sin perjuicio de que esto apliquen
medidas de seguridad mas estrictas que las previstas en la misma.

El instrumento tiene por objeto lograr un elevado nivel comuin de seguridad
de las redes y sistemas de informacion dentro de la Unién a fin de mejorar el
funcionamiento del mercado interior.

Con este fin se establecen para todos los Estados miembros obligaciones de
adoptar una estrategia nacional de seguridad de las redes y sistemas de informa-
cidn; se crea un Grupo de cooperacion para apoyar y facilitar la cooperacion estra-
tégica y el intercambio entre los Estados miembros y desarrollar la confianza y
seguridad ente ellos; también se crea una red de equipos de respuesta a inciden-
tes de seguridad informatica (red de CSIRT) con el fin de contribuir al desarrollo
de la confianza y seguridad entre los Estados miembros y promover una coopera-
cion operativa rapida y eficaz; se implantan requisitos en materia de seguridad y
notificacion para los operadores de servicios esenciales y para los proveedores de
servicios digitales; y por ultimo, se instauran obligaciones para que los Estados
miembros designen autoridades nacionales competentes, puntos de contacto uni-
cos y CSIRT con funciones relacionadas con la seguridad de las redes y sistemas
de informacion.

El Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacién cumple con la necesidad de transposicién de esta Direc-
tiva y, consecuentemente, regula los requisitos y condiciones de seguridad de
estas redes y sistemas en el &mbito nacional, implantando, asimismo, un sistema
de notificacién de incidentes, entendidos como todo suceso inesperado o no desea-
do cuyas consecuencias redundan en detrimento de la seguridad de aquellas.
También establece un marco institucional para la aplicacién y para la coordina-
cién entre autoridades competentes y con los érganos de cooperacion relevantes
en el &mbito comunitario. Su articulo 3 concreta el significado de los principales
conceptos que se emplean en materia de ciberseguridad.

La entidad de referencia en Espafia para el desarrollo de la ciberseguridad y
de la confianza digital de ciudadanos, empresas y sectores estratégicos es el Ins-
tituto Nacional de Ciberseguridad de Espana (INCIBE), sociedad dependiente del
Ministerio de Asuntos Econoémicos y Transformacién Digital a través de la Secre-
taria de Estado de Digitalizacion e Inteligencia Artificial. Bajo su gestién, uno de
los equipos de respuesta de referencia ante incidentes, que se coordina con el
resto de los equipos nacionales e internacionales para mejorar la eficacia en la
lucha contra los delitos que involucran a las redes y sistemas de informacion, re-
duciendo sus efectos en la seguridad publica es el INCIBE-CERT.

120



CAPITULO 2. PANORAMA LEGISLATIVO

INCIBE-CERT es el centro de respuesta a incidentes de seguridad de referen-
cia para los ciudadanos y entidades de derecho privado en Espafa, que en lo refe-
rente a la gestién de incidentes que afecten a operadores criticos del sector priva-
do, y estd operado conjuntamente por INCIBE y el Ministerio del Interior,
inicialmente a través del Centro Nacional de Proteccién de Infraestructuras Criti-
cas (CNPIC) y en la actualidad por la Oficina de Coordinacién de Ciberseguridad
(OCC), ambos dependientes de la Direccién General de Coordinacién y Estudios
de la Secretaria de Estado de Seguridad.

Por sus implicaciones en los tratamientos de datos derivados de esta materia
a nivel nacional no se puede dejar de hacer mencion a la Disposicién Adicional
Novena de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales, conforme a la cual:

«Cuando, de conformidad con lo dispuesto en la legislacion nacional que
resulte de aplicacion, deban notificarse incidentes de seguridad, las autorida-
des publicas competentes, equipos de respuesta a emergencias informdticas
(CERT), equipos de respuesta a incidentes de seguridad informdtica (CSIRT),
proveedores de redes y servicios de comunicaciones electrénicas y proveedores
de tecnologias y servicios de seguridad, podrdn tratar los datos personales
contenidos en tales notificaciones, exclusivamente durante el tiempo y alcance
necesarios para su andlisis, deteccion, proteccion y respuesta ante incidentes
y adoptando las medidas de seguridad adecuadas y proporcionadas al nivel
de riesgo determinado.»

* El Reglamento de Europol:

Europol es una agencia inicialmente creada por medio de la Decisién
2009/371/JAI del Consejo como un ente de la Unién Europea para apoyar y refor-
zar la actuacion de las autoridades competentes de los Estados miembros y su
colaboracién mutua en la prevencién y la lucha contra la delincuencia organizada,
el terrorismo y otras formas de delitos graves que afecten a dos o mas Estados
miembros, y se encuentra actualmente regulada por el Reglamento (UE) 2016/794
del Parlamento Europeo y del Consejo, de 11 de mayo de 2016, relativo a la Agen-
cia de la Unién Europea para la Cooperacion Policial (Europol), y por el que se
sustituyen y derogan las Decisiones 2009/371/JAl, 2009/934/JAI, 2009/935/JA],
2009/936/JA1y 2009/968/JAI del Consejo.

En el ejercicio de sus competencias Europol debe elaborar y facilitar andlisis
estratégicos y evaluaciones de amenazas en la lucha contra la delincuencia, y es
un eje para el intercambio de informacién policial en la Unién Europea, que se
alimenta de los datos proporcionados por las instituciones policiales de los distin-
tos Estados miembros. Entre la informacién recabada, almacenada, procesada,
analizada e intercambiada por Europol se incluye la inteligencia criminal referida
a la informacidon sobre delitos o actividades delictivas comprendidas en el ambito
de los objetivos de Europol, obtenida con la finalidad de determinar si se ha come-
tido o puede cometerse en el futuro algin acto delictivo concreto.

Dada la naturaleza de las funciones de Europol, para que pueda cumplir su
mision se le permite el tratamiento de todos los datos personales que reciba con
el fin de identificar los vinculos entre multiples areas e investigaciones de delitos,
y no quedar limitada a la deteccién de conexiones Gnicamente dentro de un area
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delictiva. No obstante, Europol también debe garantizar al mismo tiempo que el
tratamiento de todos los datos personales necesarios para analisis operativos reu-
na los necesarios requisitos de seguridad. Por tal motivo el Reglamento dedica
expresamente su Capitulo VI a las garantias de proteccién de datos.

Con el fin de respetar la propiedad de los datos y la proteccién de los datos
personales, los Estados miembros, los organismos de la Unidn, los paises terceros
y las organizaciones internacionales deben poder determinar la finalidad o finali-
dades para las cuales Europol puede tratar los datos que facilitan y restringir los
derechos de acceso. La limitacién de la finalidad es un principio fundamental del
tratamiento de datos personales; en particular, contribuye a la transparencia, la
seguridad juridica y la previsibilidad, y reviste especial importancia en el &mbito
de la cooperacion policial, en el que los interesados no suelen estar al tanto de la
recogida y del tratamiento de sus datos personales, y en el que el uso de datos
personales puede repercutir de forma muy significativa en las vidas y libertades
de las personas fisicas.

A fin de garantizar que Gnicamente tengan acceso a los datos aquellos que lo
necesiten para el desempefio de sus tareas especificas, el presente Reglamento
debe establecer normas detalladas sobre los diferentes grados del derecho de ac-
ceso a los datos tratados por Europol. Tales normas deben entenderse sin perjuicio
de las restricciones de acceso impuestas por los proveedores de datos, ya que ha
de respetarse el principio de la propiedad de los datos. Con el fin de mejorar la
eficiencia en la prevencion y la lucha contra los delitos comprendidos en el ambi-
to de sus objetivos, Europol debe notificar a los Estados miembros la informacion
que les concierna.

Al igual que el resto de las entidades que quedan bajo la normativa europea,
por parte de Europol, los datos personales deben ser objeto de un tratamiento
equitativo y conforme a la ley, destinados a fines determinados, explicitos y legi-
timos, sin que puedan ser tratados ulteriormente de forma incompatible con esos
fines; deben ser adecuados, pertinentes y limitados a lo necesario en relacién con
los fines para los que son tratados; han de ser exactos y actualizados, adoptando
todas las medidas razonables para su cancelacién o rectificacién cuando proceda;
deben ser conservados de forma que permitan la identificacién de los interesados
y Gnicamente durante un periodo no superior al necesario para los fines para los
que son tratados; y su tratamiento se hard, en todo caso, de un modo que garanti-
ce una seguridad adecuada de los datos personales, especialmente en relacién con
aquellos que pertenecen a categorias especiales.

e La interoperabilidad de los sistemas de informacion de la Unién Europea en el
ambito policial

Por ultimo, resulta imprescindible hacer una referencia a dos reglamentos
complementarios de indudable trascendencia en cuanto a las posibilidades que
abren en materia de interoperabilidad de los sistemas de informacion policial en
el &mbito de la Unién Europea, cuya gestaciéon responde a la iniciativa, impulsada
por ésta desde el aiio 2016, de poner en marcha un proceso, cuya implementacion
definitiva estd prevista a finales de 2023, destinado a lograr la interoperabilidad
de los sistemas de informacion de la UE para la gestion de la seguridad, las fron-
teras y la migracion, con el objetivo de solucionar las deficiencias estructurales
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relacionadas con estos sistemas que obstaculizan la labor de las autoridades na-
cionales y garantizar que los guardias de fronteras, las autoridades aduaneras, los
agentes de policia y las autoridades judiciales tengan a su disposicion la informa-
cién necesaria para su actuacion.

Estas normas son el Reglamento (UE) 2019/817, del Parlamento Europeo y
del Consejo, de 20 de mayo de 2019, relativo al establecimiento de un marco para
la interoperabilidad de los sistemas de informacion de la UE en el &mbito de las
fronteras y los visados y por el que se modifican los Reglamentos (CE) 767/2008,
(UE) 2016/399, (UE) 2017/2226, (UE) 2018/1240, (UE) 2018/1726 y (UE)
2018/1861 del Parlamento Europeo y del Consejo, y las Decisiones 2004/512/CE
y 2008/633/JAI del Consejo; y el Reglamento (UE) 2019/818, del Parlamento Eu-
ropeo y del Consejo, de 20 de mayo de 2019, relativo al establecimiento de un
marco para la interoperabilidad entre los sistemas de informacion de la UE en el
ambito de la cooperacion policial y judicial, el asilo y la migracion y por el que se
modifican los Reglamentos (UE) 2018/1726, (UE) 2018/1862 y (UE) 2019/816.

Ambas disposiciones tienen por objeto mejorar la efectividad y la eficiencia
de las inspecciones en las fronteras exteriores, contribuir a prevenir y combatir la
inmigracidn ilegal y alcanzar un elevado nivel de seguridad en el espacio de liber-
tad, seguridad y justicia de la Unién (lo que expresamente incluye el manteni-
miento de la seguridad publica y del orden publico, y la salvaguardia de la segu-
ridad en el territorio de los Estados miembros), mejorar la aplicacion de la politica
comun de visados y prestar asistencia en el examen de las solicitudes de protec-
cion internacional y en la prevencion, deteccion e investigacion de los delitos de
terrorismo u otros delitos graves, y ayudar a identificar a las personas desconoci-
das que no puedan identificarse o los restos humanos sin identificar en caso de
catastrofes naturales, accidentes o atentados terroristas. Pese a su condiciéon de
Reglamentos, los Estados miembros que deseen acogerse a la posibilidad prevista
en estos instrumentos deben adoptar medidas legislativas nacionales al efecto,
garantizando el respeto al principio de no discriminacién, asi como a las garantia
y derechos fundamentales de los individuos, especialmente en cuanto a la protec-
cién de sus datos personales. En ellas deberdn, asimismo, designar a las autorida-
des competentes para llevar a cabo controles de identidad al amparo de esta nor-
mativa, estableciendo los procedimientos, condiciones y criterios para su
realizacion, acordes con el principio de proporcionalidad, previendo, en particu-
lar, la facultad del personal de dichas autoridades que ampare la recogida de datos
biométricos durante los citados controles de identidad.

Para alcanzar dichos objetivos se pretende implantar la interoperabilidad de
los siguientes sistemas de informacion de la UE: el Sistema de Entradas y Salidas
(SES), el Sistema de Informacion de Visados (VIS), el Sistema Europeo de Informa-
cién y Autorizaciéon de Viajes (SEIAV), Eurodac, el Sistema de Informacion de
Schengen (SIS), y el Sistema Europeo de Informacion de Antecedentes Penales de
nacionales de terceros paises (ECRIS-TCN), aunque también se prevé que se inclu-
yan los datos de Europol. Todo ello con el fin de hacer posible que estos sistemas
de informacion y sus datos se complementen mutuamente. Para llevar a efecto las
metas propuestas los citados Reglamentos toman como punto de partida que los
datos biométricos, como las impresiones dactilares y las iméagenes faciales, son
Unicos y, por tanto, mucho mas fiables para la identificacion de una persona que

123



ESTUDIO SOBRE EL SISTEMA DE PROTECCION DE DATOS PERSONALES...

los datos alfanuméricos, contempldndose la creacion, como componentes de inte-
roperabilidad, de un portal europeo de busqueda (PEB), un servicio de correspon-
dencia biométrica compartido (SCB compartido), un registro comun de datos de
identidad (RCDI) y un detector de identidades multiples (DIM).

La interoperabilidad de los citados sistemas de informacién debe permitir a
éstos complementarse mutuamente a fin de facilitar la identificacién correcta de
las personas, facilitando la aplicacién técnica y operativa por los Estados miem-
bros de los sistemas de informacién de la Unidn, racionalizando el acceso con fi-
nes de prevencion, deteccién o investigacién de los delitos de terrorismo u otros
delitos graves, y reforzar las garantias de seguridad y proteccién de los datos que
rigen en los respectivos sistemas de informacion de la UE.

Respecto a los principales componentes del sistema de interoperabilidad, el
PEB constituye una herramienta de consulta que, a modo de ventanilla Unica,
tiene por finalidad facilitar técnicamente a las autoridades de los Estados miem-
bros y las agencias de la Unidén Europea un acceso rapido, eficiente, sistematico y
controlado a los sistemas de informacion de la UE, asi como de los datos de Euro-
pol y de las bases de datos de Interpol, en la medida en que resulten necesarios
para alcanzar los fines de los sistemas de informacion de la UE, al permitir la
consunta simultanea de todos los sistemas de informacion relevantes en paralelo.
El SBC tendra por objetivo principal facilitar la identificacion de una persona que
se encuentre registrada en distintas bases de datos, utilizando un dnico compo-
nente tecnologico para cotejar los datos biométricos de dicha persona entre dife-
rentes sistemas. Estos datos biométricos constituyen datos personales sensibles,
por lo que el Reglamento establece salvaguardias para garantizar su tratamiento
a los unicos efectos de la identificacion inequivoca de las personas afectadas.

Por su parte, el RCDI esta destinado a almacenar aquellos datos personales
que sean necesarios para permitir una identificacion mas precisa de las personas
cuyos datos estan contenidos en aquellos sistemas, incluidos sus datos de identi-
dad, los de su documento de viaje y sus datos biométricos, independientemente
del sistema en el que hubiesen sido recogidos originalmente. Solamente deben
almacenarse en el RCDI los datos personales estrictamente necesarios para llevar
a cabo un control de identidad adecuado, y no deben conservarse durante mas
tiempo del estrictamente necesario para los fines de los sistemas subyacentes,
elimindndose autométicamente cuando los datos se eliminen en éstos. Estos dos
Reglamentos especifican que una respuesta de este registro no debe interpretarse
como fundamento para extraer conclusiones o tomar medidas con respecto a una
persona, sino que solo debe utilizarse para presentar una solicitud de acceso a los
sistemas de informacion subyacentes de la Unidén conforme a lo establecido en los
mismos y, en su caso, en el Reglamento (UE) 2016/679, de 27 de abril de 2016
(Reglamento General de Proteccién de Datos); la Directiva (UE) 2016/680, de 27
de abril de 2016, sobre tratamiento de datos personales en el ambito penal y po-
licial; y el Reglamento (UE) 2018/1725 , de 23 de octubre de 2018, sobre trata-
miento de datos personales por las instituciones, 6rganos y organismos de la
Unién.

Por ultimo, la creacion del DIM busca respaldar el funcionamiento del RCDI,
garantizando la identificacion exacta de las personas cuyos datos personales al-
macenan en los distintos sistemas de informacion de la UE, para lo que el DIM
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debe crear y almacenar vinculos entre los datos obrantes en cada uno de ellos
para detectar las identidades multiples, con la doble finalidad de facilitar los con-
troles de identidad de los viajeros de buena fe y de luchar contra la usurpacion de
identidad. Solamente contendra los vinculos los datos de personas que figuran en
mas de un sistema de informacion de la UE, y los datos vinculados se limitaran a
los imprescindibles para verificar si una persona esta registrada, ya sea de forma
justificada o injustificada, con diferentes identidades biograficas en diferentes
sistemas.

En cuanto a la operativa concreta de la herramienta de interoperabilidad
prevista en ambos Reglamentos, se prevé que las consultas del RCDI se lleven a
cabo por autoridades policiales, y exclusivamente en los casos siguientes:

«a) cuando una autoridad policial no sea capaz de identificar a una per-
sona debido a la falta de un documento de viaje o de otro documento fiable
que demuestre su identidad;

b) cuando existan dudas sobre los datos de identidad facilitados por una
persona;

¢) cuando existan dudas en cuanto a la autenticidad del documento de
viaje u otro documento fiable facilitado por una persona;

d) cuando existan dudas en cuanto a la identidad del titular de un docu-
mento de viaje o de otro documento fiable; o

e) cuando la persona no pueda o se niegue a cooperar.

Dicha consulta no estard permitida en el caso de menores de doce afios,
de no ser en el interés superior del menor.»

En los supuestos enumerados, las autoridades policiales podran, inicamente
con fines de identificacion de una persona, consultar el RCDI con los datos biomé-
tricos de la misma tomados en vivo durante un control de identidad, siempre que
el procedimiento se haya iniciado en su presencia. Cuando no puedan utilizarse
los datos biométricos de la persona o cuando la consulta por estos parametros sea
infructuosa, la consulta se llevara a cabo con los datos de identidad de dicha per-
sona en combinacion con los del documento de viaje, o con los datos de identidad
facilitados por la misma. Asimismo, se prevé la posibilidad de consulta con los
datos biométricos en caso de catdstrofe natural, accidente o ataque terrorista, y
Unicamente con el fin de identificar a personas desconocidas que no puedan iden-
tificarse o restos humanos no identificados.
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Il. NORMATIVA ESPANOLA EN MATERIA DE PROTECCION
DE DATOS

1. Antecedentes

En el plano de la legislacién interna, se incide en que el punto de partida en
materia de proteccion de datos se encuentra necesariamente constituido por el
articulo 18.4 de la Constitucion, que senala que:

«La Ley limitard el uso de la informdtica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechosy.

Carente inicialmente de desarrollo legislativo, el mandato contenido en dicho
precepto no se tradujo de modo directo en la promulgacion de norma alguna que
diera un tratamiento general a la materia hasta algunos afos después, mediante
la aprobacion de la Ley Organica 5/1992, de 29 de octubre, de regulacion del
tratamiento automatizado de los datos de caradcter personal, cuya finalidad era
hacer frente a los riesgos que para los derechos de la personalidad podia suponer
el acopio y tratamiento de datos por medios informaticos, con la idea de implantar
mecanismos cautelares que previniesen las violaciones de la privacidad que pu-
dieran resultar del tratamiento de la informacién.

Sin embargo, esta norma, de breve vigencia, quedd superada en pocos afios bajo
el impulso que para esta materia supuso la entrada en vigor de la Directiva 95/46/EC.
La transposicién de la Directiva a la legislacion espafiola deberia haberse producido
antes de la finalizacion del afio 1998, cosa que no sucedié hasta finales de 1999,
mediante la publicacién de la LOPD, que derog6 la LORTAD, y el posterior Real Decre-
to 1720/2007, de 21 de diciembre, por el que se aprobd su Reglamento de desarrollo.

En consonancia con el texto constitucional la Ley Orgénica 15/1999 tenia por
objeto garantizar y proteger, en lo concerniente al tratamiento de los datos perso-
nales, las libertades publicas y los derechos fundamentales de las personas fisi-
cas, y especialmente de su honor e intimidad personal y familiar, siendo de apli-
cacion a los «datos de cardcter personal registrados en soporte fisico, que los haga
susceptibles de tratamiento, y a toda modalidad de uso posterior de estos datos por
los sectores publico y privadoy.

Sin entrar en el detalle de la regulacion contenida en esta norma por haber
sido, a su vez, derogada por la LOPDGDD, la misma definia los datos de caracter
personal como «cualquier informacion concerniente a personas fisicas identificadas
o identificablesy, siendo resefiable, como elemento mds significativo de su regula-
cion en lo que se refiere a la actividad policial el hecho de consagrar un articulo,
el 22, alos ficheros de las Fuerzas y Cuerpos de Seguridad, sometiendo al régimen
general de la Ley aquellos que tuvieran fines administrativos, y a un régimen
especifico los que tuvieran finalidad policial, en los términos siguientes:

«1. Los ficheros creados por las Fuerzas y Cuerpos de Seguridad que con-

tengan datos de cardcter personal que, por haberse recogido para fines admi-
nistrativos, deban ser objeto de registro permanente, estardn sujetos al régimen
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general de la presente Ley. 2. La recogida y tratamiento para fines policiales de
datos de cardcter personal por las Fuerzas y Cuerpos de Seguridad sin consen-
timiento de las personas afectadas estdn limitados a aquellos supuestos y cate-
gorias de datos que resulten necesarios para la prevencion de un peligro real
para la seguridad publica o para la represion de infracciones penales, debien-
do ser almacenados en ficheros especificos establecidos al efecto, que deberdn
clasificarse por categorias en funcion de su grado de fiabilidad.»

Respecto a estos ultimos también se contemplaba la posibilidad de recogida
de datos de caracter personal especialmente protegidos, asi como la de denegar a
los interesados el ejercicio de los derechos de acceso, rectificacion o cancelacion
en funcién de los peligros que pudieran derivarse para la defensa del Estado o la
seguridad publica, la proteccion de los derechos y libertades de terceros o las
necesidades de las investigaciones policiales.

Cabe resaltar que el andlisis siguiente es limitado y no exhaustivo, si bien,
los personas que se acerquen a esta materia tendran que tener en cuenta otra
normativa aplicable en virtud de las circunstancias, el ambito concreto de aplica-
cién y de las distintas regulaciones derivadas del reparto constitucional de com-
petencias incorporado en nuestro ordenamiento juridico'.

2. Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y garantia de los derechos digitales

La Ley Orgénica 3/2018 es la norma a través de la que se adapta al ordena-
miento juridico espafiol el RGPD, y constituye la norma nacional bésica a través
de la que se articula la proteccion de las personas fisicas en relacion con el trata-
miento de datos personales, en su calidad de derecho fundamental protegido por
el articulo 18.4 de la Constitucion.

No obstante, desde la perspectiva de la actuacion policial 1o mas significativo
de esta norma no es tanto lo que regula como lo que queda fuera de la misma. Su
articulo 2.2 excluye del ambito de aplicacion de la LOPDGDD los tratamientos que,
a su vez, se encuentran excluidos del &mbito de aplicacién del Reglamento general
de proteccion de datos. Entre estos tratamientos a los que esta norma no es de
aplicacion se encuentran los realizados:

«Por parte de las autoridades competentes con fines de prevencion, inves-
tigacion, deteccion o enjuiciamiento de infracciones penales, o de ejecucion de
sanciones penales, incluida la de proteccion frente a amenazas a la seguridad
publica y su prevencion.»

Estos tratamientos de datos se regirdn por lo dispuesto en su legislacion es-
pecifica, si es que existe, y sélo supletoriamente por lo establecido en el Regla-
mento general de proteccion de datos y en la Ley Orgéanica 3/2018.

'Vid. Ej. Ley 2/2004, de 25 de febrero, de Ficheros de Datos de Caracter Personal de Titula-
ridad Pablica y de Creacion de la Agencia Vasca de Proteccién de Datos, Ley 32/2010, de 1 de
octubre, de la Autoridad Catalana de Proteccion de Datos o la Ley 1/2014, de 24 de junio, de
Transparencia Publica de Andalucia.
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Como se ha anticipado en el capitulo anterior, este tipo de tratamientos son
especificamente objeto de regulacion por la DDP, y su régimen juridico es el pre-
visto en la LOPDP. Temporalmente, y hasta la entrada en vigor de ésta, la Disposi-
cién transitoria cuarta de la Ley Orgénica 3/2018, mantuvo la vigencia del articu-
lo 22 de la derogada LOPD, y sus disposiciones de desarrollo en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacién, deteccién o enjuiciamiento de infracciones
penales o de ejecucién de sanciones penales.

Lo expuesto no implica que esta Ley Organica no resulte en absoluto de apli-
cacion a la actividad policial. Ademds de su ya aludida condicién de norma suple-
toria, ésta pasa a ser de aplicacion directa cuando los datos personales sean trata-
dos para otros fines distintos de los expuestos, como puede suceder en relacion
con ficheros utilizados por autoridades policiales para fines administrativos, a
menos que el tratamiento se efectie como parte de una actividad relacionada con
la prevencion, investigacion, deteccion o enjuiciamiento de infracciones penales o
de ejecucion de sanciones penales. Esta circunstancia puede generar dificultades
précticas en la actuacion policial en la medida en la que en algunos casos pueden
suscitarse dudas acerca de la naturaleza o la finalidad de determinados tratamien-
tos, asi como por la existencia de actividades de tratamiento que pueden tener una
naturaleza hibrida, en los que coinciden o se superponen tanto finalidades admi-
nistrativas como de prevencion o investigacion de infracciones penales.

Tampoco se encuentran incluidos dentro del &mbito de aplicacion de esta Ley
Organica los tratamientos sometidos a la normativa sobre proteccion de materias
clasificadas, a los que se hara referencia mas adelante, que se regirdn por su
normativa especifica.

Por dltimo, es importante sefialar que, conforme recoge el articulo 22.6 de
esta norma:

(El tratamiento de los datos personales procedentes de las imdgenes y
sonidos obtenidos mediante la utilizacion de cdmaras y videocdmaras por las
Fuerzas y Cuerpos de Seguridad y por los drganos competentes para la vigilan-
cia y control en los centros penitenciarios y para el control, regulacion, vigi-
lancia y disciplina del trdfico, se regird por la legislacion de transposicion de
la Directiva (UE) 2016/680, cuando el tratamiento tenga fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecu-
cion de sanciones penales, incluidas la proteccion y la prevencion frente a las
amenazas contra la seguridad ptblica. Fuera de estos supuestos, dicho trata-
miento se regird por su legislacion especifica y supletoriamente por el Regla-
mento (UE) 2016/679 y la presente ley orgdnica.»

Es decir, la LOPDGDD deriva a la LOPDP la definicién del régimen juridico de
la utilizacién de camaras y videocamaras policiales, cuando su uso tenga por fina-
lidad la prevencion, investigacion, deteccion o enjuiciamiento de infracciones pe-
nales, la ejecucién de sanciones penales, y la protecciéon y prevencién en materia
seguridad publica, lo cual tiene implicaciones directas sobre la regulacion conte-
nida hasta el momento sobre la utilizacién de sistemas de grabacion de imagenes
y sonidos por las Fuerzas y Cuerpos de Seguridad para la proteccion de los dere-
chos y libertades y para garantizar la seguridad ciudadana en la Ley Orgéanica
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4/1997, de 4 de agosto, por la que se regula la utilizacion de videocdmaras por las
Fuerzas y Cuerpos de Seguridad en lugares publicos, que se estudiardan con mayor
detalle al tratar el contenido de la LOPDP, asi como en el capitulo cuarto del pre-
sente trabajo.

3. Ley Orgénica 7/2021, de 26 de mayo, de proteccién de datos
personales tratados para fines de prevencion, deteccién,
investigacion y enjuiciamiento de infracciones penales y de
ejecucion de sanciones penales

Con esta Ley Orgéanica se pretende lograr la proteccién y la libre circulacion
de los datos personales tratados con fines de prevencion, investigacion, deteccion
0 enjuiciamiento de infracciones penales o de ejecucion de sanciones penales,
incluidas la proteccion y la prevencion frente a las amenazas para la seguridad
publica en la Union Europea. Este nuevo marco juridico supone el establecimiento
de un sistema homogéneo encaminado a facilitar un intercambio agil y dindmico
de esta informacion entre los Estados miembros, terceros Estados y Organizacio-
nes Internacionales. De resultas, se mejorara la cooperacion y colaboracion inter-
nacional, asi como la proteccion de los datos personales de las personas fisicas en
este ambito.

En otro orden de consideraciones, resulta importante poner de relieve que la
Directiva que transpone esta norma se aprueba como respuesta a las crecientes
amenazas para la seguridad en el contexto nacional e internacional, que tienen,
€n Numerosos casos, un componente transfronterizo. Por esta razén, la coopera-
cion internacional y la transmision de informacion de caracter personal entre los
servicios policiales y judiciales de los paises implicados, se convierte en un obje-
tivo ineludible. Los atentados terroristas de 2001 supusieron un punto de in-
flexion en la necesidad de reforzar la cooperacion judicial y policial en la lucha
contra el terrorismo. La posibilidad de compartir a tiempo la informacién operati-
va precisa, se erige en un requisito de eficacia en la lucha contra este tipo de
amenazas.

El articulo 63 de la Directiva disponia que los Estados miembros adoptaran,
a mas tardar el 6 de mayo de 2018, las disposiciones legales, reglamentarias y
administrativas necesarias para el cumplimiento de estos objetivos, circunstancia
que, sin embargo, no ha tenido lugar en Espafia hasta junio de 2021, mantenién-
dose entre tanto vigente el articulo 22 de la derogada Ley 15/1999, de 13 de di-
ciembre, de proteccion de datos de cardcter personal, relativo a los ficheros de las
Fuerzas y Cuerpos de Seguridad. Este retraso dio lugar a la emision de la Carta de
Emplazamiento 2018/0164 por la Comision Europea con fecha 20 de julio de 2018
y dirigida al Reino de Espaia, por falta de transposicion, y posteriormente al Dic-
tamen motivado emitido por la Comision Europea con fecha 24 de enero de 2019,
que desembocaron en la Demanda formulada por la Comisién Europea ante el
Tribunal de Justicia de la Unidon Europea, de fecha 4 de septiembre de 2019, fruto
de la cual el 25 de febrero de 2021 se conden finalmente al Reino de Espafa por
el incumplimiento de sus obligaciones condenando a Espafa al pago de una san-
cién econdémica consiste una suma a tanto alzado de 15 millones y medio de euros,
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y una multa coercitiva diaria superior a los 89.500 euros, siendo la primera vez
que se imponen ambas sanciones conjuntamente.

Esta ley consta de una exposicion de motivos, sesenta y un articulos dividi-
dos en ocho capitulos, cinco disposiciones adicionales, una disposicién derogato-
ria, una transitoria y doce disposiciones finales, y en consonancia con lo dispues-
to en la Directiva que transpone, su principal objetivo es concretamente:

e Crear un marco regulador nacional en lo que respecta al tratamiento de
los datos personales por parte de las autoridades competentes, con fines
de prevencion, investigacion, deteccién o enjuiciamiento de infracciones
penales o de ejecuciéon de sanciones penales, incluidas la proteccién y la
prevencion frente a las amenazas contra la seguridad publica;

* Garantizar, en primer lugar, el pleno respeto de los derechos fundamentales v,
muy especialmente, del derecho a la intimidad y del principio de proporciona-
lidad en el tratamiento de los datos. Dicho tratamiento estard avalado por una
argumentacion que justifique el despliegue de sus efectos. En segundo térmi-
no, se pretende preservar las garantias necesarias para asegurar la legalidad,
en particular, en lo que a proteccion de datos de caracter personal se refiere;

* Asegurar que el intercambio de datos personales por parte de las autori-
dades competentes espafiolas y de la Unién Europea, no quede restringido
ni prohibido por motivos relacionados con la proteccion de las personas
fisicas, en lo que respecta al tratamiento de estos datos personales;

» Establecer un régimen sancionador especifico que aporte una respuesta
proporcionada a los eventuales incumplimientos.

Entre los elementos mdas sobresalientes de esta norma cabe enunciar some-
ramente la inclusion de todas las obligaciones y medidas de seguridad estableci-
das para el responsable del tratamiento, entre las cuales se encuentra la obliga-
cion de llevar un registro de actividades de tratamiento y un registro de
operaciones, asi como una evaluacién de impacto relativa a la proteccion de datos.
A su vez, la ley orgéanica regula toda operacion o conjunto de operaciones que
comprenda datos personales, ya sea de modo automatizado o no, y entre las que
se incluye la recopilacién; registro; organizacion; estructuracion; almacenamien-
to, adaptacion o modificacién; recuperacion; consulta; utilizacion; cotejo o combi-
nacion; limitacién del tratamiento; y supresion o destruccion de datos.

Al hilo de estas cuestiones, resulta pertinente abundar en la forma del trata-
miento en el &mbito de categorias especiales de datos personales, entre las que se
encuentran categorias de uso frecuente por parte de las autoridades competentes.
Es el caso de algunos datos genéticos (perfiles o identificadores obtenidos de
ADN) y ciertos datos biométricos dirigidos a identificar de manera univoca a una
persona (datos dactiloscépicos, lofoscdpicos, etiquetas descriptivas de voz, escri-
tura, rasgos faciales, entre otros).

De la misma forma se regulan especificamente los sistemas de grabacion de
imagenes y sonido por las Fuerzas y Cuerpos de Seguridad, de conformidad con
lo que dispone el articulo 22.6 de la LOPDGDD.

Entrando en el detalle de la regulacion, el capitulo I, «Disposiciones genera-
lesy», define el «objetoy de la ley organica, entendido como la regulaciéon de la pro-
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teccién de los datos de caracter personal tratados por los 6rganos que a efectos de
esta tengan la consideracion de autoridades competentes. Asimismo, se exige que
el tratamiento tenga fines de prevencion, deteccion, investigacion o enjuiciamien-
to de infracciones penales o de ejecucion de sanciones penales, incluidas la pro-
teccién y prevencion frente a las amenazas contra la seguridad ptblica. También
se prevé que el intercambio de datos personales por parte de las autoridades
competentes espafiolas en el interior de la Unién Europea, cuando el Derecho de
la Unién Europea o la legislacién espafola exijan dicho intercambio, no estara li-
mitado ni prohibido por motivos relacionados con la proteccién de las personas
fisicas respecto al tratamiento de sus datos personales.

Las autoridades competentes, a efectos de esta Ley Organica, se definen como
autoridades puiblicas con competencias legalmente encomendadas para la consecu-
cién de los fines especificos incluidos en el &mbito de aplicacion. En concreto, se-
ran autoridades competentes: las Fuerzas y Cuerpos de Seguridad; las autoridades
judiciales del orden jurisdiccional penal y el Ministerio Fiscal; las Administracio-
nes Penitenciarias; la Direccién Adjunta de Vigilancia Aduanera; el Servicio Ejecu-
tivo de la Comision de Prevencién del Blanqueo de Capitales e Infracciones Mone-
tarias; y la Comision de Vigilancia de Actividades de Financiacion del Terrorismo.
Todo ello, sin perjuicio de que los tratamientos que se lleven a cabo por los drganos
jurisdiccionales se rijan por lo dispuesto en esta Ley Orgénica, en la Ley Organi-
ca 6/1985, de 1 de julio, del Poder Judicial, y en las leyes procesales penales.

Se excluyen expresamente del ambito de aplicacion ciertos tratamientos, co-
mo los realizados por las autoridades competentes para fines distintos de los cu-
biertos por la Ley Orgdnica; los llevados a cabo por los érganos de la Administra-
cion General del Estado en el marco de las actividades comprendidas en el ambito
del capitulo II del titulo V del Tratado de la Union Europea, en relacion a la Politi-
ca Exterior y de Seguridad Comun; los derivados de una actividad no comprendi-
da en el ambito de aplicacién del Derecho de la Unién Europea; y los sometidos a
la normativa sobre materias clasificadas, entre los que explicitamente se conside-
ran incluidos los tratamientos relativos a la Defensa Nacional. Con caracter gene-
ral esta Ley Orgéanica no se aplica a los tratamientos de datos de personas falleci-
das, sin perjuicio de los derechos de acceso, rectificacién o supresién por las
personas vinculadas a ellos por razones familiares o de hecho.

Entre las definiciones que incorpora el capitulo I se deben destacar las de
«responsable de tratamientoy, que es la autoridad competente que sola o conjunta-
mente con otras, determine los fines y medios del tratamiento de datos persona-
les, y la de «encargado del tratamiento», como la persona fisica o juridica, autori-
dad publica, servicio u otro organismo que trate datos personales por cuenta del
responsable del tratamiento.

El capitulo II se refiere a los principios de proteccion de datos cuya garantia
corresponde al responsable del tratamiento. Estos principios se regulan en térmi-
nos similares a lo establecido en el Reglamento General de Proteccion de Datos,
aunque con algunas especialidades.

Se arbitra un régimen de colaboracién con las autoridades competentes, con-
forme al cual, salvo cuando sea legalmente exigible la autorizacion judicial u otro
tipo de garantias, las Administraciones publicas o cualquier persona fisica o juri-
dica estan sujetas a la obligacion de proporcionar a las autoridades judiciales, al
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Ministerio Fiscal o a la Policia Judicial la informacion que les soliciten y que sea
necesaria para la investigacion o enjuiciamiento de infracciones penales o la eje-
cucion de las penas y la informacién necesaria para la proteccion y prevencion
frente a un peligro real y grave para la seguridad publica. La peticién de la Policia
Judicial se debera ajustar exclusivamente al ejercicio de las funciones que les son
propias, y debera efectuarse siempre de forma motivada, concreta y especifica,
dando cuenta en todo caso a la autoridad judicial y fiscal. Todo ello, con la preven-
ciéon de que el interesado no serd informado de la transmisién de sus datos, a fin
de garantizar la investigacion.

Se regulan también los plazos de conservacién y de revision de los datos de
caracter personal tratados. Su conservacién tendra lugar sélo durante el tiempo
necesario para cumplir con los fines previstos en el articulo 1, estableciéndose
con caracter general un plazo maximo de conservacion de veinte afios, pudiendo
acordar excepcionalmente el responsable del tratamiento la necesidad de conser-
var los datos por mas tiempo cuando concurran factores como la existencia de
investigaciones abiertas, delitos no prescritos, necesidad de proteccion de las
victimas u otras circunstancias motivadas que hagan necesaria su conservacion
para el cumplimiento de los fines del articulo 1. Adicionalmente, se impone al
responsable del tratamiento la obligacion de revisar, como maximo cada tres afnos,
la necesidad de conservar, limitar o suprimir el conjunto de los datos personales
contenidos en cada una de las actividades de tratamiento bajo su responsabilidad.

El responsable del tratamiento deberd, en la medida de lo posible, distinguir
en su tratamiento de los datos, las diversas categorias de interesados, tales como
los sospechosos, los condenados o sancionados, las victimas o afectados y los
terceros involucrados, asi como también verificar la calidad de los datos persona-
les, diferenciando si los datos tratados son datos basados en hechos o en aprecia-
ciones. Se establecen las condiciones que determinan la licitud de todo tratamien-
to de datos de caracter personal; esto es, que sean tratados por las autoridades
competentes; que resulten necesarios para los fines de esta ley organica; y que,
en caso necesario y en cada ambito particular, se especifiquen las especialidades
por una norma con rango de ley que incluya unos contenidos minimos.

En caso de transmisién de datos sujetos a condiciones especificas de trata-
miento, dichas condiciones deberdn ser respetadas por el destinatario de los
mismos, en especial la prohibicién de transmitirlos o de utilizarlos para fines
distintos para los que fueron transmitidos. De igual modo, se exige que el trata-
miento de categorias especiales de datos, como son los que revelen el origen étni-
co o racial, las opiniones politicas, las convicciones religiosas o filoséficas, la afi-
liacién sindical, asi como el tratamiento de datos genéticos o biométricos, y los
datos relativos a la salud, la vida sexual o la orientacion sexual, solo pueda tener
lugar cuando sea estrictamente necesario y se cumplan ciertas condiciones. Por
ultimo, se prohibe la adopcion de decisiones individuales automatizadas, incluida
la elaboracién de perfiles en este &mbito, salvo que esté autorizado expresamente
por una norma con rango de ley del ordenamiento juridico espanol o por el Dere-
cho de la Uni6én Europea.

Uno de los aspectos mas significativos que aborda esta norma es el de la vi-
deovigilancia por las Fuerzas y Cuerpos de Seguridad, a la que se dedican los
articulos 15 a 19 y que, sin derogar expresamente el régimen de la Ley Organi-
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ca 4/1997, de 4 de agosto, la vacia de contenido en un elevado porcentaje. En este
sentido, se dispone que la captacion, reproduccion y tratamiento de datos perso-
nales por las FCS, asi como las actividades preparatorias, no se consideraran in-
tromisiones ilegitimas en el derecho al honor, a la intimidad personal y familiar y
a la propia imagen, a los efectos de la Ley Organica 1/1982, de 5 de mayo, de
proteccion civil del derecho al honor, a la intimidad personal y familiar y a la
propia imagen. Asimismo, previene que la instalacién de sistemas de grabaciéon
de imédgenes y sonidos deberd ser conforme al principio de proporcionalidad, y
ajustarse, en su caso, a lo dispuesto en la Ley de Enjuiciamiento Criminal, asi
como a la legislacién especifica en materia de trafico cuando se trate de un uso
destinado al control, regulacién, vigilancia y disciplina del tréfico.

Se regula la instalacién de videocdmaras fijas en las vias o lugares puiblicos,
en cuyo caso el publico serd informado de manera clara y permanente de la exis-
tencia de estas videocdmaras fijas, sin especificar su emplazamiento, asi como de
la autoridad responsable del tratamiento ante la que poder ejercer sus derechos,
y se aborda también la utilizacion de dispositivos de toma de iméagenes y sonido
de caracter mévil, cuyo uso debera estar autorizado por el Delegado o Subdelegado
del Gobierno y, en su caso, por los 6rganos correspondientes de las comunidades
auténomas con Cuerpos de Policia propios. En estos supuesto, las autorizaciones
no se podran conceder en ningin caso con caracter indefinido o permanente, de-
biendo otorgarse por el plazo adecuado a la naturaleza y las circunstancias deri-
vadas del peligro o evento concreto, por un periodo maximo de un mes prorroga-
ble por otro, con la prevision de que, en los casos de urgencia o necesidad
inaplazable, serd el responsable operativo de las FCS competentes el que podra
determinar su uso, siendo comunicada de inmediato tal actuacién al Delegado o
Subdelegado del Gobierno o autoridad competente de las comunidades auténo-
mas.

En caso de que la grabacién captara la comisién de hechos que pudieran ser
constitutivos de infracciones penales, las FCS pondran la cinta o soporte original
de las iméagenes y sonidos, en su integridad, a disposicién judicial, a la mayor
brevedad posible y, en todo caso, en el plazo maximo de setenta y dos horas desde
su grabacidn; y si se captaran hechos que pudieran ser constitutivos de infraccio-
nes administrativas relacionadas con la seguridad publica, se remitiran al 6rgano
administrativo competente, de inmediato, para el inicio del oportuno procedimien-
to sancionador. En todo caso, las grabaciones seran destruidas en el plazo méximo
de tres meses desde su captacion, salvo que estén relacionadas con infracciones
penales o administrativas graves o muy graves en materia de seguridad publica,
sujetas a una investigacién policial en curso o con un procedimiento judicial o
administrativo abierto. Por tltimo, se establece la sujecién de las infracciones en
relacion con las actividades de videovigilancia sujetas a esta ley a lo dispuesto en
la ley orgdnica de régimen disciplinario correspondiente, sin perjuicio de las res-
ponsabilidades de orden penal a que pudiera haber lugar.

El capitulo III, regula los derechos de las personas, recogiendo en primer
lugar un régimen general, que se refiere, en primer término, a las condiciones
generales del ejercicio de los derechos, tales como la obligacion exigible al respon-
sable del tratamiento de facilitar la informacion correspondiente a los derechos
del interesado de forma concisa, con un lenguaje claro y sencillo y de manera
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gratuita; la informacion que debe ponerse a disposicion del interesado, siendo
algunos datos obligatorios en todo caso, y otros solo en casos concretos; se reco-
nocen los derechos de acceso, rectificacion, supresion y limitacion, que facultan
al interesado a conocer si se estan tratando o no sus datos y, en caso afirmativo,
acceder a cierta informacion sobre el tratamiento; a obtener la rectificacién de sus
datos si estos resultaran inexactos; a suprimirlos cuando fueran contrarios a lo
dispuesto en la propia ley o cuando asi lo requiera una obligacion legal exigible al
responsable; y a limitar el tratamiento, cuando el interesado ponga en duda la
exactitud de los datos o estos datos deban conservarse Unicamente a efectos pro-
batorios o de seguridad. Estos derechos podran ser ejercidos por el interesado
directamente o, en determinados casos, a través de la autoridad de proteccion de
datos, aunque pueden ser restringidos por ciertas causas tasadas, como cuando
sea necesario para evitar que se obstaculice una investigacion o se ponga en peli-
gro la seguridad publica o la seguridad nacional.

La seccion segunda de este capitulo establece un régimen especial para el
ejercicio de los derechos de los interesados cuando los datos personales formen
parte de investigaciones y procesos penales, conforme al cual se ejerceran con
arreglo a las normas procesales penales, aplicandose la presente ley con caracter
supletorio.

El capitulo IV, regula las obligaciones y responsabilidades del responsable y
encargado del tratamiento de proteccion de datos. En primer lugar, se tratan las
obligaciones generales del responsable del tratamiento en orden a la aplicacion de
las medidas técnicas y organizativas apropiadas para garantizar que el tratamien-
to se lleve a cabo de conformidad con la ley organica y la legislacion sectorial
aplicable, y que resulten conformes con los fines del tratamiento y los riesgos
para los derechos y libertades de las personas fisicas, debiendo garantizar que,
por defecto, solo sean objeto de tratamiento los datos personales que resulten
necesarios para cada uno de los fines especificos del tratamiento. Se prevé el su-
puesto en que dos 0 mas responsables del tratamiento determinen conjuntamente
los objetivos y los medios de tratamiento, asi como que una operaciéon de trata-
miento pueda ser llevada a cabo por encargados del tratamiento que actdan por
cuenta del responsable, mediante un contrato u otro acto juridico vinculante que
observe las estipulaciones indicadas. Se obliga a que el encargado del tratamiento,
asi como a cualquier persona que acttiie bajo la autoridad del responsable o del
encargado del tratamiento y tenga acceso a datos personales, realice el tratamien-
to siguiendo tnicamente instrucciones del responsable del tratamiento, a menos
que esté obligado a hacerlo por disposicion de la legislacién espafiola o del Dere-
cho de la Unién Europea,

Cada responsable del tratamiento deberd conservar un registro de todas las
actividades de tratamiento de datos personales realizadas bajo su responsabili-
dad, que incluya datos e informacidn, tales como los datos de identificaciéon y
contacto del responsable del tratamiento, asi como del delegado de proteccién de
datos vy, en su caso, del corresponsable, los fines del tratamiento, las categorias de
interesados, entre otros datos, y también un registro de operaciones especificas
de tratamiento en sistemas de tratamiento automatizado. El registro de operacio-
nes constituye la pieza basica de este sistema, que comprende la recogida, altera-
cion, consulta, comunicacion y transferencias, entre otras operaciones, a los
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efectos de verificar la legalidad del tratamiento, controlar el cumplimiento de las
medidas y de las politicas de proteccion de datos, y garantizar la integridad y la
seguridad de los datos personales en el ambito de los procesos penales.

De igual modo, se prevén otra serie de obligaciones, como son la obligacién de
cooperacion de los responsables y encargados del tratamiento con las autoridades
de proteccion de datos; y la de evaluacién del impacto del tratamiento, con caracter
previo a este, cuando suponga un alto riesgo para los derechos y libertades de las
personas fisicas, lo que supone establecer una obligacién que responde a un nuevo
modelo de responsabilidad activa que exige una valoracién previa del riesgo que
pudiera generar el tratamiento de los datos de caracter personal para los interesa-
dos, para, a partir de dicha valoracién, adoptar las medidas que procedan.

En materia de seguridad del tratamiento, se regulan las medidas técnicas y
organizativas que de modo general deben aplicar los responsables y encargados
del tratamiento para garantizar un nivel de seguridad adecuado, y las referidas
especificamente al tratamiento automatizado, como el control de acceso a los
equipamientos, el de los soportes de datos, el del almacenamiento, el de los usua-
rios y el control de acceso a los datos, entre otros, imponiendo, asimismo, el deber
de notificacion a la autoridad de proteccion de datos de cualquier violacién de la
seguridad que con cardcter general, en caso de afectar a derechos y libertades de
las personas fisicas, deberd ser notificada al interesado, salvo en los supuestos
expresamente previstos en la ley.

El Delegado de Proteccién de Datos se configura como el 6rgano o figura de
asesoramiento y supervision de los responsables de proteccion de datos, que po-
drd ser unico para varias autoridades competentes y cuya designacion sera obli-
gatoria salvo en relacion con los tratamientos de datos con fines jurisdiccionales.
En el caso de que se dispongan tratamientos que queden bajo distintos ambitos
de aplicacion, con el fin de evitar disfunciones en las organizaciones de las auto-
ridades competentes, se establece que la figura del delegado de proteccion de
datos sera inica para todos ellos.

El capitulo V regula las transferencias de datos personales realizadas por las
autoridades competentes espafiolas a un Estado que no sea miembro de la Unién
Europea o a una organizacién internacional, y establece las condiciones que debe-
ran cumplirse para que estas sean licitas. Asi, solo podran realizarse estas trans-
ferencias cuando sean necesarias para los fines de esta ley organica, y cuando el
responsable del tratamiento en el tercer pais o en la organizaciéon internacional
sea autoridad competente en relacion con dichos fines. Asimismo, la autoridad
competente del Estado miembro en el que se obtuvo el dato debe autorizar previa-
mente esta trasferencia y las ulteriores que puedan tener lugar a otro tercer pais
u organizacién internacional.

En cuanto al tercer pais no miembro de la Unién Europea o la organizacion
internacional destinataria de la trasferencia, ésta deberd ser objeto de evaluacion
mediante una decision de adecuaciéon adoptada por la Comisién Europea a la vista
de su nivel de proteccidon de datos; o, en caso de ausencia de decisiéon de adecua-
cién, cuando concurran determinadas garantias adecuadas que aprecie el respon-
sable del tratamiento; y, en ausencia de ambas, cuando concurran algunas de las
circunstancias excepcionales previstas en la propia Ley Organica, relacionada
fundamentalmente con la necesidad de prevenir una amenaza inmediata y grave
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y que la autorizacién previa no pueda conseguirse a su debido tiempo. En este
caso las autoridades espafiolas informaran sin dilacion a la autoridad responsable
de conceder la citada autorizacion previa.

El capitulo VI, relativo a las autoridades de proteccién de datos, dispone que
dichas autoridades sean la Agencia Espafiola de Proteccion de Datos y las Agen-
cias Autonémicas de Protecciéon de Datos, en sus respectivos ambitos competen-
ciales. Asimismo, la Ley Organica recoge sus potestades y funciones, tanto de
asesoramiento, supervision y control, entre otras, como de investigacion, inclu-
yendo el acceso a todos los datos que estén siendo tratados por el responsable o
el encargado del tratamiento, en los términos previstos por la legislacién vigente.
También se contempla la asistencia entre autoridades de proteccion de datos de
los distintos Estados miembros.

En relacién con las autoridades de proteccién de datos, cabe destacar que el
capitulo VII, remite a la LOPDGDD, y en su caso a la legislacién autonémica co-
rrespondiente, en relacion con las reclamaciones que se formulen ante ellas.
También se regulan aquellos supuestos en que los responsables o encargados del
tratamiento, o la autoridad de proteccion de datos, incumplan esta Ley Orgédnica y
generen un dafio o lesion en los bienes o derechos del interesado, estableciendo
el régimen de responsabilidad patrimonial por dafios sufridos por los interesados
distinguiendo en funcidn de si el responsable o encargado del tratamiento forma
parte del sector ptblico o es ajeno a él. Ademas, se contempla que los actos y re-
soluciones dictadas por la autoridad de proteccién de datos competente son sus-
ceptibles de recurso ante la jurisdiccion contencioso-administrativa.

La ley organica contiene un régimen sancionador especifico aplicable a los
incumplimientos de las obligaciones previstas en la misma, al que se dedica el
capitulo VIII. Los sujetos sobre los que recae la responsabilidad por las infraccio-
nes cometidas son los responsables de los tratamientos, los encargados de los tra-
tamientos, los representantes de los encargados no establecidos en el territorio de
la Unién Europea, asi como el resto de las personas fisicas o juridicas obligadas por
el contenido del deber de colaboracién establecido en el capitulo II. Asimismo, se
determinan las normas de conflicto para resolver los casos en los que un hecho
pueda ser calificado con arreglo a dos o0 mas normas, siempre que no constituyan
infracciones al RGPD, ni a la LOPDGDD, y se tipifican las infracciones, que, en
funcién de su gravedad, podran ser leves, graves o muy graves. En general y de
forma muy resumida, se consideran infracciones muy graves aquellas actuaciones
que supongan vulneracion de los derechos, principios y garantias establecidas en
la ley, u obstruccién de la actividad inspectora de las autoridades competentes o
incumplimiento de sus resoluciones; infracciones graves aquellas que sin incurrir
en tales vulneraciones, incumplen las condiciones o circunstancias a las que se
deben ajustar los tratamientos de datos, o supongan ausencia de adopciéon de me-
didas de seguridad apropiadas para aplicar de forma efectiva los principios de
proteccion de datos; y leves la afectacion leve de los derechos de los interesados por
falta de diligencia, incumplimiento del principio de transparencia de la informa-
cion o de la obligacion de informar al interesado, asi como la realizacion de notifi-
caciones o comunicacion de informaciones defectuosas o incompletas, entre otras.

Por su parte, entre las disposiciones finales son dignas de mencion las rela-
tivas a la introduccion de las modificaciones necesarias en la Ley Organi-
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ca 1/1979, de 26 de septiembre, General Penitenciaria, para adecuarla a las pre-
visiones de esta Ley Orgédnica en relacién con los tratamientos de datos para
ejecucion de la pena; la modificacién de los articulos 235, 235 bis, 236 bis, 236
ter, 236 quater, 236 quinquies, 236 sexies, 236 septies, 236 opties, 236 nonies,
236 decies y 560 de la Ley Orgéanica 6/1985 de 1 de julio, del Poder Judicial, los
articulos 12 y 14 de la Ley 50/1981, de 30 de diciembre, reguladora del Estatuto
Organico del Ministerio Fiscal, y en el texto refundido de la Ley sobre Tréfico,
Circulacién de Vehiculos a Motor y Seguridad Vial, aprobado por el Real Decreto
Legislativo 6/2015, de 30 de octubre, para dar soporte legal especifico a las ma-
triculaciones por razones de Seguridad Nacional, carente hasta este momento de
regulacion especifica y conforme a la cual, cuando concurran circunstancias que
puedan afectar a la Seguridad Nacional, el Secretario de Estado de Seguridad po-
drd autorizar una nueva matricula distinta de la inicialmente asignada. Este tipo
de matriculas no seran publicas en el Registro General de Vehiculos e, incluso en
circunstancias excepcionales, podra utilizarse una titularidad supuesta en el mar-
co de la actuacion de las FCS y del CNI en el trafico juridico.

4. Ley Orgéanica 1/2020, de 16 de septiembre, sobre la utilizacién de
los datos del Registro de Nombres de Pasajeros para la
prevencion, deteccion, investigacion y enjuiciamiento de delitos
de terrorismo y delitos graves

El Acuerdo de Schengen firmado el 14 de junio de 1985 se completd en 1990
con el Convenio de aplicacion del Acuerdo de Schengen (CAAS) que cred el espa-
cio Schengen mediante la abolicién de los controles fronterizos dentro del Espacio
Schengen, disposiciones comunes sobre visados y cooperacion policial y judicial.
El CAAS establece un requisito general para la cooperacién policial y para que las
autoridades policiales correspondientes intercambien informacion dentro de los
limites de sus respectivos ordenamientos juridicos nacionales, credndose el Siste-
ma de Informacion de Schengen (SIS) en virtud de las disposiciones de su titulo
IV, como medida destinada a compensar la ausencia de controles en las fronteras
interiores de personas dentro del espacio Schengen mediante un instrumento de
intercambio de informacién entre autoridades competentes. Actualmente se en-
cuentra en funcionamiento el Sistema de Informacién de Schengen de segunda
generacion (SIS II), implantado en 26 Estados miembros de la Unién Europea, asi
como en otros cuatro paises ajenos a la misma asociados a la cooperacion Schen-
gen: Islandia, Noruega, Suiza y Liechtenstein.

El SIS es un sistema de informacion a gran escala que permite a las autorida-
des competentes de los Estados Schengen introducir y consultar alertas sobre
personas y objetos en relacion con el control del espacio Schengen y cuya finalidad
es garantizar la seguridad en dicho entorno, constituyendo un sistema tanto de
control fronterizo como de cooperacion policial y un soporte para la cooperaciéon
operativa entre autoridades policiales y autoridades judiciales en asuntos penales.

Desde finales de 2021 el marco normativo fundamental del SIS lo constituyen
el Reglamento (UE) 2018/1860 del Parlamento Europeo y del Consejo, de 28 de
noviembre de 2018, sobre la utilizacion del Sistema de Informacion de Schengen
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para el retorno de nacionales de terceros paises en situacion irregular; complemen-
tado por el Reglamento (UE) 2018/1861 del Parlamento Europeo y del Consejo, de
28 de noviembre de 2018, relativo al establecimiento, funcionamiento y utilizacion
del Sistema de Informacién de Schengen (SIS) en el ambito de las inspecciones
fronterizas, por el que se modifica el Convenio de aplicacién del Acuerdo de Schen-
gen y se modifica y deroga el Reglamento (CE) n.® 1987/2006, y que se erige en la
base juridica para el SIS en todo lo referente a control de fronteras; y el Reglamento
(UE) 2018/1862 del Parlamento Europeo y del Consejo, de 28 de noviembre de
2018, relativo al establecimiento, funcionamiento y utilizacién del Sistema de Infor-
macién de Schengen (SIS) en el &mbito de la cooperacion policial y de la cooperacién
judicial en materia penal, por el que se modifica y deroga la Decisién 2007/533/JAI
del Consejo, y se derogan el Reglamento (CE) 1986/2006 del Parlamento Europeo y
del Consejo y la Decisién 2010/261/UE de la Comisién, que se configura como la
norma esencial en relacion con el funcionamiento del SIS en materia de cooperacion
policial y judicial.

Entre las medidas de control de fronteras puestas en marcha como conse-
cuencia de la desaparicion de las fronteras interiores se encuentra el sistema de
informacion Avanzada de Pasajeros (API), que presenta grandes similitudes, aun-
que también importantes diferencias, con el sistema de Registro de Nombres de
Pasajeros (PNR).

El sistema API, regulado en la Directiva 2004/82/CE del Consejo de 29 de
abril de 2004, incorporado a nuestro ordenamiento a través la reforma del arti-
culo 66 de la Ley Orgdanica 4/2000, de 11 de enero, sobre derechos y libertades
de los extranjeros en Espafa y su integracion social, y desarrollado por medio
de la Resolucion de 14 de febrero de 2007, por la que se determinan las rutas
sobre las que se establecen obligaciones de informacion por parte de las compa-
nias, empresas de transportes o transportistas, complementa lo establecido para
el cruce de fronteras por parte del Convenio de Aplicacion del Acuerdo de
Schengen de 14 de junio de 1985, y tiene por objeto luchar contra la inmigra-
cién ilegal y mejorar el control fronterizo y de los flujos migratorios, estable-
ciendo un sistema que regule las obligaciones de los transportistas aéreos que
traen pasajeros al territorio de los Estados miembros de comunicar a estos los
datos de las personas transportadas, acompafiado de la posibilidad de imponer
sanciones pecuniarias para el caso de incumplimiento de estas obligaciones por
parte de los transportistas.

Las medidas contempladas en esta Directiva recogen las posibilidades de con-
trol previstas en el CAAS, que permiten aumentar los controles en las fronteras y
disponer de tiempo suficiente para realizar un control fronterizo detallado y por-
menorizado de cada uno de los pasajeros gracias a la transmision de los datos de
las personas transportadas a las autoridades encargadas de realizar los controles.

El tratamiento de datos personales por las autoridades de los Estados miem-
bros en este contexto quedaba sujeto a la entonces vigente Directiva 95/46/CE, lo
que se traducia en que, si bien resultaba legitimo tratar los datos de los pasajeros
transmitidos a efectos de los controles fronterizos también lo era permitir su uti-
lizacion como elemento de prueba en procedimientos destinados a la aplicacion
de las leyes y reglamentos relativos a la entrada y a la inmigracion, incluidas sus
disposiciones sobre la protecciéon del orden publico y la seguridad nacional. Cual-
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quier otro tratamiento de datos incompatible con dichos fines habria resultado
contrario a la Directiva 95/46,/CE.

El articulo 66.1 de la LOEX indica que respecto de las rutas procedentes de
fuera del espacio Schengen que determinen las autoridades espafiolas en atencion
a la intensidad de los flujos migratorios:

«A efectos de combatir la inmigracion ilegal y garantizar la seguridad
publica, toda compafiia, empresa de transporte o transportista estard obliga-
da, en el momento de finalizacién del embarque y antes de la salida del medio
de transporte, a remitir a las autoridades espafiolas encargadas del control de
entrada la informacion relativa a los pasajeros que vayan a ser trasladados,
ya sea por via aérea, maritima o terrestre, y con independencia de que el
transporte sea en trdnsito o como destino final, al territorio espafiol.

La informacion serd transmitida por medios telemdticos, o, si ello no fuera
posible, por cualquier otro medio adecuado, y serd comprensiva del nombre y
apellidos de cada pasajero, de su fecha de nacimiento, nacionalidad, nimero
de pasaporte o del documento de viaje que acredite su identidad y tipo del
mismo, paso fronterizo de entrada, cddigo de transporte, hora de salida y de
llegada del transporte, nimero total de personas transportadas, y lugar inicial
de embarque...»

Siguiendo literalmente lo previsto en articulo 6 de la Directiva 2004/82/CE
en relacion con el tratamiento de datos personales, la LOEX incorpora la previ-
sion de que las autoridades encargadas del control de entrada guardaran los
datos en un fichero temporal, borrandolos tras la entrada y en un plazo de vein-
ticuatro horas desde su comunicacién, salvo necesidades en el ejercicio de sus
funciones. Los transportistas deberan haber informado de este procedimiento a
los pasajeros, estando obligados a borrar los datos en el mismo plazo de veinti-
cuatro horas.

Los usos a los que pueden destinarse esos datos se limitan a los fines legales
de las autoridades encargadas de los controles de personas en las fronteras exte-
riores, aunque podran utilizar asimismo a efectos policiales, con arreglo a la legis-
lacién nacional y respetando las disposiciones sobre proteccion de datos que ac-
tualmente, dado su caracter como fichero policial de naturaleza administrativa,
viene constituido por el Reglamento (UE) 2016/679 general de proteccién de da-
tos, y la Ley Orgénica 3/2018, de 5 de diciembre, de Proteccién de Datos Persona-
les y garantia de los derechos digitales.

Sin embargo, esta perspectiva esencialmente orientada al control de fronte-
ras comenzo a reorientarse tras los atentados terroristas del 11-S en Estados
Unidos. A partir de ese momento por parte de ese pais se dicta una bateria de le-
yes y normas diversas tendentes a reforzar la seguridad nacional. Entre ellas, la
«Aviation and Transport Security Acty, de 19 de noviembre de 2001 y la «Enhanced
Border Security and Visa Entry Reform Acty, de 14 de mayo de 2002, en cuya virtud,
en aras a la persecucion del terrorismo internacional, se obliga a todas las compa-
fifas dedicadas al transporte aéreo internacional de pasajeros, con vuelos con
destino, origen o escala en Estados Unidos, a proporcionar acceso electrénico al
Servicio de Aduanas y Proteccion de Fronteras del Departamento de Seguridad
Interior estadounidense al registro electronico de las companias.

139



ESTUDIO SOBRE EL SISTEMA DE PROTECCION DE DATOS PERSONALES...

En el ambito europeo la observancia de los requisitos exigidos por Estados
Unidos ocasionaba ciertos problemas desde el punto de vista de la protecciéon de
datos personales, ya que ese pais, pese a reconocer la privacidad en la Cuarta
Enmienda de su Constitucién, no reconoce con caracter general el derecho funda-
mental a la proteccion de los mismos, que se limita a aquellos casos en que existe
un riesgo de abuso gubernamental en el trato de la informacion personal o respec-
to de sectores que almacenan informacién sensible. A ello se une la falta de tutela
respecto de los datos de pasajeros que no son ciudadanos o residentes legales de
los Estados Unidos.

Desde esta perspectiva facilitar este tipo de informacion a las autoridades de
Estados Unidos constituia un debate en cuyos términos parece haber tenido con-
siderable peso la condicién de socio estratégico de Estados Unidos pese a que
suponia una transferencia internacional que no se ajustaba plenamente a los cri-
terios de la, entonces en vigor, Directiva 95/46/CE. Tras una serie de tentativas
que llegaron hasta el Tribunal de Justicia de la Unién Europea, finalmente el 6 de
noviembre de 2007, la Comision adoptd la propuesta de Decision marco del Con-
sejo sobre utilizacion de datos del registro de nombres de los pasajeros con fines
policiales, aunque la entrada en vigor el Tratado de Lisboa el 1 de diciembre de
2009, en cuya fecha la propuesta de la Comisiéon todavia no habia sido aprobada
por el Consejo, hizo que quedara obsoleta.

En este contexto politico, la Comisién present6 una serie de elementos esen-
ciales de la politica de la Unién en esta materia en su Comunicacion de 21 de
septiembre de 2010 «Sobre el enfoque global de las transferencias de datos de los
registros de nombres de los pasajeros (PNR) a los terceros paises», en la que to-
maba como punto de partida el sistema de informacion avanzada de pasajeros
creado por la Directiva 2004/82/CE, teniendo en consideracion el hecho de que
las compaiiias aéreas ya recopilaban, trataban y almacenaban este tipo de infor-
macién para sus usos estrictamente comerciales, por lo que no suponia imponer
a estas obligaciones de recopilacién de nuevos datos ni a los pasajeros la de pro-
porcionar informacién adicional.

Fruto de estas iniciativas, y no sin considerable debate interno, tuvo lugar
la aprobacién el 27 de abril de 2016, de la Directiva (UE) 2016/681 del Parlamen-
to Europeo y del Consejo, relativa a la utilizacién de datos del registro de nom-
bres de los pasajeros (PNR) para la prevencion, deteccion, investigacién y enjui-
ciamiento de los delitos de terrorismo y de la delincuencia grave, con un doble
objetivo:

e Garantizar la seguridad, y proteger la vida y la seguridad de los ciuda-
danos.

e (Crear un marco juridico para la proteccion de los datos PNR en lo que
respecta a su tratamiento por las autoridades competentes.

Por tanto, en relacién con la operativa del sistema PNR, su finalidad es pre-
venir, detectar, investigar y enjuiciar delitos de terrorismo y otros delitos graves,
para los que es fundamental que las compaiias aéreas que realizan vuelos exte-
riores de la UE, estén sujetas a la obligacion de transferir todos los datos PNR que
recojan, incluidos los datos API, a las autoridades de los Estados miembros, facul-
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tdndose a éstos a ampliar esa obligacion a las compafias aéreas que realizan
vuelos interiores de la Union Europea.

Los datos PNR deben transmitirse por parte de las compaiiias aéreas confor-
me a los protocolos definidos en la Decisién de Ejecucién de la Comisién UE
2017/759, de 28 de abril de 2017, a una unidad tGnica de informacién de pasajeros
(UIP) designada en el Estado miembro de que se trate, y que en Espana es la Ofi-
cina Nacional de Informacién de Pasajeros (ONIP), integrada en la estructura or-
ganica del Centro de Inteligencia contra el Terrorismo y el Crimen Organizado
(CITCO) de la Secretaria de Estado de Seguridad. Sus funciones tnicas y exclusi-
vas son la recogida de datos PNR, almacenarlos, tratarlos y transferir, en su caso,
dichos datos o el resultado de su tratamiento a las autoridades competentes.

Los datos se envian en dos momentos distintos, el primero entre las cuaren-
ta y ocho y las veinticuatro horas anteriores a la salida programada del vuelo, y
el segundo una vez cerrado el vuelo, es decir, en el momento a partir del cual
nadie puede entrar en el avion ni abandonarlo. Si durante el vuelo se produce
alguna modificacién en el destino, también debera ser transmitida, y cuando re-
sulte necesario acceder a los datos PNR para responder a una amenaza real y
concreta en momentos distintos a los anteriores, caso por caso, las compaiiias
aéreas también deberdn transmitir dichos datos con cardcter inmediato. La UIP
cotejard los datos PNR con las distintas bases de datos disponibles y pertinentes
a los efectos de la prevencion, deteccion, investigacion y enjuiciamiento de deli-
tos de terrorismo y delitos graves, y tratara los datos de acuerdo con los criterios
predeterminados. Estos tratamientos pueden ser compartidos con los érganos
que se designen internamente por cada Estados miembros como autoridades
competentes.

La DPNR fue objeto de transposicion al ordenamiento espafiol por medio de
la Ley Organica 1/2020, de 16 de septiembre, sobre la utilizacion de los datos del
Registro de Nombres de Pasajeros para la prevencion, deteccion, investigacion y
enjuiciamiento de delitos de terrorismo y delitos graves que, tras una accidentada
tramitacion, entré en vigor el 17 de noviembre de 2020. En el &mbito de la Ley
Orgénica, las autoridades competentes para solicitar o recibir datos PNR o el re-
sultado del tratamiento de dichos datos por la UIP nacional (la ONIP), con el obje-
tivo de seguir examinando dicha informacién o adoptar las medidas adecuadas
para prevenir, detectar, investigar y enjuiciar delitos de terrorismo y delitos gra-
ves, son las Direcciones Generales de la Policia y de la Guardia Civil, el Centro
Nacional de Inteligencia, la Direccién Adjunta de Vigilancia Aduanera y el Minis-
terio Fiscal, asi como las autoridades competentes de las Comunidades Auténo-
mas con competencias para la proteccién de personas y bienes y para el manteni-
miento de la seguridad ciudadana y cuenten con un cuerpo de policia propio. No
obstante, las peticiones seran debidamente motivadas, sin que se admitan peticio-
nes masivas y no fundamentadas.

En el 4mbito comunitario se contempla que cuando ello se considere necesa-
rio para la prevencidn, deteccion, investigacion o enjuiciamiento de delitos de te-
rrorismo o delitos graves, las UIP transmitan, cuando proceda y sin demora, los
resultados del tratamiento de datos PNR a las de otros Estados miembros, para
ulterior investigacion. Transmision e intercambio que también se puede realizar
a través de Europol. La transferencia de datos a Europol se llevara a cabo electré-
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nicamente y de forma motivada, siempre que entre dentro del dmbito de sus
competencias y sea necesaria para el ejercicio de sus funciones.

En coherencia con las tensiones a las que dio lugar el largo proceso de gesta-
cién de la DPNR, el marco juridico del sistema PNR contiene un extenso desarrollo
de sus previsiones normativas para garantizar que el tratamiento de datos perso-
nales sea proporcional a los objetivos especificos de seguridad que persigue la
Directiva. Para ello, en primer lugar, son frecuentes las referencias a que los tra-
tamientos de datos efectuados en ejecucién de esta normativa deben garantizar la
proteccion de los derechos fundamentales y, en particular, el derecho a la intimi-
dad y la protecciéon de datos personales, imponiendo exigencias elevadas, confor-
me a la Carta de los Derechos Fundamentales de la Unién Europea, el Convenio
para la proteccion de las personas con respecto al tratamiento automatizado de
datos de caracter personal (Convenio 108) y el Convenio para la proteccién de los
derechos humanos y de las libertades fundamentales (CEDH).

En caso de que la UIP reciba datos PNR o el resultado de su tratamiento
de la Unidad de otro Estado Miembro debera proporcionar todos los datos per-
tinentes y necesarios a las autoridades correspondientes, tras una revision in-
dividualizada. Asimismo, la UIP nacional tiene derecho a pedir de otro Estado
miembro, mediante solicitud debidamente motivada para su valoracion por és-
te, que le suministren los datos PNR que tengan almacenados siempre que no
hayan sido despersonalizados, asi como, si fuera necesario, el resultado de
cualquier tratamiento de los mismos. En caso de que hayan sido despersonali-
zados la transmision tendra lugar conforme al derecho del Estado miembro de
la UIP requerida. En el caso espaiiol, esto sdlo es posible cuanto lo autorice la
autoridad judicial o el titular de la Secretaria de Estado de Seguridad, y resulte
necesario para la prevencion, deteccion, investigacion o enjuiciamiento de de-
litos de terrorismo.

Las transferencias de datos PNR a terceros paises se permiten solo caso por
caso y respetando plenamente lo establecido en la legislacion de transposicion de
la DDP, que en nuestro caso es la LOPDP. Ademés, debera tratarse de una trans-
misién de datos necesaria para los fines de esta ley orgéanica, y el Estado receptor
de los mismos solamente podrd transmitirlos, a su vez, a otro tercer Estado si
cuenta para ello con la expresa autorizacién de la Unidad espafiola. En todo caso,
se garantizara que la transmision y la utilizacién de datos PNR a terceros Estados
mantengan unos estandares y garantias como los previstos en la ley orgénica, lo
que en la practica resulta dificil de acreditar.

Teniendo plenamente en cuenta los principios de la jurisprudencia del Tribu-
nal de Justicia de la Unién Europea, la aplicaciéon de la normativa sobre PNR debe
garantizar el pleno respeto de los derechos fundamentales y el derecho a la inti-
midad, asi como el principio de proporcionalidad, debiendo respetarse escrupulo-
samente los objetivos de necesidad y proporcionalidad, asi como la necesidad de
proteger los derechos y libertades en la lucha contra el terrorismo y la delincuen-
cia grave. Entre los derechos fundamentales objeto de proteccion se mencionan
expresamente el derecho a la proteccion de datos personales y el derecho a la no
discriminacion, sefialandose que no debe tomarse ninguna decision que pudiera
tener efectos juridicos adversos para una persona o afectarle gravemente en razon
Unicamente del tratamiento automatizado de datos PNR.
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Es preciso mencionar el régimen juridico al que esta sujeto el tratamiento de
datos de caracter personal realizado en el marco de esta normativa, que pese a la
similitud de los datos con respecto a los del sistema API, es sustancialmente distin-
to en atencidn a la finalidad perseguida. Dada la heterogeneidad de los actores, y las
finalidades y legitimaciones de los responsables del tratamiento, el sistema legal
que converge sobre los sujetos obligados y los tratamientos derivados de las obliga-
ciones impuestas a los mismos, es decir a las compafias aéreas o entidades de
gestion de reservas que recopilan estos datos para su actividad comercial, se regiran
por lo dispuesto en la propia Ley Orgénica 1/2020, asi como en RGPD, y por la LO-
PDGDD. Sin embargo, como asi se recoge en el articulo 11 de la LOPNR, por parte
de las autoridades competentes en nuestro pais se estara a lo dispuesto en la LOPDP.

Respecto a las peculiaridades propias de estos tratamientos recogidas en la
LOPNR, cabe recoger que la recogida y uso de datos sensibles, como los relativos
a salud, origen étnico, ideologia u orientacién sexual, queda terminantemente
prohibida, debiendo borrarse inmediatamente en caso de recibirse, lo que supone
una diferencia notable con la LOPDP, que si permite su tratamiento cuando sea
estrictamente necesario.

El periodo durante el cual deben conservarse los datos PNR debe ser el necesa-
rio, y debe ser proporcional a las finalidades de prevencion, deteccion, investigacion
y enjuiciamiento de los delitos de terrorismo y los delitos graves. En este sentido, en
garantia del derecho a la intimidad de los sujetos afectados los datos PNR facilitados
por los sujetos obligados serdn conservados durante cinco afos a contar desde su
transmisién. Cumplido ese plazo serdn suprimidos definitivamente, sin perjuicio de
su utilizacién por parte de las autoridades competentes que los hayan recibido y que
los estén utilizando en el marco de un asunto concreto a efectos de prevenir, detectar,
investigar o enjuiciar delitos de terrorismo o delitos graves. Sin embargo, transcurri-
dos seis meses desde la recepcion de los datos PNR, aquella informaciéon que permi-
ta la identificacion directa del pasajero sera despersonalizada mediante enmascara-
miento, y solo se permitira el acceso a la totalidad de la misma previa aprobacién por
la autoridad judicial o por el titular de la Secretaria de Estado de Seguridad.

Adicionalmente, es obligatorio conservar la documentacion relativa a los
sistemas y procedimientos de tratamiento y disponer de un registro de las opera-
ciones de recogida, consulta, transferencia y supresion de los datos a efectos de la
verificacion de su legalidad, de autocontrol, asi como para garantizar adecuada-
mente la integridad y seguridad del tratamiento; asi como comunicar al interesa-
do y a la autoridad nacional de control cualquier violacién de los datos personales
que dé lugar a un elevado riesgo para la proteccion de los mismos o afecte nega-
tivamente a la intimidad del interesado.

Asimismo, con el fin de garantizar la eficiencia y un alto nivel de proteccion
de datos, se exige a los Estados miembros que garanticen que una autoridad na-
cional de control independiente y, en particular, un responsable de la proteccién
de datos, sea responsable de asesorar y de supervisar el modo en que se tratan los
datos PNR. Esta prevision se desarrolla en el articulo 8.1 de la propia Ley Organi-
ca, conforme al cual:

«1. La UIP designard una persona como responsable de proteccion de los
datos PNR que velard por que se adopten las medidas oportunas para contro-
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lar el tratamiento de estos datos y porque se apliquen las garantias en materia
de proteccion de datos. El responsable de proteccion de datos actuard como
punto de contacto tnico, al que cualquier interesado tendrd derecho a dirigir-
se para todas las cuestiones relativas al tratamiento de sus datos PNR.»

Aunque se confiere a este responsable una relevancia y proteccion del maxi-
mo nivel a través de su recogida en una norma con rango de Ley Organica, nada
obsta para que esta funcion hubiera recaido en la figura ya existente del Delegado
de Proteccion de Datos. Sin embargo, en la transposicion de la Directiva a nuestro
ordenamiento, dentro del margen de decision que la misma dejaba a las Estados
miembros, se opt6é por crear una figura especifica, carente de tal caracter, con
funciones limitadas a la supervision de este fichero e integrado organica y funcio-
nalmente en el CITCO, siendo susceptible de debate si con ello se refuerzan efec-
tivamente las garantias en materia de proteccién de datos en relacién con el uso
y supervision de este fichero.

Por ultimo, tanto la Directiva como su Ley Organica de transposicion incor-
poran un régimen sancionador especifico. Particularmente, se prevén sanciones
pecuniarias para las compaiias aéreas y sujetos obligados que infrinjan de alguna
forma sus obligaciones relativas a la transmision de datos, y sobre los que recae
directamente la responsabilidad por las infracciones cometidas en este sentido,
tanto por accion como por omision, pudiendo calificarse como muy graves, graves
o leves. En general, se consideran como muy graves aquellas infracciones que
consisten en omisiones o incumplimientos que implican un riesgo grave para la
seguridad ciudadana, la vida o la integridad fisica de las personas; graves cuando
no exista dicho riesgo; y leves algunas conductas residuales que se refieren a
determinados aspectos de menor trascendencia o que supongan incumplimiento
a cualquier otra obligacion derivada de la normativa que no constituya infracciéon
grave o muy grave. Todos los incumplimientos relativos a un mismo vuelo se con-
sideran una tnica infraccién. Por su parte, el responsable de tratamiento respon-
derd conforme prevé la Ley Orgdnica 7/2021, que en su condicion de autoridad
competente sélo prevé para el mismo sanciones de apercibimiento.

Las caracteristicas de este sistema se pueden estudiar a nivel practico en lo
publicitado en el Registro de Actividades de Tratamiento del Ministerio del Interior
que se puede consultar en la pagina web del Departamento establecida al efecto?.

5. Anteproyecto de Ley Organica por la que se establecen normas que
faciliten el uso de informacién financiera y de otro tipo para la
prevencién, deteccion, investigacién o enjuiciamiento de infracciones
penales, por el que se transpone la Directiva (UE) 2019/1153 del
Parlamento Europeo y del Consejo, de 20 de junio de 2019

El anteproyecto materializa la transposicion a nuestro ordenamiento juridico
de la Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de

2 http;//www.interior.gob.es/web/servicios-al-ciudadano/participacion-ciudadana/protec-
cion-de-datos-de-caracter-personal/tutela-de-los-derechos#registro
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junio de 2019, que deroga la Decision 2000/642/JAI del Consejo de 17 de octubre
de 2000 relativa a las disposiciones de cooperacion entre las unidades de informa-
cién financiera de los Estados miembros para el intercambio de informacién. La
lucha contra cualquier forma grave de delincuencia, en particular, contra el frau-
de financiero, el blanqueo de capitales y la financiacién del terrorismo, constituye
una prioridad para la Unién Europea. En consecuencia, facilitar el intercambio y
el acceso a la informacion financiera resulta imprescindible al objeto de prevenir,
detectar, investigar o enjuiciar, no s6lo la comisién de estas acciones delictivas,
sino también, respecto de otros delitos de especial gravedad.

Fruto de esa preocupacion, y como continuacion a otras Directivas a través
de las que la Union Europea ha buscado reforzar la lucha contra la criminalidad
organizada, se adopto la Directiva (UE) 2018/843 del Parlamento Europeo y del
Consejo, de 30 de mayo de 2018, por la que se modifica la Directiva (UE) 2015/849
relativa a la prevencion de la utilizacion del sistema financiero para el blanqueo
de capitales o la financiacién del terrorismo, y por la que se modifican las Direc-
tivas 2009/138/CE y 2013/36/UE. Esta Directiva pretendia reforzar la coordina-
cién y colaboracion, a todos los niveles, de las Unidades de Inteligencia Financie-
ra (UIF) de los Estados miembros, a las que compete recoger y analizar la
informacién financiera que reciben con la finalidad de establecer vinculos entre
las transacciones sospechosas y la actividad delictiva subyacente, a fin de preve-
nir y luchar contra el blanqueo de capitales y la financiacién del terrorismo.

En Espana la funcién de Unidad de Inteligencia Financiera es asumida por el
Servicio Ejecutivo de la Comisién de Prevencion del Blanqueo de Capitales e Infrac-
ciones Monetarias (SEPBLAC), al que, conforme a la Ley 10/2010, de 28 de abril,
de prevencion del blanqueo de capitales y de la financiacién del terrorismo, los
sujetos obligados (entidades financieras, de servicios de inversion, aseguradoras,
promotores inmobiliarios, notarios, registradores, casinos, casas de compraventa
de joyas o metales preciosos, abogados, etc.) estan obligados a comunicar cualquier
hecho u operacion respecto al que tengan indicio o sospecha de que esta relaciona-
do con el blanqueo de capitales o la financiacién del terrorismo, asi como determi-
nadas operaciones sujetas a comunicacion sistematica. Para la realizacion de sus
funciones el SEPBLAC es el encargado de tratamiento del denominado Fichero de
Titularidades Financieras, del cual es responsable la Secretaria de Estado de Eco-
nomia, y al que las entidades de crédito deben declarar la apertura o cancelacion
de cuentas corrientes, cuentas de ahorro, depdsitos y de cualquier otro tipo de
cuentas de pago, asi como los contratos de alquiler de cajas de seguridad. La decla-
raciéon contendrd, en todo caso, los datos identificativos de los titulares, represen-
tantes o autorizados y cualesquiera otras personas con poderes de disposicion. La
informacién de los productos debe incluir en todo caso su numeracion, el tipo de
producto y las fechas de apertura y de cancelacién. En el caso de las cajas de segu-
ridad se incluiré la duracion del periodo de arrendamiento, pudiendo determinarse
reglamentariamente otros datos de identificaciéon que deban ser declarados.

El ultimo paso de este proceso ha sido la aprobacién de la Directiva (UE)
2019/1153 del Parlamento Europeo y del Consejo, de 20 de junio de 2019, por la que
se establecen normas destinadas a facilitar el uso de informacion financiera y de otro
tipo para la prevencion, deteccion, investigacion o enjuiciamiento de infracciones
penales y por la que se deroga la Decision 2000/642/JAI del Consejo, objeto de trans-
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posicion por este anteproyecto, que pretende ampliar el acceso a los registros centra-
lizados de cuentas bancarias y de pagos, que en Espafia es el citado Fichero de Titu-
laridades Financieras, garantizando acceso directo e inmediato a esa informacion,
cuya dificultad de acceso por parte de las autoridades policiales, entre otras, provoca
en la préctica retrasos significativos, susceptibles de afectar a las investigaciones
penales. Para ello, la DDFIN prevé el acceso directo de las autoridades competentes a
los registros nacionales centralizados de cuentas bancarias o a los sistemas de recu-
peracion de datos, autorizando igualmente el acceso indirecto a Europol a través de
las unidades nacionales de los Estados miembros, ya que a pesar de que Europol no
lleve a cabo investigaciones penales, si apoya las acciones de los Estados miembros.

Salvando los cambios que pueda sufrir durante su tramitacién, actualmente
el anteproyecto se compone de 14 articulos divididos en cuatro capitulos, dos
disposiciones adicionales y ocho disposiciones finales, y tiene como principales
objetivos, conforme a lo dispuesto en la Directiva que transpone:

* Facilitar el uso directo e inmediato de la informacién financiera para pre-
venir, detectar, investigar o enjuiciar delitos graves.

e Reforzar la seguridad, mejorar el enjuiciamiento de los delitos financieros,
luchar contra el blanqueo de capitales y prevenir los delitos fiscales, me-
jorando el acceso a la informacién por parte de las Unidad de Informacion
Financiera (UIF) y las autoridades publicas responsables de la prevencion,
deteccion, investigacion o enjuiciamiento de delitos graves, potenciando
su capacidad para llevar a cabo investigaciones financieras y mejorar la
cooperacion entre ellas.

* Con el fin de aumentar la seguridad juridica y la eficacia operativa, busca
establecer normas que refuercen la capacidad de las UIF para compartir
informacion financiera y analisis financieros con las autoridades compe-
tentes designadas con respecto a todas las infracciones penales graves.

e Establecer un marco juridico claramente definido que permita a la UIF
solicitar los datos almacenados por las autoridades competentes designa-
das a fin de poder prevenir, detectar y luchar contra el blanqueo de capi-
tales, los delitos antecedentes conexos y la financiacién del terrorismo de
manera efectiva.

» Establecer un mecanismo claro y robusto que proteja los datos personales
y su tratamiento.

La norma designa a las autoridades competentes a los efectos de la misma,
que son las Autoridades judiciales del orden jurisdiccional penal, el Ministerio
Fiscal, las Fuerzas y Cuerpos de Seguridad, y la Direccién Adjunta de Vigilancia
Aduanera de la Agencia Estatal de Administracién Tributaria; asi como, en su
caso, las Oficinas de Recuperacion de Activos. Los hechos delictivos por los que se
tiene derecho a acceder a la informacién objeto de la norma, son tnicamente los
delitos graves, entendidos como las formas de delincuencia enumeradas en el
anexo I del Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo, de
11 de mayo de 2016, asi como los «delitos antecedentes conexos del delito de blan-
queoy, en los términos de la Directiva (UE) 2018/1673, de 23 de octubre de 2018,
relativa a la lucha contra el blanqueo de capitales.
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Asimismo, en los capitulos I y II se describe de manera especifica, el tipo y
alcance de la informacion susceptible de acceso e intercambio para lograr un
equilibrio entre la eficiencia y la proteccion de los datos personales:

e Por un lado, la informacién financiera contenida en el Fichero de Titulari-
dades Financieras: la informacién sobre cuentas bancarias y de pago, ca-
jas de seguridad, asi como otros productos declarables. Informacién que
incluira la informacién de los productos a declarar incluyendo la numera-
cion que los identifique, el tipo de producto y las fechas de apertura y de
cancelacion o la duracion del periodo de arrendamiento en el caso de cajas
de seguridad, los datos identificativos de los titulares de estos productos,
de sus titulares reales, de los representantes o autorizados y de cuales-
quiera otras personas con poderes de disposicién, asi como cualquier otro
dato que se declare en el Fichero.

El acceso y la consulta se llevaran a cabo para la prevencion, deteccion,
investigacién o enjuiciamiento de un delito grave o para apoyar una inves-
tigacion penal en relacion con un delito grave, incluida la identificacion,
localizacion e inmovilizacion de los activos relacionados con dicha investi-
gacion. El acceso y la consulta al Fichero de Titularidades Financieras, sélo
podran ser realizada, caso por caso, por personal especificamente designa-
do y autorizado para realizar estas tareas a través de los puntos Unicos de
acceso establecidos por las autoridades competentes.

En linea con la finalidad de la Directiva, la Disposicion final primera del
anteproyecto modifica el articulo 43 de la Ley 10/2010 al objeto de eliminar
el requisito de autorizacion judicial previa para acceder al Fichero de Titu-
laridades Financieras.

* Por otro, los «andlisis financieros»: que son los resultados del andlisis

operativo y estratégico que haya llevado a cabo el SEPBLAC, que respon-
dera a aquellas solicitudes de informacién financiera que obren en su
poder o de andlisis financieros realizados, a la mayor brevedad posible.
Estas peticiones deberan ser motivadas en atencién a las circunstancias
del caso, y resultar necesarias para la prevencion, deteccién, investigacion
o enjuiciamiento de delitos graves, pudiendo ser denegadas en determina-
das circunstancias, como resultar desproporcionadas, y esta informacién
sélo puede utilizarse para otros fines distintos de los autorizados con
previo consentimiento del SEPBLAC.
En el mismo sentido y a sensu contrario, el SEPBLAC también puede pe-
dir, en el ambito de sus competencias, colaboracién de las autoridades
competentes para recibir informacién o datos de naturaleza policial que
estén a su disposicién.

El intercambio de informacion con otros Estados miembros de la Unién Europa
por parte de las autoridades competentes esta expresamente permitido, de acuerdo
con los mecanismos vigentes de cooperacion policial y judicial. A tal fin, las autori-
dades competentes espafiolas podran intercambiar la informacién financiera o los
andlisis financieros con una autoridad competente de otro Estado miembro previa
solicitud motivada, cuando resulte necesario para el ejercicio de sus competencias
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respecto a la prevencion, deteccion y la lucha contra el blanqueo de capitales, los
delitos antecedentes conexos y la financiacion del terrorismo. La misma colabora-
cion puede mantenerse con Europol siempre que las solicitudes estén debidamente
motivadas, se mantengan en su ambito de competencia y se dirijan al desempefio de
sus funciones, materializandose a través de la Unidad Nacional de Europol.

Dado el caracter sensible de los datos financieros, el capitulo IV de esta nor-
ma establece una serie de disposiciones suplementarias relativas al tratamiento y
proteccion de los datos personales derivadas de la aplicacién de la Ley Orgénica
3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales; de la Ley Orgénica 7/2021, de 26 de mayo, de proteccién de
datos personales tratados para fines de prevencion, deteccién, investigaciéon y
enjuiciamiento de infracciones penales y de ejecucién de sanciones penales; asi
como de la Ley 10/2010, de 28 de abril, de prevencion del blanqueo de capitales
y de la financiacion del terrorismo. Hay que tener en cuenta que el tratamiento de
los datos personales contenidos en el Fichero de Titularidades Financieras por el
Servicio Ejecutivo de la Comision se regird por la Ley Orgdnica 3/2018, sin per-
juicio del régimen aplicable a las autoridades competentes en relaciéon con los
tratamientos realizados por éstas en cumplimiento de las finalidades previstas en
el presente anteproyecto.

En este dmbito, lo més significativo en cuanto a la debida garantia de los
derechos de los interesados consiste en el establecimiento de un mecanismo espe-
cifico de proteccion de la informacion que se cede, creandose un sistema de doble
registro de las operaciones, aplicable tanto al SEPBLAC como a las autoridades
competentes, a través del que éstas quedan perfectamente trazadas, y que se
conservaran durante un periodo de cinco afios después de su creacion. Los datos
de estos registros de operaciones se utilizardan solamente a efectos de comprobar
la legalidad del tratamiento y controlar el cumplimiento de las medidas y de las
politicas de proteccion de datos, asi como garantizar la integridad y la seguridad
de los datos personales, que estardn a disposicién de la autoridad de proteccion
de datos competente a solicitud de ésta.

Este Anteproyecto fue aprobado por el Consejo de Ministros el 22 de junio de
2021 para su tramitacion y, con fecha 24 de febrero de 2022, el Consejo de Estado
emiti6é por unanimidad el Dictamen N® 1159/2021 sobre el mismo.

El contenido de dicho dictamen, tras un analisis exhaustivo del mandato de
contenido en la DDFIN y de los requisitos constitucionales de nuestro ordena-
miento, es bastante clarificador en cuanto a la posibilidad de un acceso directo e
inmediato a los registros centralizados de cuentas bancarias y otros productos sin
el requisito de una decision judicial anterior.

Concluye el Consejo de Estado que el acceso al fichero de titularidades finan-
cieras por las autoridades competentes sin necesidad de previa autorizacién judi-
cial resulta proporcionado con la exigencia de garantizar la seguridad publica y
respetuoso con el derecho fundamental a la intimidad proclamado en el articu-
lo 18.1 de la CE.

Sinperjuiciode comoresultelatramitacion urgente delanorma (Exp.121/000099),
este proyecto parece otro buen instrumento para la lucha contra algunas de las
principales amenazas contra la seguridad publica como serian el terrorismo, el
crimen organizado y el blanqueo de capitales.

148



CAPITULO 2. PANORAMA LEGISLATIVO

6. Tratamiento de datos personales en el ambito procesal penal

Como se apunt6 previamente, la LOPDP, es de aplicacién a la proteccion de
datos personales tratados para fines de prevencion, deteccién, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales, no
obstante, su articulo 2.2. sefiala que «el tratamiento de los datos personales llevado
a cabo con ocasion de la tramitacion por los drganos judiciales y fiscalias de las
actuaciones o procesos de los que sean competentes, asi como el realizado dentro de
la gestion de la Oficina judicial y fiscal, en el dmbito del articulo 1,se regird por lo
dispuesto en la presente Ley Orgdnica, sin perjuicio de las disposiciones de la Ley
Orgdnica 6/1985, de 1 de julio, del Poder Judicial , las leyes procesales que le sean
aplicables y, en su caso, por la Ley 50/1981, de 30 de diciembre, por la que se regu-
la el Estatuto Orgdnico del Ministerio Fiscal. Las autoridades de proteccion de datos
a las que se refiere el capitulo VI no serdn competentes para controlar estas opera-
ciones de tratamiento.»

Esta circunstancia, en la practica, supone la existencia de un régimen espe-
cifico en la materia en el ambito del proceso penal, lo que, sin perjuicio de la
aplicacion de la Ley Organica 7/2021 a los tratamientos de datos policiales con
fines de investigacion, tiene implicaciones directas en cuanto a la determinacion
del marco juridico de proteccion de datos personales aplicable a aquellas actuacio-
nes policiales que hayan sido incorporadas a las actuaciones judiciales o del Mi-
nisterio Fiscal, que quedaran sujetas a este régimen.

De hecho, en el articulo 26, perteneciente a la segunda secciéon de su capitu-
lo III «Derechos de las personasy, que el ejercicio de los derechos de informacion,
acceso, rectificacion, supresion y limitacién respecto al tratamiento de los datos
en los procesos penales se llevara a cabo de conformidad con lo dispuesto en la
Ley Organica 6/1985 de 1 de julio, del Poder Judicial, en las normas procesales,
y, en su caso, en la Ley 50/1981, de 30 de diciembre, reguladora del Estatuto Or-
ganico del Ministerio Fiscal.

Esta extension al Ministerio Fiscal es una de las novedades mdas importantes
de esta nueva regulacion y tiene la finalidad de en la LOPJ todo lo relativo a la
proteccién de datos respecto al tratamiento de datos con fines jurisdiccionales.

Hay que recordar que, por su propia naturaleza, la actuacion de la Policia
Judicial estd orientada al esclarecimiento de los delitos y a aportar elementos
probatorios al proceso penal. El articulo 120.1 de la Constitucion proclama el ca-
rdcter publico de las actuaciones judiciales, aunque «con las excepciones que pre-
vean las leyes de procedimientoy. En este sentido el articulo 301 de la Ley de Enjui-
ciamiento Criminal dice que «las diligencias del sumario serdn reservadas y no
tendrdn cardcter publico hasta que se abra el juicio oral, con las excepciones deter-
minadas en la presente Ley». El sumario, y por extension toda investigacién crimi-
nal, tiene siempre caracter secreto en lo que al conocimiento general se refiere,
sin necesidad de que el juez de instruccién acuerde especificamente dicho secre-
to, con objeto de evitar interferencias externas en el desarrollo de la investigacién
que puedan comprometer su desarrollo.

La LOPJ, distingue entre los tratamientos de datos realizados en el marco de
la actividad jurisdiccional y aquellos que tiene lugar fuera de la misma. En rela-
cién con los primeros, se establece que el acceso a las resoluciones judiciales u
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otras actuaciones procesales por quienes no son parte en el procedimiento y
acrediten un interés legitimo y directo, podra llevarse a cabo previa disociacion,
anonimizacién u otra medida de proteccion de los datos de caracter personal que
las mismos contuvieren y con pleno respeto al derecho a la intimidad, a los dere-
chos de las personas que requieran un especial deber de tutela o a la garantia del
anonimato de las victimas o perjudicados, cuando proceda.

Respecto a las partes procesales, el articulo 302 de la Ley de Enjuiciamiento
Criminal indica que:

«las partes personadas podrdn tomar conocimiento de las actuaciones e
intervenir en todas las diligencias del procedimiento. No obstante, si el delito
fuere publico, podrd el Juez de Instruccion, a propuesta del Ministerio Fiscal,
de cualquiera de las partes personadas o de oficio, declararlo, mediante auto,
total o parcialmente secreto para todas las partes personadas,...».

Esta modalidad de secreto no debe prolongarse mas tiempo del estrictamente
necesario para asegurar el resultado de la instruccién, con el plazo maximo de un
mes, prorrogable por periodos iguales.

Conforme a la LOPJ, los Jueces y Magistrados, los Fiscales y los Letrados de
la Administracion de Justicia, conforme a sus competencias, podran adoptar las
medidas que sean necesarias para la supresién de los datos personales de las re-
soluciones y de los documentos a los que puedan acceder las partes durante el
proceso siempre que no sean necesarios para garantizar el derecho a la tutela
judicial efectiva, sin que, en ningtin caso, pueda producirse indefension. Los datos
personales que las partes y los profesionales que los representan conocen a través
del proceso deberéan ser tratados por éstas de conformidad con la normativa gene-
ral de proteccion de datos. Obligacion que también incumbe a cualquier otra
persona que intervenga en el procedimiento.

En el ambito de la jurisdiccion penal, el tratamiento de los datos personales
llevado a cabo con ocasion de la tramitacién por los drganos judiciales y fiscalias
de los procesos o diligencias de los que sean competentes, asi como el realizado
dentro de la gestion de la Oficina judicial y fiscal, se regird por lo dispuesto en la
Ley Organica 7/2021, sin perjuicio de las especialidades establecidas en las leyes
procesales, en la LOPJ y el EOMF.

Un ejemplo ilustrativo, entre otros muchos que podrian seleccionarse, de
tratamiento de datos personales regulado por la Ley de Enjuiciamiento Criminal
lo constituye la figura del agente encubierto, previsto en el articulo 282 bis de la
misma, conforme al cual y junto a los aspecto operativos de su actuacién, se de-
termina que la identidad supuesta serd otorgada por el Ministerio del Interior por
el plazo de seis meses prorrogables por periodos de igual duracién, asi como que
la resolucion por la que se acuerde sera reservada y debera conservarse fuera de
las actuaciones con la debida seguridad, debiendo consignar el nombre verdadero
del agente y la identidad supuesta con la que actuard en el caso concreto. Identi-
dad que, si asi se acuerda por resolucion judicial motivada, podrd mantenerse por
los agentes policiales cuando testifiquen en el proceso, remitiendo a este respecto
a la Ley Organica 19/1994, de 23 de diciembre, de proteccion a testigos y peritos
en causas criminales, que prevé la posibilidad de que motivadamente se puedan
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adoptar las medidas necesarias para preservar la identidad de los testigos y peri-
tos, su domicilio, profesion y lugar de trabajo.

La LOPJ también establece que no serd necesario obtener el consentimiento
del interesado para que se pueda proceder al tratamiento de los datos personales
en el ejercicio de la actividad jurisdiccional, ya sean éstos facilitados por las par-
tes o recabados a solicitud de los érganos competentes, sin perjuicio de lo dispues-
to en las normas procesales para la validez de la prueba. En estos supuestos el
ejercicio de los derechos de informacion, acceso, rectificacién, supresion y limita-
cion se tramitaran conforme a la normativa citada especificamente aplicable a
estos tratamientos, debiendo ejercitarse ante los érganos judiciales, fiscalias u
Oficina judicial que conocen del procedimiento, y deberan resolverse por quien
tenga la competencia atribuida en la normativa orgdnica y procesal. En todo caso
se denegard a los interesados el acceso a los datos objeto de tratamiento con fines
jurisdiccionales cuando las diligencias procesales en que se haya recabado la in-
formacion sean o hayan sido declaradas secretas o reservadas.

Respecto a las operaciones de tratamiento efectuadas con fines jurisdicciona-
les, corresponderan al Consejo General del Poder Judicial y a la Fiscalia General
del Estado, en el ambito de sus respectivas competencias, las funciones de super-
visién del cumplimiento de la normativa de proteccién de datos; y las competen-
cias que corresponden a la autoridad de protecciéon de datos personales con fines
jurisdiccionales seran ejercidas respecto del tratamiento de los mismos realizado
por Juzgados y Tribunales por la Direccién de Supervision y Control de Proteccion
de Datos del Consejo General del Poder Judicial y la Unidad de Supervision y
Control de Protecciéon de Datos que ejercerd las competencias que corresponden a
la autoridad de proteccion de datos con fines jurisdiccionales sobre el tratamiento
de los mismos realizado por el Ministerio Fiscal.

Resulta indispensable, en todo caso, la lectura de los preceptos previamente
citados: articulos 235, 235 bis, 236 bis, 236 ter, 236 quater, 236 quinquies, 236
sexies, 236 septies, 236 opties, 236 nonies, 236 decies y 560 de la LOP]J, los arti-
culos 12 y 14 del EOMF.

7. Tratamientos de datos sometidos a la normativa de materias
clasificadas

Los tratamientos sometidos a la normativa sobre materias clasificadas, entre
los que se encuentran los relativos a la Defensa Nacional no se encuentran sujetos
a la LOPDGDD, estando asimismo expresamente excluidos del ambito de aplica-
cién de la LOPDP. La normativa basica en esta materia en Espafa viene constitui-
da por la Ley 9/1968, de 5 de abril, de Secretos Oficiales, modificada por la Ley
48/1978, 7 de octubre, cuya reforma o sustitucién se encuentra actualmente en
estudio por el Gobierno, y por el Decreto 242/1969, de 20 de febrero, por el que
se desarrollan las disposiciones de aquella. No obstante, dada la obsolescencia de
este marco regulatorio, el mismo se encuentra completado por las Normas dicta-
das por la Autoridad Nacional para la Proteccion de la Informacion Clasificada.

La publicidad y la transparencia constituyen la norma bdsica en relacion con
la actividad ordinaria del Estado democratico, y asi aparece recogido en diversos
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articulos de la Constitucién que, sin embargo, en su articulo 105.b) también ex-
cluye de la misma aquello que «afecte a la seguridad y defensa del Estado, la ave-
riguacion de los delitos y la intimidad de las personas». En este sentido, la propia
Ley 9/1968, pese a su caracter preconstitucional, reconoce el principio general de
«la publicidad de la actividad de los Organos del Estadoy, aunque para expresar
inmediatamente la «necesidad de imponer limitaciones, cuando precisamente de esa
publicidad puede derivarse perjuicio para la causa publica, la seguridad del mismo
Estado o los intereses de la colectividad nacionaly.

;Qué materias tienen la condicién de secretas y se encuentran sujetas a esta
norma? En primer lugar, aquellas que, sin necesidad de ser expresamente clasifica-
das, estén asi declaradas por una ley. Y en segundo lugar, podran ser declarados
materias clasificadas los asuntos, actos, documentos, informaciones, datos y objetos,
cuyo conocimiento por personas no autorizadas pueda danar o poner en riesgo la
seguridad del Estado o comprometa los intereses fundamentales de la Nacién en
materia referente a la defensa nacional, la paz exterior o el orden constitucional. Se
trata, por tanto, de materias de la mds variada indole, que no tiene porqué contener
necesariamente datos de caracter personal. Estas serdn calificadas en las categorias
de secreto y reservado en atencion a su importancia y al grado de proteccion que
requieran, correspondiendo su clasificacién y desclasificacion, en funcién de sus
competencias, al Consejo de Ministros y sus miembros, a los Jefes de Misiones Di-
plométicas de Espafia en el extranjero, y al Jefe del Estado Mayor de la Defensa.

Siempre que ello sea posible, la autoridad encargada de la calificacién indicara
el plazo de duracién de ésta, asi como el personal que puede tener acceso a la infor-
macion y las formalidades y limitaciones que sean necesarias para el cumplimiento
de esta clasificacion. Las personas facultadas para tener acceso a una materia clasi-
ficada quedan obligadas a cumplir con las medidas y prevenciones de proteccion
que se hayan establecido, correspondiendo a las Autoridades anteriormente sefiala-
das conceder en sus respectivos ambitos las autorizaciones para acceso a las mis-
mas. Se prevé que la infraccién de las normas sobre informacion clasificada conte-
nidas en esta ley pueda ser sancionada penalmente, como delitos de descubrimiento
y revelacion de secretos e informaciones relativas a la defensa nacional, y discipli-
nariamente en el &mbito administrativo como falta muy grave, sin mayor concrecion,
por lo que debe acudirse al régimen disciplinario que en cada caso proceda.

La informacion o material clasificado deben estar debidamente inventariados
y registrados, y su custodia y uso exige la existencia de instalaciones especificas
de seguridad para su almacenaje y proteccion, a los cuales no pueden tener acce-
So personas que no hayan sido autorizadas para ello, regulandose la existencia de
Servicios de Proteccion de Materias Clasificadas en cada Departamento que dis-
ponga de este tipo de informacion, para asegurar su adecuado tratamiento.

La Ley 9/1968 senala que la calificacion de secreto o reservado no impedira
el cumplimiento de los tramites de audiencia, alegaciones, notificaciones directas
a los Interesados, en la forma establecida en la legislacion de procedimiento ad-
ministrativo, sin perjuicio de la eventual aplicacion de las sanciones previstas en
caso de violacién del secreto por parte de los interesados. Asimismo, contempla
que compete a la autoridad encargada de la calificacién sefialar los procedimien-
tos para determinar, periddicamente, la conveniencia de la reclasificacion o des-
clasificacion de aquel material, y se establecen normas para la destruccion o eli-
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minacién del material clasificado. El Decreto 242/1969 también crea la figura de
la Autoridad Nacional para la Proteccion de la Informacion Clasificada (ANPIC),
cuyo maximo responsable es el Secretario de Estado Director del CNI, y a la que
corresponde velar por el cumplimiento de las normas sobre materias clasificadas,
autorizar la creacion de servicios de proteccion de informacion, y determinar las
personas concretas autorizadas a acceder a la informacion clasificada. La ANPIC
desarrolla sus funciones a través de la Oficina Nacional de Seguridad. A su vez,
en cada Departamento ministerial que disponga de este tipo de informacién exis-
tird un Servicio de Proteccion de Materias Clasificadas con la finalidad de asegu-
rar el adecuado tratamiento de las materias clasificadas en su ambito.

Al objeto de determinar las personas concretas autorizadas a acceder a la in-
formacion clasificada, la ANPIC, previa solicitud del organismo del que dependen
estas personas y la acreditacién de la «necesidad de conocery, emite las correspon-
dientes habilitaciones personales de seguridad, de una validez inicial de cinco afios,
prorrogables, sin las cuales no se puede manejar la informacion clasificada al am-
paro de la Ley 9/1968, de suerte que la mera posesion de un cargo oficial no impli-
ca autorizacion para acceder a la misma, pudiendo darse el caso de que la habilita-
cién no se conceda por valorarse que puede existir algin riesgo de seguridad. La
ANPIC también elabora las Normas de la Autoridad Nacional para la Proteccion de
la Informacién Clasificada, en las cuales se define la estructura nacional de protec-
cion de la informacion clasificada; y se imparten normas de seguridad relativas al
personal a través de la regulacion del procedimiento de concesién de la habilitacion
personal de seguridad; de medidas especificas de seguridad fisica de las zonas en
las que se custodia informacion clasificada; de seguridad de la informacion (clasifi-
cacion, registro, distribucion, transmision, control, destruccion, archivo...); de segu-
ridad en los sistemas de informacién y comunicaciones; y seguridad industrial.

De la regulacion contenida en la Ley 9/1968 es de senalar, por una parte, que
no establece una relacién de materias clasificadas, sino la exigencia de una deter-
minacién genérica de su importancia, en base a la cual «podra» procederse a su
clasificacién, aunque los Tribunales entienden que debe tratarse de una informa-
cién relevante o trascendente y haber una relacién directa entre el conocimiento
de la misma y un peligro grave y cierto para la seguridad y defensa del Estado; y
por otra, su caracter parcial, puesto que reconoce la posibilidad de existencia de
materias clasificadas a través de otras normas, a cuyo respecto cabe hacer men-
cién, como ejemplo de atribucién legal de caracter secreto, sin la previa clasifica-
cién, a la informacién derivada del CNI, regulado en la Ley 11/2002, de 6 de mayo,
que por imperativo del articulo 5.1 de su norma reguladora tiene el caracter de
informacion clasificada como secreto. Otro tanto cabe decir de las obligaciones
derivadas de la Ley Organica 19/1994, de 23 de diciembre, de proteccién a testi-
gos y peritos en causas criminales, que también imponen medidas de secreto y
confidencialidad en el tratamiento de la informacion. Igualmente, es significativa
la ausencia de definicion de unos requisitos legales minimos de seguridad para la
informacion clasificada; la indeterminacion de las personas que estdn autorizadas
a conocer dicha informacion, que dependerd de la naturaleza de la misma; o la
falta de un mecanismo o procedimiento especifico para la hipotética revisién de la
conveniencia de la desclasificacién de documentos o su reclasificacion, mas alla
de un criterio de oportunidad en el caso concreto.
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También en materia de infraestructuras criticas, de acuerdo con el articulo 4
del Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento
de proteccion de las infraestructuras criticas, el Catdlogo Nacional de Infraestruc-
turas Estratégicas tiene, conforme a lo dispuesto en la legislacién vigente en ma-
teria de secretos oficiales, la calificaciéon de secreto, conferida por Acuerdo de
Consejo de Ministros de 2 de noviembre de 2007, calificacién que comprende,
ademés de los datos contenidos en el propio Catélogo, los equipos, aplicaciones
informéticas y sistemas de comunicaciones inherentes al mismo, asi como el nivel
de habilitacién de las personas que pueden acceder a la informacién en €l conte-
nida. En este caso corresponde al Ministerio del Interior, a través de la Secretaria
de Estado de Seguridad, la responsabilidad de clasificar una infraestructura como
estratégica, asi como de incluirla en el mencionado Catalogo.

Por su relevante significacién en el dmbito de la actividad policial hay que
destacar que, en ejecucion de la excepcion al derecho de informacién puiblica re-
cogida en el articulo 105 b) de la Constitucion y conforme a lo previsto en la Ley
9/1968, haciendo uso de la competencia que a tal efecto le atribuye el articulo 4
de esta ley, el Consejo de Ministros, mediante sendos acuerdos de 16 de febrero
de 1996, y 6 de junio de 2014, otorgd con caracter genérico la clasificacion de
secreto, respectivamente, a la estructura, organizacion, medios y técnicas opera-
tivas utilizadas por las Fuerzas y Cuerpos de Seguridad del Estado en la lucha
antiterrorista y contra la delincuencia organizada, asi como sus fuentes y cuantas
informaciones o datos puedan revelarlas. Es de sefalar que, sin perjuicio de la
interpretacion extensiva que en un momento dado pueda hacerse de su texto,
objetivamente estos acuerdos no cubren los ficheros ni los tratamientos de datos
personales contenidos en los mismos realizados en el ambito de la lucha contra
estas formas de criminalidad, cuyo &mbito natural, en principio, debe ser el de la
Ley Organica 7/2021, de 26 de mayo, de proteccion de datos personales tratados
para fines de prevencion, deteccion, investigacion y enjuiciamiento de infraccio-
nes penales y de ejecucién de sanciones penales.

Otra cuestién a tener en consideracion es el hecho de que la Ley 9/1968 sélo
contempla dos niveles de clasificacién: secreto y reservado. Sin embargo, al mar-
gen de lo previsto en su texto existen otros niveles de reserva utilizados con habi-
tualidad en la Administraciéon para proteger determinadas informaciones cuya
difusion puede afectar a los intereses publicos que en puridad, por su falta de
anclaje normativo, no entran en el concepto de informacion clasificada, que se
definen como «confidencialy o «difusién limitada» y que, conforme a las normas
de la ANPIC pueden ser declarados por los Ministros, Secretarios de Estado y
Subsecretarios de los distintos Departamentos, por el Jefe del Estado Mayor de la
Defensa y por los de los tres Ejércitos. Tomados en conjunto, hacen que el sistema
se corresponda con la escala de cuatro niveles de seguridad que se utilizan por la
OTAN en el 4mbito militar y por la mayor parte de los socios internacionales de
Espafia, aunque con cierta inconsistencia en cuanto a las distintas denominacio-
nes y equivalencias entre cada uno de ellos, que pueden traducirse en problemas
en materia de cooperacion internacional.

Existen, ademas, otros ambitos de informacién no clasificada formalmente
que, sin embargo, tienen limitada su difusién publica y que pueden afectar en
mayor o menor medida a la actividad policial. En este sentido, no se puede olvidar
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que la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a la informacién
y buen gobierno busca reforzar la transparencia en la actividad publica, garanti-
zando el acceso a la informacién y estableciendo obligaciones de publicidad que
deben ser objeto de cumplimiento por los responsables publicos. Sin embargo,
una de las excepciones a la obligacion de suministrar informacion, prevista en el
articulo 14 de esta norma, que permite limitar el derecho de acceso es que el
mismo suponga un perjuicio a la seguridad publica. En todo caso, la aplicacion de
los limites debe ser justificada y proporcionada a su objeto y finalidad de protec-
cién y atenderd a las circunstancias del caso concreto, especialmente a la concu-
rrencia de un interés pablico o privado superior que justifique el acceso.

8. Tratamientos de datos sometidos a la normativa penitenciaria

El articulo 4 de la LOPDP, atribuye a las «Administraciones Penitenciasy la
consideracion de autoridades competentes a los fines prevenidos en la misma.
Cuestion nada baladi puesto que establece un régimen novedoso en relaciéon con
que previamente se recogia en su normativa especifica.

La disposicién final primera de esta norma introduce un nuevo articulo 15
bis en la Ley Orgédnica 1/1979, de 26 de septiembre, General Penitenciaria, que
establece:

«Articulo 15 bis. Tratamientos de datos de cardcter personal.

1. Admitido en el establecimiento un interno, se procederd a verificar su
identidad personal, efectuando la resefia alfabética, dactilar y fotogrdfica, ast
como a la inscripcion en el libro de ingresos y a la apertura de un expediente
personal relativo a su situacion procesal y penitenciaria, respecto del que se
reconoce el derecho de acceso. Este derecho sdlo se verd limitado de forma indi-
vidualizada y fundamentada en concretas razones de seguridad o tratamiento.

2. El tratamiento de los datos personales de los internos se regird por lo
previsto en la Ley Orgdnica de proteccion de datos personales tratados para
fines de prevencion, deteccion, investigacion y enjuiciamiento de infracciones
penales y de ejecucion de sanciones penales. Los datos personales de catego-
rias especiales que no figuren en el apartado anterior se podrdn tratar con el
consentimiento del interesado. Sélo se prescindird de dicho consentimiento
cuando sea estrictamente necesario y se efectie con las garantias adecuadas
para proteger el derecho a la proteccion de datos de los interesados, atendien-
do al tipo de datos que se traten y a las finalidades de los distintos tratamien-
tos dirigidos a la ejecucion de la pena.

3. Igualmente se procederd al cacheo de su persona y al registro de sus
efectos, retirdndose los enseres y objetos no autorizados.

4. En el momento del ingreso se adoptardn las medidas de higiene perso-
nal necesarias, entregdndose al interno las prendas de vestir adecuadas que
precise, firmando el mismo su recepcion.»

La introduccién de este precepto viene a solventar la problemdtica derivada

de la circunstancia de que la regulacion de un derecho fundamental tuviese lugar
a través de un instrumento reglamentario, como ocurria con el contenido del Ca-
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pitulo III del Real Decreto 190/1996, de 9 de febrero, por el que se aprueba el
Reglamento Penitenciario.
Este capitulo recoge en sus articulos 6 a 9 lo siguiente:

«Articulo 6. Limitacion del uso de la informdtica penitenciaria.

1. Ninguna decision de la Administracion penitenciaria que implique la
apreciacion del comportamiento humano de los reclusos podrd fundamentar-
se, exclusivamente, en un tratamiento automatizado de datos o informaciones
que ofrezcan una definicion del perfil o de la personalidad del interno.

2. La recogida, tratamiento automatizado y cesion de los datos de cardcter
personal de los reclusos contenidos en los ficheros se efectuard de acuerdo con
lo establecido en la legislacion sobre proteccion de datos de cardcter personal
y sus normas de desarrollo.

3. Las autoridades penitenciarias responsables de los ficheros informdti-
cos penitenciarios adoptardn las medidas de indole técnica y organizativa
necesarias para garantizar la seguridad de los datos de cardcter personal en
ellos contenidos, asi como para evitar su alteracion, pérdida, tratamiento o
acceso no autorizado, y estardn obligadas, junto con quienes intervengan en
cualquier fase del tratamiento automatizado de este tipo de datos, a guardar
secreto profesional sobre los mismos, incluso después de que haya finalizado
su relacion con la Administracion penitenciaria.

4. La Administracién penitenciaria podrd establecer ficheros de internos
que tengan como finalidad garantizar la seguridad y el buen orden del esta-
blecimiento, asi como la integridad de los internos. En ningtun caso la inclu-
sidn en dicho fichero determinard por si misma un régimen de vida distinto de
aquél que reglamentariamente corresponda.

Articulo 7. Recogida y cesion de datos de cardcter personal de los internos.

1. Cuando los datos de cardcter personal de los reclusos se recojan para
el ejercicio de las funciones propias de la Administracion penitenciaria no
serd preciso el consentimiento del interno afectado, salvo en los relativos a su
ideologta, religion o creencias.

2. Tampoco serd preciso el consentimiento del recluso afectado para ceder
a otras Administraciones publicas, en el dmbito de sus respectivas competen-
cias, los datos de cardcter personal contenidos en los ficheros informdticos
penitenciarios que resulten necesarios para que éstas puedan ejercer sus
funciones respecto de los internos en materia de reclutamiento para la presta-
cion del servicio militar, servicios sociales, Seguridad Social, custodia de me-
nores u otras andlogas.

3. También se podrdn ceder datos de cardcter personal contenidos en los
ficheros informdticos penitenciarios sin previo consentimiento del afectado
cuando la cesidn tenga por destinatarios al Defensor del Pueblo o institucion
andloga de las Comunidades Auténomas que ejerzan competencias ejecutivas
en materia penitenciaria, al Ministerio Fiscal o a los Jueces o Tribunales, en
el ejercicio de las funciones que tienen atribuidas, asi como cuando se trate
de cesion de datos de cardcter personal relativos a la salud de los reclusos por
motivos de urgencia o para realizar estudios epidemioldgicos.

4. Las transferencias internacionales de datos de cardcter personal conte-
nidos en los ficheros informdticos penitenciarios se efectuardn en los supues-
tos de prestacion de auxilio judicial internacional, de acuerdo con lo estable-
cido en los tratados o convenios en los que sea parte Espaia.

Articulo 8. Datos penitenciarios especialmente protegidos.
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1. No obstante lo dispuesto en el articulo anterior, los datos de cardcter
personal de los reclusos relativos a opiniones politicas, a convicciones religio-
sas o filosdficas, al origen racial y étnico, a la salud o a la vida sexual, que
hayan sido recabados para formular los modelos individualizados de ejecucion
o0 los programas de tratamiento penitenciarios, sélo podrdn ser cedidos o difun-
didos a otras personas con el consentimiento expreso y por escrito del recluso
afectado o cuando por razones de interés general asi lo disponga una Ley.

2. Cuando se soliciten de la Administracion Penitenciaria este tipo de da-
tos especialmente protegidos por medio de representante del recluso, deberd
exigirse, en todo caso, poder especial y bastante otorgado por el mismo en el
que conste expresamente su consentimiento para que su representante pueda
tener acceso a dichos datos personales del recluso.

Articulo 9. Rectificacion y conservacion de los datos.

1. Los reclusos podrdn solicitar de la Administracién penitenciaria la
rectificacion de sus datos de cardcter personal contenidos en los ficheros in-
formdticos penitenciarios que resulten inexactos o incompletos. De la rectifica-
cion efectuada se informard al interesado en el plazo mdximo de dos meses
desde su solicitud, asi como al cesionario o cesionarios, en el supuesto de que
los datos incorrectos hubiesen sido objeto de cesion previa.

2. Los datos de cardcter personal de los reclusos contenidos en los ficheros
informdticos penitenciarios no serdn cancelados cuando, ponderados los inte-
reses en presencia, concurran razones de interés publico, de seguridad y de
proteccion de los derechos y libertades de terceros, asi como cuando posean un
valor intrinseco de cardcter historico y estadistico a efectos de investigacion.»

Como presupuesto especifico resulta oportuno mencionar asimismo el arti-
culo 215 que viene a clarificar el estatus de los datos e informaciones contenidas
en la historia clinica y la informacion sanitaria de las personas internas en los
centros penitenciarios. Este precepto fija que los datos integrados en la historia
clinica individual tendran caracter confidencial, debiendo quedar correctamente
archivados y custodiados, siendo tinicamente accesibles para el personal autoriza-
do de la organizacion.

En el marco de la Secretaria General de Instituciones Penitenciarias cobra
especial relevancia la profusién de circulares, instrucciones y ordenes relaciona-
das con la proteccion de datos que pueden ser consultados en sus repositorios web.
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Il. BREVE ESTUDIO ESPECIFICO DE OTROS CONCEPTOS
BASICOS EN EL MARCO DE LA LEY ORGANICA 7,/2021

En el contexto de los tratamientos de datos personales realizados en el &mbi-
to de la LOPDP, existen determinados conceptos que, por su relevancia y singula-
ridad, merecen un trato individualizado.

1. Deber de colaboracion

Sin perjuicio del contenido del articulo 18 de la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comdn de las Administraciones Publicas, del
articulo 142 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, del articulo 7 de la Ley Organica 4/2015, de 30 de marzo, de proteccién de
la seguridad ciudadana y de varios presupuestos contenidos en la LECRIM, la LO-
PDP incluye, en su articulo 7, un deber especifico de colaboracién con las autori-
dades competentes, en el contexto del ejercicio de las competencias a las que se
refiere la Ley, cuyo incumplimiento puede ser constitutivo de una infraccién admi-
nistrativa, sin perjuicio de otras responsabilidades en las que se pueda incurrir. En
concreto, sefiala que las Administraciones publicas, asi como cualquier persona
fisica o juridica, proporcionaran a las autoridades judiciales, al Ministerio Fiscal o
a la Policia Judicial los datos, informes, antecedentes y justificantes que les solici-
ten y que sean necesarios para la investigacion y enjuiciamiento de infracciones
penales o para la ejecucion de las penas. La peticion de la Policia Judicial se debera
ajustar exclusivamente al ejercicio de las funciones que en este sentido les enco-
mienda la legislacion, y esta sujeta a los requisitos de que debera efectuarse siem-
pre de forma motivada, concreta y especifica, dando cuenta en todo caso a la auto-
ridad judicial y fiscal. Se exceptian aquellos casos en los que legalmente sea
exigible la autorizacion judicial para recabar los datos de que se trate.

En estos supuestos, a fin de garantizar la actividad investigadora, el interesa-
do no sera informado de la transmisién de sus datos a las autoridades competen-
tes, ni de haber facilitado el acceso a los mismos por dichas autoridades de cual-
quier otra forma. Con el mismo proposito, los sujetos a los que el ordenamiento
juridico imponga este deber especifico de colaboracién con las autoridades com-
petentes, no informaran al interesado de la transmision de sus datos a dichas
autoridades, ni de haber facilitado el acceso a los mismos por dichas autoridades
de cualquier otra forma, en cumplimiento de sus obligaciones especificas.

Como puede apreciarse este deber de colaboracién incluye en parte una res-
triccion directa y legal de los derechos de los interesados que hace necesaria que
la fundamentacién y motivacién de las peticiones de tratamiento sea completa y
correcta.

La misma obligacién de colaboracién, y sujeta a las mismas condiciones,
existe respecto de las restantes autoridades competentes definidas en la Ley Orga-
nica 7/2021. En el caso de otras autoridades competentes, las Administraciones
publicas, asi como cualquier persona fisica o juridica, proporcionaran los datos,
informes, antecedentes y justificantes a las autoridades competentes que los soli-
citen, siempre que estos sean necesarios para el desarrollo especifico de sus mi-
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siones para la prevencién, deteccion e investigacion de infracciones penales y
para la prevencion y proteccion frente a un peligro real y grave para la seguridad
publica. La peticion de la autoridad competente debera ser concreta y especifica y
contener la motivacién que acredite su relacién con los indicados supuestos.

2. Plazos de conservacion

Como se apuntd anteriormente en este texto, el articulo 8 de la LOPDP regu-
la el plazo de conservaciéon de los datos personales tratados al amparo de esta
norma, asi como la figura a la que corresponde la toma de decisiones a este res-
pecto. De este modo, el responsable del tratamiento, que es la autoridad compe-
tente que sola o conjuntamente con otras determina los fines y medios del trata-
miento de datos personales, determinara que la conservacién de los datos
personales tenga lugar sélo durante el tiempo necesario para cumplir con los fines
para los que se han recabado.

Este debera revisar la necesidad de conservar, limitar o suprimir el conjunto
de los datos personales contenidos en cada una de las actividades de tratamiento
bajo su responsabilidad, como méaximo cada tres afios, atendiendo especialmente
en cada revision a la edad del afectado, el cardcter de los datos y a la conclusién
de una investigaciéon o procedimiento penal. Para evitar que el responsable de
tratamiento tenga que estar constantemente sometido a la obligacién de revisar la
necesidad de conservacion de datos, se establece que, si es posible, este proceso
se hard mediante el tratamiento automatizado apropiado.

Con cardcter general, el plazo maximo para la supresion de los datos serd
de veinte anos, salvo que concurran determinados factores que hacen incompa-
tible aplicar dicho plazo como serian la existencia de investigaciones abiertas o
delitos que no hayan prescrito, la no conclusion de la ejecucion de la pena, re-
incidencia, necesidad de proteccion de las victimas u otras circunstancias moti-
vadas que hagan necesario el tratamiento de los datos para el cumplimiento de
los fines de la Ley.

3. Calidad de los datos personales en el marco policial

La LOPDP recoge en su articulo 10 la obligacién del responsable de tratamien-
to de verificar la calidad de los datos personales. En este sentido, se le impone la
responsabilidad de establecer, en la medida de lo posible, una distincion entre los
datos personales basados en hechos y los basados en apreciaciones personales.

Por su parte, las autoridades competentes adoptaran todas las medidas razo-
nables para garantizar que los datos personales que sean inexactos, incompletos
0 no estén actualizados, no se transmitan ni se pongan a disposicion de terceros,
y en toda transmision de datos se trasladara al mismo tiempo la valoracién de su
calidad, exactitud y actualizacion. En la medida de lo posible, en todas las trans-
misiones de datos personales se afadird la informacion necesaria para que la
autoridad competente receptora pueda valorar hasta qué punto son exactos, com-
pletos y fiables, y en qué medida estan actualizados. Igualmente, la autoridad
competente transmisora, en la medida en que sea factible, controlara la calidad de
los datos personales antes de transmitirlos o ponerlos a disposicion de terceros.
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Se prevé que en caso de observarse que los datos personales transmitidos
son incorrectos o que se han transmitido ilegalmente, estas circunstancias se
pongan en conocimiento del destinatario sin dilacion indebida. En tal caso, los
datos deberan rectificarse o suprimirse, o el tratamiento debera limitarse de con-
formidad con lo previsto a tal efecto en la propia Ley.

4. Mecanismo de decision individual

Con objeto de salvaguardar los derechos fundamentales y la seguridad juri-
dica de los ciudadanos frente a actuaciones potencialmente arbitrarias de los po-
deres publicos basadas exclusivamente en el resultado de operaciones algoritmi-
cas, el articulo 14 de la LOPDP prohibe de forma expresa las decisiones basadas
Unicamente en un tratamiento automatizado, incluida la elaboracién de perfiles,
que produzcan efectos juridicos negativos para el interesado o que le afecten sig-
nificativamente, salvo que se autorice expresamente por una norma con rango de
ley o por el Derecho de la Unién Europea. La norma habilitante del tratamiento
deberé establecer las medidas adecuadas para salvaguardar los derechos y liber-
tades del interesado, incluyendo el derecho a obtener la intervencion humana en
el proceso de revision de la decision adoptada.

Las decisiones basadas en un tratamiento automatizado a las que se refiere
el apartado anterior no se podran basar en las categorias especiales de datos per-
sonales salvo que se hayan tomado las medidas adecuadas para salvaguardar los
derechos y libertades y los intereses legitimos del interesado. A este respecto, el
articulo 13 considera categorias especiales de datos personales aquellos que reve-
len el origen étnico o racial, las opiniones politicas, las convicciones religiosas o
filosoficas o la afiliacion sindical, asi como el tratamiento de datos genéticos, da-
tos biométricos dirigidos a identificar de manera univoca a una persona fisica, los
datos relativos a la salud o a la vida sexual o a la orientacion sexual de una perso-
na fisica.

También se prohibe la elaboracién de perfiles que den lugar a una discrimi-
nacion de las personas fisicas sobre la base de las anteriores categorias especiales
de datos personales.

5. Obligaciones del responsable del tratamiento y
corresponsabilidad. Encargados de tratamiento

De acuerdo con los conceptos que recoge la propia Ley Organica, el respon-
sable del tratamiento es «la autoridad competente que sola o conjuntamente con
otras, determine los fines y medios del tratamiento de datos personales; en caso de
que los fines y medios del tratamiento estén determinados por el Derecho de la Unién
Europea o por la legislacion espafiola, dichas normas podrdn designar al responsa-
ble del tratamiento, o bien los criterios para su nombramientoy. Y el encargado de
tratamiento es «la persona fisica o juridica, autoridad ptblica, servicio u otro orga-
nismo que trate datos personales por cuenta del responsable del tratamientoy.

Es obligacion del responsable del tratamiento, tomando en consideracion la
naturaleza, el &mbito, el contexto y los fines del tratamiento, asi como los nive-
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les de riesgo para los derechos y libertades de las personas fisicas, aplicar las
medidas técnicas y organizativas apropiadas para garantizar que el tratamiento
de datos personales se lleve a cabo de conformidad con la Ley Organica 7/2021
y con lo previsto en la legislacion sectorial y en sus normas de desarrollo. Tales
medidas se revisaran y actualizardan cuando resulte necesario. Entre las medi-
das mencionadas se incluira la aplicaciéon de las oportunas politicas de protec-
cién de datos, cuando sean proporcionadas en relacién con las actividades de
tratamiento.

La norma permite que puedan existir dos o mas responsables del trata-
miento que determinen conjuntamente los objetivos y los medios de tratamien-
to. En este caso seran considerados «corresponsables del tratamientoy. Los co-
rresponsables del tratamiento, salvo que sus responsabilidades hayan sido
previstas por una norma, estableceran, de modo transparente y de mutuo acuer-
do, a través del instrumento oportuno, sus respectivas responsabilidades en el
cumplimiento de la Ley Orgénica, en particular, en lo referido al ejercicio de los
derechos del interesado y a las obligaciones de cada uno de ellos en el suminis-
tro de la informacién que debe ponerse a disposicién de aquel, contemplada en
el articulo 21 y relativa a su propia identificacién; los datos de contacto del de-
legado de proteccidon de datos, en su caso; los fines del tratamiento; el derecho
a presentar una reclamacion ante la autoridad de protecciéon de datos competen-
te; y al derecho a solicitar del responsable del tratamiento el acceso a los datos
personales del interesado y su rectificacion, supresién o la limitacion de su
tratamiento.

La concrecion de las responsabilidades de los corresponsables se realizara
atendiendo a las actividades que efectivamente desarrolle cada uno de los corres-
ponsables del tratamiento.

Respecto al encargado de tratamiento, se trata de una figura necesaria cuan-
do una operaciéon de tratamiento vaya a ser llevada a cabo por cuenta y bajo el
mandato o decisién de un responsable del tratamiento, y podra ser una persona
fisica o juridica, de naturaleza privada o publica. A su vez, el encargado del trata-
miento no podra recurrir a otro encargado sin la autorizacién previa por escrito
del responsable del tratamiento.

Resulta imperativa la lectura las Guias de la AEPD que fijan los conceptos y
obligaciones de los responsables y encargados de tratamiento, que, con los mati-
ces estudiados, resultan de aplicacion a nuestro ambito especifico.

A modo de ejemplo, se consideran de gran utilidad:

* Guia del Reglamento General de Proteccion de Datos para responsables de
tratamiento®.

e Directrices para la elaboracién de contratos entre responsables y encarga-
dos del tratamiento®.

e Orientaciones para prestadores de servicios de ‘Cloud Computing’.

3 https;//www.aepd.es/es/documento/guia-rgpd-para-responsables-de-tratamiento.pdf-0
* https;//www.aepd.es/es/documento/guia-directrices-contratos.pdf
5 https;//www.aepd.es/es/documento/guia-cloud-prestadores.pdf
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De esta ultima se puede extraer un fragmento de su pagina 5 que ilustra de
manera muy sencilla las posiciones y estatus de ambas figuras:

«La aplicacion de la normativa de proteccion de datos a la oferta de servi-
cio de cloud computing ha de tener como punto de partida la identificacion de
la posicion juridica que ocupan, respectivamente, el proveedor de dichos ser-
vicios y los clientes con los que contrata.

La citada normativa distingue dos sujetos distintos: el responsable del fi-
chero o del tratamiento de los datos y el encargado del tratamiento.

El primero es la persona, profesional o entidad que decide sobre la finali-
dad, contenido y uso del tratamiento.

En consecuencia, el cliente que contrata servicios de cloud computing, al
tomar decisiones sobre la contratacion de dichos servicios, el mantenimiento
0 no de sus propios sistemas de informacion, la modalidad de nube y la tipo-
logia de servicios que contrata y la eleccion del proveedor en funcion de las
condiciones ofrecidas, sigue manteniendo la condicion de responsable del
tratamiento de los datos sobre los que se aplicardn los citados servicios. Esta
responsabilidad, al derivarse de la aplicacion de la ley, no puede alterarse
contractualmente.

Por su parte, el proveedor de servicios de cloud computing que implican
el acceso a datos personales, aunque sea una gran corporacion que se en-
cuentra en una posicion prevalente sobre sus clientes, serd un prestador de
servicios, es decir, un encargado del tratamiento en la terminologia de la ci-
tada normativa.

Esta aproximacion inicial sobre la posicion juridica que ocupan el cliente
y el prestador de servicios tiene como consecuencia principal la determinacion
de la ley aplicable, que serd la del cliente.»

Como se puede observar, el tratamiento por medio de un encargado se regira
por un contrato, convenio u otro instrumento juridico. Dicho instrumento juridico
vinculara al encargado con el responsable y fijara el objeto y la duracién del tra-
tamiento, su naturaleza y finalidad, el tipo de datos personales y categorias de
interesados, asi como sus respectivas obligaciones y derechos. En particular, este
instrumento estipulard, entre otras cuestiones, que el encargado actia unicamen-
te siguiendo las instrucciones del responsable del tratamiento, al cual debe pres-
tar la debida asistencia y con el que debe colaborar para garantizar el cumplimien-
to de la normativa de proteccion de datos y los derechos de los interesados. Si un
encargado del tratamiento determinase los fines y medios de dicho tratamiento,
infringiendo la Ley Organica, serd considerado responsable con respecto a ese
tratamiento. En lo no previsto el encargado del tratamiento se regird por lo esta-
blecido en la Ley Organica 3/2018.

Cada responsable debe conservar un registro de todas las actividades de
tratamiento de datos personales efectuadas bajo su responsabilidad y, a su vez,
cada encargado del tratamiento llevara un registro de todas las actividades de
tratamiento de datos personales efectuadas en nombre de un responsable. Tanto
uno como otro, llevardn igualmente un registro de operaciones de tratamiento en
sistemas de tratamiento automatizados. Ambos tipos de registros estaran a dispo-
sicién de la autoridad de proteccién de datos competente a solicitud de esta, y
tanto el responsable como el encargado del tratamiento cooperaran con la autori-

162



CAPITULO 2. PANORAMA LEGISLATIVO

dad de proteccién de datos, en el marco de la legislacion vigente, cuando esta lo
solicite en el desempeno de sus funciones.

6. Proteccion de datos desde el diseiio y por defecto

Aunque esta es una idea bdsica que ha venido a implantarse en la normativa
aplicable, tampoco es una cuestion que haya aparecido sin mds. Ya en la década
de los 70°, la Universidad de Harvard desarrollé un lenguaje de privacidad de alto
nivel y un preprocesador para sistemas informéaticos que permitia al operador del
sistema de datos modificar cualquier programa escrito en un lenguaje convencio-
nal (como Cobol). Para ello, profesores como Robert Golberg, propugnaron planes
que pretendian separar los aspectos de privacidad de un programa de computado-
ra de sus aspectos funcionales para permitir que el operador del sistema cambia-
se y modificase el mddulo de privacidad a medida que se desarrollase la normati-
va, sin siquiera tocar el cédigo funcional. Golberg exponia que la codificacién de
privacidad eficiente permitiria que el sistema se adaptase a las alteraciones y
correcciones que pidiese un interesado bajo la entonces Ley Federal de Privaci-
dad, en lugar de simplemente marcar los registros computarizados para que se
consultase un archivo manual en busca de registros alterados. O lo que es lo
mismo, disefiar un sistema desde la privacidad.

En este campo, correspondiendo con su consideracién como principio general
de tratamiento y conforme al articulo 28 de la LOPDP, con el objetivo de salvaguar-
dar los principios de proteccion de datos de forma efectiva e integrar las garantias
necesarias en el tratamiento, en el momento de determinar los medios para el
tratamiento, asi como en el momento del tratamiento propiamente dicho, éste esta-
blece que deberdn aplicarse las medidas técnicas y organizativas que resulten
apropiadas conforme al estado de la técnica y el coste de la aplicacion, la naturale-
za, el ambito, el contexto, los fines del tratamiento y los riesgos para los derechos
y libertades de las personas fisicas desde las fases mas tempranas del tratamiento.

Por lo que, antes de dar comienzo al desarrollo de nuevos tratamientos de
datos personales, resulta obligatorio pensar en todos los aspectos a tener en cuen-
ta por el responsable y, siempre que se pueda, contar con el parecer del Delegado
de Proteccion de Datos, el cual acompafiard y asesorara al responsable de trata-
miento antes, durante y después de finalizar estos trabajos.

Entre estas medidas técnicas que se pueden adoptar a los efectos de contri-
buir a la aplicacion de los principios establecidos en esta Ley Orgénica, en espe-
cial, el de minimizacion de datos personales, hay que hacer mencion particular a
la seudonimizacion de los datos personales, concepto que, resumidamente, impli-
ca que el tratamiento de los mismos se realice de manera tal que no puedan
atribuirse a un interesado sin utilizar informacion adicional.

Ademads, las medidas técnicas y organizativas deben garantizar que, por de-
fecto, sdlo sean objeto de tratamiento los datos personales que resulten estricta-
mente necesarios para cada uno de los fines especificos del tratamiento y que las
medidas de seguridad mas elevadas de protecciéon sean las que se dispongan en
la primera configuraciéon para las actividades a llevar a cabo. Dicha obligacién se

¢ GOLBERG.R. Privacy Journal, n® 12 October 1975. P.0. BOX 8844.
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aplicard tanto a la cantidad de datos personales recogidos, como a la extension de
su tratamiento, a su periodo de conservacién y a su accesibilidad. Tales medidas
tienen por objeto garantizar que, por defecto y entre otras cuestiones, los datos
personales no sean accesibles a un ndmero indeterminado de personas sin inter-
vencion humana.

7. Registro de Actividades de Tratamiento (RAT) y Registro de
Operaciones (ROP)

El RAT se encuentra previsto en el articulo 32 de la norma. De acuerdo con
el contenido de este precepto, cada responsable de tratamiento debe conservar un
registro de todas las actividades de tratamiento de datos personales efectuadas
bajo su responsabilidad. Dicho registro debera contener la informacién siguiente:

¢ Laidentificacion del responsable del tratamiento y sus datos de contacto, asi
como, en su caso, del corresponsable y del delegado de proteccion de datos.

* Los fines del tratamiento.

e Las categorias de destinatarios a quienes se hayan comunicado o vayan a
comunicarse los datos personales, incluidos los destinatarios en Estados que
no sean miembros de la Uniéon Europea u organizaciones internacionales.

e Ladescripcion de las categorias de interesados y de las categorias de datos
personales.

e El recurso a la elaboracion de perfiles, en su caso.

» Las categorias de transferencias de datos personales a un Estado que no sea
miembro de la Unién Europea o a una organizacién internacional, en su caso.

e La indicacién de la base juridica del tratamiento, asi como, en su caso, las
transferencias internacionales de las que van a ser objeto los datos personales.

* Los plazos previstos para la supresion de las diferentes categorias de datos
personales, cuando sea posible.

e La descripcion general de las medidas técnicas y organizativas de seguri-
dad a las que se refiere el articulo 37.1 de la Ley, cuando sea posible.

Por su parte, cada encargado del tratamiento llevara un registro de todas las
actividades de tratamiento de datos personales efectuadas en nombre de un res-
ponsable. Este registro contendrd la informacién siguiente:

* El nombre y los datos de contacto del encargado o encargados del trata-
miento, de cada responsable del tratamiento en cuyo nombre acttie el en-
cargado y, en su caso, del delegado de proteccion de datos.

* Las categorias de tratamientos efectuados en nombre de cada responsable.

* Las transferencias de datos personales a un Estado que no sea miembro
de la Unién Europea o a una organizacién internacional, en su caso, inclui-
da la identificacién de dicho Estado o de dicha organizacion internacional
cuando el responsable del tratamiento asi lo ordene explicitamente.

¢ La descripcién general de las medidas técnicas y organizativas de seguri-
dad a las que se refiere el articulo 37.1 de esta Ley, cuando sea posible.

164



CAPITULO 2. PANORAMA LEGISLATIVO

Los Registros de Actividades de Tratamiento se estableceran y llevaran por
escrito, admitiéndose la posibilidad del formato electronico, y estaran a disposi-
cion de la autoridad de proteccion de datos competente, a solicitud de esta, de
conformidad con lo dispuesto legalmente. Los responsables de los tratamientos
haran publico el registro de sus actividades de tratamiento, que debera ser acce-
sible por medios electrénicos.

El contenido del RAT del Ministerio del Interior figura publicado tanto en la
pagina web del Departamento como en la pagina del Portal de Transparencia.

Por su parte, el ROP constituye una de las novedades relativas al &mbito de
los tratamientos de datos realizados con finalidad policial y seria una de las bases
instrumentales del sistema de autorregulacién de los responsables. Se trata de un
sistema de control obligatorio impuesto por el articulo 25 de la DDP y recogido a
su vez en el articulo 33 de la LOPDP, conforme al cual los responsables y encar-
gados de tratamiento deben mantener registros que recojan la identificacion, au-
tenticacion y trazabilidad en los sistemas automatizados de, al menos, las opera-
ciones de siguientes:

* Recogida.

e Alteracion.

e Consulta.

e Comunicacién incluidas las posibles transferencias.
e Combinacion.

e Supresion.

Dentro de estos, los registros de «consultay y «comunicacion» haran posible
determinar:

e La justificacion.

» La fecha y la hora de tales operaciones.

* En la medida de lo posible, el nombre de la persona que consulté o comu-
nicé datos personales, asi como la identidad de los destinatarios de dichos
datos personales.

Estos se utilizardn Ginicamente a efectos de verificar la legalidad del trata-
miento, autocontrol, garantizar la integridad y la seguridad de los datos persona-
les y en el ambito de los procesos penales y seran puestos a disposicién de la
autoridad de control competente, previa solicitud de esta, y siempre conforme a la
legalidad vigente.

Es asimismo muy importante incorporar esta herramienta obligatoria como
elemento de responsabilidad proactiva y control del acceso o cesiones no autoriza-
das a los tratamientos. Aunque posteriormente se estudiard con mas profundidad
las distintas y posibles responsabilidades en la materia, resultaria relevante conocer
el contenido de las siguientes sentencias del Tribunal Supremo relacionadas con
esta obligacion: STS 743/2021 - ECLLES:TS:2021:743, STS 832/2021 -
ECLLI:ES:TS:2021:832 y STS 1153/2021 - ECLLES:TS:2021:1153, al objeto de valorar,
por parte de las autoridades competentes, la autenticacién y la trazabilidad en todos
los accesos, cesiones o traslados de datos personales de los que sean responsables.
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CAPITULO 3
DERECHOS DE LOS INTERESADOS

I. REGLAMENTO GENERAL DE PROTECCION DE DATOS

1. Introduccién

La proteccion efectiva de los datos personales en la Unién Europea exige que
se refuercen y especifiquen los derechos de los interesados y las obligaciones de
quienes tratan y determinan el tratamiento de los mismos, y que en los Estados
miembros se reconozcan poderes equivalentes para supervisar y garantizar el
cumplimiento de las normas aplicables y que las infracciones se castiguen con
sanciones equivalentes, tal como se reconoce en el considerando 11 del RGPD.

Con anterioridad a la presente estructura de derechos de los interesados, en
nuestro pais, la LORTAD y posteriormente la LOPD desarrollaron un sistema que
se basaba en los famosos derechos ARCO (Acceso, Rectificacién, Cancelacién y
Oposicion).

En concreto, en base a la LORTAD, el primer instrumento juridico que se
podria analizar seria la Instruccion 1/1998, de 19 de enero, de la Agencia de Pro-
teccion de Datos, relativa al ejercicio de los derechos de acceso, rectificacién y
cancelacién'. Esta serfa la primera etapa del ejercicio de los derechos por los inte-
resados y como se apunto estaba basada en el acceso a los ficheros automatizados.

Esta Instruccion sefialaba que los derechos eran personalisimos e indepen-
dientes y dejaba el ejercicio por el afectado frente al responsable del fichero por
lo que entendia necesario que el afectado acreditase su identidad frente a dicho
responsable y que no podia entenderse que el ejercicio de ninguno de ellos sea
requisito previo para el ejercicio de otro.

Posteriormente la LOPD disponia que los interesados ostentaban los dere-
chos ARCO y que los procedimientos para ejercitarlos serian establecidos regla-
mentariamente. Siendo una primera condicién la exigencia de no solicitar alguna
compensacion por el ejercicio de los derechos.

! Agencia de Proteccion de Datos. «<BOE» niim. 25, de 29 de enero de 1998. Referencia: BOE-
A-1998-1943
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El RLOP si desarroll un titulo concreto, el III, para establecer el procedi-
miento completo para el ejercicio de los derechos de los interesados (Vid. Articu-
los 23 a 36)

En la actualidad, el legislador europeo vino a establecer la existencia del de-
ber de transparencia del responsable, el cual lleva aparejado necesariamente el
derecho de los interesados a ser a ser informados por aquellos sobre cualquier
tratamiento que lleven a cabo con sus datos, si bien, este derecho estaria sujeto a
diferentes restricciones, excepciones o limitaciones.

De hecho, en el considerando 58, de manera que inspire la parte dispositiva
del instrumento normativo, se viene a declarar que:

«El principio de transparencia exige que toda informacion dirigida al pu-
blico o al interesado sea concisa, fdcilmente accesible y fdcil de entender, y que
se utilice un lenguaje claro y sencillo, y, ademds, en su caso, se visualice. Esta
informacion podria facilitarse en forma electrénica, por ejemplo, cuando esté
dirigida al publico, mediante un sitio web. Ello es especialmente pertinente en
situaciones en las que la proliferacion de agentes y la complejidad tecnoldgica
de la prdctica hagan que sea dificil para el interesado saber y comprender si
se estdn recogiendo, por quién y con qué finalidad, datos personales que le
conciernen, como es en el caso de la publicidad en linea. Dado que los nifios
merecen una proteccion especifica, cualquier informacion y comunicacion
cuyo tratamiento les afecte debe facilitarse en un lenguaje claro y sencillo que
sea fdcil de entendery.

Es un elemento esencial del RGPD que se facilite el ejercicio de estos dere-
chos, de manera que se proporcionen mecanismos para solicitar y, en su caso,
obtener de forma gratuita, en particular, el acceso a los datos personales y su
rectificacién o supresion, asi como el ejercicio de los derechos de oposicién, limi-
tacion portabilidad de los datos a través de sistemas interoperables y a no ser
sometido decisiones automatizadas perjudiciales.

Un supuesto que se refuerza es el «derecho al olvidoy como una parte del
derecho de supresion en el entorno en linea de manera que se impida la difusion
de informacién personal a través de Internet cuando su publicacién no cumpla los
requisitos de adecuacion y pertinencia previstos en la normativa. En concreto,
incluye el derecho a limitar la difusién universal e indiscriminada de datos perso-
nales en los buscadores generales cuando la informacion es obsoleta o ya no tiene
relevancia ni interés publico, aunque la publicacion original fuese legitima.

El Convenio 108+% enumera otra serie de derechos especificos, como seria el
derecho a obtener, previa solicitud, la informacién sobre el razonamiento subya-
cente al tratamiento de los datos cuando los resultados de los datos les sean apli-
cables a los interesados, del mismo modo fija la necesidad de tener reconocido por
las legislaciones nacionales un recurso cuando los derechos incluidos en dicho
Convenio hayan sido vulnerados y el derecho a beneficiarse de la asistencia de
una autoridad de control el ejercicio de estos derechos con independencia de su
nacionalidad o residencia.

2 https;//www.coe.int/es/web/data-protection/convention108-and-protocol
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Ante un breve o somero analisis de las relaciones que llevamos a cabo y que
derivan en el tratamiento de nuestros datos, se puede observar la clara desigual-
dad entre las relaciones entre los responsables del tratamiento y los interesados,
que con este marco legal se ve atenuada precisamente por los derechos especifi-
cos reconocidos a éstos de manera que se les permite tener un mayor y mejor
control sobre los mismos.

En este aspecto se habria de tener en consideracién la siguiente cuestion: la
eficacia de estos derechos vendrd delimitada en gran parte por la existencia de me-
canismos adecuados para poder ejercerlos apropiadamente.

En nuestro pais, con el fin de adaptar nuestro ordenamiento juridico al RGPD,
se aprob6 la LOPDGDD. Por ello, en el presente Capitulo se estudiaran las previ-
siones contenidas en una y otra norma al objeto de dotar de habitualidad el mane-
jo de ambas.

Debe tenerse presente, en cualquier caso, tal y como se viene detallando, que
existe un régimen especifico en el «dmbito policialy, regulado en la DDP que se ha
transpuesto en nuestro ordenamiento mediante la LOPDP.

En este capitulo se estudiaran pormenorizadamente los derechos de las per-
sonas contenidos en los citados instrumentos normativos, asi como otras cuestio-
nes relacionadas que resultan igualmente relevantes.

Con el fin de llevarlo a cabo de una manera sencilla y clara, se distinguen
separadamente los principales derechos previstos, primero con caracter general,
para luego establecer las especificidades que afectan a los miembros de las Fuer-
zas 'y Cuerpos de Seguridad en funciones de deteccion, prevencion e investigacion
delictiva. Por ultimo, se agrupan en un epigrafe unas cuestiones relevantes rela-
cionadas con el ejercicio de los derechos, tales como los supuestos de deteccion de
las llamadas brechas de seguridad, se estudia la regulacion de los derechos digi-
tales, y se sefnalan las previsiones mds importantes del Protocolo General de Ac-
tuacién entre el Ministerio del Interior y la Agencia Espafola de Proteccién de
Datos en materia de atencién a las personas afectadas en caso de que sus datos se
hayan obtenido ilegitimamente y difundido a través de internet.

Veamos a continuacidn con detalle los aspectos relativos a los derechos de las
personas, regulados en el Capitulo III del RGPD, articulos 12 a 23. Asimismo, se
reflejan los contenidos de la Guia para el cumplimiento del deber de informar
elaborada por la Agencia Espafola de Proteccién de Datos.

2. Transparencia e informacién. Caracteristicas generales

2.1. Transparencia

En virtud del principio de transparencia (articulo 12 RGPD) se desprenden
unas obligaciones concretas en relacion con el deber de informar por parte del
responsable del tratamiento, de tal forma que debe ser:

* Concisa, lo cual, segun la RAE exige «Brevedad y economia de medios en el
modo de expresar un concepto con exactitud.»

* Transparente, cuya acepcion oportuna en la RAE seria que la informacion
resulta: «Claro, evidente, que se comprende sin duda ni ambigiiedad»
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* Inteligible, de manera que la informacion pueda ser entendida por cada
una de las personas a las que va dirigida.

e De fécil acceso, a través de sistemas o canales que no impongan dificulta-
des para su ejercicio y utilizando un lenguaje claro y sencillo adaptado a
los destinatarios.

* Por escrito o por otros medios, incluso electronicos.

2.2. Derecho de Informacion

El responsable del tratamiento, en base a ese deber de ser transparente faci-

litara al afectado/interesado la siguiente informacién:

* Basica (como minimo). A continuacion, se detallara el contenido de esta in-
formacion basica, en funcién de si los datos se obtienen o no del interesado.

e Adicional: Direccién electrénica u otro medio que permita acceder de for-
ma sencilla e inmediata a la restante informacion.

Debe tenerse en cuenta al respecto que:
Cuando los datos personales se obtengan del interesado se informara de:

» Identidad y datos de contacto del responsable y en su caso de su represen-
tante.

* Finalidad del tratamiento y base juridica del tratamiento.

e Plazo de conservacion de los datos personales.

» Existencia del derecho a solicitar al responsable de tratamiento el acceso,
rectificacion, supresion, limitacion de su tratamiento, oposiciéon o la por-
tabilidad de los datos personales relativos al interesado.

* Posibilidad de revocar el consentimiento prestado

¢ Derecho a presentar una reclamacion ante la autoridad de control (AEPD).

Ademas, en su caso, se debera facilitar al interesado:

* Datos de contacto del DPD

* Interés legitimo del responsable o un tercero

e Destinatarios o categorias

 Intencién del responsable de transferir datos personales a un tercer pais
u organizacién internacional

e Existencia de decisiones individualizadas automatizadas, incluida la ela-
boracion de perfiles

» Existencia de comunicaciones de datos, por requisito legal o contractual, y de
la obligacidn a facilitar dichos datos, consecuencias de la negativa a facilitarlos.

Cuando los datos no hayan sido recabados del interesado, el responsable de-

bera facilitar, ademas de la informacion anterior:
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2.3. Aspectos a tener en cuenta respecto a la informacién de los
derechos

Momento en el que se ha de informar al interesado

Si se recaban directamente del interesado: en el momento en que se soliciten,
previo a la recogida o registro.
Si no se obtienen del propio interesado:

e Antes de un mes desde que se obtuvieron los datos

e A maés tardar en el momento de la primera comunicacién con el interesado,
si los datos personales han de utilizarse para comunicacion con el interesado.

* Antes de que los datos personales se hayan comunicado por primera vez,
en caso de estar previsto que sean comunicados a otro destinatario.

No obstante, el articulo 14.5 del RGPD prevé que no es preciso informar a la
persona interesada cuando sus datos no se hayan obtenido de la misma, cuando:

e El interesado ya disponga de la informacion puesto que el responsable del
tratamiento que los obtiene de manera directa haya informado cumplida y
totalmente del tratamiento a llevar a cabo con sus datos.

e La comunicacién de dicha informacién resulte imposible o suponga un es-
fuerzo desproporcionado, en particular para el tratamiento con fines de ar-
chivo en interés publico, fines de investigacion cientifica o histérica o fines
estadisticos, a reserva de las condiciones y garantias indicadas en el articu-
lo 89, apartado 1, o en la medida en que la obligacién mencionada en el
apartado 1 del presente articulo pueda imposibilitar u obstaculizar grave-
mente el logro de los objetivos de tal tratamiento. En tales casos, el respon-
sable adoptard medidas adecuadas para proteger los derechos, libertades e
intereses legitimos del interesado, inclusive haciendo publica la informacién.

e La obtencién o la comunicacion esté expresamente establecida por el De-

recho de la Unién o de los Estados miembros que se aplique al responsable
del tratamiento y que establezca medidas adecuadas para proteger los
intereses legitimos del interesado.
Esta cuestion resulta muy interesante puesto que el deber de informar no
decae por parte del interesado que trata los datos directamente del intere-
sado, sino que puede no ser necesario que se traslade la informaciéon por
parte del organismo que recibe dichos datos por obligacién legal. Veamos
un ejemplo: Si un establecimiento de hospedajes trata datos con la finalidad
de cumplir con la obligacién de registro documental e informacién derivada
del articulo 25.1 de la LOPSC, entendemos que los recoge directamente de
la persona interesada por obligacion legal y por lo tanto deberia facilitarle
la informacién oportuna sobre el tratamiento a llevar cabo, si bien, esa
obligacién de informacion no se extenderia al organismo competente al que
se comunica dicha informacion; en este caso al Ministerio del Interior.

e Cuando los datos personales deban seguir teniendo caracter confidencial
sobre la base de una obligacién de secreto profesional regulada por el
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Derecho de la Unién o de los Estados miembros, incluida una obligacion
de secreto de naturaleza estatutaria. Cuestion ésta que es de directa apli-
cacién a la informacién y los datos que traten los miembros de las Fuerzas
y Cuerpos de Seguridad en los distintos procedimientos a llevar a cabo en
cumplimiento de sus misiones al verse éstos sometidos estatutariamente
a guardar riguroso secreto de todas las informaciones que conozcan por
razon de su cargo o con ocasion del desempefio de sus funciones en cum-
plimiento del articulo 5.5 de las LOFSC.

;Como informar a los interesados?

No hay establecido un tnico modo para ello, sino que la informacion a facili-
tar debe adaptarse a las circunstancias de cada uno de los medios empleados para
el registro de los datos. De tal manera, puede informase a través de:

e Formularios en papel-entrevista telefonica
* Navegacion o formularios web

¢ Registro de aplicaciones moviles

* Datos de actividad personal

* Datos de sensores

Las comunicaciones al interesado sobre datos ya disponibles o tratamientos
adicionales pueden hacerse llegar por correo postal, mensajeria electrénica o no-
tificaciones emergentes en servicios o aplicaciones.

Informacion por capas derivada del contenido de la «Guia para el cumplimien-
to del deber de informary de la AEPD, la Agencia Vasca de Proteccion de Datos y la
Autoridad Catalana de Proteccién de Datos.’.

Epierafe Informacion basica Informacién adicional
pig (12 capa, resumida) (22 capa, detallada)
«Responsabley Identidad del Datos de contacto del Responsable
(del tratamiento) Respor]sable del Identidad y datos de contacto del
tratamiento
representante
Datos de contacto del Delegado de
Proteccién de Datos
«Finalidady Descripcion sencilla de Descripciéon ampliada de los fines del
(del tratamiento) los fines del tratamiento, | tratamiento
incluso elaboracion de . L
. Plazos o criterios de conservacion de
perfiles
los datos
Decisiones automatizadas, perfiles y
légica aplicada

3 https://www.aepd.es/sites/default/files/2019-11/guia-modelo-clausula-informativa.pdf
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Epigrafe

Informacion basica
(12 capa, resumida)

Informacion adicional
(22 capa, detallada)

«Legitimaciony
(del tratamiento)

Base juridica del
tratamiento

Detalle de la base juridica del
tratamiento, en los casos de
obligacién legal, interés publico o
interés legitimo.

Obligacion o no de facilitar datos y
consecuencias de no hacerlo

«Destinatariosy
(de cesiones o
transferencias)

Previsiéon o no de
Cesiones

Destinatarios o categorias de
destinatarios

Previsién de
Transferencias, o no, a
terceros paises

Decisiones de adecuacién, garantias,
normas corporativas vinculantes o
situaciones especificas aplicables

«Derechosy (de
las personas
interesadas)

Referencia al ejercicio de
derechos.

Coémo ejercer los derechos de
acceso, rectificacion, supresion
y portabilidad de sus datos, y

la limitacion u oposicién a su
tratamiento

Derecho a retirar el consentimiento
prestado

Derecho a reclamar ante la Autoridad
de Control

«Procedencia» (de
los datos)

Fuente de los datos
(cuando no proceden del
interesado)

Informacién detallada del origen de
los datos, incluso si proceden de
fuentes de acceso publico

Categorias de datos que se traten

La LOPDGDD habla de contenido minimo, sin embargo, la AEPD en su «Guia
para el cumplimiento del deber de informary?, establece una division en dos capas.

A saber:

Primer nivel: supone presentar una informacion basica de forma resumida,
en el mismo momento y en el mismo medio en que se recojan los datos.

Segundo nivel: donde se presentan detalladamente el resto de informaciones,
en un medio mas adecuado para su presentacion, comprension y archivo.

A modo de ejemplo, la AEPD ha propuesto un cuadro en el que se muestra la
informacion en las dos capas diferentes en funcién del tipo de datos a ofrecer,
Responsable; Finalidad; Legitimacion, Destinatarios; Derechos; Procedencia de los

datos.

* https://www.aepd.es/sites/default/files/2019-11/guia-modelo-clausula-informativa.pdf
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2.4. Caracteristicas generales comunes

El considerando 59 RGPD anticipa las lineas generales de la proteccion dis-

pensada a los derechos de los ciudadanos al sefalar que:

«Deben arbitrarse formulas para facilitar al interesado el ejercicio de sus
derechos en virtud del presente Reglamento, incluidos los mecanismos para
solicitar y, en su caso, obtener de forma gratuita, en particular, el acceso a los
datos personales y su rectificacion o supresion, asi como el ejercicio del dere-
cho de oposicion. El responsable del tratamiento también debe proporcionar
medios para que las solicitudes se presenten por medios electrénicos, en par-
ticular cuando los datos personales se tratan por medios electronicos. El res-
ponsable del tratamiento debe estar obligado a responder a las solicitudes del
interesado sin dilacion indebida y a mds tardar en el plazo de un mes, y a
explicar sus motivos en caso de que no fuera a atenderlasy.

En este punto, podemos destacar de manera esquematica las siguientes ca-

racteristicas respecto al ejercicio de los derechos:
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Personalisimo: la solicitud solo puede ser presentada por el propio afecta-
do, representante legal (incapaz o menor de edad) o representante volun-
tario designado expresamente por el afectado.

Cuando el responsable tenga dudas sobre la identidad del solicitante, el
responsable solicitara fotocopia del DNI o documento equivalente que
acredite la identidad y sea valido en derecho.

En caso de que se actlie a través de representacion legal deberd aportarse,
ademas, DNI y documento acreditativo de la representacién del representante.
No formalidad: hay que atender la solicitud, aunque el solicitante no haya
usado el procedimiento establecido, siempre que pueda acreditar el envio
y recepcion.

Independencia: el ejercicio de ninguno de ellos es requisito previo para el
ejercicio de otro.

Sencillez y gratuidad: la informacién debe proporcionarse en forma inteli-
gible y de fécil acceso, con un lenguaje claro, utilizando un medio sencillo
y gratuito para el ejercicio de los derechos.

No obstante, cuando las solicitudes sean manifiestamente infundadas o ex-
cesivas, el responsable podra cobrar un canon razonable o negarse a actuar.
En este caso, la carga de la prueba: corresponde al responsable, debiendo
conservar la acreditacion del cumplimiento del mencionado deber.

Plazo de 1 mes: para atender las solicitudes de ejercicio de cualquiera de
los derechos. Podra extenderse 2 meses mas cuando se trate de solicitudes
especialmente complejas. El responsable debera notificar esta ampliacion
dentro del primer mes.

Si el responsable decide no atender una solicitud, debera informar de ello,
motivando su negativa, dentro del plazo de 1 mes desde su presentacion e
informard de la posibilidad de presentar una reclamacion ante las autori-
dades de control.
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* Colaboracion del encargado de tratamiento: el responsable podra contar
con la colaboracion del encargado para el ejercicio de los derechos, pu-
diendo incluirla en el contrato de encargado de tratamiento.

2.5. Cuestiones procedimentales referentes al ejercicio y atencion de
los derechos

La solicitud de ejercicio de los derechos podria detallarse de la siguiente forma:
¢A quién se dirige?

Se dirigira al responsable del tratamiento o al delegado de protecciéon de
datos.

Cuando existan dos 0o mas corresponsables de tratamiento, indistintamente
frente a cada uno de los responsables (significar que éstos pueden acordar otro
procedimiento puesto que pueden articular un sistema procedimental propio).

Cuando se ejerciten ante el encargado de tratamiento, éste dard traslado al
responsable, salvo que en el contrato se establezca que lo atiende el propio encar-
gado.

Contenido de la solicitud

* Nombre y apellidos del interesado y documento que acredite la personali-
dad o representacion.

* Peticion en que se concreta la solicitud.

» Direccion a efectos de notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion que formula, en su caso. En la
solicitud del derecho de rectificacién, y en el supuesto de datos incomple-
tos, el interesado entregara una declaracion adicional con el fin de com-
pletar los datos.

2.6. La respuesta al interesado
¢;Cuando se atiende la solicitud?

En relacién con la atencién de la solicitud deben tenerse en cuenta las si-
guientes circunstancias:

Plazo: sin demora y en el plazo méximo de un mes.

Prorroga: podra prorrogarse por otros dos meses en caso necesario, teniendo
en cuenta la complejidad de la solicitud y el ndmero de solicitudes. Debera infor-
marse el interesado del motivo del retraso dentro de un mes a contar desde la
recepcion de la solicitud.

Subsanacién: en caso de que la solicitud no contemple la informacion reque-
rida, el responsable debera solicitar la subsanacién de la misma (en este caso se
suspenden los plazos).
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No atencion: si el responsable del tratamiento no da curso a la solicitud del
interesado, le informara sin demora injustificada, y a mds tardar al mes de la re-
cepcion de la solicitud, de las razones por las que no ha actuado, asi como de la
posibilidad de presentar una reclamacién ante una autoridad de control y recurrir
a los tribunales.

Actuacion del responsable de tratamiento
El responsable debera:

* Atender las solicitudes enviadas por las personas cuyos datos se encuen-
tran en los ficheros de datos de caracter personal que dispone, respon-
diendo en los términos establecidos en la normativa.

e Facilitar a los interesados el ejercicio de sus derechos, procurando que
los procedimientos y las formas que se faciliten a los interesados para el
ejercicio de sus derechos sean visibles, accesibles y sencillos.

» Solicitar al afectado o interesado la enmienda de los derechos que puedan
tener las solicitudes que no retinan los requisitos que exigen las normas.

Actuacion del responsable de seguridad o DPO

e Control y revisién del tramite de la solicitud del interesado

* Proceder al alta de las solicitudes en el registro que se haya constituido al
efecto.

e Dar respuesta a la solicitud del interesado.

3. Derecho de acceso

Es el derecho del interesado a obtener del responsable del tratamiento con-
firmacién de si se estan tratando o no datos personales que le conciernan. Forma
parte del derecho a la intimidad.

Dentro de la legislacion de la U.E. podemos citar con caracter general el con-
tenido de los articulos 8.2 de la Carta, 15 del RGPD o 15 de la DDP. Sin dejar de
mencionar, que en el articulo 9.1 del Convenio 108+ también se detalla pormeno-
rizadamente dicho presupuesto y que ése figura en varias recomendaciones del
Consejo de Europa®.

Segtin tiene declarado el TEDH® se debe entender que existe un derecho de
acceso a la informacién sobre los datos de las personas interesadas que sean tra-
tados por terceros y que este derecho se deriva de la necesidad de proteger la vida
privada; asimismo, el Tribunal Constitucional, el derecho de acceso se articula
como eje fundamental para el ejercicio de los derechos del interesado. Conocer
quién posee los datos personales y controlar su uso y fin al que se destina esa

° https:;//www.coe.int/en/web/data-protection/legal-instruments
¢ Asunto: 10454/83 GASKIN Vs. The United Kingdom https://hudoc.echr.coe.int/eng#{%22i
temid%22:(%22001-57491%22]}
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informacion es garantia indispensable en una efectiva proteccion de la esfera
privada constitucionalmente protegida. Por ello, se ha venido en considerar como
paso previo para el ejercicio de otros derechos.

Este derecho de acceso comprende que se facilite a la persona interesada, al
menos, la siguiente informacion:

* Fines del tratamiento.

e Categorias de datos personales de que se trate.

e Destinatarios o categorias de destinatarios a los que se comunicaran los
datos.

e Plazo durante el cual se conservaran los datos personales o, cuando €S0 no
sea posible, los criterios utilizados para determinar este plazo.

» Existencia del derecho a solicitar al responsable del tratamiento el acceso
a los datos personales relativos al interesado, y su rectificacion o supre-
sién, o la limitacién de su tratamiento, y a oponerse al tratamiento.

* El derecho a presentar una reclamacién ante una autoridad de control.

* La fuente de la que proceden los datos personales y, en su caso, Si proce-
den de fuentes de acceso publico.

e La existencia de decisiones automatizadas, incluida la elaboracién de per-
files, y, al menos en tales casos, informacién significativa sobre la logica
aplicada, asi como la importancia y las consecuencias previstas de dicho
tratamiento para el interesado.

e Cuando se transfieran datos personales a un tercer pais o a una organiza-
cién internacional, el interesado tendra derecho a ser informado de las
garantias adecuadas.

Si el responsable trata una gran cantidad de datos, podra solicitar al intere-
sado que especifique los datos o actividades de tratamiento a los que se refiere en
la solicitud si no aclara si se refiere a todos o a una parte de ellos.

Este derecho se entendera realmente facilitado si el responsable proporciona-
ra al afectado un sistema de acceso remoto, directo y seguro a los datos personales
que garantice, de modo permanente, el acceso a su totalidad. A tales efectos, la
comunicaciéon por el responsable al afectado del modo en que se podra acceder a
dicho sistema bastara para tener por atendida la solicitud de ejercicio del derecho.

Esta copia se proporcionara a través de alguna de las formas siguientes:

e Visualizacién en pantalla.

» Por escrito, copia o fotocopia remitida por correo, certificado o no.

e Correo electrénico u otros sistemas de comunicaciones electronicas.

 Facilitando el acceso remoto a un sistema seguro que ofrezca al interesado
un acceso directo a sus datos personales.

El responsable debera facilitar una copia de los datos objeto de tratamiento.
Si el interesado solicita otra copia, podra ser remunerada con una tasa o canon
razonable. La LOPDGDD considera repetitivo el ejercicio de derecho de acceso
cuando se solicite en mas de una ocasion durante el plazo de seis meses, a menos
que exista causa legitima. Por otro lado, la solicitud se considerard excesiva, asu-
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miendo el interesado el exceso de costes que comporte, cuando el interesado eli-
giese un medio distinto al ofrecido por el responsable.

En este contexto es ineludible sefalar, tal y como se recoge en el expediente
n® TD/00140/2021 de la AEPD, que no entran dentro del derecho de acceso las
valoraciones subjetivas que pueda hacer un profesional ni la copia de documen-
tos.

Cuestion ésta que tambien estd recogida en las Recomendaciones 1/2022,
sobre el derecho de acceso del Comité Europeo de Proteccion de Datos (publicadas
para consulta publica’) donde, entre otras muchas cuestiones, se reincide sobre la
idea de que la obligacion de facilitar copia se refiere, inicamente, a datos perso-
nales y no a los documentos originales que los contienen.

El derecho de acceso es independiente del derecho de acceso a la informacion
publica que regula la Ley 19/2013, de 9 de diciembre, de transparencia, acceso a
la informacion publica y buen gobierno. También es independiente del derecho de
acceso a la documentaciéon en un procedimiento administrativo, regulado por la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comtn de las
Administraciones Publicas.

Por su parte, el acceso a la historia clinica se regula especificamente en la
Ley 41/2002, de 14 de noviembre, béasica reguladora de la autonomia del paciente
y de derechos y obligaciones en materia de informacién y documentacién clinica
-«Ley de Autonomia del Pacientey, si bien la autoridad competente en materia de
proteccion de datos podra tutelar este acceso en caso de que -una vez ejercitado- la
respuesta no sea satisfactoria para el ciudadano, o no se haya respondido en los
plazos previstos. Ademas, esta Ley permite el acceso a la historia clinica de los
pacientes fallecidos a personas vinculadas con él, por razones familiares o de
hecho, salvo que el fallecido lo hubiese prohibido expresamente y asi se acredite.

4. Derecho de rectificacion

El interesado tendra derecho a obtener sin dilacién indebida del responsa-
ble del tratamiento la rectificacién de los datos personales inexactos que le
conciernan.

Teniendo en cuenta los fines del tratamiento, igualmente tendra derecho a
que se completen los datos personales que sean incompletos, inclusive mediante
una declaracién adicional.

Esta posibilidad es una consecuencia logica del ejercicio del derecho de acceso.

La expresion sin dilacién indebida hay que conjugarla con el plazo general
de un mes y en su caso la posibilidad de prorroga (dos meses en funcién de la
complejidad y el namero de solicitudes).

Al ejercer este derecho el afectado deberd indicar en su solicitud a qué datos
se refiere y la correccion que haya de realizarse, acompafando la documentacion
justificativa de la inexactitud o caracter incompleto de los datos, cuando ello sea
preciso.

7 https://edpb.europa.eu/our-work-tools/documents/public-consultations/2022/guidelines-
012022-data-subject-rights-right_es
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Por ejemplo, cuando el titular de los datos cambia de domicilio y la direccion
que posee la Administracion publica -responsable del tratamiento-, es la anterior, a
través del ejercicio de este derecho dicho titular puede comunicar la nueva direccion,
instando la rectificacion de sus anteriores datos personales.

Bloqueo:

Segtin lo establecido en el articulo 32 de la LOPDGDD

El responsable esta obligado a bloquear los datos cuando proceda a su recti-
ficacion o supresion.

Los datos bloqueados quedaran a disposicion exclusiva de los jueces y tribu-
nales, el Ministerio Fiscal o las Administraciones publicas competentes, para la
exigencia de posibles responsabilidades derivadas del tratamiento y por el plazo
de prescripciéon de las mismas. Transcurrido ese plazo, deberd procederse a la
destruccion de los datos.

Cuando para el cumplimiento de esa obligacion, la configuracion del sistema
de informacién no permita el bloqueo o se requiera una adaptacion que implique
un esfuerzo desproporcionado, se procedera a un copiado seguro de la informa-
cién de modo que conste evidencia digital, o de otra naturaleza, que permita
acreditar la autenticidad de la misma, la fecha del bloqueo y la no manipulacién
de los datos durante el mismo.

Excepciones:

e Tratamiento de videovigilancia.

 Sistemas de informacion de denuncias internas en el sector privado (whist-
leblowers o alertadores, figura que proximamente se regulard al transponer
la Directiva (UE) 2019/1937 del Parlamento Europeo y del Consejo, de 23 de
octubre de 2019, relativa a la proteccion de las personas que informen sobre
infracciones del Derecho de la Union).

5. Derecho de supresion (el derecho al olvido)

Tradicionalmente era conocido como derecho de cancelacion.

El interesado tendra derecho a obtener sin dilacién indebida del responsable del
tratamiento la supresion-eliminacion de los datos personales que le conciernan del
fichero de tratamiento, cuando concurra alguna de las circunstancias siguientes:

e Datos innecesarios
Cuando los datos personales ya no sean necesarios en relaciéon con los fi-
nes para los que fueron recogidos o tratados de otro modo.

e Sin consentimiento
Cuando el interesado retire el consentimiento en que se basa el tratamien-
to y este no se base en otro fundamento juridico.

e Oposicién
Cuando el interesado se oponga al tratamiento y no prevalezcan otros
motivos legitimos para el tratamiento.
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e llicitud
Cuando los datos personales hayan sido tratados ilicitamente.

e Obligacion legal
Cuando los datos personales deben suprimirse para el cumplimiento de
una obligacidén legal establecida en el Derecho de la Unién o de los Estados
miembros que se aplique al responsable del tratamiento.

e Menores
Cuando los datos personales se hayan obtenido en relacién con la oferta
de servicios de la sociedad de la informacién dirigidos a menores.

Este derecho es una manifestacion de los derechos de cancelacién u oposi-
cién en el entorno online. Hace referencia al derecho a impedir la difusion de in-
formacién personal a través de internet cuando su publicacién no cumple los re-
quisitos de adecuacién y pertinencia previstos en la normativa. En concreto,
incluye el derecho a limitar la difusion universal e indiscriminada de datos perso-
nales en los buscadores generales cuando la informacién es obsoleta o ya no tiene
relevancia ni interés pablico, aunque la publicacién original sea legitima.

No es necesario que el interesado sufra un perjuicio para que ejerza el dere-
cho al olvido.

Los ejemplos mds tipicos se vinculan al tratamiento ilicito de datos, o0 a la des-
aparicion de la finalidad que motivo el tratamiento para el que fueron recogidos.

En estos casos, seria interesante la implementacion de medidas procedimen-
tales que reforzaran la responsabilidad proactiva como el desarrollar un sistema
de certificados

No obstante, no procedera la supresion cuando sea necesario para:

* Ejercer el derecho a la libertad de expresion e informacion.

e EI cumplimiento de una obligacion legal que requiera el tratamiento de
datos impuesta por el Derecho de la Union o de los Estados miembros que
se aplique al responsable del tratamiento.

e Para el cumplimiento de una misién realizada en interés ptblico o en el
ejercicio de poderes publicos conferidos al responsable.

¢ Por razones de interés ptiblico en el &mbito de la salud ptblica.

e Con fines de archivo en interés publico, fines de investigacién cientifica o
histdrica o fines estadisticos, de conformidad con el articulo 89, apartado 1, en
la medida en que el derecho indicado en el apartado 1 pudiera hacer imposible
u obstaculizar gravemente el logro de los objetivos de dicho tratamiento, o.

* La formulacion, el ejercicio o la defensa de reclamaciones.

* El responsable podra conservar los datos identificativos del afectado nece-
sarios con el fin de impedir tratamientos futuros para fines de mercado-
tecnia directa.

Deben destacarse en este epigrafe los dos nuevos derechos introducidos en el

Titulo X de la LOPDGDD: derecho al olvido en las busquedas de internet (art. 93) y
derecho al olvido en servicios de redes sociales y servicios equivalentes (art. 94).
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Podemos resumirlo en los siguientes puntos:

e Supone aplicar los derechos de cancelacién y oposicién a los buscadores
para impedir la difusiéon de la informacién cuando ésta es obsoleta o no
tiene relevancia ni interés publico.

» Si se estima tu pretension, la informacién no apareceré en los resultados
de busquedas, pero seguird publicado en la fuente original.

e Se debe valorar caso a caso para lograr un equilibrio entre los diferentes
derechos e intereses afectados.

* Silos buscadores deniegan tu pretensién puedes interponer una reclama-
cion ante la AEPD.

e Los principales buscadores han habilitado formularios para facilitar su
ejercicio. Puedes encontrarlos en la seccion web de la AEPD sobre el dere-
cho al olvido.

* Puedes ejercitarlo ante los buscadores sin necesidad de acudir a la fuente
original de publicacién.

Al hilo del estudio de estos derechos, debe destacarse que la AEPD fue pione-
ra al considerar que el tratamiento de datos que realizan los motores de busqueda
de internet, tales como Google, Bing o Yahoo, estd sometido a las normas de pro-
teccion de datos de la Union Europea, y que los ciudadanos pueden solicitar, bajo
ciertas condiciones, que los enlaces a sus datos personales no aparezcan en los
resultados de una busqueda realizada por su nombre y apellidos. Esta tesis pro-
pugnada por la AEPD fue avalada en 2014 por el Tribunal de Justicia de la Union
Europea, y se popularizé con la denominacion de «derecho al olvidos®.

En esencia, el «derecho al olvido» supone lo siguiente:

e La aplicacion de los derechos de supresion y oposicion a los buscadores de
internet para impedir la difusién de la informacién cuando ésta es obsole-
ta o no tiene relevancia ni interés publico.

» Si se estima la pretension del interesado, la informacién no aparecera en
los resultados de busquedas, pero -salvo que el «editory (fuente original)
adopte medidas al respecto- se seguira publicado en la fuente original.

* El ejercicio de este derecho, y su eventual atencidn, se deben valorar caso
a caso para lograr un equilibrio entre los diferentes derechos e intereses
en juego.

* Si los responsables de los buscadores de internet deniegan la pretension
de un interesado, éste puede presentar una reclamacion ante la Agencia.

* Los principales buscadores de internet han habilitado formularios para
facilitar su ejercicio. También pueden obtenerse dichos formularios y/o
enlaces en la secciéon web de la Agencia dedicada al «derecho al olvidoy.

* El interesado puede ejercitar este derecho ante los buscadores sin necesi-
dad de acudir a la fuente original de publicacion.

8 Asunto C-131/12, Google Spain, Google Inc. v Agencia Espafiola de Proteccién de Datos
(AEPD)
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Por lo que se refiere a la eliminacion de fotos y videos que hayan sido publi-
cados en internet sin el consentimiento de los interesados, se puede también
ejercitar el derecho de supresion.

Para ello el interesado debe dirigirse ante el responsable que haya publicado
la informacion en la red, acreditando su identidad, indicando los enlaces donde
aparecen los videos y fotos, y solicitando el borrado de los mismos.

Por otra parte, las redes sociales mas populares ofrecen servicios de ayuda
que permiten poner en su conocimiento, a través de sus propios formularios,
cuando se ha producido una vulneracion de la privacidad o se han volcado conte-
nidos inapropiados.

Con la finalidad de facilitar su ejercicio, en la web de la AEPD, en el «Canal Ciu-
dadanoy, existe un apartado especifico referido sobre «Eliminar videos y fotos de Inter-
nety, con enlaces a los citados servicios de ayuda de las redes sociales mas utilizadas.

En relacion con este derecho, el reciente Dictamen 39/2021, de Comité Euro-
peo de Proteccion de Datos sobre si el articulo 58, apartado 2, letra g), del RGPD
podria servir de base juridica para que una autoridad de control ordene de oficio
la supresion de datos personales, en caso de que dicha solicitud no haya sido
presentada por el interesado’, ha expuesto que el articulo 17 del RGPD recoge dos
elementos fundamentales: la supresion a peticiéon del interesado y la supresion
como una obligacion del responsable. Esto supondria que los responsables tienen
que detectar por si mismos distintas situaciones en las que deben suprimir los
datos en aras del principio de responsabilidad activa. Es por ello que las autorida-
des independientes de control competentes deben asegurar que esto se produce,
aunque las personas interesadas no estén informadas, no sean conscientes del
tratamiento de sus datos o en los supuestos en los que no todos los interesados
hayan ejercido este derecho.

6. Derecho a la limitacion del tratamiento

El articulo 4 del RGPD lo define como el marcado de los datos de caracter per-
sonal conservados con el fin de limitar su tratamiento en el futuro. Se trata de una
medida cautelar que reduce el tratamiento de los datos personales a la conservacion.

El interesado tendra derecho a obtener del responsable del tratamiento la li-
mitacion del tratamiento cuando se cumpla alguna de las condiciones siguientes:

* Impugnacion- cuando el interesado impugne la exactitud de los datos, durante
un plazo que permita la responsable verificar la exactitud de los mismos.

e Tratamiento ilicito- cuando el tratamiento sea ilicito y el interesado se
oponga a la supresion de los datos personales y solicite en su lugar la li-
mitacion de su uso.

* Reclamaciones- cuando el responsable ya no necesite los datos personales
para los fines del tratamiento, pero el interesado los necesite para el reco-
nocimiento, ejercicio o defensa ante reclamaciones.

? https://edpb.europa.eu/our-work-tools/our-documents/opinion-board-art-64/opinion-
392021-whether-article-582g-gdpr-could_es

182



CAPITULO 3. DERECHOS DE LOS INTERESADOS

e QOposicion- cuando el interesado se ha opuesto al tratamiento mientras se
verifica si los motivos legitimos del responsable prevalecen sobre los del
interesado.

Métodos para limitar el tratamiento de datos personales:

e Trasladar temporalmente los datos seleccionados a otro sistema de trata-
miento.

* Impedir el acceso de usuarios a los datos personales seleccionados, o

e Retirar temporalmente los datos publicados de un sitio internet.

En los ficheros automatizados la limitacion del tratamiento debe realizarse,
en principio, por medios técnicos, de forma que los datos personales no sean ob-
jeto de operaciones de tratamiento ulterior ni puedan modificarse.

El hecho de que el tratamiento de los datos personales esté limitado debe
indicarse claramente en el sistema.

7. Derecho a la portabilidad de los datos (nuevo derecho)

El interesado, de conformidad con el articulo 20 del RGPD, tendra derecho a
recibir los datos personales que le incumban, que haya facilitado a un responsable
de tratamiento, en un formato estructurado, de uso comdn o habitual y lectura
mecdnica, y a transmitirlos a otro responsable del tratamiento sin que lo impida
el responsable al que se los hubiera facilitado, cuando:

e El tratamiento esté basado en el consentimiento o en un contrato, y
¢ El tratamiento se efecttie por medios automatizados.

Ello sin perjuicio del ejercicio del derecho a la supresion.
En virtud a este derecho:

e Se aumenta la capacidad de trasladar, copiar o transmitir los datos perso-
nales facilmente de un entorno informético a otro. Se trata de una forma
avanzada del derecho de acceso.

* Debe alentarse a los responsables a crear formatos interoperables que
permitan la portabilidad de los datos.

* EI derecho del interesado a transmitir o recibir datos personales que lo
conciernan no debe obligar al responsable a adoptar o mantener sistemas
de tratamiento que sean técnicamente compatibles.

* El interesado debe tener derecho a que los datos personales se trasmitan
directamente de un responsable del tratamiento a otro, cuando sea técni-
camente posible.

Este derecho no se aplicara:

* Por su propia naturaleza, al tratamiento necesario para el cumplimiento
de una mision de interés publico o inherente al ejercicio del poder publico
conferido al responsable.
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e Cuando la revelacion de los datos personales vulnera los derechos de pro-
piedad intelectual respecto del tratamiento de dichos datos personales.

Las Directrices sobre el derecho a la portabilidad de los datos del Grupo de
Trabajo del Articulo 29 WP 242 rev.01, vienen a establecer que es una practica
recomendable que los responsables del tratamiento comiencen a desarrollar los
medios que contribuyan a responder a las solicitudes de portabilidad de datos,
como herramientas de descarga e interfaces de programacion de aplicaciones.
Deben garantizar que los datos personales se transmitan en un formato estructu-
rado, de uso comun y lectura mecanica, y se les debe alentar a que aseguren la
interoperabilidad del formato de los datos proporcionados en el ejercicio de una
solicitud de portabilidad.

No obstante, este derecho, por su propia naturaleza, no se puede aplicar
cuando el tratamiento sea necesario para el cumplimiento de una mision de inte-
rés publico o en el ejercicio de poderes publicos conferidos al responsable!®.

8. Derecho de oposicion

Es el derecho del interesado a oponerse, en cualquier momento, por motivos
relacionados con su situacién particular, a que datos personales que le conciernan
sean objeto de un tratamiento. Puede abarcar situaciones de todo tipo, como el
derecho a oponerse a ser sometido a decisiones automatizadas, por situaciones
particulares del propio interesado u oponerse a tratamientos posteriores de sus
datos con fines de mercadotecnia directa.

En el marco de Consejo de Europa, nos encontramos con descripciones de
gran calidad en la Recomendacion sobre la elaboracion de perfiles'! y la Recomen-
dacién sobre la Mercadotecnia Directa!?

No es un derecho absoluto, requiriendo de una ponderacion de los motivos
alegados tal y como se recogen en Asuntos como M.S c. Suecia'®, Leander c. Sue-
cia o Mosley c. el Reino Unido'®, donde el TEDH concluy6 que no se habia pro-
ducido una violacién del Convenio, aunque el derecho de oposicién de los intere-
sados no fuese reconocido en el derecho interno.

Este derecho debe comunicarse explicitamente al interesado, presentdndose
claramente y al margen de cualquier otra informacion.

Puede ejercitarse el derecho de oposicién en los siguientes supuestos:

o Tratamientos de datos en interés publico.
e De interés legitimo.
» Elaboracion de perfiles sobre la base de dichas disposiciones anteriores.

19 https://www.aepd.es/es/derechos-y-deberes/conoce-tus-derechos/derecho-la-portabilidad

' https://search.coe.int/cm/Pages/result_details.aspx?0bjectID=09000016805c¢dd00

12 https;//rm.coe.int/ CoOERMPublicCommonSearchServices/DisplayDCTMContent?documen
tId=09000016804bd336

13 https://hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-58177%22]}

4 https;//hudoc.echr.coe.int/eng#{%22itemid%22:[%22001-57519%22]}

15 https://hudoc.echr.coe.int/eng-press#{%22fulltext%22:[%2248009/08%22]}
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En estos supuestos, el responsable dejara de tratar los datos personales, salvo
que acredite motivos legitimos imperiosos para el tratamiento que prevalezcan
sobre los intereses, los derechos y las libertades del interesado, o sea necesario
para la formulacién, el ejercicio o la defensa de reclamaciones.

Asimismo, cuando el tratamiento de datos personales tenga por objeto la
mercadotecnia directa, el interesado tendra derecho a oponerse en todo momento
al tratamiento de los datos que le conciernan, incluida la elaboracién de perfiles
en la medida en que esté relacionada con la citada mercadotecnia'®. En tales ca-
sos, los datos personales dejaran de ser tratados para dichos fines.

A mas tardar en el momento de la primera comunicaciéon con el interesado,
la atencion del derecho de oposicién serd informada explicitamente al interesado
y sera presentada claramente y al margen de cualquier otra informacion.

En el contexto de la utilizaciéon de servicios de la sociedad de la informacion, y
no obstante lo dispuesto en la Directiva 2002/58/CE, el interesado podra ejercer su
derecho a oponerse por medios automatizados que apliquen especificaciones técnicas.

Cuando los datos personales se traten con fines de investigacion cientifica o
histdrica o fines estadisticos, el interesado tendra derecho, por motivos relaciona-
dos con su situacién particular, a oponerse al tratamiento de datos personales que
le conciernan, salvo que sea necesario para el cumplimiento de una misién reali-
zada por razones de interés publico.

Por ejemplo, en el supuesto de «publicidad institucionaly remitida por una
Administracién ptblica u Organo administrativo, serfa también posible el ejerci-
cio del derecho de oposicion al tratamiento, sin necesidad de que el ciudadano
afectado especificara ningin motivo concreto.

Finalmente, en caso de ejercicio del derecho de oposicion por un afectado al
tratamiento de sus datos personales con fines de investigacion y estadisticos, la
excepcion al mismo sélo puede basarse en claras razones de interés pablico.

El ejercicio completo de este derecho impide al responsable continuar tratan-
do los datos, sin embargo, las operaciones llevadas a cabo antes del ejercicio del
derecho deberan entenderse legitimas.

Analizado el contenido del derecho, jcudl seria la diferencia con el derecho
de supresion? A esta pregunta se puede responder brevemente de la siguiente
forma: en el derecho de oposicion estamos ante un tratamiento ilegitimo en apa-
riencia o un tratamiento sobre el cual prevalecen los derechos del interesado,
manifestando el mismo su disconformidad. Mientras que el derecho de supresion
supone que se dejaran de utilizar una serie de datos personales sobre los cuales
en su dia hubo una base legal y justificada para su tratamiento.

9. Derecho a la limitacion de las decisiones individualizadas
automatizadas

Se trata del derecho de todo interesado a no ser objeto de una decision basa-
da Uinicamente en el tratamiento automatizado, incluida la elaboraciéon de perfi-

16 Resultan de interés en cuestiones de mercadotécnica: el Dictamen 2/2010 del Grupo de
Trabajo del Articulo 29 sobre la publicidad basada en el comportamiento online, el Dictamen
5/2009, del Grupo de Trabajo del Articulo 29 sobre las redes sociales en linea y el Dictamen del
SEPD sobre la «Estrategia europea para una Internet méas adecuada para nifios»
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les, que produzca efectos juridicos en él o le afecte significativamente de mo-
do similar.

Dentro del Consejo de Europa, la Recomendacién sobre la Elaboracién de
perfiles viene a establecer el derecho a los particulares interesados a oponerse a
aquellas decisiones que sean tomadas exclusivamente por medios automatizados.
Sin embargo, como veremos, el RGPD si permite estas actuaciones se concurren
determinados requisitos.

La decision individual automatiza podria definirse como aquella relativa a un
individuo tomada en base al tratamiento de sus datos personales inicamente para
una evaluacién efectuada por medios automatizados.

En cuanto a la elaboracion de perfiles podriamos describirla como toda forma
de tratamiento automatizado de datos personales destinado a evaluar determinados
aspectos personales propios de una persona fisica o a analizar o predecir en particu-
lar su rendimiento profesional, su situacién econémica, su localizacién, su estado de
salud, sus preferencias personales, su fiabilidad o su comportamiento o ubicacion.

Sin embargo, es licito efectuar el tratamiento y tomar una decisién automati-
zada cuando:

* Estd autorizada por el Derecho de la Unién o de los Estados miembros que
se aplique al responsable del tratamiento y que establezca medidas adecua-
das para salvaguardar los derechos y libertades y los intereses legitimos del
interesado.

e Sea necesaria para la celebracién o la ejecucion de un contrato entre el
interesado y un responsable del tratamiento.

e Se basa en el consentimiento explicito del interesado.

Las decisiones sobre la base de tratamientos automatizados no se podran
basar en las categorias especiales de datos personales, salvo consentimiento ex-
plicito o que sea necesario por Ley o interés publico. Y el riesgo de que se tome
una decisién potencialmente dafiina sin intervencién

El responsable o la ley que autorice el tratamiento adoptara las medidas
adecuadas para salvaguardar los derechos y libertades y los intereses legitimos
del interesado, como minimo el derecho a obtener intervencion humana por parte
del responsable, a expresar su punto de vista y a impugnar la decision.

Un ejemplo de tratamiento -que tiene como fin la adopciéon de una decision
referida a un ciudadano basada Unicamente en un tratamiento automatizado de
sus datos personales-, concurre cuando un programa informético propone una
decision que afecta al ciudadano, realizando un andlisis de sus datos de caracter
personal a fin de evaluar su capacidad econémica, su modo de vida, su rendimien-
to laboral, o su capacidad de crédito.

10. Excepciones o limitaciones del ejercicio de derechos
En el asunto 9248/81 Leander c. Suecia, el TEDH ya llegd a la conclusion de

que el derecho a acceder a los datos personales almacenados por las autoridades
publicas podria quedar limitado si se concurrian determinadas circunstancias de
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manera que no se vulneraban los articulos 8, 10 o 13 del Convenio para la Protec-
cion de los Derechos Humanos y de las Libertades Fundamentales.

El articulo 11.1 del Convenio 108 + establece que la solicitud de acceso de las
personas interesadas puede verse limitada cuando dicha excepcién esté prevista
por la ley, respete la esencia de los derechos y libertades fundamentales y consti-
tuya una medida necesaria y proporcionada en una sociedad democratica para
proteger los intereses nacionales, para proteger al interesado o los derechos vy li-
bertades fundamentales de los demds, en particular la libertad de expresion.

Del mismo modo, el articulo 23 RGPD contempla la posibilidad de que el
derecho a la informacion y el derecho a la proteccion de datos puedan verse limi-
tados si el contenido esencial de los mismos no queda afectado, y sea necesario y
proporcionado para salvaguardar:

e La seguridad del Estado.

e La defensa.

e La seguridad publica.

e La prevencidn, investigacion, deteccién o enjuiciamiento de infracciones
penales o la ejecucion de sanciones penales, incluida la proteccion frente
a amenazas a la seguridad publica y su prevencion.

* Otros objetivos importantes de interés publico general de la Unién o de un
Estado miembro, en particular un interés econémico o financiero impor-
tante de la Unién o de un Estado miembro, inclusive en los ambitos fiscal,
presupuestario y monetario, la sanidad publica y la seguridad social.

e La proteccion de la independencia judicial y de los procedimientos judicia-
les.

e La prevencion, la investigacion, la deteccion y el enjuiciamiento de infrac-
ciones de normas deontoldgicas en las profesiones reguladas.

e Una funcion de supervision, inspeccion o reglamentaciéon vinculada, in-
cluso ocasionalmente, con el ejercicio de la autoridad publica en los casos
contemplados en las letras a) a e) y g).

e La protecciéon del interesado o de los derechos y libertades de otros.

e La ejecucion de demandas civiles.

En todo caso, cualquier limitacién en este sentido contendra disposiciones
especificas relativas a:

e La finalidad del tratamiento o de las categorias de tratamiento.

* Las categorias de datos personales de que se trate.

* El alcance de las limitaciones establecidas.

* Las garantias para evitar accesos o transferencias ilicitos o abusivos.

e La determinacion del responsable o de categorias de responsables.

e Los plazos de conservacion y las garantias aplicables, habida cuenta de la
naturaleza, alcance y objetivos del tratamiento o las categorias de trata-
miento.

e Los riesgos para los derechos y libertades de los interesados, y.

e El derecho de los interesados a ser informados sobre la limitacion, salvo si
puede ser perjudicial a los fines de esta.
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Ademas, pueden establecerse excepciones respecto a tratamientos de datos
personales realizados con fines periodisticos o con fines de expresion académica,
artistica o literaria, y con fines de archivo en interés publico.

En estos casos resulta util como elemento de consulta las «Directrices
10/2020, sobre restricciones de derechos bajo el Articulo 23 del RGPD»'7 del Comité
Europeo de Proteccién de Datos cuyas conclusiones vienen a redundar en estas
cuestiones senalando que:

e El articulo 23 del RGPD permite, en condiciones especificas, que un legis-
lador nacional o de la Union restrinja, mediante una medida legislativa, el
alcance de las obligaciones y derechos previstos en los articulos 12 a 22 y
el articulo 34, asi como el articulo 5 del RGPD, cuando tal restriccién res-
pete la esencia de los derechos y libertades fundamentales y sea una me-
dida necesaria y proporcionada en una sociedad democratica para salva-
guardar, entre otros, importantes objetivos de interés publico general de
la Unién o de un Estado miembro.

 Estas restricciones deben cumplir los requisitos establecidos en el articulo 23
del RGPD vy los Estados miembros que dicten medidas legislativas que esta-
blezcan esas restricciones y los responsables del tratamiento que las apli-
quen deben ser conscientes del caracter excepcional de estas restricciones.

e La prueba de proporcionalidad debe llevarse a cabo antes de introducir en
la legislacién de la Unidn o de los Estados miembros cualquier restriccion
a los derechos de los interesados.

* Del mismo modo, las Autoridades independientes de control deben ser
consultadas antes de la adopcion de las medidas legislativas que estable-
cen las restricciones y de manera que puedan ejercer sus poderes para
hacer cumplir la normativa de protecciéon de datos.

* Y como cuestién relevante, cabe incidir en que una vez que se levantan las
restricciones, el responsable del tratamiento debe permitir que los intere-
sados ejerzan sus derechos.

Por dltimo, sefialar que todos estos derechos cabe interpretarlos siempre en
el contexto de las particularidades contenidas en otras normas o disposiciones. A
modo de ejemplo, es importante citar las peculiaridades contenidas en el articulo
28 de la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin
de las Administraciones Publicas.

Singularmente, los apartados 1 a 3 resultan clarificadores. Sefialando que:

«1. Los interesados deberdn aportar al procedimiento administrativo los
datos y documentos exigidos por las Administraciones Publicas de acuerdo
con lo dispuesto en la normativa aplicable. Asimismo, los interesados podrdn
aportar cualquier otro documento que estimen conveniente.

2. Los interesados tienen derecho a no aportar documentos que ya se en-
cuentren en poder de la Administracion actuante o hayan sido elaborados por

17 «Guidelines 10/2020 on restrictions under Article 23 GDPR Version 2.0, Adopted on 13
October 2021»
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cualquier otra Administracion. La administracion actuante podrd consultar o
recabar dichos documentos salvo que el interesado se opusiera a ello. No ca-
brd la oposicion cuando la aportacion del documento se exigiera en el marco
del ejercicio de potestades sancionadoras o de inspeccion.

Las Administraciones Publicas deberdn recabar los documentos electréni-
camente a través de sus redes corporativas o mediante consulta a las platafor-
mas de intermediacién de datos u otros sistemas electronicos habilitados al
efecto.

Cuando se trate de informes preceptivos ya elaborados por un drgano ad-
ministrativo distinto al que tramita el procedimiento, estos deberdn ser remiti-
dos en el plazo de diez dias a contar desde su solicitud. Cumplido este plazo,
se informard al interesado de que puede aportar este informe o esperar a su
remision por el érgano competente.

3. Las Administraciones no exigirdn a los interesados la presentacion de
documentos originales, salvo que, con cardcter excepcional, la normativa re-
guladora aplicable establezca lo contrario.

Asimismo, las Administraciones Publicas no requerirdn a los interesados
datos o documentos no exigidos por la normativa reguladora aplicable o que
hayan sido aportados anteriormente por el interesado a cualquier Administra-
cion. A estos efectos, el interesado deberd indicar en qué momento y ante qué
drgano administrativo presentd los citados documentos, debiendo las Adminis-
traciones Publicas recabarlos electronicamente a través de sus redes corpora-
tivas o de una consulta a las plataformas de intermediacion de datos u otros
sistemas electronicos habilitados al efecto, salvo que conste en el procedimien-
to la oposicion expresa del interesado o la ley especial aplicable requiera su
consentimiento expreso. Excepcionalmente, si las Administraciones Publicas
no pudieran recabar los citados documentos, podrdn solicitar nuevamente al
interesado su aportacion.»

11. Referencia a los derechos relativos a los datos de personas
fallecidas

El articulo 3 de la LOPDGDD se refiere al acceso a datos de personas falleci-
das. Asi, las personas vinculadas al fallecido por razones familiares o de hecho,
asi como sus herederos que acrediten tal condicion mediante cualquier medio
valido conforme a Derecho, podran dirigirse al responsable o encargado al objeto
de solicitar el acceso a los datos personales de aquella y, en su caso, su rectifica-
cién o supresion, excepto si el citado fallecido lo hubiese prohibido expresamente
o0 asi lo establezca una ley.

También lo puede solicitar el albacea, asi como aquella persona o institucion
a la que el fallecido hubiese designado expresamente.

Si se tratase de fallecimiento de menores, estas facultades podran ejercerse
también por sus representantes legales o, en el marco de sus competencias, por el
Ministerio Fiscal, que podra actuar de oficio o a instancia de cualquier persona
fisica o juridica interesada.

En caso de fallecimiento de personas con discapacidad, estas facultades tam-
bién podrén ejercerse, ademas de por quienes sefiala el parrafo anterior, por
quienes hubiesen sido designados para el ejercicio de funciones de apoyo.
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Il. ESPECIFICIDADES RESPECTO A LA NORMATIVA
REGULADORA DE LA PROTECCION DE DATOS PERSONALES
CON FINALIDAD DE PREVENCION, INVESTIGACION Y
DETECCION DE INFRACCIONES PENALES

1. Derechos comunes con el RGPD

Aun a riesgo de que resulte repetivio con respecto a los derechos vistos ante-
riormente en referencia al RGPD, no estd de mds sefalar lo que establece la LOPDP:

En concreto, en este epigrafe se detalla el contenido del Capitulo III de la ci-
tada Ley Orgéanica, que comprende los articulos 20 a 26.

Como condiciones generales de ejercicio cabe senalar las siguientes:

Es obligacion del responsable del tratamiento facilitar al interesado
toda la informacién relacionada con sus derechos. Debe hacerlo de
forma concisa, inteligible, de facil acceso, y con lenguaje claro y senci-
llo para todas las personas.

La informacion seré facilitada por cualquier medio adecuado, incluido los
electrénicos, procurando utilizar el mismo medio empleado en la solicitud.
Se informard por escrito, sin dilacion indebida sobre el curso dado a su so-
licitud. En caso de que transcurra un mes desde su presentaciéon no se ha
resuelto expresamente y notificada al interesado, se entendera desestimada.

La informacién sera gratuita.

El responsable podrd inadmitir a tramite de manera motivada cuando
considere que la solicitud es manifiestamente infundada o excesiva por
repetitiva. Se considerara repetitiva la solicitud cuando se realicen tres
sobre el mismo supuesto en el plazo de seis meses, salvo que exista legi-
tima causa para ello.

El interesado podra actuar en su propio nombre o por medio de representan-
tes, siempre que tenga capacidad de obrar. Cuando el responsable del trata-
miento tenga dudas razonables acerca de la identidad de la persona fisica
que formula la solicitud le requerira para que facilite la informacién comple-
mentaria necesaria en el plazo de 10 dias desde la fecha en que el interesado
facilite la informacién solicitada, transcurrido el cual sin que se aporte la
informacion complementaria se le tendra por desistido en su solicitud.

La informacion que el responsable del tratamiento debe poner a disposicion
del interesado seria la que se relaciona:
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La identidad y los datos de contacto del responsable del tratamiento y sus
datos de contacto.

Los datos de contacto del delegado de proteccién de datos, en su caso.
Los fines del tratamiento a que se destinen los datos personales.

El derecho a presentar una reclamacion ante la autoridad de control y los
datos de contacto de la misma.
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* El derecho a solicitar del responsable del tratamiento el acceso a los datos
personales relativos al interesado, y su rectificacion, supresion o la limita-
cion de su tratamiento.

Atendiendo a las circunstancias del caso concreto, se tiene que facilitar al
interesado la informacion sobre:

e La base juridica del tratamiento.

* El plazo durante el cual se conservardn los datos personales o, cuando
esto no sea posible, los criterios utilizados para determinar ese plazo.

e Las categorfas de destinatarios de los datos personales, en particular en
terceros paises u organizaciones internacionales.

e Cualquier otra informacion necesaria, en especial, cuando los datos perso-
nales se hayan recogido sin conocimiento del interesado.

En cuanto al derecho de acceso cabe indicar que, en virtud de la DDP y la
LOPDP, como particularidad al régimen del RGPD, tendra derecho acceder a la
comunicacion de los datos personales objeto de tratamiento, asi como cualquier
informacion disponible sobre su origen, sin revelar la identidad de ninguna per-
sona fisica, en especial en el caso de fuentes confidenciales.

Cuando el responsable trate una gran cantidad de informacién relativa al
interesado y éste no especifique si se refiere a todos o a una parte, el respon-
sable podréa requerir al interesado que concrete la solicitud en el plazo de
10 dias.

En cuanto a los derechos de rectificacion, supresion y limitacion, no existi-
rian especificidades que resefiables que podamos sefialar en la descripcién de
estos derechos desde ambos prismas, si bien, existen algunos que no tienen apli-
cacion directa en este campo.

Los diferentes derechos a aplicar se pueden resumir de manera esquematica
en el siguiente cuadro:

PREVIO AL RGPD RGPD DIRECTIVA 680
ACCESO ACCESO ACCESO
RECTIFICACION RECTIFICACION RECTIFICACION
CANCELACION SUPRESION SUPRESION
OPOSICION OPOSICION X

X LIMITACION LIMITACION

X PORTABILIDAD X

X DERECHO A NO SER DERECHO A NO SER
OBJETO DE DECISIONES OBJETO DE DECISIONES
INDIVIDUALES INDIVIDUALES
AUTOMATIZADAS AUTOMATIZADAS

X DERECHO DE INFORMACION | DERECHO DE INFORMACION
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Como puede apreciarse del cuadro expuesto los derechos son similares, si
bien la Directiva no recoge la posibilidad de ejercer el derecho a la portabilidad
dado que este derecho, por su propia naturaleza, no se puede aplicar cuando el
tratamiento sea necesario para el cumplimiento de una mision de interés publico
o en el ejercicio de poderes publicos conferidos al responsable. Asi como tampoco
refleja la posibilidad de ejercitar el derecho de oposicién. Este derecho viene ac-
tualmente regulado en el articulo 21 del RGPD y seria aquel que permite al inte-
resado oponerse (negarse), en cualquier momento, por motivos relaciones con su
situacién particular, a que sus datos personales sean objeto de un tratamiento, lo
cual, dada la finalidad especifica de los tratamientos de la Directiva lo convierte
en incompatible con ésta.

Sefiala igualmente que los interesados tendran derecho a ser indemnizados
por el responsable del tratamiento (autoridades competentes), o por el encargado
del tratamiento, cuando forme parte del sector ptblico, cuando sufran dafio o lesiéon
en sus bienes o derechos como consecuencia del incumplimiento de lo dispuesto
en la normativa que regule el tratamiento de los datos con fines policiales. En el
caso de que el responsable sea una autoridad publica administrativa, la responsa-
bilidad se exigira de acuerdo con la legislacion reguladora del régimen de respon-
sabilidad previsto en la normativa sobre el procedimiento administrativo comtn y
sobre el régimen juridico del sector publico o la especial que lo regule.

Por el contrario, los interesados que sufrieran dafio o lesién en sus bienes o
derechos por parte de un encargado del tratamiento que no forme parte del sector
publico, también tendrén derecho a ser indemnizados.

Si bien, la reclamacion de los interesados se formulard, en todo caso, confor-
me al procedimiento establecido en la legislacion aplicable a cada supuesto.

2. Andlisis de las peculiaridades previstas en la normativa especifica
(LOPDP)

Es un tema de suma importancia la implementacién de las restricciones a los
derechos de informacidn, acceso, rectificacién, supresion y a la limitacién de tra-
tamiento en el campo de la LOPDP ya que es necesario establecer a priori y en
todo caso un estudio del juicio de proporcionalidad en toda su extension para que
los derechos, bienes juridicos e intereses implicados no sufran un perjuicio injus-
tificado.

El responsable del tratamiento podra aplazar, limitar u omitir la informacién
relacionada con sus derechos, asi como denegar total o parcialmente las solicitu-
des de ejercicio de los derechos de acceso, rectificacion, supresion y limitacion,
siempre que resulte necesario y proporcional para:

* Impedir que se obstaculicen indagaciones, investigaciones o procedimien-
tos judiciales.

 Evitar que se cause perjuicio a la prevencién, deteccion, investigacion y en-
juiciamiento de infracciones penales o a la ejecucion de sanciones penales.

* Proteger la seguridad publica, la Seguridad Nacional o los derechos v li-
bertades de otras personas.
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En estos casos de restriccion, el responsable informara por escrito al intere-
sado sin dilacion indebida y en todo caso en el plazo de un mes desde que tenga
conocimiento de dicha restriccion de las razones de la misma, asi como de las
posibilidades de presentar una reclamacién ante la autoridad de proteccién de
datos, sin perjuicio de las restantes acciones judiciales que pueda ejercer en vir-
tud de lo establecido en la LO.

Asi, en los casos de aplazamiento, limitacién u omisién de la informacion a
que se refiere el articulo 21 o una restriccion del ejercicio de los derechos contem-
plados en los articulos 22 y 23, el interesado podra ejercer sus derechos a través
de la autoridad de proteccion de datos competente. El responsable del tratamiento
informara al interesado de esta posibilidad.

Las razones de la restriccién podran ser omitidas o ser sustituidas por una
redaccién neutra cuando la revelacién de los motivos de la restriccién pueda po-
ner en riesgo los fines a los que nos hemos referido antes.

El responsable del tratamiento documentara los fundamentos de hecho o de
derecho en los que se sustente la decision denegatoria del ejercicio del derecho de
acceso. Dicha informacion estard a disposicion de las autoridades de proteccién de
datos. El interesado podré ejercer sus derechos a través de estos, quien, en caso
de asi hacerlo, informara al interesado, al menos, de la realizacion de todas las
comprobaciones necesarias o la revisién correspondiente y de su derecho a inter-
poner recurso contencioso-administrativo.

En el ambito policial y judicial en muchas ocasiones las autoridades compe-
tentes deben velar por que se protejan todos los derechos en juego que puedan
tener las personas interesadas o afectadas. Los derechos colectivos e individuales
que tienen por objeto proteger y garantizar las FCS y el resto de las autoridades
competentes, en muchas ocasiones, se contraponen o complementan con derechos
individuales como la tutela efectiva de los jueces y tribunales sin que pueda pro-
ducir indefension, el derecho a la defensa y a la asistencia de letrado, a ser infor-
mados de la acusacién formulada, a un proceso con todas las garantias, uso de
pruebas pertinentes para la defensa, presuncion de inocencia, etc.

Este magnifico equilibrio democratico facilita herramientas a todos las per-
sonas y agentes que tienen que cumplir con sus misiones en este marco, por lo
que es importante sehalar que ningin derecho es absoluto y que todos puede ser
modulados por la concurrencia de otros que posibilitan la convivencia y la vida en
sociedad.

La cuestion no es baladi y no queda circunscrita al &mbito policial, sino que
el propio RGPD y la LOPDGDD lo incorporan como un elemento fundamental en su
aplicacion. Los articulos 5 y 23 del reglamento permiten limitaciones para que los
responsables o encargados restrinjan, en base a un soporte legal, el alcance de sus
obligaciones y de los derechos de los interesados y el 8 de la ley organica establece
la forma de tratamiento de los datos por obligacién legal, interés publico o ejercicio
de poderes publicos de manera se fijen las condiciones generales de cada trata-
miento, los datos, las cesiones y condiciones especiales como la adopcion de medi-
das de seguridad o cualquier otra de las recogidas en el capitulo IV del reglamento.

Imaginemos que una persona que sospecha que puede estar siendo investi-
gada por las Fuerzas y Cuerpos de Seguridad y que, una vez cada dos o tres me-
ses, solicita el acceso a los datos personales que tengan estas autoridades compe-
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tentes en algunos de sus ficheros de actividades de tratamiento. En el caso de que
se faciliten los datos puede desbaratar los fines de investigacion y, del mismo
modo, sucederia en el caso de que se niegue la informacion ya que la persona
puede deducir que efectivamente esta siendo investigada. Por este motivo, deben
articularse un sistema que permita garantizar la efectividad de las investigaciones
y a la vez de cobertura al ejercicio de los derechos de las personas.

Conforme a la LOPDP, el responsable del tratamiento de la autoridad compe-
tente podré aplazar, limitar u omitir la siguiente informacién, para el ejercicio de
los derechos por parte de los interesados:

¢ La base juridica del tratamiento.

e El plazo durante el cual se conservaran los datos personales o, cuando
esto no sea posible, los criterios utilizados para determinar ese plazo.

* Las categorias de destinatarios de los datos personales, cuando correspon-
da, en particular, los establecidos en Estados que no sean miembros de la
Unién Europea u organizaciones internacionales.

e Cualquier otra informacién necesaria, en particular, cuando los datos per-
sonales se hayan recogido sin conocimiento del interesado.

Asimismo, podra denegar, total o parcialmente, las solicitudes de ejercicio de
los derechos acceso, rectificacion, supresion de datos personales y a la limitacion
de su tratamiento, siempre que, teniendo en cuenta los derechos fundamentales y
los intereses legitimos de la persona afectada, resulte necesario y proporcional
para la consecucion de los siguientes fines:

* Impedir que se obstaculicen indagaciones, investigaciones o procedimien-
tos judiciales.

» Evitar que se cause perjuicio a la prevencion, deteccion, investigacion o en-
juiciamiento de infracciones penales o0 a la ejecucion de sanciones penales.

* Proteger la seguridad publica.

* Proteger la Seguridad Nacional.

* Proteger los derechos y libertades de otras personas.

En caso de restriccion de los derechos acceso, rectificacion, supresion de datos
personales y a la limitacién de su tratamiento, el responsable del tratamiento de la
autoridad competente informara por escrito al interesado sin dilacién indebida, y
en todo caso en el plazo que se determine legalmente, de dicha restriccién, de las
razones de la misma, asi como de las posibilidades de presentar una reclamacion
ante la autoridad de proteccion de datos, sin perjuicio de las restantes acciones
judiciales que pueda ejercer en virtud de lo dispuesto en esta ley organica.

Este responsable del tratamiento documentard los fundamentos de hecho o de
derecho en los que se sustente la decisién denegatoria del ejercicio del derecho de
acceso. Dicha informacion, previa peticion, estard a disposicién de las autoridades
de proteccién de datos, conforme a la normativa especifica aplicable a cada caso.

Otra cuestion que ya se ha comentado, seria la aplicacién del deber de cola-
boracion derivado del articulo 7 de la LOPDP de los distintos responsables y la
prevision de que no se informe al interesado de determinados tratamientos cuan-
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do estos se dirijan a trasladar datos a las autoridades competentes. Esto resulta
obvio, fundamental y muy importante puesto que con la legislacién anterior no se
dejaba muy claro como debian comportarse los responsables ante estas solicitu-
des de cesion, acceso o transmision de los datos.

Imaginemos por un momento que la policia judicial en la realizacién de sus
investigaciones previas de cardcter propio o incluso ya judicializadas solicita in-
formacién formal y motivadamente a una entidad (gran superficie o similar) sobre
determinados movimientos realizados de una persona a la que se le atribuye la
comision de un ilicito penal. Si los responsables, en virtud del derecho de infor-
macion del interesado le trasladan que sus datos personales se han cedido a la
policia judicial o al juzgado de instruccion se darfa al traste con la investigacion
llevada a cabo y no permitiria cumplir con las finalidades especificas de estos
tratamientos con fines policiales.

Entonces, jesta claro que la policia judicial puede pedir estos datos en sus
investigaciones, que no es necesario el consentimiento ni informar al interesado?
Dadas las competencias de la misma y la finalidad del tratamiento, la respuesta
es claramente afirmativa.

Esto lo ha valorado y corroborado la AEPD en varios informes que, aunque a
dia de hoy pueden quedar un poco desfasados ante la entrada en vigor de la LO-
PDP, resulta interesante estudiar los fundamentos que se sefialaban para legiti-
mar los tratamientos en un sistema principalmente basado en el consentimiento:

”..., a nuestro juicio, a los miembros de la Policia Judicial para la obten-
cion y tratamiento de los datos requeridos, lo que llevard aparejada la proce-
dencia de la cesion instada, siempre y cuando la Policia Judicial, cumplan las
siguientes condiciones, que han sido reiteradas por la Agencia Espafiola de
Proteccion de datos:

a) Que quede debidamente acreditado que la obtencion de los datos resul-
ta necesaria para la prevencion de un peligro real y grave para la seguridad
publica o para la represion de infracciones penales y que, tratdndose de datos
especialmente protegidos, sean absolutamente necesarios para los fines de
una investigacion concreta.

b) Que se trate de una peticion concreta y especifica, al no ser compatible
con lo sefialado anteriormente el ejercicio de solicitudes masivas de datos.

¢) Que la peticion se efectie con la debida motivacion, que acredite su re-
lacion con los supuestos que se han expuesto.

d) Que, en cumplimiento del articulo 22.4 de la Ley Orgdnica 15/1999, los
datos sean cancelados «cuando no sean necesarios para las averiguaciones
que motivaron su almacenamiento».

Con referencia a la ultima de las conclusiones sefaladas, debe indicarse que,
tratandose de actuaciones llevadas a cabo en el &mbito de las competencias con-
sagradas en el apartado a) del articulo 549.1 de la Ley Orgénica del Poder Judicial,
encontrandose por ello la Policia Judicial obligada a dar cuenta de los hechos a la
Autoridad Judicial y Fiscal de forma inmediata, deberd procederse a la destruc-
cion del registro de los datos obtenidos, una vez producida esa comunicacion.

A mayor abundamiento, debe recordarse que, conforme dispone el articu-
lo 11.2 d) de la LOPD, procedera la cesion si ésta tiene por destinatario al Minis-
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terio Fiscal o los Jueces o Tribunales, lo que, conforme se ha sefnalado, ocurre en
el presente supuesto, dada la obligacién de los miembros de la Policia Judicial de
poner los datos que hayan sido obtenidos en conocimiento de la Autoridad Judicial
competente para conocer la denuncia o Fiscal. Por ello, la cesién solicitada tendra
amparo no sélo en el articulo 22.2 de la citada Ley Orgdnica de 1999, sino también
en el propio articulo 11.2 d) de la misma.

En virtud de todo lo cual, cabe concluir que procede la cesion de los datos que
solicite la Policia Judicial, bien por aplicacién del articulo 11.2 d), bien del citado
articulo 22, no obstante, en este ultimo supuesto, la solicitud debera cumplir las
condiciones manifestadas anteriormente.

Lo mismo ocurre con el acceso de las FCS a los padrones municipales. La Ley
7/1985, de 2 de abril, Reguladora de las Bases del Régimen Local establece en su
articulo 16.3 que:

«Los datos del Padron Municipal se cederdn a otras Administraciones
publicas que lo soliciten sin consentimiento previo al afectado solamente
cuando les sean necesarios para el ejercicio de sus respectivas competencias,
y exclusivamente para asuntos en los que la residencia o el domicilio sean
datos relevantes. También pueden servir para elaborar estadisticas oficiales
sometidas al secreto estadistico, en los términos previstos en la Ley 12/1989,
de 9 de mayo, de la Funcion Estadistica Publica y en las leyes de estadistica
de las comunidades auténomas con competencia en la materia.y;

Por otro lado, la LOPD en su disposicion adicional segunda, establecia asimis-
mo que:

«1. La Administracion General del Estado y las Administraciones de las
Comunidades Auténomas podrdn solicitar al Instituto Nacional de Estadistica,
sin consentimiento del interesado, una copia actualizada del fichero formado
con los datos del nombre, apellidos, domicilio, sexo y fecha de nacimiento que
constan en los padrones municipales de habitantes y en el censo electoral co-
rrespondientes a los territorios donde ejerzan sus competencias, para la crea-
cion de ficheros o registros de poblacion. 2. Los ficheros o registros de pobla-
cion tendrdn como finalidad la comunicacion de los distintos dérganos de cada
Administracion publica con los interesados residentes en los respectivos terri-
torios, respecto a las relaciones juridico administrativas derivadas de las
competencias respectivas de las Administraciones publicas.»

Como puede verse ambos preceptos son algo contradictorios puesto que la
LOPD permitia que se traten mas datos que los previstos en la LBRL, si bien legi-
tima legalmente para que las FCS soliciten y accedan los datos que sean necesa-
rios en cada caso de investigacion concreta, no limitdndose a un archivo o al acce-
so a todos los archivos siempre que dicha informacién sea necesaria para el
desarrollo de sus concretas competencias, el tratamiento sea para fines policiales
y se acomode a los requisitos de seguridad y confidencialidad que se imponen en
la normativa de proteccién de datos.

Sin embargo, la LOPDP ha venido a aclarar esta situaciéon con su base de le-
gitimacidn, el deber de colaboracion y la disposicién adicional cuarta:
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«Ficheros y Registro de Poblacion de las Administraciones Publicas. 1. Las
autoridades competentes podrdn solicitar al Instituto Nacional de Estadistica
y a los drganos estadisticos de dmbito autondmico, sin consentimiento del in-
teresado, una copia actualizada del fichero formado con los datos del docu-
mento de identidad, nombre, apellidos, domicilio, sexo y fecha de nacimiento
que constan en el padrén municipal de habitantes y en el censo electoral co-
rrespondiente a los territorios donde ejerzan sus competencias. Esta solicitud
deberd estar motivada en base a cualquiera de los fines de prevencion, detec-
cion, investigacion y enjuiciamiento de infracciones penales o de ejecucion de
sanciones penales, incluidas la proteccion y la prevencion frente a las amena-
zas contra la seguridad publica.

2. Los datos obtenidos tendrdn como unico propdsito el cumplimiento de
los fines de prevencion, deteccion, investigacion y enjuiciamiento de infraccio-
nes penales o de ejecucion de sanciones penales, asi como de proteccion y de
prevencion frente a las amenazas contra la seguridad publica y la comunica-
cion de estas autoridades con los interesados residentes en los respectivos te-
rritorios, respecto a las relaciones juridico-administrativas derivadas de las
competencias respectivas.»

En relacién con todos estos supuestos, la posicién més reciente y relevante
seria el contenido del informe del Gabinete Juridico de la AEPD ntimero N/REF:
0030/2021'8 que se centra sobre la en la adecuacion al marco juridico vigente
respecto del acceso por parte de las FCS en lo sucesivo, a la informacién de la que
disponen las Operadoras de Telecomunicaciones derivado de los servicios que
prestan y de las posibilidades de que conforme a la ley puedan mejorar el sistema
para la lucha contra el SIM Swapping.

Entre otras importantes conclusiones, concluye este instrumento con la pre-
misa siguiente:

«Por lo tanto, las operadoras de telecomunicaciones estdn obligadas a
proporcionar la informacion sobre la vinculacion entre el IMEI y el IMSI, -
siempre que no se encuentre vinculado a un proceso de comunicacion, en cuyo
caso se necesitara autorizacion judicial- asi como los datos conexos al proceso
de duplicacion de la tarjeta SIM, no solo por lo indicado en el articulo 588 ter
m) de la LECrim, sino también al amparo del deber de colaboracién que se
acaba de indicar, y sin perjuicio de que la comunicacion de los datos se reali-
zaria al amparo del articulo 6.1 c¢) del RGPD.

Por otra parte, debe recordarse que los responsables del tratamiento -las
autoridades competentes- estdn sometidos a las obligaciones referidas a los
plazos de conservacion y revision (articulo 8) y, entre otras, a las relativas a
la «proteccion de datos desde el disefio y por defectoy previstas en el articulo
28y la «seguridad del tratamientoy referida en el articulo 37 de la citada ley
orgdnica.

Por lo tanto, y en relacion con el tratamiento objeto de andlisis en la pre-
sente consulta, debe indicarse que del lado de las operadoras encuentra su
legitimacion en el articulo 6.1 c) del RGPD, y una vez que las FCS y/o el Mi-
nisterio Fiscal dispongan de los datos, dicho tratamiento se somete a la Ley

18 https:;//www.aepd.es/es/documento/2021-0030.pdf
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Orgdnica 7/2021, de 26 de mayo y por tanto, deberdn cumplirse los principios
referidos en el articulo 6, y en especial los de limitacion de la finalidad y mi-
nimizacion (apartados b) y c)).»

2.1. Régimen especial como consecuencia de investigaciones y
procesos penales

Este aspecto recogido en la LOPDP no es una cuestion baladi y es una de las
cuestiones principales a la hora de interpretar la posible aplicacién de derechos
de las personas interesadas en los tratamientos que se estan llevando a cabo en
investigaciones o procesos en el ambito penal.

La Sentencia del Tribunal Supremo 312/2021, Recurso 10588/2020, de 7 de
abril de 2021, en el que se analizan estas cuestiones, sobre todo en virtud del
contenido de la Directiva 2012/13/UE del Parlamento Europeo y del Consejo, de
22 de mayo de 2012, relativa al derecho a la informacién en los procesos penales,
que recoge en su articulo 6 el derecho de todo sospechoso o acusado a ser infor-
mado sobre la infraccion penal que se le atribuye, debiendo ser informado con un
grado de detalle que permita el ejercicio efectivo de los derechos de defensa y en
su articulo 7 el derecho de acceso a los materiales del expediente.

El Alto Tribunal detalla por un lado que:

(Esta Sala ya ha expresado en su STS 795/2014, de 20 de noviembre,
que la salvaguardia de la equidad del proceso y de la preparacion de la
defensa, que la Directiva 2012/13/UE garantiza al reconocer el derecho de
todo encausado a acceder a la totalidad de las pruebas materiales que es-
tén en posesion de las autoridades competentes (art. 7.2 de la Directiva), se
proyecta sobre la totalidad de las pruebas materiales, a favor o en contra;
si bien el derecho no abarca al conocimiento de las fuentes o el origen de
la investigacion estrictamente policial. Repasdbamos en aquella resolucion
los antecedentes normativos historicos existentes al respecto. Concretamen-
te deciamos “Ya la Real Orden de 4 de octubre de 1861, extendiendo lo
dispuesto en las de 6 de julio de 1850y 31 del propio mes de 1851, dispen-
saba a los comisarios e inspectores de policia de revelar en juicio el nombre
de sus confidentes, y lo mismo se vino previniendo en disposiciones poste-
riores que reglamentaron los servicios de policia y vigilancia; también la
jurisprudencia de esta Sala (SSTS de 7 de octubre de 1889 , 13 de noviem-
bre de 1890, 9 de abril de 1968 , 22 de marzo de 1986 ¢ 635/2008 de 3
de octubre) afirmd la impertinencia de las preguntas dirigidas a estos fines
‘salvo determinadas circunstancias’; y el acuerdo sobre principios bdsicos
de actuacion de las Fuerzas y Cuerpos de Seguridad del Estado, publicado
por Orden de 30 de septiembre de 1981 con cardcter provisional hasta que
se dictare la norma legal de rango adecuado, adopto la Resolucion 690 del
Consejo de Europa relativa a la Declaracion sobre la Policia, estableciendo
-principio numero quince- que los miembros de dichos Cuerpos no estdn
obligados a revelar la identidad o circunstancias de aquellas personas que
colaboran con ellos ‘salvo cuando su actuacion hubiera dado lugar a la
comision de hechos punibles’. Congruentemente, la Ley Orgdnica de Fuer-
zas y Cuerpos de Seguridad dedica un capitulo, a modo de cddigo deonto-
légico, a los que titula ‘Principios bdsicos de actuacion’, que sigue las
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pautas marcadas en la citada resolucién del Consejo de Europa, y en el
‘Cadigo de conducta para los funcionarios encargados de hacer cumplir la
ley’ de la Asamblea de las Naciones Unidas, imponiendo a los miembros de
los cuerpos policiales un ‘absoluto’ respeto a la Constitucion -que por mor
del Recurso N°% 10588/2020 principio de igualdad no consiente parcelas
de inmunidad-, donde asimismo les sigue eximiendo de revelar las fuentes
de informacion ‘salvo que el ejercicio de sus funciones o las disposiciones
de la ley les imponga actuar de otra manera’ (articulo 5.1y 5 )”. Asimismo,
recorddbamos en aquella sentencia que la doctrina jurisprudencial del
TEDH ha admitido la legalidad de la utilizacion de fuentes confidenciales
de informacion, siempre que se utilicen exclusivamente como medios de
investigacion y no tengan acceso al proceso como prueba de cargo (Asuntos
Kostovski , de 20 de noviembre de 1989 -& 44-, o Windisch , de 27 de sep-
tiembre de 1990 -& 30-).»

Por otro lado, recuerda:

«El derecho a conocer la informacion que pueda resultar relevante para
el material probatorio no es de configuracion absoluta y sin modulacion.»,
ademas de que: «En modo alguno el derecho abarca a conocer el contenido
de la investigacion preprocesal, cuyo resultado final, al tener valor de denun-
cia o de mero objeto de la prueba (art. 297 LECRIM), sélo sirve para el
arranque del proceso penal y se materializa como referencia inaugural para
el ejercicio del derecho de defensa en la forma procesalmente prevista.» y
«Pero tampoco existe un derecho a conocer o desvelar los métodos y las técni-
cas de investigacion policial desarrolladas en nuestros limites territoriales,
como no lo hay tampoco a conocer la identidad de los agentes que hayan
intervenido en la investigacion, cuando no tiene una repercusion legal sobre
el material probatorio en el que pueda fundarse una eventual acusacion. Los
investigados sometidos a proceso penal carecen de un derecho que les ampa-
re a desvelar los puntos de apostamiento policial, o la identidad de los confi-
dentes, o la informacion recabada mediante técnicas de criminalistica que
perderian su eficacia si se divulgaran masivamente. No existe un derecho a
conocer los instrumentos y materiales concretos de los que se dispuso la po-
licia para la investigacion y que podrian quedar desprovistos de eficacia para
intervenciones futuras. Tampoco hay un derecho a conocer las indagaciones
de otros delitos que puedan atribuirse a los mismos sospechosos pero que
estén todavia en proceso de confirmacion policial, menos aun si considera-
mos que, en su caso, deberdn ser objeto de un procedimiento de persecucion
penal independiente (art. 17.1 LECRIM). Como no resulta tampoco asumible
que se conozcan aquellas investigaciones que ni siquiera afectan a los some-
tidos a proceso y que pueden arruinar otras actuaciones policiales de obliga-
da persecucion de la criminalidad. Sélo cuando una de las partes presente
indicios fundados de que la actuacion policial o preprocesal puede haber
quebrantado sus derechos fundamentales, incurrido en irregularidades, o
discurrido de un modo que pueda afectar a la validez de la prueba o del
procedimiento penal, asi como cuando aporte indicios de coexistir circunstan-
cias en la investigacion que puedan afectar a la fuerza incriminatoria del
material probatorio, se justifica, por los principios de equilibrio y defensa,
autorizar tal prospeccion, siempre limitada a los estrictamente necesario y
bajo control judicial.»
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En base a estos presupuestos el TS emite las importantes conclusiones que
se enumeran:

a. Las partes personadas, y en particular los encausados, tienen derecho a
conocer el contenido integro de las actuaciones procesales, sin mas excep-
cién que la derivada de su declaracién de secreto (art. 302 LECRIM).

b. Este derecho se extiende a conocer actos jurisdiccionales limitativos de de-
rechos fundamentales realizados en otro procedimiento judicial, cuando de
su legitimidad dependa la validez del medio probatorio que le afecta y no se
hayan ya incorporado al proceso (arts. 579 bis y 588 bis i de la LECRIM).

c. El derecho de las partes a conocer y examinar las actuaciones procesales,
plasmado en los articulos 118, 627, 780.1 y 784.1 de la LECRIM no facul-
ta conocer la investigacion pre-procesal que no se haya reflejado en las
actuaciones.

d. Excepcionalmente, cuando se presenten indicios fundados de concurrir
circunstancias que comprometen la validez de la prueba o que razonable-
mente pueden condicionar su credibilidad o su capacidad indicativa,
afectando con ello al derecho de defensa de las pretensiones de las partes,
estas pueden solicitar de la Autoridad Judicial competente que incorpore,
Unicamente, los extremos concretos de la investigacion prejudicial que
reflejen tales condicionantes.

e. En esos supuestos, la Autoridad judicial realiza un doble andlisis de la
pertinencia y necesidad de la indagacion peticionada (arts. 311, 659, 785
y 786.2 LECRIM).

En relacién con lo cual cabe apuntar que el contenido del articulo 26, cuando
establece que los datos personales figuren en una resolucion judicial, o en un
registro, diligencias o expedientes tramitados en el curso de investigaciones y
procesos penales, hace necesario que el ejercicio de los derechos de las personas
interesadas se lleve a cabo de conformidad con las normas procesales penales
estd entendiendo que en primer lugar se actué conforme a éstas normas y que
solo en defecto de regulacion en dichas normas a la hora de tratar los datos per-
sonales, se aplicara lo dispuesto en la LOPDP.

Imaginemos que una persona interesada solicita a través del ejercicio de del
derecho de acceso que se le faciliten los datos de las investigaciones policiales o
judiciales (ej.: acceso a las intervenciones telefénicas a la Unidad policial que las
efectia por mandato judicial o el acceso a sus datos de los sistemas de coordinacion
de investigaciones policiales). Esto obviamente no forma parte de la estructura y
contenido del derecho de acceso puesto que el acceso a cada una de las actuaciones
se deberd llevar a cabo por la legislacién procesal penal o policial aplicable. Si quie-
re acceder a partes de proceso debe solicitarlo a la autoridad judicial conforme a los
derechos que le asisten como tal y serd esta la que decida sobre esta cuestion; no
teniendo en ninguin caso la facultad de acceder por esta via a tratamientos que am-
paren actuaciones pre-procesales o procesales que no se deban incorporar a las
actuaciones llevadas a cabo por las Fuerzas y Cuerpos de Seguridad competentes.

Veamos un resumen del sistema de restriccion de derechos descrito hasta
este momento en la siguiente tabla.:
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RESPONSABLE
TRATAMIENTO

APLAZAR, LIMITAR
U OMITIR DERECHO
INFORMACION

Art. 21.2 Derecho de informacion.

a) La base juridica del tratamien-
to.

b) El plazo durante el cual se con-
servaran los datos personales o,
cuando esto no sea posible, los
criterios utilizados para determi-
nar ese plazo.

c) Las categorias de destinatarios
de los datos personales, cuando
corresponda, en particular, los
establecidos en Estados que no
sean miembros de la Unién Eu-
ropea u organizaciones interna-
cionales.

d) Cualquier otra informacion
necesaria, en especial, cuando
los datos personales se hayan
recogido sin conocimiento del
interesado.

RESPONSABLE
TRATAMIENTO

DENEGAR, TOTAL
O PARCIALMENTE
DERECHOS

Art. 24.1 El acceso del interesado
a sus datos personales, a su recti-
ficacion, supresion y la limitacién
de su tratamiento.

RESPONSABLE
TRATAMIENTO

RESTRICCION
DERECHOS

Art. 24.2 El acceso del interesado
a sus datos personales, su recti-
ficacion, la supresion y la limita-
cién de su tratamiento.
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RESOLUCION ACTUACION OBJETO MATERIAL REQUISITOS FORMALES
EJERCICIO DERECHOS
PROCESOS
PENALES: DATOS —
ooy |12 S el cor
JUDICIAL, REGISTRO,
RESPONSABLE DILIGENGIAS O penales, salvo que los responsa-

TRATAMIENTO EXPEDIENTES bles sgan J’ueces o Fiscales que
se realizara conforme LOPJ, nor-

UGBS, mas procesales penales y EOMF.
CURSO EN EL CURSO pro P y EOME

INVESTIGACION
PENALES

Art.25. La autoridad de control
SI SE RESTRINGEN debe informar, al menos, de que
AUTORIDAD DE | LOS DERECHOS, EL | se han hecho comprobaciones
CONTROL INTERSADO A TRAVES | necesarias, las revisiones que ha
DE LA AUT.CONTROL, | hecho y su derecho a ir a conten-
cioso-administrativo.

2.2. ;Derecho especifico a la cancelacion de antecedentes policiales?

En primer lugar, consideraremos que los denominados antecedentes policia-
les son datos personales tratados por sus autoridades competentes de conformi-
dad con Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales
tratados para fines de prevencion, deteccién, investigacién y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales o cualquier otra dispo-
sicién legal que complemente o cumpla con dichas finalidades, que se hallen al-
macenados en un fichero y son obtenidos conforme a bases de legitimacion dife-
rentes del consentimiento de la persona afectada.

Estos tratamientos distinguen claramente entre las distintas categorias de
interesados (supuestos autores, victimas, denunciados, testigos, etc.) y su relacion
con los hechos, salvaguardandose en todos los casos sus derechos y, en particular,
garantizandose el derecho a la presuncién de inocencia, cuestién ésta que sera
dirimida por las Autoridades Judiciales o Administrativas competentes.

Estos antecedentes policiales son conformados por hechos tipificados en el
vigente C6digo Penal como infracciones penales o bien aquellos otros hechos de
caracter administrativo que han dado lugar por parte de las Fuerzas y Cuerpos de
Seguridad del Estado a la instruccién de diligencias y su posterior remision a las
Autoridades Judiciales o Administrativas correspondientes.

Los ciudadanos tendran sobre dichos tratamientos de datos los derechos re-
gulados en su aspecto material por la LOPDP. El ejercicio de éstos resulta de ca-
racter personalisimo e independiente, de tal forma que la solicitud de uno no es
requisito para el otro.

Respecto a este derecho, en la pagina web del Ministerio del Interior!’ se
detallan los aspectos préacticos para su supresion, a saber:

1% http://www.interior.gob.es/web/servicios-al-ciudadano/cancelacion-de-antecedentes-poli-
ciales/procedimiento
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e Supresion de oficio: Se tendrdn en cuenta los plazos de prescripcion de
responsabilidad penal establecidos en el Codigo Penal.

e Supresion a instancia de parte: Se decretard en aquellos casos en que la
Autoridad Judicial haya dictado sentencia condenatoria contra el solicitan-
te, siendo preceptiva para llevarse a efecto, la previa supresion de los an-
tecedentes penales derivados de dicha sentencia, en el Registro Central de
Penados del Ministerio de Justicia.

e También procedera la supresion: En los casos en los que la resolucién
adoptada por la Autoridad Judicial sea de absolucién, sobreseimiento libre
o archivo. Asimismo, se decretard en los casos en que, aun siendo la sen-
tencia judicial condenatoria, hayan transcurrido cinco afos, a contar desde
la fecha de remision definitiva de la pena impuesta, sin que se hayan incor-
porado nuevos datos desfavorables al expediente personal del solicitante.

e Se podra denegar la solicitud, aun cumplimentados los tramites establecidos
en los parrafos anteriores, cuando el certificado de antecedentes penales no
sea negativo o esté pendiente de juicio, cuando el solicitante se encuentre
cumpliendo el plazo de suspension de condena impuesta por la Autoridad
Judicial o tenga otras responsabilidades pendientes, judiciales o administra-
tivas, cuando tenga antecedentes policiales sin cancelar en alguno de los fi-
cheros de cualquier Fuerza o Cuerpo de Seguridad. En la comunicacion al
interesado, se hara constar los motivos por los que se le deniega, los recursos
y plazos que le asisten segun la Ley 39/2015, de 1 de octubre, del Procedi-
miento Administrativo Comun de las Administraciones Publicas y LOPDP.

Para ejercer los derechos, hay que rellenar u obtener los siguientes documentos:

Instancia de solicitud en la que se hagan constar los datos de filiacion com-
pletos, el domicilio actual y en el caso de que se pretenda una supresion y/o
anulacién parcial, el antecedente concreto a que se refiera la solicitud. En el caso
de ejercitar en exclusiva el derecho de rectificacién, habra que especificar a qué
datos se refiere y la correcciéon que haya de realizarse, acompanando documenta-
cién justificativa de lo solicitado.

Cuando la solicitud de supresion derive de antecedentes por infracciones
penales, un certificado de las Autoridades Judiciales correspondientes o copia
compulsada del mismo acreditando la firmeza de la resolucién y finalizaciéon del
procedimiento adoptados respecto al antecedente o antecedentes que se desean
cancelar y/o anular, o bien no oponerse expresamente a que por parte del Organo
responsable del Tratamiento se recaben dichos datos.

En el caso de sanciones administrativas, certificacién del 6rgano administrativo
competente o copia compulsada de la misma que acredite el pago efectivo de la mul-
ta o estar exento de responsabilidad por los hechos que motivaron los antecedentes.

En caso de actuar a través de representante legal, poder de representacion
especifico para el ejercicio del derecho correspondiente conforme a lo dispuesto
en los 5y 6 de la Ley 39/2015, de 1 de octubre

Para el ejercicio de los derechos enumerados anteriormente debera dirigirse
a los responsables de tratamiento de las Direcciones Generales de la Policia y de
la Guardia Civil, segin corresponda.
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Ademas, existe un procedimiento independiente para la supresion de datos
personales existentes en el Sistema VioGén (Sistema de Seguimiento Integral de
los Casos de Violencia de Género).

En este sentido, debe senalarse que el Sistema VioGén es un tratamiento de
datos de caracter personal cuyo responsable es la persona titular de la Direcciéon
General de Coordinacion y Estudios del Ministerio de Interior.

Este tratamiento desarrolla las actividades necesarias para garantizar la se-
guridad y proteccion de las victimas de violencia de género, facilitar el seguimien-
to de las medidas aplicadas y prevenir actividades delictivas vinculadas a la vio-
lencia de género con la finalidad de proteger a dichas victimas y prevenir
infracciones penales sobre las mujeres que se puedan ser sujetos pasivos de tales
conductas.

Las personas que se consideran interesadas en este fichero seran las victi-
mas de hechos susceptibles de ser tipificados como violencia de género y las
personas incursas en procedimientos e investigaciones judiciales relacionadas
con esos mismos hechos, sin que dicha inclusién prejuzgue el derecho a la pre-
suncion de inocencia, cuestion ésta que serd dirimida por las Autoridades Judicia-
les competentes.

La informacién sobre este fichero y toda la relativa a la forma de ejercer los
derechos por parte de los interesados se puede obtener en extenso en la pagina
web?® del Departamento.

Dada la finalidad de este tratamiento y su descripcién, en correspondencia
con los derechos fundamentales susceptibles de ponderacion, en cuanto al ejerci-
cio del derecho de supresion, cabe sefialar que los datos registrados en el Sistema
VioGén seran conservados de conformidad con el articulo 8 de la LOPDP y sélo
seran suprimidos a instancia de las personas interesadas en aquellos casos que
exista una resolucién judicial firme de sobreseimiento definitivo, una sentencia
absolutoria firme y se cancelen los antecedentes penales (judiciales) derivados de
las mismas.

Pudiendo, no obstante, ser denegadas aquellas solicitudes de supresion de
datos cuando los mismos sigan siendo necesarios para la consecucién de los fines
para los que fueron recabados (proteccién a las victimas y prevencion de infrac-
ciones penales relacionadas con violencia de género), o cuando haya habido cual-
quier reiteracion, reincidencia o quebrantamiento de las medidas judiciales o las
penas. Sin perjuicio de aplicar el articulo 24 de la LOPDP si fuese necesario y
estuviera motivado el aplicar alguna restriccion a los derechos de informacion,
acceso, rectificacion, supresion de datos personales y a la limitacion de su trata-
miento.

En relacién con lo sefialado resulta ineludible aportar la documentacién com-
pulsada que acredite la firmeza de las resoluciones y la finalizacién de los proce-
dimientos (sentencia absolutoria, archivo, sobreseimiento o ejecutoria de cumpli-
miento de condena (para estos casos requiere la acreditacion previa de cancelacion
de antecedente penal)

20 http:;//www.interior.gob.es/web/servicios-al-ciudadano/participacion-ciudadana/protec-
cion-de-datos-de-caracter-personal/tutela-de-los-derechos#normativa
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Los formularios podrdn presentarse, para validacion y registro preceptivo,
ante cualquier dependencia de Policia Nacional o Guardia Civil, asi como ante
cualquier oficina de las Delegaciones o Subdelegaciones del Gobierno, existentes
en cada provincia, a través del Registro Electrénico General de la Administraciéon
General del Estado de acuerdo a lo dispuesto en la Ley 39/2015, de 1 de octubre,
del Procedimiento Administrativo Comtn de las Administraciones Pablicas)

Las solicitudes se responderan en el plazo de un mes, aunque, si se tiene en
cuenta la complejidad y ndmero de solicitudes, se podria prorrogar el plazo otros
dos meses mds (lo cual serd trasladado al interesado).
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IIl. OTRAS CUESTIONES DE INTERES

1. Derecho a recibir notificaciones de las brechas de seguridad

Para el estudio de esta cuestion nos basaremos en la Gufa para la notificacion de
brechas de datos personales que ha elaborado la AEPD en su version de junio de 2021.

En primer lugar, senalaremos que la finalidad dltima de la notificacion y
comunicacion de brechas de datos personales es la proteccion efectiva de los de-
rechos fundamentales y libertades de las personas fisicas afectadas por la brecha.

Este derecho se deriva de las obligaciones recogidas en los articulos 33 y 34
del RGPD y 38 y 39 de la LOPDP, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencion, deteccidn, investigacion y enjuiciamiento de
infracciones penales y de ejecucion de sanciones penales, tanto a nivel nacional,
como con relacién a los criterios establecidos por el Comité Europeo de Proteccion
de Datos (CEPD) y la Agencia Espafiola de Protecciéon de Datos (AEPD)

Las entidades que sufran una brecha de datos personales deben focalizar sus
esfuerzos en evitar y mitigar las posibles consecuencias sobre los derechos fun-
damentales y libertades publicas de las personas afectadas.

Debemos puntualizar que no todos los incidentes de seguridad son necesa-
riamente brechas de datos personales y no solo los ciberincidentes pueden ser
brechas de datos personales. A su vez, no toda accién que suponga una vulnera-
cion de la normativa de protecciéon de datos puede ser considerada una brecha de
datos personales. Y es que no tendran la consideracion de brecha de datos perso-
nales aquellos incidentes que:

* No afecten a datos personales, es decir, a datos que no sean de personas
fisicas identificadas o identificables.

* No afecten a tratamientos de datos personales llevados a cabo por un res-
ponsable o un encargado.

e QOcurran en tratamientos llevados a cabo por una persona fisica en el dm-
bito doméstico.

El RGPD adopta una definicién de caracter amplio al sefialar como brechas
de datos personales «todas aquellas violaciones de la seguridad que ocasionen la
destruccion, pérdida o alteracion accidental o ilicita de datos personales transmiti-
dos, conservados o tratados de otra forma, o la comunicacion o acceso no autoriza-
dos a dichos datosy.

En caso de detectarse una brecha de datos personales en la organizacion, y a
efectos de una correcta y eficaz gestion, sera necesaria la colaboracién y actuacion
de distintas figuras. Para que cada una de las personas implicadas pueda actuar
de forma efectiva, previamente deben haberse establecidos los procedimientos y
articulado los medios necesarios.

Conforme al articulo 33 del RGPD y 38 de la LOPDP, tan pronto como el res-
ponsable del tratamiento tenga conocimiento de que se ha producido una brecha
de datos personales debe efectuar la correspondiente notificacion a la Autoridad
de Control competente, cuando sea probable que la brecha constituya un riesgo
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para los derechos y libertades de las personas. En su caso, debe realizarse sin
dilacion y a mas tardar en las 72 horas siguientes, computando también las horas
trascurridas durante fines de semana y festivos.

No obstante, si el responsable puede garantizar que es improbable que la
brecha de datos personales entrafie un riesgo para los derechos y las libertades
de las personas fisicas no habra obligacién de notificarlo.

Si la brecha de datos personales es detectada por el encargado del tratamien-
to éste deberd remitir al responsable toda la informacién necesaria para que
pueda cumplir con sus obligaciones en tiempo y forma. El responsable debe docu-
mentar la brecha y evaluar tanto la necesidad de notificar ante la Autoridad de
Control como la necesidad de comunicar a los afectados. El encargado podra rea-
lizar la notificacion de brecha de datos personales en nombre de los responsables
involucrados cuando asi lo tengan estipulado en un contrato o vinculo legal.

Cuando la brecha de datos personales entrafie un alto riesgo para los derechos
y libertades de las personas afectadas, ademas de la notificacién a la Autoridad de
Control, se debera comunicar a los afectados la brecha de datos personales sin dila-
cién indebida, salvo en algunos supuestos, expuestos y determinados en la guia de
referencia. El lenguaje sera claro y sencillo, de forma concisa y transparente.

La notificacién de brechas de datos personales a la Autoridad de Control de-
berd como minimo:

* Describir la naturaleza de la violacion de la seguridad de los datos perso-
nales, inclusive, cuando sea posible, las categorias y nimero aproximado
de interesados afectados, y las categorias y el nimero aproximado de re-
gistros de datos personales afectados;

e Comunicar el nombre y los datos de contacto del delegado de proteccion de
datos o de otro punto de contacto del que pueda obtenerse mas informacion;

* Describir las posibles consecuencias de la violacién de la seguridad de los
datos personales;

* Describir las medidas adoptadas o propuestas por el responsable del tra-
tamiento para poner remedio a la violacién de la seguridad de los datos
personales, incluyendo, si procede, las medidas adoptadas para mitigar los
posibles efectos negativos.

A continuacion, se plasman en un cuadro las funciones y responsabilidades
de los diferentes roles en estos casos?':

Figura Funciones y responsabilidades

Responsable ¢ Implantacién del proceso de gestién de brechas

* Evaluacion de las consecuencias para los derechos y libertades de
las personas

* Notificar la brecha de datos personales a la Autoridad de Control

¢ Comunicar la brecha de datos personales a las personas afectadas

21 «Guia para la notificacion de brechas de datos personalesy AEPD, v. 2021.
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Figura Funciones y responsabilidades

Encargado * Informar al responsable de las brechas de datos personales que
afecten a los tratamientos encargados

e Ayudar al responsable en la gestién de la brecha de datos
personales

* Ejecutar las labores de notificacién o comunicacion de la brecha
que tenga asignadas por contrato

Delegado de  Informar y asesorar al responsable/encargado del tratamiento
proteccion de | sobre sus obligaciones y responsabilidades con relacién a las brechas
datos de datos personales

* Cooperar con la Autoridad de Control en las cuestiones relativas a
la gestion de la brecha de datos personales

e Actuar como punto de contacto con la Autoridad de Control,

en particular, en el proceso de notificacion de la brecha de datos
personales

Los interesados afectados serdn las personas fisicas cuyos datos personales
se han visto afectados por una brecha comprometiendo la confidencialidad, in-
tegridad y/o disponibilidad de esos datos, y quienes pueden sufrir las conse-
cuencias.

En todo caso, el proceso de gestion de brechas de datos personales estableci-
do en la organizacion debera incluir un procedimiento para llevar a cabo la comu-
nicacién de la brecha de datos personales a los interesados afectados, concretando
la informacion contenida en los siguientes apartados, inclusive estableciendo los
plazos concretos adecuados.

Se establece que cuando sea probable que la brecha de datos personales en-
trafie un alto riesgo para los derechos y libertades de las personas fisicas, el res-
ponsable de tratamiento comunicara la brecha de datos personales a los afectados
sin dilacion indebida.

No sera necesaria la comunicacion a los afectados cuando:

* Elresponsable ha tomado medidas técnicas y organizativas adecuadas que
evitan los riesgos anteriores, minimizan los dafios a los derechos y liber-
tades y/o los hacen reversibles.

* El responsable ha tomado con posterioridad a la brecha de datos persona-
les las medidas de proteccion que mitiguen total o parcialmente el posible
impacto para los afectados y garanticen que ya no hay posibilidad de que
el alto riesgo para sus derechos y libertades se materialice.

La comunicacién de una brecha de datos personales a las personas afectadas
conforme corresponde al responsable del tratamiento el cual lo realizard a través
del cauce que considere oportuno, por ejemplo, a través del Delegado de Protec-
cion de Datos si lo tiene designado.

Esta comunicacién a las personas afectadas se realizara en un lenguaje claro
y sencillo, conteniendo al menos los datos de contacto del Delegado de Proteccion
de Datos, 0 en su caso, del punto de contacto en el que pueda obtenerse mas in-
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formacion, la descripcion general del incidente y momento en que se ha produci-
do, las posibles consecuencias de la brecha de datos personales, la descripcion de
los datos e informacién personal afectados, el resumen de las medidas implanta-
das hasta el momento para controlar los posibles dafos y cualquier otra resefa
atil a los afectados para que puedan proteger sus datos o prevenir posibles dafios.

Nos sefiala la AEPD que la comunicacion preferentemente se debera realizar
de forma directa al afectado, ya sea por teléfono, correo electrénico, SMS, a través
de correo postal, o a través de cualquier otro medio dirigido al afectado que el
responsable considere adecuado.

Sin perder de vista que una comunicacion incompleta (sin el contenido mini-
mo), de dificil acceso o realizada a las personas incorrectas no es efectiva, por lo que
una comunicacion en estas condiciones podria llegar a considerarse una comunica-
cion no realizada con las correspondientes consecuencias derivadas de tal actuacion.

Del mismo modo, en este apartado, seria importante que el responsable tu-
viera presente un elemento de consulta fundamental como son las Directrices
01/2021 del CEPD sobre ejemplos relacionados con la notificacién de violacién de
datos personales (Versién 14 diciembre 2021)

2. Derechos digitales

La LOPDGDD regula en su Titulo X (articulos 79 a 97) la garantia de los de-
rechos digitales, con el fin de establecer un reconocimiento de un sistema de ga-
rantia de los derechos digitales de la ciudadania para hacer posible el pleno ejer-
cicio de los derechos fundamentales en la realidad digital.

En lo que concierne a los derechos de los ciudadanos en este ambito, debe-
mos sefnalar como derechos, el acceso universal a Internet, el derecho a la seguri-
dad digital, el derecho a la educacién digital, el derecho de rectificacion en Inter-
net, derecho a la actualizacién de informaciones en medios de comunicaciéon
digitales, derecho al olvido, derecho de portabilidad, derecho al testamento digital.

En el &mbito laboral, nos encontramos con el derecho a la intimidad y uso de
dispositivos digitales, derecho a la desconexidn digital y el derecho a la intimidad
frente al uso de dispositivos de videovigilancia y de grabacién de sonidos en el
lugar de trabajo.

Veamos a continuacion de manera sucinta en qué consisten estos derechos
«bdsicosy:

e Acceso universal a Internet- este derecho comprende la garantia a un ac-
ceso asequible, de calidad y no discriminatorio para toda la poblacién.

e Seguridad digital- los proveedores de servicios de Internet informaran a
los usuarios de sus derechos.

e Educacién digital- El sistema educativo garantizara la plena insercion del
alumnado en la sociedad digital y el aprendizaje de un uso de los medios
digitales que sea seguro y respetuoso con la dignidad humana, los valores
constitucionales, los derechos fundamentales y, particularmente con el
respeto y la garantia de la intimidad personal y familiar y la proteccion de
datos personales
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Rectificacion en Internet- implica el derecho a la libertad de expresion en
Internet. Los responsables de redes sociales y servicios equivalentes adop-
taran protocolos adecuados para posibilitar el ejercicio del derecho de
rectificacién ante los usuarios que difundan contenidos que atenten con-
tra el derecho al honor, la intimidad personal y familiar en Internet y el
derecho a comunicar o recibir libremente informacion veraz
Actualizacion de informaciones en medios de comunicacién digitales-
derecho a solicitar motivadamente de los medios de comunicacién digita-
les la inclusién de un aviso de actualizacién suficientemente visible junto
a las noticias que le conciernan cuando la informacién contenida en la
noticia original no refleje su situacion actual como consecuencia de cir-
cunstancias que hubieran tenido lugar después de la publicacion, causan-
dole un perjuicio.

Derecho al olvido en busquedas de Internet- derecho a que los motores de
busqueda en Internet eliminen de las listas de resultados que se obtuvie-
ran tras una busqueda efectuada a partir de su nombre los enlaces publi-
cados que contuvieran informacién relativa a esa persona cuando fuesen
inadecuados, inexactos, no pertinentes, no actualizados o excesivos o hu-
bieren devenido como tales por el transcurso del tiempo, teniendo en
cuenta los fines para los que se recogieron o trataron, el tiempo transcu-
rrido y la naturaleza e interés publico de la informacién.

Derecho al olvido en servicios de redes sociales y servicios equivalen-
tes- derecho a que sean suprimidos, a su simple solicitud, los datos perso-
nales que hubiese facilitado para su publicacion por servicios de redes
sociales y servicios de la sociedad de la informacion equivalentes
Portabilidad en servicios de redes sociales y servicios equivalentes - dere-
cho a recibir y transmitir los contenidos que hubieran facilitado a los
prestadores de dichos servicios, asi como a que los prestadores los trans-
mitan directamente a otro prestador designado por el usuario, siempre
que sea técnicamente posible.

Testamento digital- reglas respecto al acceso de contenidos gestionados
por prestadores de servicios de la sociedad de la informacién sobre perso-
nas fallecidas.

En cuanto a los derechos digitales en el &mbito laboral, podemos resumirlos

de la siguiente forma:
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e Derecho a la intimidad y uso de dispositivos digitales en el ambito laboral.

El empleador podréa acceder a los contenidos derivados del uso de medios
digitales facilitados a los trabajadores a los solos efectos de controlar el
cumplimiento de las obligaciones laborales o estatutarias y de garantizar
la integridad de dichos dispositivos.

Los empleadores deberdn establecer criterios de utilizacion de los disposi-
tivos digitales respetando en todo caso los estdndares minimos de protec-
cion de su intimidad de acuerdo con los usos sociales y los derechos reco-
nocidos constitucional y legalmente. En su elaboracion deberan participar
los representantes de los trabajadores.
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El acceso por el empleador al contenido de dispositivos digitales respecto
de los que haya admitido su uso con fines privados requerira que se espe-
cifiquen de modo preciso los usos autorizados y se establezcan garantias
para preservar la intimidad de los trabajadores, tales como, en su caso, la
determinacién de los periodos en que los dispositivos podran utilizarse
para fines privados.

Los trabajadores deberdn ser informados de los criterios de utilizacién a
los que se refiere este apartado

Derecho a la desconexién digital en el &mbito laboral. Los trabajadores y
los empleados publicos tendran derecho a la desconexién digital a fin de
garantizar, fuera del tiempo de trabajo legal o convencionalmente estable-
cido, el respeto de su tiempo de descanso, permisos y vacaciones, asi como
de su intimidad personal y familiar

Las modalidades de ejercicio de este derecho atenderan a la naturaleza y
objeto de la relacién laboral, potenciaran el derecho a la conciliacién de la
actividad laboral y la vida personal y familiar y se sujetaran a lo estable-
cido en la negociacién colectiva o, en su defecto, a lo acordado entre la
empresa y los representantes de los trabajadores.

Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de
grabacion de sonidos en el lugar de trabajo. Los empleadores podran tratar
las imagenes obtenidas a través de sistemas de cdmaras o videocdmaras
para el ejercicio de las funciones de control de los trabajadores o los em-
pleados publicos previstas, respectivamente, en el articulo 20.3 del Estatu-
to de los Trabajadores y en la legislacién de funcion publica, siempre que
estas funciones se ejerzan dentro de su marco legal y con los limites inhe-
rentes al mismo. Los empleadores habran de informar con caracter previo,
y de forma expresa, clara y concisa, a los trabajadores o los empleados
publicos y, en su caso, a sus representantes, acerca de esta medida.

En el supuesto de que se haya captado la comisiéon flagrante de un acto
ilicito por los trabajadores o los empleados ptblicos se entendera cumpli-
do el deber de informar cuando existiese al menos el dispositivo al que se
refiere el articulo 22.4 de esta ley organica.

En ningln caso se admitira la instalaciéon de sistemas de grabacién de soni-
dos ni de videovigilancia en lugares destinados al descanso o esparcimiento
de los trabajadores o los empleados publicos, tales como vestuarios, aseos,
comedores y andlogos

La utilizacion de sistemas similares a los referidos en los apartados ante-
riores para la grabacion de sonidos en el lugar de trabajo se admitird
Unicamente cuando resulten relevantes los riesgos para la seguridad de
las instalaciones, bienes y personas derivados de la actividad que se desa-
rrolle en el centro de trabajo y siempre respetando el principio de propor-
cionalidad, el de intervencion minima y las garantias previstas en los
apartados anteriores. La supresion de los sonidos conservados por estos
sistemas de grabacion se realizard atendiendo a lo dispuesto en el aparta-
do 3 del articulo 22 de esta ley

Derecho a la intimidad ante la utilizacion de sistemas de geolocalizacion
en el dmbito laboral. Los empleadores podran tratar los datos obtenidos a
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través de sistemas de geolocalizacion para el ejercicio de las funciones de
control de los trabajadores o los empleados publicos previstas, respectiva-
mente, en el articulo 20.3 del Estatuto de los Trabajadores y en la legisla-
cién de funcién publica, siempre que estas funciones se ejerzan dentro de
su marco legal y con los limites inherentes al mismo

Con cardcter previo, los empleadores habran de informar de forma expresa,
clara e inequivoca a los trabajadores o los empleados publicos y, en su caso,
a sus representantes, acerca de la existencia y caracteristicas de estos dis-
positivos. Igualmente deberdn informarles acerca del posible ejercicio de los
derechos de acceso, rectificacion, limitacién del tratamiento y supresion.

Protocolo General de Actuacion entre el Ministerio del Interior y

la Agencia Espaiola de Proteccién de Datos para la colaboracion
en materia de atencidn a las personas afectadas en caso de que

sus datos se hayan obtenido ilegitimamente y difundido a través
de internet, especialmente en caso de imagenes, videos o audios
con datos sensibles

Esta herramienta fue firmada el 24 de septiembre de 2019, siendo el cauce de

colaboracién mediante el que las partes firmantes instrumentalizaban como reali-

zar
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varias actuaciones entre las que se encuentran, entre otras, las siguientes:

e Cuando se presente denuncia ante la Policia o ante la Guardia Civil, si a
raiz de los hechos que se declarasen, se detectasen indicios de conductas
que vulneran la legislacién en materia de proteccién de datos, se informa-
ra a la persona denunciante acerca de su derecho a presentar una recla-
macion ante la AEPD. Se informara, asimismo, de que la reclamacion que
se pueda presentar ante la Agencia es gratuita.

* Analizar en todo caso las medidas necesarias para informar a las Fuerzas
y Cuerpos de Seguridad de cdmo proceder para la presentacion de recla-
maciones ante la AEPD y obtener evidencias que faciliten la actuacién de
la AEPD, en aquellos casos en los que la reclamacion se presente directa-
mente por aquéllas.

e La AEPD informara al MIR acerca de los materiales didacticos -dirigidos a
las distintas etapas y niveles educativos- que se desarrollen, bien directa-
mente por la propia Agencia, bien en el contexto de la colaboracién con el
Ministerio de Educacion, Cultura y Deporte. De este modo, los miembros
de las Fuerzas y Cuerpos de Seguridad que realicen acciones de formacion
y difusién en centros educativos, podran conocer estos materiales y pro-
porcionar su referencia a la comunidad educativa.

* La AEPD colaboraré en los programas de formacion para empleados del MIR
en materia de proteccion de datos, singularmente en aquéllos que se dirijan
especificamente a miembros de las Fuerzas y Cuerpos de Seguridad.

* Por su parte, el MIR colaborara en las acciones formativas que se desarro-
llen relativas a la concienciacion, prevencion, deteccion o investigacion de
conductas de violencia sobre la mujer.



CAPITULO 3. DERECHOS DE LOS INTERESADOS

Por parte del Ministerio del Interior se efectuaron las correspondientes am-
pliaciones para que el interesado conociese estas posibilidades en el contenido de
los «Formularios de informacicn de derechos a victima o perjudicadoy que confec-
cionen los dos Cuerpos policiales estatales, cuyo contenido fue tratado, discutido
y ratificado en la reunién de la Comisién Nacional de Coordinacién de Policia Ju-
dicial de 4 de junio de 2021.

Desde ese momento, la informacion de derechos que se entregue a las perso-
nas denunciantes en los ilicitos penales que lo hagan oportuno incluiria una
prevision similar a.

«Para hacer efectivos los derechos a la proteccion de sus datos de cardcter
personal, tiene derecho a presentar una reclamacion gratuita ante la Agencia
Espafiola de Proteccion de Datos (AEPD), y cuando los datos se hayan obteni-
do o se difundan ilegitimamente o constituyan datos especialmente sensibles
(de cardcter sexual o violento), puede utilizar el canal prioritario de la AEPD
para comunicar y solicitar su retirada y preservacion para la investigacion
penal.

Puede hacerlo efectivo en el enlace disponible en la pdgina web de la AE-
PD: https://www.aepd.es/canalprioritario/»

Este Canal Prioritario?? es una herramienta que se puede utilizar si tiene
conocimiento de que estan alojadas en péaginas o repositorios en Internet image-
nes de contenido sexual o que muestran actos de agresion, cuya difusién sin el
consentimiento de las personas afectadas ponga en alto riesgo sus derechos vy li-
bertades, y que no se haya logrado su retirada a través de los canales especialmen-
te previstos por el prestador de servicios.

Al utilizar dicho procedimiento, el interesado debera describir detalladamen-
te las circunstancias en que se ha producido la difusién no consentida de las
imagenes, indicando en particular si la persona afectada es victima de violencia
de género, abuso o agresion sexual o acoso y si pertenece a cualquier otro colec-
tivo especialmente vulnerable.

La herramienta nos demanda que copiemos y peguemos la direccion o direc-
ciones web de acceso o identifique claramente el perfil social a través del que se
estan difundiendo, se especifique si ha llevado a cabo acciones para denunciar los
hechos ante las instancias policiales, detallando, en tal caso, las instancias admi-
nistrativas o judiciales concretas y la referencia de los procedimientos que se es-
tén tramitando y si se han llevado a cabo acciones para limitar la difusion de los
datos personales, identificando claramente, en tal caso, a los prestadores de ser-
vicios a los que se ha dirigido la persona.

Del mismo modo, solicita que se incorporen a la peticion los documentos que
se consideren relevantes para la tramitaciéon de su reclamacién, particularmente
una copia de la pantalla o del dispositivo donde pueda apreciarse claramente el
servicio (la red social, el portal de video o de blogs ...) a través del cual se estan
difundiendo las imagenes.

22 https://sedeagpd.gob.es/sede-electronica-web/vistas/formNuevaReclamacion/nuevaRe-
clamacion.jsf?QID=0600&ce=0
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Tras el andlisis de la reclamacion y los documentos que la acompaifian, la
AEPD determinard la posible adopcién de las medidas urgentes a las que le habi-
lita el RGPD y la LOPDGDD que limitaran la continuidad del tratamiento de los
datos personales por parte de los distintos responsables del tratamiento.
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CAPITULO 4
TRATAMIENTO DE DATOS PERSONALES EN EL AMBITO
DE LA VIDEOVIGILANCIA POR LAS FUERZAS Y
CUERPOS DE SEGURIDAD

I. ANTECEDENTES Y SITUACION

La Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos, ya en
el afio de su publicacion recogia en su parte expositiva que:

«La prevencion de actos delictivos, la proteccion de las personas y la con-
servacion y custodia de bienes que se encuentren en situacion de peligro, y
especialmente cuando las actuaciones perseguidas suceden en espacios abier-
tos al publico, lleva a los miembros de las Fuerzas y Cuerpos de Seguridad al
empleo de medios técnicos cada vez mds sofisticados. Con estos medios, y en
particular mediante el uso de sistemas de grabacion de imdgenes y sonidos y
su posterior tratamiento, se incrementa sustancialmente el nivel de proteccion
de los bienes y libertades de las personas.»

Como puede observarse el legislador entendia que se utilizaban medios tec-
nolégicos cada vez més potentes y con mayor grado de autonomia. Pero si nos
detenemos a analizar los dispositivos de toma de imagenes de ese afio podemos
observar que la cdmara fotografica que ocupaba el 40 % de la cuota de mercado
estadounidense estaba dotada de disquete de memoria (no tarjeta), tenfa un zoom
optico de 10 aumentos y estaba equipada con un sensor de 0,3 megapixeles. Las
videocamaras comenzaron el afio anterior, 1996, a desarrollarse con el formato
digital (DV) y fue entre los afios 1999 y 2000 cuando se desarrollaron los teléfonos
mdviles con cdmaras (el modelo Samsung SHC-V200 (afios 2000), podia registrar
20 imagenes de 0,35 megapixeles, y verse en una pantalla de 1,5 pulgadas y el
Sharp J-SHO04, podia registrar imégenes de 0,11 megapixeles y enviarlas utilizan-
do la conectividad del teléfono?).

! https:;//www.xataka.com/moviles/el-comienzo-de-la-comunicacion-visual-instantanea-la-
camara-y-el-movil-se-conocieron-en-un-parto-en-1997
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En el ano 2021, una cdmara de fotografia o video (0o ambos sistemas) profe-
sional tiene caracteristicas estandar de unos 20-24 megapixeles, grabacion en 4K,
full HD, entrada de micréfono, zoom, estabilizadores, sistemas de almacenamien-
to internos y externos con capacidades de Gigabytes, etc. Por su parte, un
Smartphone de gama alta tiene varias cdmaras de video-audio con caracteristicas
proximas a 100 MP f/1.8, Ultra gran angular 12 MP /2.2, Tele 10 MP /2.4, Tele
10 MP /4.9 y Laser AF ToF, etc...

Estos datos muestran un panorama que ha evolucionado exponencialmente
en apenas dos décadas y que proporciona unas posibilidades inimaginables.

Todo ello sin sumar las posibilidades de tratamientos de las imdgenes capta-
das a través de sistemas térmicos o termograficos, de reconocimiento biométrico
o del empleo de programas de inteligencia artificial.

Al igual que ocurre en todos los campos sociales, como no puede ser de otra
manera, cada vez resulta mas frecuente la utilizaciéon de sistemas grabacion y
videovigilancia? por parte de las FCS, captando a través de ellos imagenes y, en
ocasiones, la propia voz de los ciudadanos, siendo importante, por lo tanto, el co-
nocer en profundidad el marco normativo aplicable al tratarse de mecanismos que
inciden directamente en la esfera de los derechos fundamentales de las personas.

En concreto, como hemos analizado previamente en este libro, se ven afecta-
dos de manera especial el derecho a la proteccion de datos, al honor, a la intimidad
y a la propia imagen, y otros derechos que inciden directamente en la esfera de
privacidad de los individuos. Como regla general, la captacion de imdgenes y so-
nidos, con fines de seguridad de la via publica sera realizada por las FCS, ampa-
rados en los supuestos regulados que se irdan analizando. Cabe sefalar que no se
podran utilizar videocdmaras para tomar imagenes y sonidos del interior de vi-
viendas, ni de sus vestibulos, salvo consentimiento del titular o autorizaciéon judi-
cial, ni de los lugares publicos abiertos o cerrados cuando se afecte de forma di-
recta y grave a la intimidad de las personas, asi como tampoco para grabar
conversaciones de naturaleza estrictamente privada, salvo en los supuestos ampa-
rados por la ley y con las garantias necesarias para realizar tales actuaciones.

El derecho a la imagen esta reconocido por el articulo 18.1 CE, y junto al
honor y a la intimidad personal y familiar, se integra en los derechos de la perso-
nalidad. EI Tribunal Constitucional ha sefialado que el derecho a la propia imagen
derivado de este articulo se configura como un derecho de la personalidad que
refuerza la dignidad humana y se sitia en la esfera moral de la persona. Como
sucede con el resto de derechos, el de la propia imagen, tampoco es absoluto, en-
contrando limites en otros derechos y bienes constitucionalmente protegidos.

Un dato personal requiere que concurran, por un lado, la existencia de una
informacion y, por otro, que esta pueda vincularse a una persona fisica identifica-
da o identificable, conforme se deriva de lo dispuesto en el articulo 4.1 del RGPD
y en el articulo 5 de la LOPDP.

En definitiva, la imagen de una persona en la medida que identifique o pueda
identificar a la misma constituye un dato de caracter personal objeto de tratamien-

2 Real Academia Espafiola. Videovigilancia: 1. f. Vigilancia por medio de un sistema de cdma-
ras, fijas o moviles.
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to, por lo debe ajustarse a los principios y obligaciones que establece la normativa
de proteccion de datos.

La Sentencia del TJUE en el asunto C-212/13, Frantigek Rynes contra Ufad pro
ochranu osobnich idaj®, en el que el Reino de Espafia participo como parte intere-
sada, introducia una interesante conclusion sobre este aspecto al entender que:

«La videovigilancia que implique la grabacion y la conservacion de datos
personales es objeto de la Directiva de Proteccion de Datos, ya que constituye
el tratamiento automatizado de datos.»

Desde la publicacion de la LOV y el Reglamento de desarrollo y ejecucion de
la Ley Organica 4/1997, de 4 de agosto, por la que se regula la utilizacién de vi-
deocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos se da
cobertura a los derechos y libertades constitucionales que puedan ser vulnerados
mediante la utilizacién de sistemas de videovigilancia, por un lado, el derecho al
honor, a la intimidad personal y familiar y a la propia imagen (articulo 2.1 de la
LOV) y al tratamiento de datos de caracter personal (articulo 2.2 de la LOV), dando
cumplimiento al mandato constitucional recogido en el Articulo 104. 1 de la CE:

«Las Fuerzas y Cuerpos de Seguridad, bajo la dependencia del Gobierno,
tendrdn como mision proteger el libre ejercicio de los derechos y libertades y
garantizar la seguridad ciudadanay.

En concreto la LOV, en su articulo 2.1 recoge que «la captacion, reproduccion
y tratamiento de imdgenes y sonidos, en los términos previstos en esta Ley; asi como
las actividades preparatorias, no se considerardn intromisiones ilegitimas en el de-
recho al honor, a la intimidad personal y familiar y a la propia imagen, a los efectos
de lo establecido en el articulo 2.2 de la Ley Orgdnica 1/1982, de mayo». Esta misma
referencia es recogida en el articulo 15.1 de la LOPDP.

Asi, con los presupuestos legales correspondientes, en la prevencion de actos
delictivos, la proteccion de las personas y la conservacion y custodia de bienes
que se encuentren en situacion de peligro, especialmente en lugares abiertos al
publico, las FCS tienen que emplear cada vez medios técnicos mas sofisticados.
Con estos medios, entre los que se encuentra el uso de sistemas de grabacion de
imagenes y sonidos se incrementa la seguridad y el nivel de proteccién de los
bienes y libertades de las personas. Pero esta seguridad pretendida a través de la
utilizacion de la videovigilancia requiere de un conjunto de garantias para que el
ejercicio de los derechos y libertades constitucionales sea maximo, y no sea per-
turbado por un exceso de celo en defensa de la seguridad publica.

Este sistema de garantias se estructura a través de un armazén normativo e
Instrucciones en materia de videovigilancia que se compone principalmente por:

e CEDH, articulo 8.

* Convenio 108 +, al establecer que las actividades de videovigilancia que
impliquen el tratamiento de datos personales serdn objeto del ambito de
aplicaciéon del mismo.

3 https;//eur-lex.europa.eu/legal-content/es/TXT/?uri=CELEX:62013CJ0212
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e (Carta de la UE, articulos 7 y 8.

* Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley de
Enjuiciamiento Criminal.

e Ley Organica 7/2021, de 26 de mayo, de proteccién de datos personales
tratados para fines de prevencion, deteccion, investigacion y enjuiciamiento
de infracciones penales y de ejecucién de sanciones penales (LOPDP).

e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo
de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre circulaciéon
de estos datos y por el que se deroga la Directiva 95/46/CE (RGPD).

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Persona-
les y garantia de los derechos digitales (LOPDGDD).

* Ley Orgdnica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocdmaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos
(LOV).

e El Reglamento de desarrollo y ejecucion Ley Orgéanica 4/1997, de 4 de
agosto, por la que se regula la utilizacion de videocamaras por las Fuerzas
y Cuerpos de Seguridad en lugares piblicos (Reglamento LOV).

e Ley Orgénica 4/2015, de 30 de marzo, de proteccion de la seguridad ciu-
dadana (LOPSC).

e Ley 5/2014, de 4 de abril, de Seguridad Privada (LSP).

e Del mismo modo, en los supuestos en los que los miembros de las FCSE
realicen labores en misiones internacionales o cuando la Guardia Civil
realice labores militares incardinada en las Fuerzas Armadas tanto en te-
rritorio nacional como en zona de operaciones, habra que atenerse al
instrumento normativo que regule tales actuaciones y/o a la normativa
del territorio donde se efectden dichas misiones.

Siendo asimismo muy relevante acudir a la interpretacién que se hace de
algunos aspectos relacionados con esta materia tanto en la Circular 4/2019, de 6
de marzo, de la Fiscal General del Estado?, sobre utilizacién de dispositivos técni-
cos de captacién de la imagen, de seguimiento y de localizacién como en la «Guia
sobre el uso de videocdmaras para seguridad y otras finalidadesy de la AEPDS, las
«Directrices 3/2019 sobre el tratamiento de datos personales mediante dispositivos
de videoy del Comité Europeo de Proteccion de Datos® y la Guia «Proteccion de
Datos y Administracion Local- Guias Sectoriales AEPDy’

En estas ultimas directrices, como elemento aclaratorio, se reitera que el
tratamiento de datos personales por las autoridades competentes con fines de
prevencion, investigacion, deteccién o enjuiciamiento de infracciones penales, o
de ejecucién de sanciones penales, incluidas la protecciéon y la prevencion frente

* https://www.boe.es/diario_boe/txt.php?id=BOE-A-2019-4243

® https;//www.aepd.es/es/documento/guia-videovigilancia.pdf

¢ https://edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_
devices_es.pdf

7 https:;//www.aepd.es/sites/default/files/2019-09/guia-proteccion-datos-administracion-
local.pdf
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a las amenazas contra la seguridad publica, pertenece al ambito de aplicacion de
la DDP y por ende de la LOPDP. Con una particularidad que pensamos derivaria
de la falta de claridad de la AEPD con respecto a las funciones de los Cuerpos de
Policia Local, puesto que en la tltima Guia remite todos sus posibles tratamientos
a la LOV® obviando posibles funciones de prevencion, deteccion o investigacion de
determinadas infracciones penales por éstos. De esta postura, por supuesto, se
difiere amable pero firmemente y se argumentara el parecer de los autores en los
apartados siguientes.

Tampoco se puede obviar el contenido de la Recomendacién CM / Rec (2017)
6°, del Comité de Ministros a los Estados miembros del Consejo de Europa sobre
«técnicas especiales de investigaciony, en relacion con delitos graves, incluidos ac-
tos de terrorismo (Adoptada por el Comité de Ministros el 5 de julio), que aun no
siendo vinculante, se recoge de manera interesante el concepto «Técnicas especia-
les de investigaciony definiéndolas como aquellas aplicadas por las autoridades
competentes en el contexto de investigaciones penales con el fin de prevenir, de-
tectar, investigar, enjuiciar y reprimir delitos graves, con el objetivo de recopilar
informacion de tal manera que no alertar a las personas objetivo, que como ve-
mos, se podria aplicar al uso de dispositivos de grabacién de imagenes y sonido.

Esta recomendacién marca como condiciones de uso para estas técnicas que
sélo deberian utilizarse cuando haya motivos suficientes para creer que una o mas
personas en particular o un individuo o grupo de individuos atn no identificados
han cometido o preparado, o estan preparando un delito grave.

Estas cuestiones estan recogidas mayoritariamente en nuestra legislacion
interna, con las particularidades oportunas conforme a nuestro régimen constitu-
cional.

En este capitulo se pretende analizar en profundidad las principales normas
en relacion con el uso de dispositivos de videovigilancia por las FCS, con el obje-
tivo de aclarar en lo posible las disposiciones aplicables dependiendo del tipo de
tratamiento y los requisitos exigidos para el uso de los diferentes tipos de dispo-

8 La Guia determina en su pagina 45 que: «;Se pueden instalar cdmaras de videovigilancia
que graben la via publica? La instalacion de videocdmaras en lugares publicos, tanto fijas como
moviles, es competencia exclusiva de las Fuerzas y Cuerpos de Seguridad, rigiéndose el tratamiento
de dicha imdgenes por su legislacion especifica, contenida en la Ley Orgdnica 4/1997, de 4 de
agosto, y su Reglamento de desarrollo, sin perjuicio de que les sea aplicable, en su caso, lo previsto
por el RGPD , en aspectos como la adopcion de las medidas de seguridad que resulten de aplicacion
y la elaboracion del registro de actividades en relacion con el tratamiento de videovigilancia que se
realice. Su utilizacion en lugares ptblicos tiene una finalidad especifica de seguridad en beneficio
de la convivencia ciudadana, la erradicacion de la violencia y la utilizacion pacifica de las vias y
espacios publicos, asi como de prevenir la comision de delitos, faltas e infracciones relacionados
con la seguridad publica. La instalacion de este tipo de dispositivos de las imdgenes grabadas, estdn
sujetas a requisitos muy estrictos ya que, en primer lugar, la autorizacion de instalacion de video-
camaras fijas y la utilizacion de cdmaras moviles se otorga por la Delegacion del Gobierno previo
informe preceptivo y vinculante de la Comision de Garantias de la Videovigilancia de la Comunidad
Auténoma correspondiente.», y en su pagina 46: «;Puede utilizar la policia local cdmaras moviles
o incluso realizar grabaciones con sus propias cimaras? Aunque se tratase de cdmaras moviles o
sus propias cdmaras, se trataria de un supuesto cuya respuesta es la misma que en la anterior
pregunta-respuesta, es decir, aplicacion de la Ley Orgdnica 4/1997, de 4 de agosto, y su Reglamen-
to de desarrollo, sin perjuicio de que les sea aplicable, en su caso, lo previsto en el RGPD.»

? https;//rm.coe.int/1680730408
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sitivos de videovigilancia para que dicha actuacion sea conforme a la legalidad y
respete los derechos fundamentales de las personas afectadas de manera que se
cuente siempre con un fundamento juridico vélido que le otorgue el correspon-
diente soporte.
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Il. FINALIDAD Y PRINCIPIOS RECTORES DEL USO DE
VIDEOCAMARAS POR LAS FUERZAS Y CUERPOS DE SEGURIDAD

En correspondencia con ese primer mandato, y el sistema implementado por
el Derecho de la Unién Europea, la instalaciéon y uso de videocdmaras en lugares
publicos, tanto fijas como maéviles, competencia de las FCS, queda sujeta al trata-
miento recogido en la legislacion especifica contenida en la Ley Organica 7/2021,
y en todo lo que no la contradigan o se oponga'’, en la LOV y el Reglamento LOV.

Como primera idea béasica y general es que se ha pasado de un sistema de
autorizacion o declaracion previa de los tratamientos de datos personales a un
sistema de «responsabilidad proactiva» de las entidades y personas que realizan
estas actuaciones.

Para la aplicacién de la LOPDP, es importante tener presente su ambito de
aplicacion, asi como la definicién de autoridad competente:

(Articulo 2. Ambito de aplicacion.

1. Serd de aplicacion al tratamiento total o parcialmente automatizado de
datos personales, asi como al tratamiento no automatizado de datos persona-
les contenidos o destinados a ser incluidos en un fichero, realizado por las
autoridades competentes, con fines de prevencion, deteccion, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales,
incluidas la proteccion y prevencion frente a las amenazas contra la seguridad
publica...»

«Articulo 4. Autoridades competentes.

1. Serd autoridad competente, a los efectos de esta Ley Orgdnica, toda auto-
ridad publica que tenga competencias encomendadas legalmente para el trata-
miento de datos personales con alguno de los fines previstos en el articulo 1.

En particular, tendrdn esa consideracion, en el dmbito de sus respectivas
competencias, las siguientes autoridades:

a) Las Fuerzas y Cuerpos de Seguridad.

b) Las Administraciones Penitenciarias.

¢) La Direccion Adjunta de Vigilancia Aduanera de la Agencia Estatal de
Administracion Tributaria.

d) El Servicio Ejecutivo de la Comision de Prevencion del Blanqueo de
Capitales e Infracciones Monetarias.

e) La Comision de Vigilancia de Actividades de Financiacion del Terroris-
mo.

2. También tendran consideracion de autoridades competentes las Au-
toridades judiciales del orden jurisdiccional penal y el Ministerio Fiscal.»

La instalacion de videocamaras en lugares publicos, tanto fijas como mdviles,
competencia de las FCS, como autoridad competente en virtud del aludido articu-
lo 4, se adecuard a los dispuesto en la misma, siempre que el tratamiento se en-
marque en las finalidades recogidas en el &mbito de aplicacion.

19 La disposicion derogatoria tnica de la Ley 7/2021 recoge que «Quedan derogadas todas las
normas de igual o inferior rango en lo que contradigan o se opongan a lo dispuestos en esta Ley
Orgdnicay.
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En cuanto a la finalidad de los sistemas de grabacion de imagenes y sonido
por las FCS destaca el Articulo 15.2 de la LOPDP:

«2. En la instalacion de sistemas de grabacion de imdgenes y sonidos se
tendrdn en cuenta, conforme al principio de proporcionalidad, los siguientes
criterios: asegurar la proteccion de los edificios e instalaciones propias; asegu-
rar la proteccion de edificios e instalaciones ptblicas y de sus accesos que
estén bajo custodia; salvaguardar y proteger las instalaciones utiles para la
seguridad nacional y prevenir, detectar o investigar la comision de infraccio-
nes penales y la proteccion y prevencion frente a las amenazas contra la segu-
ridad publicay

TRATAMIENTO (GRABACION) = AUTORIDAD COMPETENTE + FINES
ARTICULO 1 LOPDP

La LOV regularia por lo tanto las competencias de las FCS para llevar a cabo
la utilizacién de las técnicas de videovigilancia por razones de seguridad en luga-
res publicos cuando no sea aplicable la LOPDP.

Con cardcter general, a esto hay que anadir lo dispuesto en la LOPDGDD, ya
que en su articulo 22, apartado primero y segundo, se relaciona con lo anterior,
recogiendo:

«Articulo 22. Tratamientos con fines de videovigilancia.

1. Las personas fisicas o juridicas, ptblicas o privadas, podrdn llevar a
cabo el tratamiento de imdgenes a través de sistemas de cdmaras o videocd-
maras con la finalidad de preservar la seguridad de las personas y bienes, asi
como de sus instalaciones.

2. Solo podrdn captarse imdgenes de la via publica en la medida en que
resulte imprescindible para la finalidad mencionada en el apartado ante-
rior...»

De lo expuesto, se desprende que en la via publica, cualquier entidad que
no sea considerada autoridad publica y que no tenga la finalidad entre las reco-
gidas en el articulo 1 de la LOPDP, pueden captar imagenes cuando sea impres-
cindible para la preservacion de la seguridad de las personas y bienes o instala-
ciones, permitiéndose mayor extensiéon como se explicard para preservar la
seguridad de bienes o instalaciones estratégicos o de infraestructuras vinculadas
al transporte, pero que no podria implicar una captaciéon de imagenes de un do-
micilio privado.

Como puede verse, la LOPDP especifica las finalidades de prevencién, detec-
cion e investigacion de delitos sumando a la proteccion de los edificios e instala-
ciones propias; asegurar la proteccién de edificios e instalaciones, el uso de la
videovigilancia para detectar o investigar la comisién de infracciones penales y la
proteccion y prevencion frente a las amenazas contra la seguridad publica.

Por su parte, como base legitimadora del uso de estos dispositivos para los
fines recogidos en su articulo 3, la LOPSC, en su articulo 22 en cuanto al uso de
la videovigilancia incluye una remision a la legislacion vigente.
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«Articulo 22. Uso de videocdmaras.

La autoridad gubernativa y, en su caso, las Fuerzas y Cuerpos de Seguri-
dad podrdn proceder a la grabacion de personas, lugares u objetos mediante
cdmaras de videovigilancia fijas o mdviles legalmente autorizadas, de acuerdo
con la legislacion vigente en la materia.»

En cuanto a los principios rectores en el uso de las videocdmaras se estable-
cen en los diferentes textos legales que regulan la materia. En concreto destaca el
principio de proporcionalidad, como elemento basico y piedra angular del sistema,
entendido en su doble vertiente de idoneidad y de intervencién minima. La pro-
porcionalidad debe entenderse como la concurrencia del necesario equilibrio o
ponderacién de la medida a adoptar que afecta a los derechos fundamentales, sin
violentarlos, y la finalidad que persigue, existiendo una relacién medio-fin que
justifique la intensidad de la medida de videovigilancia.

El principio de proporcionalidad busca otorgar una cobertura legislativa en
el &mbito de actuacion de las FCS. Se trata de ensalzar el &mbito protector que
ejercen las FCS con respecto al libre ejercicio de los derechos y deberes funda-
mentales, garantizando, en definitiva, la seguridad ciudadana, en relacion con lo
dispuesto en el articulo 104 de la CE.

Este principio también lo encontramos en el articulo 5 del RGPD, sefialando
que los datos personales serdan recogidos con fines determinados y seran tratados
posteriormente de manera compatible con dichos fines tendentes a garantizar la
seguridad de las personas, bienes e instalaciones.

El Articulo 15 de la LOPDP incorpora en su apartado segundo el principio de
proporcionalidad, enunciando lo siguiente:

«2. En la instalacion de sistemas de grabacion de imagenes y sonidos se
tendrdn en cuenta, conforme al principio de proporcionalidad, los siguien-
tes criterios:».

Por su parte, la idoneidad, que implica la adecuacion de la medida al mante-
nimiento de la seguridad ciudadana, por lo que debe realizarse un analisis caso
por caso, en cada situacién, para comprobar si concurre esta circunstancia.

El principio de intervencion minima recogido en el articulo 6.3 de la LOV
exige la ponderacion, en cada caso, entre la finalidad pretendida y la posible afec-
tacion a los derechos constitucionales del articulo 18 de la CE, derecho al honor,
a la propia imagen y a la intimidad de las personas.

Con respecto a las videocamaras mdviles se mantiene el principio de peligro
concreto, al exigirse la concurrencia de ese presupuesto para su uso. No obstante,
se incorpora un nuevo presupuesto que no exige per se la concurrencia de este
supuesto de potencialidad dafiina, sino que lo circunscribe a un evento concreto o
singular que lo haga necesario. Esto es, imaginemos que se va a producir una gran
concentracion de personas por un acto o celebracion (cumbres internacionales,
manifestaciones o reuniones en lugares publicos, etc.) ;en este caso cabe solicitar
el uso de estos dispositivos mdviles? A nuestro entender lo que ha pretendido el
legislador al afadir este nuevo requerimiento es ampliar los supuestos autoriza-
dos de utilizacion.
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Asimismo, se recoge el principio de minimizacion de datos, exigiéndose que
los datos objeto de tratamiento sean adecuados, pertinentes y limitados en rela-
cién con los fines para los que son tratados. Este principio se proyecta en diversos
aspectos, como seran:

e La valoracion de los lugares objeto de videovigilancia.

¢ El nimero de videocdmaras que se utilicen.

e Las dimensiones de las mismas.

e Los sistemas de identificacion que se puedan aplicar a las imagenes o
sonidos captados.
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Ill. ACTIVIDAD DE TRATAMIENTO: LA VIDEOVIGILANCIA

A los efectos de determinar la normativa aplicable al uso de videocdmaras
por las FCS, es importante tener presente la finalidad del tratamiento, es decir, no
es lo mismo que el tratamiento se realice para prevenir un delito, que se realice
en el marco de actividades administrativas, como por ejemplo las realizadas me-
diante el uso de bases de datos como ADEXTTRA o, en un futuro préximo, el sis-
tema Entry/Exit System (EES)!'. Por tanto, los ficheros creados por las FCS que
contengan datos de caracter personal recogidos para fines administrativos estaran
sujetos en toda su extension al régimen general del RGPD, la LOPDGDD vy en el
caso de obtencién de imagenes a la LOV.

A partir del articulo 15 de la LOPDP, se regula un nuevo régimen especifico
de los sistemas de grabacion de imégenes y sonido por las FCS con las finalidades
de su articulo 1. En esta seccién se fijan los principios especificos que, junto con
los principios generales de tratamiento, deben servir de base a estas actuaciones
cuando se lleven a cabo con las finalidades expresadas.

La citada regulacion se deriva del nuevo estatuto que impone el Derecho de
la Union en esta materia, a la obligacion de transponer la DDP y, a nivel interno,
del mandato legal contenido en el articulo 22.6 de la LOPDGDD (sobre el que
luego volveremos), al disponer lo siguiente:

«6. El tratamiento de los datos personales procedentes de las imdgenes y
sonidos obtenidos mediante la utilizacién de cdmaras y videocdmaras por las
Fuerzas y Cuerpos de Seguridad y por los érganos competentes para la vigilan-
cia y control en los centros penitenciarios y para el control, regulacion, vigi-
lancia y disciplina del trdfico, se regird por la legislacion de transposicion de
la Directiva (UE) 2016,/680, cuando el tratamiento tenga fines de prevencion,
investigacion, deteccion o enjuiciamiento de infracciones penales o de ejecu-
cion de sanciones penales, incluidas la proteccion y la prevencion frente a las
amenazas contra la seguridad publica. Fuera de estos supuestos, dicho trata-
miento se regird por su legislacion especifica y supletoriamente por el Regla-
mento (UE) 2016/679 y la presente ley orgdnica.»

Esta previsién hizo necesario abordar un sistema especifico de grabaciones
de imégenes y sonidos por parte de los miembros de las FCS que se recoge en la
LOPDP (dejando al margen, eso si, al resto de las autoridades competentes las
cuales se adaptaran a su reglamentacién propia). El propésito de la regulacién tan
concreta ha sido garantizar la maxima proteccion y las mas elevadas garantias en
el ejercicio de los derechos de los interesados, manteniendo el equilibrio entre el
uso de estos dispositivos y las finalidades de proteccion de la seguridad publica,
los edificios e instalaciones tanto propias como publicas y de los accesos que es-
tén bajo su custodia. Asimismo, ha perseguido salvaguardar y proteger las insta-
laciones utiles para la seguridad nacional; prevenir, detectar o investigar la comi-

' https://ec.europa.eu/home-affairs/what-we-do/policies/borders-and-visas/smart-borders/
ees_en
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sion de ilicitos penales; y proteger y prevenir a los ciudadanos frente a las
amenazas contra la citada seguridad publica.

Dada la evolucion de la técnica y la posibilidad de llevar a cabo las grabacio-
nes de imagenes y sonidos a través de medios como los UAS (drones) o las deno-
minadas bodycams, que pueden afectar facil y notablemente a los derechos de
terceros, sin perjuicio de la posible vulneracién de los derechos de los propios
agentes actuantes en el caso de las camaras personales, se han establecido distin-
tos requisitos que los responsables deben tener en cuenta en cada una de las si-
tuaciones dependiendo de si los sistemas de grabacion son fijos o maéviles.

Se reglamentan las condiciones y plazos obligatorios para que los responsa-
bles los implanten en sus respectivas actividades de tratamiento y se dispone la
inclusion imperativa de determinadas actuaciones, asi como los tipos infractores
de los distintos regimenes disciplinarios de las FCS en el caso de incumplimiento.

Y tal como exponiamos, se regula con cierto grado de detalle en la Seccion 2.
2 del capitulo II (articulos 15 a 19), el sistema de grabacién de imdgenes y sonidos
de las FCS (articulo 15), la instalacién de sistemas fijos y de dispositivos mdviles
(articulos16 y 17), el tratamiento y conservacién de las imagenes (articulo 18), el
régimen disciplinario (articulo 19) y los supuestos de aplicacién especial en la
Disposicion Adicional Primera.

No se ha previsto la derogaciéon expresa de la LOV, ni de su Reglamento de
desarrollo, es decir del bloque normativo anterior que regulaba el régimen de
videovigilancia, por lo que tinicamente serdn de aplicacién directa o subsidiaria-
mente en la medida que no se aplique o no contravengan lo dispuesto en la
LOPDP.

En resumen, siempre que el tratamiento de datos obtenidos mediante dispo-
sitivos de videovigilancia se realice por autoridades competentes (FCS) con los
fines especificos recogidos en la LOPDP, fines de prevencién, deteccién, investiga-
cién y enjuiciamiento de infracciones penales o de ejecuciéon de sanciones pena-
les, incluidas la proteccién y prevencion frente a las amenazas contra la seguridad
publica, seran de aplicacién las referidas disposiciones recogidas en la Seccién 2
del Capitulo II de la Ley y en la disposicion adicional primera.

En cambio, si la finalidad de la actividad de tratamiento de videovigilancia
llevada a cabo por estas autoridades competentes no se encuadra en el referido
ambito, serdn de aplicacién las disposiciones de la LOV, Reglamento de Proteccién
de Datos y la LOPDGDD, en concreto su articulo 22 y 89'? en cuanto al de datos
obtenidos a través de sistemas de camaras o videocamaras.

12 LOPDP: «Articulo 89. Derecho a la intimidad frente al uso de dispositivos de videovigilancia
y de grabacion de sonidos en el lugar de trabajo. 1. Los empleadores podrdn tratar las imdgenes
obtenidas a través de sistemas de cdmaras o videocdmaras para el ejercicio de las funciones de
control de los trabajadores o los empleados publicos previstas, respectivamente, en el articulo 20.3
del Estatuto de los Trabajadores y en la legislacion de funcion publica, siempre que estas funciones
se ejerzan dentro de su marco legal y con los limites inherentes al mismo. Los empleadores habrdn
de informar con cardcter previo, y de forma expresa, clara y concisa, a los trabajadores o los
empleados publicos y, en su caso, a sus representantes, acerca de esta medida. En el supuesto de
que se haya captado la comision flagrante de un acto ilicito por los trabajadores o los empleados
ptblicos se entenderd cumplido el deber de informar cuando existiese al menos el dispositivo al que
se refiere el articulo 22.4 de esta ley orgdnica. 2. En ningun caso se admitird la instalacion de sis-

226



CAPITULO 4. TRATAMIENTO DE DATOS PERSONALES EN EL AMBITO...

Cabe mencionar de nuevo el apartado 6 del articulo 22 de la LOPDGDD rela-
tivo al tratamiento de los datos personales procedentes de las imdgenes y sonidos
obtenidos mediante la utilizacién de cdmaras y videocdmaras por las FCS y por
los érganos competentes para la vigilancia y control en los centros penitenciarios
y para el control, regulacion, vigilancia y disciplina del tréafico, el cual incide en
su parte segunda en que:

«...(...)— Fuera de estos supuestos, dicho tratamiento se regird por su le-
gislacion especifica y supletoriamente por el Reglamento (UE) 2016/679 y la
presente ley orgdnica.»

En este contexto, la Disposicion Adicional 82 de la LOV recogia:

«La instalacion y uso de videocamaras y de cualquier otro medio de cap-
tacion y reproduccion de imdgenes para el control, regulacion, vigilancia y
disciplina del trdfico se efectuard por la autoridad encargada de la regulacion
del trdfico a los fines previstos en el texto articulado de la Ley sobre Trdfico,
Circulacion de Vehiculos a Motor y Seguridad Vial, aprobado por Real Decreto
legislativo 339/1990, de 2 de marzo, y demds normativa especifica en la
materia...»

Por su parte, la Disposicién Adicional Unica del RLOV, establecia:

«1. La instalacion y uso de videocdmaras y de cualquier otro medio de
captacion y reproduccion de imdgenes para el control, regulacion, vigilancia
y disciplina del trdfico en las vias publicas, se realizard con sujecion a lo
dispuesto en la disposicion adicional octava de la Ley Orgdnica 4/1997 y en
la presente disposicion.

2. Corresponderd a las Administraciones publicas con competencia para
la regulacion del trdfico, autorizar la instalacion y el uso de los dispositivos
aludidos en el apartado anterior.

3. La resolucion que ordene la instalacion y uso de los dispositivos fijos de
captacion y reproduccion, identificard genéricamente las vias ptblicas o los
tramos de aquéllas cuya imagen sea susceptible de ser captada, las medidas
tendentes a garantizar la preservacion de la disponibilidad, confidencialidad
e integridad de las grabaciones o registros obtenidos, asi como el drgano en-
cargado de su custodia y de la resolucion de las solicitudes de acceso y cance-
lacion.

La vigencia de la resolucion serd indefinida en tanto no varien las circuns-
tancias que la motivaron.

En el dmbito de la Administracion General del Estado la facultad resolu-
toria recaerd en el Director general de Trdfico

temas de grabacion de sonidos ni de videovigilancia en lugares destinados al descanso o esparci-
miento de los trabajadores o los empleados publicos, tales como vestuarios, aseos, comedores y
andlogos. 3. La utilizacion de sistemas similares a los referidos en los apartados anteriores para la
grabacion de sonidos en el lugar de trabajo se admitird unicamente cuando resultenrelevantes los
riesgos para la seguridad de las instalaciones, bienes y personas derivados de la actividad que se
desarrolle en el centro de trabajo y siempre respetando el principio de proporcionalidad, el de
intervencion minima y las garantias previstas en los apartados anterioresy
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4. La utilizacion de medios moviles de captacion y reproduccion de imdge-
nes, que no requerird la resolucion a la que se refiere el apartado anterior, se
adecuard a los principios de utilizacién y conservacion enunciados en el mismo.

5. La custodia y conservacion de las grabaciones y la resolucion de las
solicitudes de acceso y cancelacion a las mismas corresponderd a los 6rganos
que determinen las Administraciones ptblicas competentes. En el caso de la
Administracion General del Estado, corresponderd al responsable de los servi-
cios provinciales del Organismo Auténomo Jefatura Central de Trdfico.

6. Cuando los medios de captacion de imdgenes y sonidos a los que se
refiere esta disposicion resulten complementarios de otros instrumentos desti-
nados a medir con precision, a los efectos de la disciplina del trdfico, magni-
tudes tales como la velocidad de circulacion de los vehiculos a motor, dichos
aparatos deberdn cumplir los requisitos que, en su caso, prevean las normas
metroldgicas correspondientes.

7. La utilizacion de las videocdmaras contempladas en esta disposicion
por las Fuerzas y Cuerpos de Seguridad para fines distintos de los previstos en
la misma se regird por lo dispuesto en la Ley Orgdnica 4/1997 y en el presen-
te Reglamento.

En el caso de que dicha utilizacion se realice por las Unidades de Policia
Judicial en sentido estricto, se estard a lo dispuesto en la Ley de Enjuiciamien-
to Criminal y en su normativa especifica.»

Cuestiones que ahora quedan fijadas legalmente en la D.A. 12 «Regimenes
Especificosy de la LOPDP al enumerar y clarificar que:

«1. El tratamiento de los datos personales procedentes de las imdgenes y
sonidos obtenidos mediante la utilizacion de cdmaras y videocdmaras por las
Fuerzas y Cuerpos de Seguridad, por los drganos competentes para la vigilan-
cia y control en los centros penitenciarios y para el control, regulacion, vigilan-
cia y disciplina del trdfico, para los fines previstos en al articulo 1, se regird
por esta Ley Orgdnica, sin perjuicio de los requisitos establecidos en regimenes
legales especiales que regulan otros dmbitos concretos como el procesal penal,
la regulacion del trdfico o la proteccion de instalaciones propias.

2. Fuera de estos supuestos, dichos tratamientos se regirdn por su legisla-
cion especifica y supletoriamente por el Reglamento (UE) 2016/679 y por la
Ley Orgdnica 3/2018, de 5 de diciembre.»

Por este motivo, es importante profundizar sobre la regulacion especifica en la
materia de videovigilancia, establecida en la LECRIM, LOPSC o LSP, ya que de las
mismas se derivan distintas especificidades. Sin olvidar que, tal y como se apuntaba
con anterioridad, deberia adaptarse un régimen concreto, cuando en base a la legali-
dad aplicable, se usen sistemas de videovigilancia en el marco de situaciones donde
la Guardia Civil o cualquier otra autoridad competente, realicen funciones relativas
a la Defensa Nacional (ya sea en territorio nacional o en zona de operaciones).

1. Grabaciones realizadas por las Fuerzas y Cuerpos de Seguridad
como Policia Judicial

Como se desprende claramente de la sefialada D.A. 12 de la LOPDP, la video-
vigilancia por los miembros de las Fuerzas y Cuerpos de Seguridad en cuanto
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autoridades habilitadas desarrollando funciones de policia judicial se enmarca en
la LECRIM. En concreto y basicamente, en los articulos 282, 588 quater a) y d) y
588 quinquies a).

El articulo 282 de la LEC detalla que:

«La Policia Judicial tiene por objeto y serd obligacion de todos los que la
componen, averiguar los delitos publicos que se cometieren en su territorio o
demarcacion; practicar, segun sus atribuciones, las diligencias necesarias
para comprobarlos y descubrir a los delincuentes, y recoger todos los efectos,
instrumentos o pruebas del delito de cuya desaparicion hubiere peligro, po-
niéndolos a disposicion de la autoridad judicial...»

Articulo 588 quater a) relativo a la grabacion de las comunicaciones orales
directas detalla:

«1. Podrd autorizarse la colocacion y utilizacion de dispositivos electroni-
cos que permitan la captacion y grabacion de las comunicaciones orales direc-
tas que se mantengan por el investigado, en la via publica o en otro espacio
abierto, en su domicilio o en cualesquiera otros lugares cerrados.

Los dispositivos de escucha y grabacion podrdn ser colocados tanto en el
exterior como en el interior del domicilio o lugar cerrado.

2. En el supuesto en que fuera necesaria la entrada en el domicilio o en
alguno de los espacios destinados al ejercicio de la privacidad, la resolucion
habilitante habrd de extender su motivacion a la procedencia del acceso a
dichos lugares.

3. La escucha y grabacion de las conversaciones privadas se podrd com-
plementar con la obtencién de imdgenes cuando expresamente lo autorice la
resolucion judicial que la acuerde.»

Articulo 588 quater d), relativo al tratamiento de las iméagenes, cadena de
custodia y evidencias digitales:

«En cumplimiento de lo dispuesto en el articulo 588 bis g, la Policia Judi-
cial pondrd a disposicion de la autoridad judicial el soporte original o copia
electrénica auténtica de las grabaciones e imdgenes, que deberd ir acompafa-
do de una transcripcion de las conversaciones que considere de interés.

El informe identificard a todos los agentes que hayan participado en la
ejecucion y seguimiento de la medida.»

Articulo 588 quinquies sobre captaciéon de imégenes en lugares o espacios

publicos:

«1. La Policia Judicial podrd obtener y grabar por cualquier medio técnico
imdgenes de la persona investigada cuando se encuentre en un lugar o espa-
cio publico, si ello fuera necesario para facilitar su identificacion, para locali-
zar los instrumentos o efectos del delito u obtener datos relevantes para el es-
clarecimiento de los hechos.

2. La medida podrd ser llevada a cabo aun cuando afecte a personas di-
ferentes del investigado, siempre que de otro modo se reduzca de forma rele-

229



ESTUDIO SOBRE EL SISTEMA DE PROTECCION DE DATOS PERSONALES...

vante la utilidad de la vigilancia o existan indicios fundados de la relacion de
dichas personas con el investigado y los hechos objeto de la investigacion.»

De conformidad con la normativa expuesta los miembros de las FCS en su
funcion de policia judicial pueden utilizar sin autorizacién judicial medios de video-
grabacién en lugares ptblicos para recabar los elementos probatorios necesarios.

La jurisprudencia del TS ha recogido que cuando la grabacién se realiza
desde la via publica y sobre escenas que se desarrollan en el espacio ptblico, en
la medida que no se vulnera el articulo 18 de la CE, no se precisa autorizacion
judicial si los miembros de las FCS actan en sus funciones de policia judicial (ya
sea con cardacter especifico o genérico)

No obstante, cuando los medios técnicos de captacion de la imagen se usan
junto con medios técnicos de captaciéon de la comunicaciéon oral se precisa una
autorizacion judicial.

Y no hay que olvidar tampoco las referencias contenidas en los articulos si-
guientes:

Articulo 282 bis:

«7. En el curso de una investigacion llevada a cabo mediante agente encu-
bierto, el juez competente podrd autorizar la obtencion de imdgenes y la gra-
bacion de las conversaciones que puedan mantenerse en los encuentros pre-
vistos entre el agente y el investigado, aun cuando se desarrollen en el interior
de un domicilio.»

En estos supuestos, la precitada Circular 4/2019, de 6 de marzo, de la Fiscal
General del Estado, sobre utilizacion de dispositivos técnicos de captacion de la
imagen, de seguimiento y de localizacion, sefiala en su apartado 2, entre otras
cuestiones que:

«Efectivamente, desde hace ya tiempo la jurisprudencia venia considerando
legitima y no vulneradora de derechos fundamentales la filmacion de escenas
presuntamente delictivas que suceden en espacios o vias publicas (SSTS n.°
968/1998, de 17 julio; 67/2014, de 28 enero; 409/2014, de 21 de mayo; y
200/2017, de 27 de marzo). “Lo relevante es discernir cuando se trata de un
espacio reservado a la autorizacion judicial, domicilio o lugar cerrado, o cuando
por propia iniciativa los agentes pueden captar las imdgenes cuestionadas por
tratarse de ‘lugares o espacios publicos’, pues en estos, incluyendo con cardcter
general todos aquellos ajenos a la proteccion constitucional dispensada por el
articulo 18.2 de la Constitucion Espafiola (en adelante, CE) a la inviolabilidad
domiciliaria o por el articulo 18.1 a la intimidad, podrd ser decidida por propia
iniciativa por los agentes de policia” (STS n.® 272/2017, de 18 de abril).

Lo que determinard, por lo tanto, la necesidad de autorizacion judicial
serd la afectacion de algun derecho fundamental (inviolabilidad domiciliaria,
intimidad, secreto de las comunicaciones o proteccién de datos), quedando
limitado el dmbito de aplicacion de la medida por simple iniciativa policial al
resto de los supuestos. El criterio que va a determinar cudndo se afecta o no
el derecho fundamental no va a ser el lugar donde se coloque el dispositivo de
captacion de la imagen (publico o privado), sino el lugar o espacio ptblico o
privado donde se encuentre el sujeto objeto de la grabacion; serd este lugar,
bien por estar protegido por la inviolabilidad domiciliaria, bien por generar
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una razonable expectativa de privacidad (por ejemplo, el aseo de un estable-
cimiento publico), el que determine la naturaleza y alcance de la medida.»

2. Grabaciones realizadas en aplicacién de Ley Organica de
Proteccidn de la de Seguridad Ciudadana (LOPSC)

El Articulo 21 de la LOPSC recoge las medidas de seguridad extraordinaria:

«Las autoridades competentes podrdn acordar, como medidas de seguri-
dad extraordinarias, el cierre o desalojo de locales o establecimientos, la pro-
hibicién del paso, la evacuacion de inmuebles o espacios ptiblicos debidamen-
te acotados, o el depdsito de explosivos u otras sustancias susceptibles de ser
empleadas como tales, en situaciones de emergencia que las hagan imprescin-
dibles y durante el tiempo estrictamente necesario para garantizar la seguri-
dad ciudadana. Dichas medidas podrdn adoptarse por los agentes de la auto-
ridad si la urgencia de la situacion lo hiciera imprescindible, incluso
mediante drdenes verbales.»

A los efectos de este articulo, se entiende por emergencia aquella situacién
de riesgo sobrevenida por un evento que pone en peligro inminente a personas o
bienes y exige una actuacion rapida por parte de la autoridad o de sus agentes
para evitarla o mitigar sus efectos.

En supuestos de urgencia, las FCS deberan actuar e intervenir en base a los
Principios Basicos de Actuacion del articulo 5.2.c) de la Ley Organica 2/1986 de
Fuerzas y Cuerpos de Seguridad, con la decisién necesaria y sin demora, cuando
de ella dependa evitar un dafio grave, inmediato e irreparable, rigiéndose al ha-
cerlo por los principios de congruencia, oportunidad y proporcionalidad en la
utilizacion de los medios a su alcance.

En el articulo 22 de la misma, se hace referencia a la videovigilancia por
parte de las FCS a modo de presupuesto legal en blanco o de remision, recogiendo:

«Articulo 22. Uso de videocdmaras.

La autoridad gubernativa y, en su caso, las Fuerzas y Cuerpos de Seguri-
dad podrdn proceder a la grabacion de personas, lugares u objetos mediante
cdmaras de videovigilancia fijas o moviles legalmente autorizadas, de acuerdo
con la legislacién vigente en la materia.»

La LOPSC aprovech6 en su articulo 36.23 a recoger como infracciéon grave la
conducta ciudadana del uso no autorizado de imagenes o datos personales o pro-
fesionales de autoridades o miembros de las Fuerzas y Cuerpos de Seguridad que
pueda poner en peligro la seguridad personal o familiar de los agentes, de las
instalaciones protegidas o en riesgo el éxito de una operacion, con respeto al de-
recho fundamental de la informacion. Se observa como los ciudadanos no tienen
limitado la captacion de imagenes, sino que tienen limitado el uso de las mismas,
siempre que puedan poner en peligro la seguridad personal o familiar de los agen-
tes, de las instalaciones. En relacion con este articulo cabe mencionar la sentencia
172/2020. De 19 de noviembre de 2020, relativa al recurso de inconstitucionali-
dad 2896-2015, en relacion con diversos preceptos de la Ley Orgéanica 4/2015, de
30 de marzo, de proteccion de la seguridad ciudadana: nulidad parcial del precep-
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to legal que tipifica como infraccion grave el uso no autorizado de imagenes o
datos personales o profesionales de autoridades o miembros de las fuerzas y
cuerpos de seguridad; interpretacién conforme con la Constitucién de ese mismo
ilicito administrativo la cual 1.2 Declarar la inconstitucionalidad y la nulidad del
inciso «no autorizado» del articulo 36.23 de la Ley Orgénica 4/2015, de 30 de
marzo, de protecciéon de la seguridad ciudadana (LOPSC).

Dado lo anterior, se elimina del articulo 36.23 de la LOPSC la mencién «no
autorizadoy, al considerar que hay censura previa correspondiente al articulo 20.2
CE™ cuando la difusiéon de las imdgenes o datos se sometan a un previo examen
de su contenido por el poder piblico, de forma que el uso solo se pueda realizar
si este otorga una autorizacion previa.

3. La videovigilancia en la Ley de Seguridad Privada

El articulo 22 de la LOPDGDD es el precepto que regula los tratamientos con
fines de videovigilancia. En su apartado 1 dispone que las personas fisicas o juri-
dicas, publicas o privadas, podran llevar a cabo el tratamiento de imagenes a tra-
vés de sistemas de cdmaras o videocdmaras con la finalidad de preservar la segu-
ridad de las personas y bienes, asi como de sus instalaciones. Detallando a
continuacion determinadas condiciones, previsiones concretas sobre el &mbito de
aplicacion y regimenes especiales.

En su apartado 7 dispone que lo regulado en ese articulo se entiende sin
perjuicio de lo previsto en la Ley 5/2014, de 4 de abril, de Seguridad Privada y
sus disposiciones de desarrollo.

La LSP en el articulo 42, determina lo siguiente en relacién con los servicios
de videovigilancia:

«1. Los servicios de videovigilancia consisten en el ejercicio de la vigilan-
cia a través de sistemas de cdmaras o videocdmaras, fijas o moviles, capaces
de captar y grabar imdgenes y sonidos, incluido cualquier medio técnico o
sistema que permita los mismos tratamientos que éstas.

2. No se podrdn utilizar cdmaras o videocdmaras con fines de seguridad
privada para tomar imdgenes y sonidos de vias y espacios ptiblicos o de acce-
so publico salvo en los supuestos y en los términos y condiciones previstos en
su normativa especifica, previa autorizacion administrativa por el érgano
competente en cada caso. Su utilizacién en el interior de los domicilios reque-
rird el consentimiento del titular.

3. Las cdmaras de videovigilancia que formen parte de medidas de segu-
ridad obligatorias o de sistemas de recepcion, verificacion y, en su caso, res-

3 «Articulo 20 de la Constitucion Espafiola 1. Se reconocen y protegen los derechos:

a) A expresar y difundir libremente los pensamientos, ideas y opiniones mediante la palabra,
el escrito o cualquier otro medio de reproduccion.

b) A la produccion y creacion literaria, artistica, cientifica y técnica.

¢) A la libertad de cdtedra.

d) A comunicar o recibir libremente informacion veraz por cualquier medio de difusion. La ley
regulard el derecho a la cldusula de conciencia y al secreto profesional en el ejercicio de estas
libertades.

2. El ejercicio de estos derechos no puede restringirse mediante ningun tipo de censura previa.»
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puesta y transmision de alarmas, no requerirdn autorizacién administrativa
para su instalacion, empleo o utilizacion.

4. Las grabaciones realizadas por los sistemas de videovigilancia no po-
drdn destinarse a un uso distinto del de su finalidad. Cuando las mismas se
encuentren relacionadas con hechos delictivos o que afecten a la seguridad
ciudadana, se aportardn, de propia iniciativa o a su requerimiento, a las
Fuerzas y Cuerpos de Seguridad competentes, respetando los criterios de con-
servacion y custodia de las mismas para su vdlida aportacion como evidencia
o0 prueba en investigaciones policiales o judiciales.

5. La monitorizacion, grabacion, tratamiento y registro de imdgenes y so-
nidos por parte de los sistemas de videovigilancia estard sometida a lo previs-
to en la normativa en materia de proteccion de datos de cardcter personal, y
especialmente a los principios de proporcionalidad, idoneidad e intervencion
minima.

6. En lo no previsto en la presente ley y en sus normas de desarrollo, se
aplicard lo dispuesto en la normativa sobre videovigilancia por parte de las
Fuerzas y Cuerpos de Seguridad.»

Como puede observarse, la aplicacion en este &mbito es tinicamente subsidia-
ria en lo no recogido especificamente en la LSP, de manera que se regulan la vi-
deovigilancia en el &mbito de la seguridad privada, en cumplimiento del mandato
contenido en la Disposicion adicional novena de la Ley Orgéanica 4/1997, de 4 de
agosto, de utilizacion de videocamaras por las Fuerzas y Cuerpos de Seguridad en
lugares publicos, que venia a disponer:

«El Gobierno elaborard, en el plazo de un afio, la normativa correspon-
diente para adaptar los principios inspiradores de la presente Ley al dmbito
de la seguridad privada.»

Como se puede observar, contenia un mandato por el que el Gobierno debia
elaborar en el plazo de un afo, la normativa correspondiente para adaptar los
principios inspiradores de dicha norma al ambito de la seguridad privada. Hasta
la publicacién de la LSP no se dio cumplimiento al mandato contenido en la LOV.

En relacion con los lugares donde se puede implantar un sistema de videovi-
gilancia se establecen en el citado articulo 42 de la LSP una serie de limitaciones:

e El consentimiento del interesado cuando la toma de imagenes y sonidos se
realice en domicilios.

e Autorizacién administrativa cuando la toma de iméagenes y sonidos se
realice en vias y espacios publicos o de acceso publico, salvo:
- Lo establecido en la normativa especifica en cada caso.
- Que la medida sea obligatoria.
- Se trate de sistemas de recepcion, verificacién y, en su caso, respuesta

y transmisién de alarmas.

A estos supuestos debemos afiadir que se trate de imagenes del espacio pt-

blico que resulte imprescindible obtener para la finalidad de la vigilancia cuando
no se pueda modificar la ubicacion de las camaras, segtn el parecer de la AEPD.
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Todo sistema de videovigilancia instalado de acuerdo con la LSP tendra que
responder a una Unica finalidad de seguridad, teniendo como objeto la Ley la
prestacion de servicios para la proteccion de personas y de bienes. Asi, el articulo
42 de la LSP establece igualmente la imposibilidad del uso de las grabaciones
para un uso distinto de su finalidad.

Abundando en lo cual, la Circular 4/2019, de 6 de marzo nos indica que:

«Tampoco se incluyen en el dmbito de aplicacion del art. 588 quinquies a
las grabaciones que se realicen al amparo de las previsiones contenidas en la
Ley 5/2014, de 4 de abril, de Seguridad Privada. Aqui, las diferencias son
mayores, ya que la grabacion no se realiza por las Fuerzas y Cuerpos de Segu-
ridad del Estado y no se captan imdgenes que tengan lugar en espacios publi-
cos; estas grabaciones estardn a cargo de vigilantes de seguridad o, en su
caso, guardas rurales, y no podrdn tomar imdgenes y sonidos de vias y espa-
cios publicos o de acceso publico. “Las grabaciones realizadas por los siste-
mas de videovigilancia -conforme al art. 42 de la Ley- no podrdn destinarse a
un uso distinto del de su finalidad. Cuando las mismas se encuentren relacio-
nadas con hechos delictivos o que afecten a la seguridad ciudadana, se apor-
tardn, de propia iniciativa o a su requerimiento, a las Fuerzas y Cuerpos de
Seguridad competentes, respetando los criterios de conservacion y custodia de
las mismas para su vdlida aportacién como evidencia o prueba en investiga-
ciones policiales o judiciales”.

Las grabaciones obtenidas por medio de sistemas de videovigilancia pue-
den afectar al contenido del derecho fundamental a la proteccion de datos de
cardcter personal. Para que resulten ajustadas a la Ley y, en consecuencia,
aptas para su valoracion como prueba por un tribunal, serd necesario que las
mismas se ajusten a las previsiones contenidas en el art. 22 de la Ley Orgdni-
ca 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales y legislacion complementaria, sin que sea precisa
una informacion descriptiva y detallada de los fines para los que se han ins-
talado las cdmaras (en este sentido, la STC n.® 39/2016, de 3 de marzo).»

Como puede apreciarse, en este titulo resulta relevante la regulaciéon de los
servicios de videovigilancia y de investigacion privada, ya que se trata de servi-
cios que potencialmente pueden incidir de forma directa en la esfera de la intimi-
dad de los ciudadanos. En el segundo caso, desde el animo de compaginar los di-
versos intereses en juego, se abordan cuestiones tan delicadas como la legitimidad
del encargo, el contenido del informe de investigacion o el deber de reserva pro-
fesional.
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IV. INSTALACION DE SISTEMAS FIJOS DE VIDEOVIGILANCIA

La instalacion de dispositivos fijos se regula en el articulo 16 de la LOPDP.

Dada la proliferacion y sistemas de grabacion de iméagenes, la primera cuestion
a la que se deberia atender es cudl es la definicion de videocdmara fija. En este mar-
co se debe entender por videocamara fija aquella anclada a un soporte fijo o fachada,
aunque el sistema de grabaciéon se pueda mover en cualquier direccion, cuestion
esta que suscito algin debate entre las autoridades competentes para autorizar di-
chas instalaciones a la luz de la LOV. Como se observa, el legislador ha querido cla-
rificar esta cuestion, no sabemos si con acierto o no, si bien, da carta de naturaleza
a que los sistemas fijos puedan articularse y, en caso necesario, tomar imagenes con
un margen mas amplio de «movilidad» sin tener que acudir inicamente al zoom.

En las vias o lugares publicos donde se instalen videocamaras fijas, el res-
ponsable de tratamiento deberd realizar una valoracién de los principios de trata-
miento y se analizard en todos los extremos la actuacion pretendida desde el dise-
fio de la misma, evaluando especificamente el citado principio de proporcionalidad
en su doble version de idoneidad e intervencién minima. Asimismo, en funcién de
la finalidad perseguida y del nivel de perjuicio que se pueda derivar para la ciu-
dadania, debera llevar a cabo un analisis de los riesgos o en caso de estimarse una
evaluacion de impacto de proteccion de datos relativa al tratamiento.

Con esta nueva redaccion se desprende que lo que se persigue seria facilitar la
instalacion de dispositivos fijos, terminando con el supuesto habilitante recogido en
la LOV, existencia de un «riesgo razonable» y el régimen de autorizacion previa. Toda
la carga y obligacién de cumplir la normativa y de demostrar que esta se cumple, se
traslada al responsable de tratamiento quien, considerando todos los extremos ex-
puestos, deberd valorar la idoneidad de instalacion de un dispositivo o sistema de
grabacion fijo. O lo que es lo mismo, debe cumplir totalmente con el concepto de
diligencia debida o proactividad reflejado anteriormente.

El referido andlisis de riesgos o la evaluacion de impacto de proteccion de
datos, consistentes en un estudio general del tratamiento, una evaluacién del pe-
ligro para los interesados y una ponderacion entre la finalidad perseguida y la
vulneracion de derechos derivada de la instalacion del sistema fijo de videovigi-
lancia resultara de caracter ineludible. De la redaccion propuesta puede despren-
derse que se debe comprobar si la instalacion de un sistema fijo de videovigilan-
cia, como medida que restringe derechos fundamentales, se ajusta a los principios,
cumple con la normativa y no genera un nivel de riesgo inasumible para las per-
sonas. De todos modos, en el caso de duda por parte del responsable, la propia
LOPDP facilita la actuacion a llevar cabo. Puesto que tanto si la EIPD llevada a
cabo indica que el tratamiento entrafia un alto nivel de riesgo, a falta de medidas
adoptadas por el responsable para mitigar el riesgo o los posibles dafios como si
el tipo de tratamiento pueda generar un alto nivel de riesgo para los derechos y
libertades de los interesados, en particular, cuando se usen tecnologias, mecanis-
mos o procedimientos nuevos, el responsable debe consultar previamente a la
Autoridad de Proteccion de datos competente antes de proceder al tratamiento.

Este articulo se aplicara asimismo cuando las Fuerzas y Cuerpos de Seguridad
utilicen instalaciones fijas de videocamaras de las que no sean titulares y exista, por
su parte, un control y direccion efectiva del proceso completo de tratamiento.
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Se excluye el control preventivo de las entidades locales previsto en su legis-
lacion reguladora bdsica, y el ejercicio de las competencias de las diferentes Ad-
ministraciones publicas, sin perjuicio de que deban respetar los principios de la
legislacion vigente en cada ambito material de la actuacién administrativa. Esta
cuestién ya figuraba en la LOV y viene a ser una prevision para que no se pueda
someter a autorizacion previa por parte de autoridades distintas a las competentes
la instalacién de estos sistemas por normativas municipales que no tengan rela-
cién con la seguridad publica; no obstante, como sefiala el legislador, esto no es
6bice para que se cumplan escrupulosamente las normas que se deban aplicar
(véase patrimonio histérico, seguridad y calidad en la edificacion, licencia de
obras, etc...).

Los propietarios y, en su caso, los titulares de los derechos reales sobre los
bienes afectados por estas instalaciones, o quienes los posean por cualquier titulo,
estan obligados a facilitar y permitir su instalacién y mantenimiento, sin perjuicio
de las indemnizaciones que procedan.

Se incluye un derecho de informacién a los ciudadanos quienes deberan ser
informados de manera clara y permanente de la existencia de estas videocamaras
fijas, sin especificar su emplazamiento, asi como de la autoridad responsable del
tratamiento ante la que poder ejercer sus derechos (sin perjuicio de facilitar toda
la informacion posible en esa primera capa y de informar donde pueden obtener
mads informacién). Como ejemplo, se adjuntan en las paginas posteriores los car-
teles informativos de las instalaciones de este Departamento en sus sedes de
Madrid.

En definitiva, la Ley 7/2021 supone un cambio de sistema en cuanto a la
instalacion de sistemas de videovigilancia fijos, introduciendo numerosos cam-
bios con respecto a la LOV, los cuales pueden resumirse en los siguientes puntos:

¢ En nuestra opinion, se suprime el régimen de autorizaciéon establecido en
la LOV, eliminando las competencias de las Delegaciones del Gobierno y la
intervencién de la Comisién de Garantias de la Videovigilancia, por lo que
cabe concluir la derogacién tacita de todas las competencias de estas Co-
misiones en lo que respecta a la instalacién de sistemas fijos de videovigi-
lancia a estos fines. Esta valoracion de los autores, no es compartida por
varios organismos y entidades. La Fiscalia.

* Se elimina el supuesto habilitante de «existencia de un riesgo razonable»
para la instalacién de sistemas fijos de videovigilancia.

e La decision de instalacion de un determinado sistema fijo de videovigilan-
cia depende del responsable de tratamiento, quien llevara a cabo un ana-
lisis de los riesgos o una evaluacién de impacto para decidir sobre la ido-
neidad de la instalaciéon de un determinado dispositivo fijo.
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V. DISPOSITIVOS MOVILES

El uso de estos dispositivos mdviles se regula en el articulo 17 de la LOPDP,
estableciendo un sistema que permite el uso de estos dispositivos de toma de
imagen y sonido, en casos donde concurra un peligro o un evento concreto.

Como se observa, los presupuestos facticos son dos:

De un lado la concurrencia de peligro, es decir, la apariciéon o existencia de
un agente dafiino (situacion, circunstancia o persona) que pueda minusvalorar o
afectar a los bienes objeto de proteccion. No existe una inica definicién de peligro,
si acudimos al Diccionario de la Academia Espafiola el concepto seria: «Riesgo o
contingencia inminente de que suceda algtin mal.» Esta definiciéon eminentemente
léxica o conceptual ya facilita algunas directrices de cémo interpretar y aplicar
esta parte del precepto analizado.

EnlaLey 17/2015, de 9 de julio, del Sistema Nacional de Proteccién Civil, en
su articulo 2.1 se define el peligro en su ambito como el:

«Potencial de ocasionar dafio en determinadas situaciones a colectivos de
personas o bienes que deben ser preservados por la proteccion civil.»

Y como tltimo ejemplo, en la Ley Orgénica 4/2015, de 30 de marzo, de pro-
teccién de la seguridad ciudadana, amén de fijar en su parte expositiva que: «La
Constitucion Espafiola de 1978 asumid el concepto de seguridad ciudadana (articu-
lo 104.1), asi como el de seguridad publica (articulo 149.1.29.9). Posteriormente, la
doctrina y la jurisprudencia han venido interpretando, con matices, estos dos concep-
tos como sindénimos, entendiendo por tales la actividad dirigida a la proteccién de
personas y bienes y al mantenimiento de la tranquilidad ciudadana. Es a la luz de
estas consideraciones como se deben interpretar la idea de seguridad ciudadana y
los conceptos afines a la misma, huyendo de definiciones genéricas que justifiquen
una intervencion expansiva sobre los ciudadanos en virtud de peligros indefinidos,
y evitando una discrecionalidad administrativa y una potestad sancionadora genéri-
cas.»; en su parte dispositiva, utiliza y fija este criterio de peligro en al menos
quince ocasiones. Las més relevantes quizas sean las referencias que se recogen
en sus articulos 4.3, 18 y 21.

Pero todas estas alusiones hacen referencia a una situacion que no exige re-
sultado danino sino una potencialidad de menoscabo o perjuicio para los bienes
juridicos protegidos que no tiene por qué ser de caracter grave o muy grave, sino
derivar una probabilidad de causar mal a las personas y entidades a las que se
pretende dotar de seguridad.

Por otro lado, la concurrencia de un evento concreto que quede bajo la com-
petencia de las FCS, estos eventos pueden ser fijos, periédicos, de duracién deter-
minada o indeterminada. Ejemplos serfan una competicién deportiva, una concen-
tracion de personas, las visitas de personalidades, una cumbre internacional, un
festival de musica de varios dias, etc.

En ambos casos, lo relevante a nivel policial, seria analizar el tratamiento
necesario y motivar la peticién de autorizacién a la autoridad solicitante con todos
los argumentos que concurran tanto en el supuesto del «agente dafino» como el
«evento concretoy.
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Ademas de este presupuesto material, el legislador ha realizado una previ-
sion que va mas alld incluso de las prevenciones legales que se impone en materia
de investigacion criminal. Esto es, el uso de estos dispositivos habilita la toma de
imagen y sonido de manera conjunta con el objetivo de acreditar los hechos cap-
tados en toda su extension, pero en este caso, no exige el requisito de autorizacién
judicial como en el caso amparado por el articulo 588 quater a) de la LECRIM.

En base a la interpretacién que debe darse esta norma en correspondencia
con el articulo 3 del Cédigo Civil, a resultas de lo que se resuelva a futuro por las
Autoridades Judiciales, es obvio que si por ejemplo un dron es considerado un
dispositivo de grabacion mdvil y este vuela a una altitud que no permite emplear
el uso de sistema de grabacién conjunta de imagen y sonido, este podra utilizarse
si cumple con las dimensiones y condiciones de seguridad aunque no sea posible
obtener las conversaciones orales o sonidos ambientes.

Como se observa pues, se establece un sistema de autorizacion previa por
la persona titular de la Delegaciéon o Subdelegacién del Gobierno, quien de for-
ma motivada deberd atender a la naturaleza de los eventuales hechos suscepti-
bles de filmacién, de conformidad con los principios de tratamiento y proporcio-
nalidad.

En orden a valorar la concesiéon de la autorizacion, seran de aplicaciéon los
elementos contenidos en la solicitud, junto con los principios de proporcionalidad
y los principios de tratamiento en la linea de lo previsto en el articulo 6 de la Ley
7/2021:

«1. Los datos personales serdn:

a) Tratados de manera licita y leal.

b) Recogidos con fines determinados, explicitos y legitimos, y no serdn
tratados de forma incompatible con esos fines.

¢) Adecuados, pertinentes y no excesivos en relacion con los fines para los
que son tratados.

d) Exactos y, si fuera necesario, actualizados. Se adoptardn todas las
medidas razonables para que se supriman o rectifiquen, sin dilacion indebi-
da, los datos personales que sean inexactos con respecto a los fines para los
que son tratados.

e) Conservados de forma que permitan identificar al interesado durante
un periodo no superior al necesario para los fines para los que son tratados.

f) Tratados de manera que se garantice una seguridad adecuada, incluida
la proteccion contra el tratamiento no autorizado o ilicito y contra su pérdida,
destruccion o dafio accidental. Para ello, se utilizardn las medidas técnicas u
organizativas adecuadas...»

Se observa como para este supuesto se ha modificado la base habilitante re-
cogida en la LOV, «existencia de un peligro concretoy, ya que se elimina la concre-
cién, y se afiade la concurrencia de una circunstancia nueva, la existencia de un
«evento concretoy'* que haga necesario su uso.

4 Sentencia de TS 27 /02/1996 se entiende por «peligro concretor la instalacién de un siste-
ma fijo ante la celebracion de una manifestacion en la que se tiene constancia de la concurrencia
de grupos violentos.
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Ademads, se mantiene la necesidad de obtener autorizacion previa en la mis-
ma linea de lo recogido en el Reglamento LOV (articulo 6), resultando de aplica-
cién todas las disposiciones que no contradigan la LOPDP. En este sentido, de no
implementarse modificaciones legislativas adicionales, se mantendrian las com-
petencias de las Comisiones de Garantias de la Videovigilancia'® con respecto a
las videocdmaras mdviles, por lo que si la resoluciéon autoriza el uso de videoca-
maras mdviles, se pondria en conocimiento de la referida Comisién en el plazo
maximo de 72 horas a contar desde su adopcion, por cualquier medio telemadtico,
informadtico o documental que acredite su recepcion. Pero todas estas cuestiones
se irdn adecuando en funcion de la aplicacién de la LOPDP y de la normativa que
la desarrolle.

La resolucion del Delegado del Gobierno pondra fin a la via administrativa y
contra la misma cabra interponer potestativamente recurso de reposiciéon o im-
pugnarla directamente ante el orden jurisdiccional contencioso-administrativo.
Contra la resolucién del Subdelegado del Gobierno podra interponerse recurso de
alzada ante el Delegado del Gobierno.

El plazo de vigencia de la autorizacion se limita a 1 mes, prorrogable por
otro mes adicional. Se observa como se ha reducido notablemente el plazo de
autorizacion, pasando de un plazo maximo de 1 afio a 1 mes. En la medida que
no se publiquen novedades al respecto, se entiende de aplicacién las disposicio-
nes del Reglamento LOV relativas a la renovacion de las autorizaciones, por lo
que, a nuestro juicio y para garantizar el procedimiento, deberia solicitarse la
renovacion de la autorizacion con una antelacion minima correspondiente a la
mitad del tiempo autorizado. Si no se formula la solicitud de renovacion en los
plazos sefialados en el apartado anterior, habra de tramitarse como una nueva
autorizacion.

15 Cabe tener presente que hasta la fecha son de aplicacion las disposiciones de la LOV y su
Reglamento que no contravengan la Ley 7/2021, por lo que las Comisiones de Garantias de la
Videovigilancia siguen ejerciendo aquellas funciones en materia de autorizacion de uso de
videocamaras mdviles por las Fuerzas y Cuerpos de Seguridad. En concreto, de conformidad con
el articulo 16 b), c), d), e), ), g) y h).

Articulo 16. Competencias de las Comisiones de Garantias de la Videovigilancia. Correspon-
de a las Comisiones de Garantias de la Videovigilancia ejercer las siguientes competencias:

b) Ser informada de las resoluciones de autorizacién de videocdmaras mdviles y del uso
excepcional de las mismas, previstos en el apartado 2 del articulo 5 de la Ley Organica 4/1997.

c) Ser informada, al menos con periodicidad quincenal, de la utilizacién que se haga de
videocdmaras maviles.

d) Recabar en cualquier momento, de las Fuerzas y Cuerpos de Seguridad, el soporte fisico
de las grabaciones efectuadas por videocamaras méviles y emitir un informe al respecto.

e) Informar, a peticion de las autoridades competentes, sobre la adecuacién de cualquier
registro de imagen y sonido obtenidos mediante videocdmaras méviles a los principios enuncia-
dos en el articulo 6 de la Ley Organica 4/1997.

f) Ordenar la destruccion de las grabaciones cuando, en el ejercicio de sus competencias,
constaten el incumplimiento de los criterios y principios establecidos en la Ley Organica 4/1997.

g) Requerir de las autoridades responsables la informacion necesaria para el ejercicio de sus
funciones.

h) Formular cuantas recomendaciones estime oportunas en el ambito de sus competencias.
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Se contempla otro supuesto habilitante que permite en los casos de urgencia
o necesidad inaplazable que el responsable operativo de las FCS competentes
pueda determinar su uso sin autorizacién previa, siendo comunicada tal actuacién
con la mayor brevedad posible, y siempre en el plazo de 24 horas, al Delegado o
Subdelegado del Gobierno o autoridad competente de las Comunidades Auténo-
mas. Este régimen excepcional pivota la responsabilidad de la toma de decisién al
responsable operativo de las FCS, lo cual debera ser determinado por los procedi-
mientos internos oportunos de los distintos organismos.

De la normativa expuesta, cabe sefialar las siguientes novedades introduci-
das por la LOPDP en cuanto a dispositivos mdviles:

e Se mantiene un sistema de autorizacion previa por la persona titular de la
Delegacion o Subdelegacion del Gobierno, salvo en los casos de urgencia
o necesidad inaplazable.

¢ Deben concurrir dos supuestos habilitantes, recogiéndose dos supuestos, exis-
tencia de un peligro, al que se ahade la concurrencia de un «evento concretoy.

¢ Se reduce de manera exponencial el plazo de autorizacion, plazo maximo
de 1 mes con una prérroga de 1 mes.

¢ Se limita el uso del supuesto habilitante sin autorizaciéon previa en casos de
urgencia maxima, recogiendo que en los casos de urgencia o necesidad
inaplazable serd el responsable operativo de las Fuerzas y Cuerpos de Segu-
ridad competentes quien pueda determinar su uso sin autorizacion previa

e La LOV recogia un supuesto habilitante para casos excepcionales de ur-
gencia maxima o de imposibilidad de obtener a tiempo la autorizacion
indicada en razon del momento de produccion de los hechos o de las cir-
cunstancias concurrentes, pudiendo obtener imagenes y sonidos con vi-
deocamaras méviles, pero dando cuenta de ello a la autoridad autorizante.

¢ En todos los casos, el responsable del tratamiento debera acreditar la diligen-
cia debida en los tratamientos con un sistema de control sélido y eficaz a tra-
vés de las correspondientes politicas de privacidad y protocolos de actuacion.

¢ En definitiva, se observa como la norma, a través de las novedades intro-
ducidas, pretende ajustar a determinadas circunstancias los supuestos de
uso de estos dispositivos méviles.

La autorizacion en el caso de cuerpos de policia propios de las Comunidades
Auténomas que tengan y ejerzan competencias asumidas para la proteccion de las
personas correspondera a sus 6rganos correspondientes, asi como para las depen-
dientes de las Corporaciones locales radicadas en su territorio. En el caso catalan,
es el Director de Seguridad Ciudadana el que autoriza dichas resoluciones y auto-
rizaciones (articulo 12 del Decreto catalan 134/1999') y los Directores del Depar-
tamento de Interior en el caso del Pais Vasco (articulo 2 del Decreto 168/1998'7).

16 Decreto 134/1999, de 18 de mayo, de regulacion de la videovigilancia por parte de la
policia de la Generalidad y de las policias locales de Catalufia.

7 DECRETO 168/1998, de 21 de julio, por el que se desarrolla el régimen de autorizacién y
utilizacién de videocdmaras por la Policia del Pais Vasco en lugares publicos regulado en la Ley
Orgdnica 4/1997, de 4 de agosto.
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1. Uso de camaras méviles personales por las Fuerzas y Cuerpos de
Seguridad

En multitud de intervenciones policiales se puede observar como los policias
actuantes portan camaras méviles personales o bodycam, surgiendo la pregunta
de en qué supuestos es legal su uso. Existen multitud de seguidores y detractores
del uso de estos dispositivos portatiles, por lo que resulta de especial interés ana-
lizar su encaje en la normativa espafola.

En primer lugar, las bodycam entrarian en el &mbito de aplicaciéon de la nor-
mativa sobre dispositivos méviles, por lo que su uso, en principio seria legal y
correcto siempre que se respete el sistema autorizacion previa establecido para
estos dispositivos o en los supuestos de urgencia o necesidad inaplazable.

La Agencia Espanola de Proteccién de Datos en consulta planteada sobre si
resulta conforme a la normativa de proteccion de datos que la policia local, en el
ejercicio de sus funciones de policia judicial en sentido genérico y en casos excep-
cionales de maxima urgencia, capten imagenes por cualquier medio a su alcance
(videocdmaras domésticas y teléfonos méviles) dando cuenta en el plazo de 72
horas mediante informe motivado al maximo responsable provincial de las FCS y
la Comision constituida por la LOV al efecto con la entrega de dichas imégenes
cuando la Comision lo solicite, ha informado que:

«En lo que respecta a la aplicacion de la normativa de proteccion de datos
al supuesto planteado, debe tenerse en cuenta que el RGPD determina en su
articulo 32, denominado “seguridad del tratamiento” lo siguiente: 1. Teniendo
en cuenta el estado de la técnica, los costes de aplicacion, y la naturaleza, el
alcance, el contexto y los fines del tratamiento, asi como riesgos de probabili-
dad y gravedad variables para los derechos y libertades de las personas fisi-
cas, el responsable y el encargado del tratamiento aplicardn medidas técnicas
y organizativas apropiadas para garantizar un nivel de seguridad adecuado
al riesgo, que en su caso incluya, entre otros:

a) la seudonimizacion y el cifrado de datos personales;

b) la capacidad de garantizar la confidencialidad, integridad, disponibili-
dad y resiliencia permanentes de los sistemas y servicios de tratamiento;

¢) la capacidad de restaurar la disponibilidad y el acceso a los datos per-
sonales de forma rdpida en caso de incidente fisico o técnico;

d) un proceso de verificacion, evaluacion y valoracion regulares de la efi-
cacia de las medidas técnicas y organizativas para garantizar la seguridad del
tratamiento.

2. Al evaluar la adecuacion del nivel de seguridad se tendrdn particular-
mente en cuenta los riesgos que presente el tratamiento de datos, en particular
como consecuencia de la destruccion, pérdida o alteracion accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la
comunicacion o acceso no autorizados a dichos datos.»

En definitiva, sefialan que debe examinarse en profundidad si tales cimaras
domésticas y teléfonos mdviles pueden garantizar la seguridad de los datos de
forma que no se produzcan pérdidas o alteraciones de los datos y, muy especial-
mente, dada la generalizacion de uso de dispositivos inteligentes, la posibilidad de
acceso por terceros a los datos en ellas almacenados.
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Por tanto, en lineas general teniendo en cuenta los riesgos sefialados debe
considerarse que el uso de caimaras o moviles personales de los agentes no garan-
tiza la seguridad de los datos, en tanto que los usos privados que cada agente
pueda realizar con sus propios dispositivos no resultan compatibles con las medi-
das de seguridad que para el ejercicio de las funciones de policia judicial deben
adoptarse por los responsables del fichero policial del que formaran parte tales
grabaciones. Por este motivo, es totalmente desaconsejable el uso de estos dispo-
sitivos no oficiales, no sélo porque se puedan incumplir las medidas de seguridad
oportunas y se incremente notablemente el riesgo de sufrir una brecha de seguri-
dad, sino que ademads el tratamiento posterior de lo grabado tendria poco ajuste a
la normativa o procedimientos que regulan la aportacion como evidencias digita-
les a los procesos judiciales o administrativos oportunos.

Pero esta cuestion no acaba con la mera toma de las imagenes con dispositi-
vos particulares, si no que la AEPD'® ha concluido que, en estos supuestos, el
tratamiento posterior de los datos (imagenes) y su publicidad en medios de comu-
nicaciéon o redes sociales constituye una infraccién grave a la normativa de pro-
teccién de datos en base a las siguientes consideraciones:

Como primera cuestién entiende que un miembro de las Fuerzas y Cuerpos
de Seguridad que graba imdgenes durante su servicio no puede ser considerado
un tercero en base a la definicion que de éste recoge el RGPD: «tercero»: persona
fisica o juridica, autoridad publica, servicio u organismo distinto del interesado, del
responsable del tratamiento, del encargado del tratamiento y de las personas autori-
zadas para tratar los datos personales bajo la autoridad directa del responsable o
del encargado;» Y, por lo tanto, entiende que los tratamientos de datos no se reali-
zan Unicamente por el responsable o el encargado del tratamiento, sino que el
numero de usuarios que tratan datos personales en cualquier Administracion
publica es equivalente al nimero de empleados publicos de la misma.

Igualmente recuerda la Agencia que el modelo de protecciéon de los datos
anterior basado en la LOPD se basaba en:

«un esquema “estdtico” de las medidas de seguridad a implantar, en fun-
cion de la tipologia de los datos tratados, se buscaba evitar la infraccion de
los derechos de los interesados como obligacion principal, pero con el paradig-
ma actual, basado en el concepto de diligencia debida, se busca la anticipa-
cion a la infraccién o lesion de derechos, el cumplimiento con antelacion para
evitar asi la lesion o infraccion del derecho o libertad del interesado. Si bien,
la normativa aplicable no enumera especificamente cudles sean esas medidas
de seguridad a implantar, no se centra en la informacion perteneciente a la
organizacion, sino que se vincula especialmente a la proteccion de los datos
de las personas fisicas, exigiendo una responsabilidad proactiva, y no una
responsabilidad reactiva, como sucedia en el modelo anterior. Este enfoque
proactivo en la «implementacion permanentey de las medidas de seguridad,
implica que las mismas ya no son estdticas (como en el modelo anterior), sino
dindmicas, correspondiendo al responsable de tratamiento determinar en ca-
da momento cudles de aquellas medidas de seguridad son necesarias para

18 Expediente N PS/00392/2020
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garantizar la confidencialidad, la integridad y la disponibilidad de los datos
personales, siendo el primer paso llevar a cabo un andlisis de riesgos.

Una vez evaluadas tales amenazas, el responsable podrd determinar cud-
les son las medidas mds apropiadas para mitigar o eliminar los riesgos para
el tratamiento de datos que puedan surgir y afectar a los derechos y libertades
de las personas fisicas.

En consecuencia, se exige una responsabilidad proactiva, en lugar de la
responsabilidad reactiva (enfoque basado en riesgos), debiéndose actuar con
cardcter preventivo, tener la diligencia debida para evitar tratamientos o in-
cumplimientos no deseados en la proteccion de los intereses de los ciudadanos
en el dmbito de su privacidad.

En este contexto, los miembros de las FCS dependientes del responsable del
tratamiento puede realizar un tratamiento de los datos que no sea conforme
con la normativa de proteccion de datos personales, sea a través de los medios
proporcionados o de otros, por lo que la formacion en materia de privacidad
debe ser integral para la prdctica totalidad de miembros de la organizacion.

El responsable debe establecer informacion y formacion de sus empleados
en la materias, directrices y difusion de la informacion sobre tratamientos de
datos, de modo que se consiga una aplicacion uniforme en su dmbito.

Asi y todo, los empleados, y cargos directivos deben considerar antes de
proceder a un tratamiento de datos, especialmente si es distinto del habitual,
0 novedoso, por interpretacion o por situacién concreta, llevar a cabo antes
una consulta al responsable del tratamiento. Este deberd emitir normas a sus
empleados y centros directivos para coordinar aspectos bdsicos de los trata-
mientos de datos.”

Aparte del conocimiento que se ha de proporcionar y se presupone a los po-
licias sobre la captacién de imagenes en vias publicas por las Fuerzas y Cuerpos
de Seguridad, que se rige por su legislaciéon especifica (LOPDP o LOV segtn la
finalidad del tratamiento) dispone la AEPD que:

«...l6gicamente se deberia haber informado y previsto las consecuencias del
uso de dispositivos maviles personales. Sobre estos, salvo el uso que se pueda
hacer de los denominados institucionales para el ejercicio de las funciones en los
supuestos en que puedan ser precisos, se debe indicar que, su uso, como cdmaras
0 moviles personales de los agentes para captacion de imdgenes en el desarrollo
de la labor profesional, no garantiza la seguridad de los datos, en tanto que los
usos privados que cada agente pueda realizar con sus propios dispositivos no
resultan compatibles con las medidas de seguridad que para el ejercicio de las
funciones de policia deben adoptarse por los responsables del tratamiento, de-
biendo acomodar y prever concretas responsabilidades y sanciones en su caso.
En este caso, se acredita que no existen tales medidas que han supuesto una in-
tromision no legitima en el derecho de proteccion de datos del reclamante.

En este caso, no se acredita que el reclamado dispusiera de medidas im-
plantadas sobre uso de dispositivos personales en relacion con la realizacion
de sus tareas, donde advirtiera de su régimen de uso y sancion, o la no nece-
sidad ni proporcionalidad de grabacion de imdgenes como la que ha sido
objeto de esta reclamacion. El régimen de diligencia en el cumplimiento de los
principios del tratamiento de datos se relaciona con la adopcion de estos
protocolos, considerando que se pueden afectar derechos de los ciudadanos.
Se acredita la infraccion de este articulo.
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Por lo demds, el inicio del proceso disciplinario, que es solo una parte de
la politica de cumplimiento normativo en la organizacion, se revela tardia, y
reactiva, pues ha sido con ocasion de la prdctica de pruebas, cuando se acre-
dita que no existe especificidad relativa a las medidas de seguridad en el de-
sarrollo de las tareas encomendadas en funcion con los riesgos y dispositivos.»

Como conclusion se debe inferir que el uso de dispositivos privados de video-
grabacion por parte de los miembros de las FCS en el desarrollo de su labor y
cualquiera otro tratamiento posterior de las iméagenes, constituye una infraccion
a la normativa de proteccién de datos personales.

En otro orden de cosas, en el caso de que se utilizasen dispositivos inteligen-
tes que se hayan entregado de dotacion con caracter oficial para su uso con fines
policiales, deberdan adoptarse todas las precauciones para cumplir con todos los
presupuestos apuntados en este apartado y con todas las dimensiones de seguri-
dad, principalmente la de garantizar la integridad de los datos e impedir accesos
indebidos o «brechasy en los sistemas que afecten a los datos que con ellos se
capten, pero sin perder de vista la «disponibilidady y la «integridady de las image-
nes y, en su caso, sonidos. De manera que, los datos o evidencias derivadas de su
uso puedan ser aportados a los distintos procedimientos con todas las garantias.
De lo anterior, se desprende que el uso generalizado de estos dispositivos puede
implicar en el futuro, riesgos derivados de la privacidad de los sujetos grabados o
el tratamiento de la ingente cantidad de datos, por lo que pudiese ser de interés
una regulacién mas especifica.

Con base en la normativa actual, cabria el uso puntual y en momentos con-
cretos de dispositivos oficiales que asegurasen el cumplimiento de las citadas
medidas de seguridad, pero en cualquier caso seria de aplicacion el procedimien-
to de autorizacién previsto en el articulo 17 de la LOPDP, pudiendo la Delegacion
del Gobierno autorizar, si la peticion cumple los requisitos exigidos por la ley, a
los miembros de las FCS a usar un tipo concreto de dispositivo, para un fin espe-
cifico y durante un periodo temporal acotado en la autorizacion, pero en ningtin
caso la normativa actual permite el uso sine die o el uso a discrecion del criterio
de los propios agentes.

Aunque adn no existe una legislacion especifica sobre el uso de medios de
grabacién individuales, recordemos que también resulta de aplicacién la norma-
tiva de proteccion datos, la LECRIM y la LOPSC.

De hecho, la AEPD ha venido a sefialar en estos casos de utilizacién de dispo-
sitivos oficiales en determinadas circunstancias alguna matizacion que es rele-
vante incluir en esta obra. En el procedimiento n® PS/00470/2021' viene a
concluir lo siguiente:

«Por tanto, con arreglo a las evidencias que se disponen en este momento,
se considera que la utilizacion del teléfono movil oficial de la unidad actuante
para la toma de fotografias del DNI de los reclamantes, en las circunstancias
tan excepcionales como las expuestas anteriormente, cumple con el principio
de minimizacion del dato, recogido en el articulo 5.1.c) del RGPD, mds atn

% https:;//www.aepd.es/es/documento/ps-00470-2021.pdf
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cuando las mismas fueron eliminadas del dispositivo una vez cumplido el
objetivo para el que fueron borradas, no quedando ningtn rastro de las mis-
mas en ningun fichero de la D.G. de la Policia.»

Como se ha analizado, la normativa en materia de proteccién de datos deli-
mita sustancialmente el uso de las camaras unipersonales policiales, dificultando
el uso de estos dispositivos, ya que considera que su uso generalizado puede
afectar los derechos de los ciudadanos, derechos que sélo pueden verse perturba-
dos en determinados supuestos y con determinadas garantias.

2. Los drones como dispositivos méviles de videovigilancia

Los UAS (Unmanned Aircraft Systems o Sistemas de Aeronaves No Tripuladas)
comunmente denominados drones o segin la normativa vigente en nuestro pais?
RPA (aeronave pilotada por control remoto por sus siglas en inglés Remotely Piloted
Aircraft), son sistemas que pueden tratar datos de caracter personal, principal-
mente cuando llevan instalados sensores para grabar audio o video, lo que les
convierte en una herramienta basica para la seguridad ptiblica y por ello, suponen
un reto desde el punto de vista de la protecciéon de datos y la intimidad.

Algunos ejemplos de equipos que podrian afectar a la intimidad y la protec-
cién de los datos equipados en estos dispositivos, que se contiene el «Dictamen
01/2015, sobre cuestiones relativas a la intimidad y las proteccion de datos en la
utilizacion de dronesy?' serian:

* Equipos de grabacion de imdgenes: cdmaras inteligentes de distancia focal
fija o variable, capaces de almacenar y transmitir imagenes en directo, con
funciones de reconocimiento facial a bordo o en tierra, lo que permite a los
drones identificar y seguir a determinadas personas, objetos o situaciones,
identificar pautas de movimiento o leer matriculas de vehiculos con una
vision de 360¢, detectar la energia térmica emitida por un blanco, volar y
grabar imagenes en condiciones de poca visibilidad (por niebla, humo o
escombros) o durante la noche.

* Equipos de deteccion: sensores optoelectronicos, lectores de infrarrojos y
radares de apertura sintética para identificar objetos, vehiculos y embar-

20 E1 Real Decreto 1036/2017, de 15 de diciembre, por el que se regula la utilizacion civil de
las aeronaves pilotadas por control remoto, y se modifican el Real Decreto 552/2014, de 27 de
junio, por el que se desarrolla el Reglamento del aire y disposiciones operativas comunes para
los servicios y procedimientos de navegacion aérea y el Real Decreto 57/2002, de 18 de enero,
por el que se aprueba el Reglamento de Circulacion Aérea, esta en su fase final pero atin no se
ha publicado el instrumento que lo sucedera de conformidad con la normativa de la Unién Euro-
pea (El proyecto de Real Decreto por el que se completa el régimen juridico para la utilizacion
civil de sistemas de aeronaves no tripuladas, y se modifican diversas disposiciones aeronauticas
civiles se puede consultar en la pagina web del Ministerio de Transportes, Movilidad y Agenda
Urbana: https://www.mitma.gob.es/el-ministerio/buscador-participacion-publica/proyecto-de-
real-decreto-por-el-que-se-completa-el-regimen-juridico-para-la-utilizacion-civil-de-sistemas-de-
aeronaves-no-tripuladas-y-se-modifican )

21 «Dictamen 01/2015 sobre las cuestiones relativas a la intimidad y la proteccién de los datos
en la utilizacion de dronesy del Grupo de Trabajo del Articulo 29. Versién 16 de junio de 2015.
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caciones y obtener informacién sobre su posicion y su rumbo, incluso
detras de paredes, humo u otros obstaculos.??

e Equipos de radiofrecuencia: antenas que captan la localizacién de los
puntos de acceso WiFi o estaciones celulares, fotoceldas y receptores de
IMSTI utilizados por los servicios con funciones coercitivas para controlar
teléfonos y redes maéviles o por proveedores de servicios para transmitir
comunicaciones entre usuarios de terminales y redes.

* Sensores especificos para la deteccion de trazas nucleares, trazas biol6gi-
cas, material quimico o artefactos explosivos.

En este Dictamen se reitera que pese a que las repercusiones que el uso de
estas aeronaves puede tener en la intimidad y la libertad de las personas difieren
de los impactos de los sistemas de CCTV, puede haber circunstancias en las que
las disposiciones juridicas nacionales aplicables a los sistemas de CCTV también
se apliquen al uso de drones, en particular cuando estos se utilizan con fines de
vigilancia por videocdmara.

En concreto, en cuanto a la proteccién de datos personales en el &mbito poli-
cial y de seguridad, se opina que:

«Los drones pueden representar una transformacion fundamental de las
prdcticas de los servicios con funciones coercitivas, en particular en lo referen-
te al papel que desempefian los datos para orientar las acciones en este senti-
do, desde el seguimiento de una persona hasta el establecimiento de objetivos
para la revision de las vidas y las actividades de una poblacion determinada
mediante una vigilancia continua. Asi pues, el uso de drones manejados di-
rectamente por la policia u otras autoridades con funciones coercitivas (o su
solicitud de acceso a datos recogidos por drones manejados por entidades
privadas para sus propios fines) crea riesgos elevados para los derechos y las
libertades de los individuos e interfiere directamente en los derechos al respe-
to de la vida privada y la proteccion de los datos personales previstos en el
articulo 8 del Convenio Europeo de Derechos Humanos (“el CEDH”) y los arti-
culos 7 y 8 de la Carta de los Derechos Fundamentales de la Unidn Europea
(“la Carta”).

Por lo tanto, con arreglo al articulo 52, apartado 1, de la Carta y al arti-
culo 8, apartado 2, del CEDH, esta limitacion del ejercicio de los derechos y
libertades reconocidos por la Carta deberd ser establecida por la ley (“prevista
por la ley”), cuando sea necesaria y responda efectivamente a objetivos de
interés general reconocidos por la Unién o a la necesidad de proteccion de los
derechos y libertades de los demds (“perseguir los objetivos legitimos estable-
cidos en el articulo 8, apartado 2 y ser necesaria en una sociedad democrdti-
ca’).

Por ello, la policia y otras autoridades con funciones coercitivas que utili-
cen drones deben asegurarse de que existen unos fundamentos juridicos soli-
dos para el tratamiento de los datos personales.

Los drones solo se deben utilizar cuando se ofrece una demostracion con-
creta de su necesidad y su pertinencia para los fines concretos perseguidos. A

22 Vid. De interés el informe juridico de la AEPD, sobre drones https;//www.aepd.es/sites/
default/files/2019-09/informe-juridico-rgpd-drones.pdf
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este respecto, el Grupo de trabajo del articulo 29 llama la atencién sobre su
Dictamen 01/2014 sobre la aplicacion de los conceptos de necesidad y propor-
cionalidad y la proteccion de datos en el sector de los organismos con funcio-
nes coercitivas.

Las autoridades mencionadas deberdn justificar por qué los instrumentos
que tienen a su disposicion y por qué alternativas menos invasivas no alcan-
zarian ese fin (a este fin se podrd prever y exigir una evaluacion previa por las
Autoridades de Proteccion de Datos si las prdcticas nacionales apoyan ese tipo
de evaluaciones).

Ademds, cuando las autoridades con funciones coercitivas traten datos
recogidos por drones sobre delitos civiles, deberdn cumplir los requisitos pre-
vistos en la Directiva. En particular, estos usos de los drones se deben restrin-
gir a los casos en los que el tratamiento es necesario para proteger el interés
vital del interesado o para el cumplimiento de una misién de interés ptblico o
inherente al ejercicio del poder ptblico conferido al responsable del tratamien-
to 0 a un tercero a quien se comuniquen los datos.

Una vez establecida la necesidad de drones con fines policiales o coerciti-
vos, de conformidad con el articulo 52, apartado 1, de la Carta y con el arti-
culo 8 del CEDH, su uso deberd ajustarse al principio de proporcionalidad y
cumplir los requisitos especificos de la proteccion de datos: no deberd ir mds
alld de la necesidad de cumplir el objetivo legitimo perseguido.

En este contexto, se han de aplicar los principios definidos en el Convenio
n? 108 del Consejo de Europa y la Recomendacion n° R (87) 15 del Comité de
Ministros del Consejo de Europa a los Estados miembros por la que se regula
el uso de datos personales en el ambito policial, adoptada el 17 de septiembre
de 1987, asi como los principios pertinentes de la Decision Marco sobre la
proteccion de datos.

Ademds, el Grupo de trabajo del articulo 29 recuerda que los servicios
gubernamentales deberdn realizar el tratamiento de datos mediante drones
para los fines establecidos en la legislacion pertinente y que los datos no se
deberdn utilizar para una vigilancia indiscriminada, el tratamiento masivo de
datos, la puesta en comun de datos ni la elaboracion de perfiles de datos: se
deben imponer limites sobre el uso de los drones en las actividades de vigilan-
cia, con el objetivo de evitar que se extiendan y se usen para sefialar objetivos
basdndose en el andlisis de los datos. Por consiguiente, los drones solo se
deben usar con una serie de propdsitos estrictamente enumerados y justifica-
dos que se podrian presentar de antemano; en cualquier caso, su uso se debe
limitar geogrdficamente y en el tiempo. Teniendo en cuenta el «efecto inhibito-
rioy que puede tener el uso de drones en los derechos de libertad de expresion
y libertad de reunion, se ha de prestar una atencion especial a la necesidad
de proteger frente a cualquier tipo de vigilancia, en la medida de lo posible,
las manifestaciones publicas y otras reuniones similares.»

En relacién con las posibilidades de videograbacién también resulta intere-
sante el contenido del Dictamen 4/2004 relativo al tratamiento de datos persona-
les mediante vigilancia por videocdmara*que en su apartado 6 hace un estudio
(algo desfasado a dia de hoy, pero no por ello carente de interés) de la videovigi-

2 Dictamen 4/2004 relativo al tratamiento de datos personales mediante vigilancia por
videocdmara. WP.89, 11750/02/ES
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lancia por videocdmara y tratamiento de datos personales en el que sienta las
bases y principios que ha plasmado claramente en la normativa vigente (RGPD,
DDP, etc.)

El articulo 5 del Real Decreto 1036/2017, de 15 de diciembre, por el que se
regula la utilizacion civil de las aeronaves pilotadas por control remoto, define la
aeronave pilotada por control remoto (RPA) como la aeronave no tripulada, dirigi-
da a distancia desde una estaciéon de pilotaje remoto.

Dado que el drone es un elemento mdvil, la incorporacién al mismo de una
videocdmara, determina que la grabacién por parte de las FCS de imagenes y so-
nidos en lugares publicos queda comprendida en el ambito de aplicacién de la
normativa sobre dispositivos méviles, quedando supeditada la utilizaciéon de vi-
deocamaras mdviles en drones a la autorizacién administrativa de autoridad que
resulte competente.

Como se desprende de la exposicion de motivos de la LOV tiene por objeto la
regulacién del uso, en general, de la grabacién de imégenes y sonidos por las FCS.

«Ahora es oportuno proceder a la regulacion del uso de los medios de
grabacion de imdgenes y sonidos que vienen siendo utilizados por la Fuerzas
v Cuerpos de Seguridad, introduciendo las garantias que son precisas para
que el ejercicio de los derechos y libertades reconocidos en la Constitucion sea
mdximo y no pueda verse perturbado con un exceso de celo en la defensa de
la seguridad publica.»

Dado lo anterior, creemos que se debe entender de aplicacion a los drones
todo el articulado relativo a la autorizacién de videocdmaras mdéviles.

En cuanto a la regulacién especifica de los drones destaca el Real Decreto
1036/2017, que recoge en su articulo 3 las exclusiones parciales:

(...

2. A las operaciones de policia atribuidas a las Fuerzas y Cuerpos de Se-
guridad por la Ley Orgdnica 2/1986, de 13 de marzo, y normativa concordan-
te, a las operaciones de aduanas, a las de vigilancia del trdnsito viario reali-
zadas directamente por la Direccion General de Trdfico, y a las operaciones
realizadas por el Centro Nacional de Inteligencia, tunicamente les serd de
aplicacion lo dispuesto en los capitulos I y 11, estando en cuanto a la prohibi-
cidn de sobrevuelo de las instalaciones prevista en el articulo 32 a las funcio-
nes que, en relacion con dichas instalaciones, correspondan a las Fuerzas y
Cuerpos de Seguridad, al Servicio de Vigilancia Aduanera, a la Direccion Ge-
neral de Trdfico, o al Centro Nacional de Inteligencia.

Sin perjuicio de la sujecion a las disposiciones a que se refiere el articulo
20.2 y de las obligaciones de notificacion de accidentes e incidentes graves
conforme a lo previsto en el Reglamento (UE) n.® 996/2010 del Parlamento
Europeo y del Consejo, de 20 de octubre de 2010, sobre investigacidn y preven-
cidn de accidentes e incidentes en la aviacion civil y por el que se deroga la
Directiva 94/56/CE, estas operaciones se realizardn, en todo caso, conforme
a las condiciones establecidas en los protocolos adoptados al efecto por el or-
ganismo publico responsable de la prestacion del servicio o realizacion de la
actividad y, en el caso de las funciones de policia atribuidas a las policias
locales, en los respectivos Reglamentos de Policias Locales, de modo que no se
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ponga en peligro a otros usuarios del espacio aéreo y a las personas y bienes
subyacentes.

Ademds, las operaciones de los sistemas de aeronaves pilotadas por con-
trol remoto (RPAS) en el ejercicio de estas actividades se ajustardn a lo esta-
blecido por el organismo publico responsable de la prestacion del servicio o
realizacion de la actividad que, en todo caso, serd responsable de

a) Autorizar la operacion.

b) Establecer los requisitos que garanticen que los pilotos remotos y, en su
caso, los observadores, cuentan con la cualificacién adecuada para realizar
las operaciones en condiciones de seguridad que, en todo caso, deberdn respe-
tar los minimos establecidos en los articulos 33.1 y 38.

¢) Asegurarse de que la operacion puede realizarse en condiciones de se-
guridad y cumple el resto de los requisitos exigibles conforme a lo previsto en
este apartado.

Calificacion de las camaras incorporadas a los drones a los efectos de
determinar el procedimiento de autorizacion.»

En correlacién con la normativa expuesta, solo son de aplicacion a los drones
en funciones de policia la supervision de AESA en cuanto a las disposiciones ge-
nerales del capitulo I y los requisitos de los sistemas RPAS del capitulo II, quedan-
do excluidas la aplicacion de las normas de los capitulos III, IV, V o VI, que regu-
lan, respectivamente, las condiciones para la utilizaciéon del espacio aéreo, los
requisitos de las operaciones, sobre los pilotos y la habilitacién para el ejercicio
de operaciones aéreas especializadas.

Sin olvidar que, en base a lo requerido por la AEPD, en el caso de zonas au-
torizadas para el uso de dispositivos moéviles en base al peligro o los eventos
concretos, pudiera ser necesario también sefializar la zona de operaciones con
material que contenga la informacion legal en materia de proteccién de datos.
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VI. TRATAMIENTO Y CONSERVACION DE DATOS

El articulo 18 de la LOPDP, hace referencia al tratamiento especifico y esta-
blece un plazo concreto de conservacion de las imagenes:

«1. Realizada la filmacion de acuerdo con los requisitos establecidos en
esta Ley Orgdnica, si la grabacion captara la comision de hechos que pudie-
ran ser constitutivos de infracciones penales, las Fuerzas y Cuerpos de Seguri-
dad pondrdn la cinta o soporte original de las imdgenes y sonidos en su inte-
gridad, a disposicion judicial a la mayor brevedad posible y, en todo caso, en
el plazo mdximo de setenta y dos horas desde su grabacién. De no poder re-
dactarse el atestado en tal plazo, se relatardn verbalmente los hechos a la
autoridad judicial, o al Ministerio Fiscal, junto con la entrega de la grabacion.

2. Si se captaran hechos que pudieran ser constitutivos de infracciones
administrativas relacionadas con la seguridad publica, se remitirdn al érgano
competente, de inmediato, para el inicio del oportuno procedimiento sanciona-
dor...»

Se observa que se mantiene la misma redacciéon que la recogida en el articu-
lo 7 de la LOV, ya que dispone que, una vez realizada la filmacién con los requisi-
tos establecidos, si de la grabacién se derivan hechos constitutivos de infraccién
penal las evidencias digitales (imagen y, en su caso, sonido) se deberan poner en
su integridad a disposicion de la autoridad judicial, fijAndose un plazo maximo de
72 horas. En el supuesto, de que se aprecien hechos constitutivos de infraccion
administrativa se debe remitir al érgano competente de manera inmediata, no
recogiéndose un plazo maximo de remision.

Esta dando algunos problemas de interpretacion la expresion del apartado 1
«pondrdn la cinta o soporte original de las imdgenes y sonidos en su integridady,
cuestion ésta que debe analizarse desde el prisma de lo que debe entenderse por
cita o soporte dentro de dmbito informatico donde se almacenan a dia de hoy
practicamente la totalidad de la informacién.

A dia de hoy, el concepto de evidencia digital esta definido por los Tribunales,
los peritos y forenses como cualquier informacién contenida o transmitida en
formato digital de manera que pueda ser utilizada en un juicio.

Las caracteristicas que la convierten en tal evidencia son la intangibilidad, la
posible volatilidad, que puede duplicarse de forma exacta y examinar la copia
como si fuera el original, pueden ser localizadas en cualquier soporte y exigen
procedimientos forenses especializados para ser examinadas con garantias.

La metodologia a emplear pues debe ser correctamente aplicada conforme a
la legislacion y la jurisprudencia en aras de facilitar las imagenes.

A modo de evidencia de esta cuestion la SAN 5149/2021%, en su fundamen-
to juridico sexto senala:

«Desde otro punto de vista, la Agencia Espafiola de Proteccion de Datos,
ya dio trdmite a la reclamacion del recurrente, y resolvio que no existia vulne-

2 SAN 5149/2021 - ECLI:ES:AN:2021:5149, de fecha 01/12/2021.
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racion de ningtn precepto especifico de la LOPD, criterio plenamente compar-
tido por la Sala, por cuanto la captacion de imdgenes a través de las cdmaras
instaladas en los acuartelamientos, es legitima, siempre que responda a los
fines de cumplimiento de las funciones de velar por el estricto cumplimiento
de los deberes de los miembros de la Guardia Civil. Por otro lado, las propias
normas internas de la Guardia Civil, contenidas en la Instruccién n® 2, auto-
rizan a hacer copias de imdgenes con determinados requisitos ( si se hubiera
registrado en el documento adecuado y levantado acta, haciendo constar estas
circunstancias, pasando las imdgenes a otro soporte que quedara almacenado
en el acuartelamiento con las debidas medidas de seguridad), y el hecho de
que no se hubiera cumplido de firma rigurosa con dichos requisitos, repeti-
mos, no supone una vulneracion de la LOPD, sino en todo caso de las normas
internas de la Guardia Civil.»

En el apartado segundo no se exige tanta rigurosidad, si bien, si se pretenden
usar como elementos de prueba también debera garantizarse en lo posible el tra-
tamiento que permita su analisis y estudio como tal.

En cuanto al plazo de conservacion de las imdgenes, se fija en el apartado
tercero del articulo 18, que:

..”3. Las grabaciones serdn destruidas en el plazo mdximo de tres meses
desde su captacion, salvo que estén relacionadas con infracciones penales o
administrativas graves o muy graves en materia de seguridad ptblica, sujetas
a una investigacion policial en curso o con un procedimiento judicial o admi-
nistrativo abierto.”

Se observa como se pasa de un plazo de conservacion obligado de un mes
(articulo 7 de la LOV) a un plazo general de conservaciéon con un periodo maximo
de tres meses, manteniéndose en los mismos términos el supuesto excepcional de
conservacion de aquellas grabaciones relacionadas con infracciones penales o
administrativas graves o muy graves en materia de seguridad publica, sujetas a
una investigacion policial en curso o con un procedimiento judicial o administra-
tivo abierto.

Esta cuestion es significativa porque el legislador nos habla de un plazo
maximo, pero deja en manos de los responsables el periodo minimo de conserva-
cién. Cuestion ésta debe llevar un ejercicio de ponderacién de los derechos en
juego tanto en aras de no conservar por mas tiempo del necesario como de alma-
cenar estos datos el tiempo minimo necesario para que se puedan ejercer los de-
rechos por parte de los interesados. Tan perjudicial para los derechos de los ciu-
dadanos resulta ser el mantener los datos por plazos prolongados, como el
suprimir o eliminar los datos en plazos que hagan infructuoso el ejercicio de sus
derechos.

Como en el resto de los tratamientos de datos, las imagenes y los deméas datos
derivados de esta actividad deberdn ser tratados por los distintos responsables
con las medidas de seguridad oportunas. Tanto de caracter técnico como aquellas
de cardcter organizativo necesarias.

En la normativa especifica de aplicacién, mas alla de los principios de reser-
va y sigilo, y la prohibicién de la cesién, salvo en supuestos recogidos legalmente,
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no aparecen referencias expresas relativas a la custodia de las grabaciones por lo
que sera el responsable el que deba determinar todas estas cuestiones.?

Si son de aplicacidn las previsiones de la LOPDP y de manera subsidiaria las
disposiciones del Reglamento de Proteccién de Datos.

En cuanto al acceso a las imégenes de las cdmaras por cuenta de tercero
distinto del responsable de tratamiento debera estar regulado conforme a los arti-
culos 30 y 31 de la LOPDP.

Es decir, cuando la una operacién de tratamiento vaya a ser llevada a cabo
por cuenta de un responsable del tratamiento, este recurrird Unicamente a encar-
gados que ofrezcan garantias suficientes para aplicar medidas técnicas y organi-
zativas apropiadas, de manera que el tratamiento sea conforme con los requisitos
de la LOPDP y se garantice la proteccion de los derechos del interesado.

Estos encargados podran ser personas fisicas o juridicas, de naturaleza pri-
vada o publica y no podran recurrir a otro encargado sin la autorizacion previa
por escrito del responsable.

El tratamiento por medio de un encargado se regird por un contrato, convenio
u otro instrumento juridico que corresponda, por escrito, incluyendo la posibili-
dad del formato electrénico, concluido con arreglo al Derecho de la Unién Europea
o0 a la legislacion espafiola.

Este instrumento juridico vinculard al encargado con el responsable y fijara
el objeto y la duracion del tratamiento, su naturaleza y finalidad, el tipo de datos
personales y categorias de interesados, asi como las obligaciones y derechos del
responsable y estipulara la siguiente:

a) Actuar unicamente siguiendo las instrucciones del responsable del trata-
miento.

5 El Decreto cataldn regula en su Articulo 14 relativo a la custodia de las grabaciones las
obligaciones del responsable de custodia de grabaciones:

«14.1 El responsable de operaciones de grabacion, con la periodicidad que se fije en la resolucion de
autorizacion en el caso de los dispositivos fijos, e inmediatamente después de finalizarla, en el caso de las
efectuadas por equipos mdviles, remitird los soportes originales al responsable de su custodia, sin extraer
ninguna copia ni realizar manipulaciones de ninguna clase.

14.2 Serdn responsables de la custodia de las grabaciones:

Respecto de las obtenidas con videocdmaras fijas, la persona que se determine en la resolucion de
autorizacion, de acuerdo con lo establecido en el articulo 9.1 de este reglamento.

Respecto de las obtenidas con equipos maviles, el jefe de la region policial correspondiente en los terri-
torios de despliegue de la policia de la Generalidad-mozos de escuadra, o el jefe de division, si las ha reali-
zado este cuerpo policial, y el jefe superior de la policia local correspondiente, de las realizadas por ésta.

Los responsables de la custodia de las grabaciones y todas las personas que hayan tenido acceso a ellas
estdn obligados a guardar reserva sobre éstas.

14.3 Nadie podrd realizar ninguna clase de manipulacion de los soportes originales de las grabaciones
que altere las imdgenes y los sonidos recogidos. Solo se podrdn copiar, por orden del responsable de la
custodia de las grabaciones, las imdgenes y los sonidos del soporte original en el caso previsto en el articu-
lo siguiente, y siempre respetando las siguientes condiciones:

a) Que la copia se realice de punto a punto del soporte original, sin interrupciones, cortes ni inclusiones
de imdgenes o sonidos intermedios.

b) Que en el punto de inicio y de final de la copia se indique el momento al cual corresponde en el
soporte original.

¢) Que la copia sea siempre conjunta de imagen y de sonido, en su caso, tal y como figura en el sopor-
te original.

d) Que cada copia se numere de forma independiente y se indique su soporte original.»
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b) Garantizar, a través del instrumento o sistema oportuno, que las personas
autorizadas para tratar datos personales se hayan comprometido a respe-
tar la confidencialidad o estén sujetas a una obligaciéon profesional de se-
creto o confidencialidad.

¢) Asistir al responsable del tratamiento por cualquier medio adecuado para

garantizar el cumplimiento de las disposiciones sobre los derechos del

interesado.

Suprimir o devolver, a eleccién del responsable del tratamiento, todos los

datos personales al responsable del tratamiento, una vez finalice la pres-

tacién de los servicios de tratamiento, asi como suprimir las copias exis-
tentes, a menos que el Derecho de la Unién Europea o la legislacion espa-
fiola requieran la conservacion de los datos personales.

e) Poner a disposicion del responsable del tratamiento toda la informacion
necesaria para demostrar el cumplimiento de estas obligaciones.

f) Respetar las condiciones indicadas en este apartado y en el apartado 2
para contratar a otro encargado del tratamiento.

d

=

Si un encargado del tratamiento determinase los fines y medios de dicho
tratamiento, infringiendo la LOPDP, sera considerado responsable con respecto a
ese tratamiento.
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VII. SENALIZACION

La LOPDP no recoge en su articulado los derechos de los interesados con
respecto a la videovigilancia, pudiendo entenderse de aplicacion el articulo 9 de
la LOV y, en lo que resulte oportuno, los articulos 22.4 y 89 de la LOPDGDD:

«Articulo 9. Derechos de los interesados.

1. El publico serd informado de manera clara y permanente de la existen-
cia de videocdmaras fijas, sin especificar su emplazamiento, y de la autoridad
responsable.

2. Toda persona interesada podrd ejercer los derechos de acceso y cancela-
cion de las grabaciones en que razonablemente considere que figura. No obstan-
te, el ejercicio de estos derechos podrd ser denegado por quien custodie las
imdgenes y sonidos, en funcion de los peligros que pudieran derivarse para la
defensa del Estado, la seguridad publica, la proteccion de los derechos y liberta-
des de terceros o las necesidades de las investigaciones que se estén realizando.

«Articulo 22. Tratamientos con fines de videovigilancia.»

4. El deber de informacion previsto en el articulo 12 del Reglamento (UE)
2016/679 se entenderd cumplido mediante la colocacion de un dispositivo
informativo en lugar suficientemente visible identificando, al menos, la exis-
tencia del tratamiento, la identidad del responsable y la posibilidad de ejerci-
tar los derechos previstos en los articulos 15 a 22 del Reglamento (UE)
2016/679. También podrd incluirse en el dispositivo informativo un cdédigo de
conexion o direccion de internet a esta informacion. En todo caso, el respon-
sable del tratamiento deberd mantener a disposicion de los afectados la infor-
macion a la que se refiere el citado reglamento.»

De la referida redaccion, cabe entender que existe una obligacion de informa-
cion a la ciudadania con respecto a las videocdmaras fijas, no menciondndose
nada de las méviles. Respecto al derecho de informacion reciente jurisprudencia
del TS establece:

(... que no se vulnera el derecho de informacion de un funcionario cuando
este ya conocla la instalacion de cdmaras de video-vigilancia, y ello, aunque
no haya sido advertido de que las imdgenes se podian utilizar en un procedi-
miento disciplinario.

Asi detectd conductas tendentes a eludir los controles sobre el cumplimiento
horario de los funcionarios, intentando sortear dicho control en lo relativo al ficha-
jeala entrada o salida, y también sustituyendo en esa funcion a otro funcionario...»

Este distintivo debe exhibirse en lugar visible, y como minimo, en los accesos
a las zonas vigiladas, ya sean interiores o exteriores. En caso de que el espacio
video vigilado disponga de varios accesos deberd disponerse de dicho distintivo
de zona video vigilada en cada uno de ellos.

El distintivo debe informar de:

* La existencia del tratamiento.

e Laidentidad del responsable de tratamiento o del sistema de videovigilan-
cia, y la direccion del mismo.

* La posibilidad de ejercicio de los derechos reconocidos en los articulos 20
a 25 de la LOPDP.

254



CAPITULO 4. TRATAMIENTO DE DATOS PERSONALES EN EL AMBITO...

e Ddnde obtener mas informacion sobre tratamiento de datos personales.

e Asimismo, también se pondrad a disposicion de los interesados en resto de
informacién que debe facilitarse a los afectados en cumplimiento del de-
recho en el RGPD.

El Tribunal Supremo determina el alcance del deber de informacién de la
instalacion de camaras, sefialando que no alcanza a exigir una concreta y especi-
fica prevision sobre el posterior uso a los funcionarios ptblicos afectado, es decir,
sobre la finalidad especifica de su utilizacion, en el caso de eventuales procedi-
mientos disciplinarios. Segin los magistrados, el derecho de informacion no al-
canza a especificar la finalidad que se persigue con la captacion de imagen que
realizan las camaras de videovigilancia instaladas. Del mismo modo, en cuanto al
consentimiento, no se necesita el consentimiento expreso del trabajador para el
tratamiento de las imagenes que han sido obtenidas a través de las camaras ins-
taladas en la empresa con la finalidad de seguridad o control laboral, porque el
consentimiento se entiende implicito con la aceptaciéon del contrato de trabajo,
que implica reconocimiento del poder de direccién del empresario.

Estas conclusiones derivan de diversas sentencias del Tribunal de Justicia de la
Unién Europea y del Tribunal Europeo de Derechos Humanos cuyas conclusiones
han incorporado en sus decisiones en varias ocasiones el Tribunal Supremo Espafiol.

Resultan muy clarificadoras las Sentencias Lopez Ribalda y otros contra Es-
pana (Demandas n® 1874/13 y 8567/13), STEDH (Gran Sala) de 17 de octubre de
2019 (numeros 1874/13 y 8567/13) (asunto Lopez Ribalda II), la STEDH (Gran
Sala) Caso Barbulescu contra Rumania. Sentencia de 5 septiembre 2017, la Sen-
tencia 39/2016, de 3 de marzo de 2016. Recurso de amparo 7222-2013 del Tribu-
nal Constitucional y la reciente STS 3115/2021, de 21 de julio de 2021.%

Se adjuntan nuevamente para mejor referencia los modelos de carteleria con
la informacion que se requiere para la sefializacion de las zonas videovigiladas.

ZONA VIDEOVIGILADA ZONA VIDEOVIGILADA

LEY ORGANICA 7/2021, DE 26 DE MAYO

Razon Social y CIF
DERE( DE N DE DAT
Direccion
Codigo Postal, Localidad y Provincia
\nms del Delegado de Proteccion de Datos.

Email
5 Teléfono

%6 STS 3115/2021 - ECLLES:TS:2021:3115

IDENTIFICACIONDEL RESPONSABLE
MINISTERIO DEL INTERIOR

'PUEDE EJERCITAR SUS DERECHOS DEPROTECCION DE DATOSEN
OFICIALIA MAYOR DEL MINISTERIO DEL INTERIOR
C/Amador de los Rios 7 28071 Madrid

Dfegaca e prcteceson e o i

d@interior.es

MASINFORMACIONSOBRE EL TRATAMIENTO DE SUS DATOS
PERSONALES EN:
o

oficialia@interior.es
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Y en el caso de drones en un espacio determinado seria pertinente la publi-
cidad de manera similar al cuadro que se reproduce a continuacién, completado
con la informacién minima apuntada:
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VIIl. SUPUESTOS ESPECIALES: INFRAESTRUCTURAS CRITICAS

En lo relativo a la proteccién de las infraestructuras estratégicas, cabe men-
cionar que el Plan Nacional de Proteccion de las Infraestructuras Criticas estable-
ce los criterios y las directrices precisas para movilizar, en cumplimiento de la Ley
8/2011, por las que se establecen medidas para la proteccién de infraestructuras
criticas, las capacidades operativas de las autoridades competentes y de los ope-
radores criticos responsables, articulando las medidas y las respuestas integradas
necesarias para asegurar la proteccién permanente, actualizada y homogénea del
Sistema de Proteccién de Infraestructuras Criticas frente a amenazas de cardcter
deliberado.

Las infraestructuras criticas objeto de protecciéon conforme a lo establecido
por este Plan se encuentran registradas e incluidas en el Catdlogo Nacional de
Infraestructuras Estratégicas. El Catdlogo contiene la informacion completa, ac-
tualizada, contrastada y sistematizada relativa a cada una de las infraestructuras
estratégicas identificadas en el territorio nacional, siendo por tanto un elemento
esencial del Sistema PIC. Esta depositado en el CNPIC, a quien concierne la cus-
todia, gestion, mantenimiento y actualizacién continuos.

Por otro lado, resulta de interés diferenciar el concepto de operador critico,
entendiendo como tal las entidades u organismos responsables de las inversiones
o del funcionamiento diario de una instalacion, red, sistema, o equipo fisico o de
tecnologia de la informacién designada como infraestructura critica con arreglo a
la Ley 8/2011.

Como se ha expuesto, la instalacién de videocamaras en lugares publicos, es
competencia exclusiva de las FCS, rigiéndose el tratamiento de dichas imagenes
por la legislacion especifica de proteccion datos, en lo no aplicable la LOV y el
Reglamento LOV, en diferentes aspectos como la adopciéon de las medidas de se-
guridad o el registro de actividades de tratamiento.

En el marco de la Seguridad Privada, la LSP, prohibe la utilizaciéon de cdma-
ras o videocamaras con fines de seguridad privada para tomar imagenes de vias
publicas salvo en los supuestos y condiciones previstos en su normativa especifi-
ca, estando pendiente el desarrollo reglamentario ulterior de la norma.

En relacion con la LOPDP, el articulo 22 establece los tratamientos con fines
de videovigilancia:

«las personas fisicas o juridicas, publicas o privadas, podrdn llevar a cabo
el tratamiento de imdgenes a través de sistemas de cadmaras o videocdmaras
con la finalidad de preservar la seguridad de las personas y bienes, asi como
de sus instalacionesy, anadiendo que:

«Solo podrdn captarse imdgenes de la via ptblica en la medida en que
resulte imprescindible para la finalidad mencionada en el apartado anteriory.

No obstante, la referida regulacién matiza que:

«serd posible la captacion de la via ptblica en una extension superior
cuando fuese necesario para garantizar la seguridad de bienes o instalaciones
estratégicos o de infraestructuras vinculadas al transporte, sin que en ningtn
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caso pueda suponer la captacion de imdgenes del interior de un domicilio
privadon.

De todo lo expuesto, se deduce que, considerando el ordenamiento juridico
vigente, la solicitud de instalacién de videocamaras exteriores perimetrales, aco-
giéndose a lo dispuesto en el articulo 14.4 de la LPIC, exige que la instalacién
esté identificada como infraestructuras criticas objeto de protecciéon conforme al
Catdlogo Nacional de Infraestructuras Estratégicas.
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IX. REGIMEN DISCIPLINARIO

Al conformar un derecho fundamental, nuestro ordenamiento entiende que
la vulneracion de este bien juridico protegido debe llevar aparejada una sancion
que se ajuste precisamente a dicho concepto.

Como sabemos, el Derecho penal deberia ser la tltima ratio en su aplicacién
y antes de llegar a dicho grado punitivo, es necesario desarrollar un sistema que
garantice la respuesta de la sociedad ante posibles infracciones que no lleguen a
constituir conductas penales. Este seria el procedimiento desarrollado que obliga
a que en las FCS se consideren infracciones la infraccién de lo contenido en las
previsiones legales sobre videoviglancia que no constituyan infraccion penal.

La exigencia de respuesta disciplinaria prevista la encontramos recogida en
el articulo 19 de LOPDP:

«1. Sin perjuicio de las responsabilidades penales en las que pudieran
incurrir, las infracciones a lo dispuesto en esta Ley Orgdnica por los miembros
de las Fuerzas y Cuerpos de Seguridad, serdn sancionadas con arreglo al ré-
gimen disciplinario correspondiente a los infractores y, en su defecto, con su-
jecion al régimen general de sanciones en materia de proteccion de datos de
cardcter personal establecido en esta Ley Orgdnica.

2. Se considerardn faltas muy graves en el régimen disciplinario de las
Fuerzas y Cuerpos de Seguridad del Estado, las siguientes infracciones:

a) Alterar o manipular los registros de imdgenes y sonidos, siempre que
no constituya delito.

b) Permitir el acceso de personas no autorizadas a las imdgenes y sonidos
grabados o utilizar estos para fines distintos de los previstos legalmente.

¢) Reproducir las imdgenes y sonidos para fines distintos de los previstos
en esta Ley Orgdnica.

d) Utilizar los medios técnicos regulados en esta Ley Orgdnica para fines
distintos de los previstos en la misma.»

Se recogen las mismas faltas que establecid la disposiciéon adicional 7 de la
LOV, la cual incluy®d las faltas enumeradas en el régimen disciplinario de las FCSE,
siendo consideradas muy graves las enunciada en el articulo 19. 2 de la LOPCS.

Si bien, en este caso, es oportuno sefialar que el legislador ha dejado meri-
dianamente claro que estas infracciones de cardcter disciplinario lo son, al mar-
gen de posibles responsabilidades penales y, en su defecto de ambas, con sujecion
a la normativa de proteccion de datos de cardcter personal.

Teniendo en consideracién el que el cumplimento del principio «non bis in
idemy exige que concurran los presupuestos de identidad de sujeto, fundamento.
Si dichos principios no coinciden se podra proceder en los diversos ambitos contra
los sujetos infractores?.

27 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico Art. 31 dispone: «1. No
podrdn sancionarse los hechos que lo hayan sido penal o administrativamente, en los casos en que se
aprecie identidad del sujeto, hecho y fundamento. 2. Cuando un drgano de la Union Europea hubiera
impuesto una sancion por los mismos hechos, y siempre que no concurra la identidad de sujeto y
fundamento, el 6rgano competente para resolver debera tenerla en cuenta a efectos de graduar la que,
en su caso, deba imponer, pudiendo minorarla, sin perjuicio de declarar la comision de la infraccion.»
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CAPITULO 5.
PROCEDIMIENTO SANCIONADOR

I. INTRODUCCION

Las vulneraciones de las normas que regulan la proteccién de los datos per-
sonales exige la adopcién de medidas correctivas que conlleven no sélo el castigo
de sus responsables, sino también la reposicion de la situacién alterada, el resar-
cimiento de quienes hayan sido perjudicados y la disuasién frente ulteriores
conductas transgresoras. En este sentido el RGPD otorga el derecho a toda persona
que haya sufrido danos y perjuicios (materiales o inmateriales) como consecuen-
cia de una infraccién del Reglamento, a reclamar una indemnizacién ante los tri-
bunales competentes al responsable o encargado del tratamiento; y ello sin perjui-
cio de su derecho a presentar una denuncia ante la Agencia Espafiola de
Proteccién de Datos por dicha infraccién.

En el ejercicio de su derecho a la tutela judicial efectiva, las personas fisicas
pueden ser representadas por organizaciones sin dnimo de lucro activas en el
campo de la proteccién de datos.

Los interesados podran, como ultimo recurso y en determinadas circunstan-
cias, interponer un recurso contra las violaciones de la legislacion en materia de
proteccion de datos ante el Tribunal Europeo de Derechos Humanos.

Como se apuntaba en el primer capitulo del texto, para encauzar correcta-
mente su proteccion debemos diferenciar el derecho a la proteccion de datos de
aquellos otros con los que, si bien guarda una estrecha relacién, se trata de dere-
chos distintos que tienen su propio sistema de proteccion.

En este sentido se trae de nuevo a colacion la Sentencia 292/2000 del Tri-
bunal Constitucional, de 30 de noviembre, que distingue entre el derecho a la
intimidad y a la proteccion de datos personales en los siguientes Fundamentos
Juridicos:

«5. ...Este derecho fundamental a la proteccion de datos, a diferencia
del derecho a la intimidad del art. 18.1 C.E., con quien comparte el objetivo
de ofrecer una eficaz proteccion constitucional de la vida privada personal
y familiar, atribuye a su titular un haz de facultades que consiste en su
mayor parte en el poder juridico de imponer a terceros la realizacion u
omision de determinados comportamientos ..... La peculiaridad de este de-
recho fundamental a la proteccion de datos respecto de aquel derecho fun-
damental tan afin como es el de la intimidad radica, pues, en su distinta
funcidn, lo que apareja, por consiguiente, que también su objeto y conteni-
do difieran.

6. La funcion del derecho fundamental a la intimidad del art. 18.1 C.E. es
la de proteger frente a cualquier invasion que pueda realizarse en aquel dm-
bito de la vida personal y familiar que la persona desea excluir del conoci-
miento ajeno y de las intromisiones de terceros en contra de su voluntad (por
todas STC 144/1999, de 22 de julio, FJ. 8). En cambio, el derecho fundamen-
tal a la proteccion de datos persigue garantizar a esa persona un poder de
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control sobre sus datos personales, sobre su uso y destino, con el propdsito de
impedir su trdfico ilicito y lesivo para la dignidad y derecho del afectado. En
fin, el derecho a la intimidad permite excluir ciertos datos de una persona del
conocimiento ajeno, por esta razon..., es decir, el poder de resguardar su vida
privada de una publicidad no querida. El derecho a la proteccién de datos
garantiza a los individuos un poder de disposicion sobre esos datos....

De ahi la singularidad del derecho a la proteccion de datos, pues, por
un lado, su objeto es mds amplio que el del derecho a la intimidad, ya que
el derecho fundamental a la proteccion de datos extiende su garantia no
sélo a la intimidad en su dimension constitucionalmente protegida por el
art. 18.1 C.E., sino a lo que en ocasiones este Tribunal ha definido en térmi-
nos mds amplios como esfera de los bienes de la personalidad que pertene-
cen al dmbito de la vida privada, inextricablemente unidos al respeto de la
dignidad personal (STC 170/1987, de 30 de octubre, FJ. 4), como el derecho
al honor, citado expresamente en el art. 18.4 C.E., e igualmente, en expre-
sidn bien amplia del propio art. 18.4 C.E., al pleno ejercicio de los derechos
de la persona.

Pero también el derecho fundamental a la proteccion de datos posee una
segunda peculiaridad que lo distingue de otros, como el derecho a la intimi-
dad personal y familiar del art. 18.1 C.E. Dicha peculiaridad radica en su
contenido, ya que a diferencia de este ultimo, que confiere a la persona el
poder juridico de imponer a terceros el deber de abstenerse de toda intromi-
sion en la esfera intima de la persona y la prohibicién de hacer uso de lo asi
conocido... el derecho a la proteccion de datos atribuye a su titular un haz de
facultades consistente en diversos poderes juridicos cuyo ejercicio impone a
terceros deberes juridicos, que no se contienen en el derecho fundamental a la
intimidad, y que sirven a la capital funcion que desempefia este derecho fun-
damental: garantizar a la persona un poder de control sobre sus datos perso-
nales, lo que sdlo es posible y efectivo imponiendo a terceros los mencionados
deberes de hacer. A saber: el derecho a que se requiera el previo consentimien-
to para la recogida y uso de los datos personales, el derecho a saber y ser in-
formado sobre el destino y uso de esos datos y el derecho a acceder, rectificar
y cancelar dichos datos.

En definitiva, el poder de disposicion sobre los datos personales....

7. ...el contenido del derecho fundamental a la proteccion de datos consis-
te en un poder de disposicion y de control sobre los datos personales que fa-
culta a la persona para decidir cudles de esos datos proporcionar a un tercero,
sea el Estado o un particular, o cudles puede este tercero recabar, y que tam-
bién permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesion o uso...».

La vinculacién o similitud de derechos que se pueden ver afectados por una
conducta vulneradora de los mismos, exige determinar con la mayor precision
posible, las circunstancias del hecho, de manera que permita deslindar, conforme
al principio de tipicidad, el concreto derecho que ha sido objeto de ataque, por
cuanto en muchos casos difieren en su sistema de proteccién y respuesta sancio-
nadora.

Un ejemplo de esta concurrencia de infracciones penales y administrativas lo
podemos observar en el uso de las nuevas tecnologias de la informacién y la co-
municacion, en cuya esfera no solo es constante y progresiva la comision de in-
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fracciones en materia de proteccion de datos, sino también para cometer diferen-
tes delitos! como estafas, acoso, amenazas, coacciones, delitos sexuales,
descubrimiento y revelacion de secretos, etc.

Nuestro ordenamiento juridico ha establecido mecanismos que permiten in-
cardinar una conducta en un concreto procedimiento sancionador tales como: el
concurso de normas, el principio «non bis in idemy, o la vinculacién del procedi-
miento administrativo sancionador al penal; a todos ellos haremos referencia a lo
largo del presente capitulo.

Comenzaremos por dos principios independientes entre si pero complemen-
tarios y necesarios, dependiendo uno del otro, asi previamente se ha de delimitar
la norma aplicable entre las concurrentes a través del principio «non bis in idemy
y tras ello, determinar la responsabilidad del sujeto activo por medio del principio
de culpabilidad, configurado como un limite del «ius puniendi» del Estado, puesto
que para imponer una pena o sanciéon a un sujeto, debe ser responsable del hecho
que motiva su imposicién.

Ateniéndonos al régimen sancionador configurado por la normativa sobre
proteccion de datos, nos podemos preguntar si un hecho puede ser constitutivo de
varias sanciones (penal, administrativa y disciplinaria).

Para determinar los distintos supuestos en los que pueden concurrir diver-
sas sanciones por un mismo hecho, debemos tener en cuenta el «principio non
bis in idemy, se trata de un principio constitucionalizado e incluido indirecta-
mente en el articulo 25 de nuestra Carta Magna, siendo una manifestaciéon del
principio de legalidad, por lo que tiene la consideracion de derecho fundamental,
cuyo quebranto permite interponer recurso de amparo ante el Tribunal Constitu-
cional, a su vez es un principio general del derecho, recogido en el articulo 31.1
de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (en
adelante LRJSP): «No podrdn sancionarse los hechos que lo hayan sido penal o
administrativamente, en los casos en que se aprecie identidad del sujeto, hecho y
fundamentoy.

Pero no se trata de un principio absoluto, ya que el mismo tiene sus excep-
ciones estando justificada una doble sancién administrativa y penal cuando las
normas aplicables persiguen intereses juridicos distintos. Asi, por ejemplo, un
funcionario publico que haya sido sancionado en el &mbito penal puede ser san-
cionado disciplinaria o administrativamente, no infringiendo esta segunda san-
cion el principio «non bis in idem» puesto que se protegen intereses juridicamente
distintos.

Este principio requiere para su aplicacion la concurrencia de dos requisitos:

e Por un lado, una triple identidad de sujeto, hecho y fundamento juridico.

e Por otro lado, la ausencia de una relacién de sujecién especial entre el
sujeto infractor y la Administracién Pdblica con relacién al hecho infrac-
tor, pues de lo contrario, de existir esta relacion especial, podria estar
justificada una compatibilidad de sanciones administrativa y penal.

1'Vid. en extenso: https;//www.aepd.es/sites/default/files/2019-11/guia-proteccion-datos-y-
prevencion-de-delitos.pdf
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En este ultimo supuesto, el Tribunal Supremo en numerosas sentencias,
v.g. sentencias de 19 de noviembre de 2008 y 27 de febrero de 2009, explica
que:

«... en el tipo disciplinario consistente en la realizacion de “cualquier
conducta constitutiva de delito doloso” el fundamento de la sancion es
procurar la irreprochabilidad penal de los funcionarios, en cuanto interés
legitimo y propio de la Administracion Publica, y para que esta satisfaga
adecuadamente los intereses generales a cuyo servicio viene constitucional-
mente obligada». De este modo si, en los delitos por los que es condenado
el funcionario, su condicion de tal no es elemento determinante de los
tipos penales, no se puede entender infringido el principio non bis in
idem, siempre que resulte claro que el bien juridico protegido por el de-
lito es otro, como puede ser la libertad de las personas o la integridad
fisica.

Por otro lado, la Sentencia del Tribunal Supremo de 3 de noviembre de 2014,
en resolucion del recurso de casacién 832/2013, en el fundamento juridico cuarto,
precisa que: «... lo que se garantiza con la sancion disciplinaria es que el servicio a
la sociedad se preste en las condiciones adecuadas por los funcionarios ptublicos (por
todas, Sentencias 94/1986, de 8 de julio, 98/1989, de 1 de junio, o 154/1990, de
15 de octubre)y.

El principio «non bis in idemy tiene una doble dimension, tal y como explica
la STC 188/2005, de 7 de Julio:

¢ La Material o sustantiva, que impide sancionar al mismo sujeto, en mas de
una ocasion por el mismo hecho con el mismo fundamento, para evitar
una reaccion punitiva desproporcionada.

e La procesal o formal, que proscribe la duplicidad de procedimientos san-
cionadores en caso de que exista una triple identidad de sujeto, hecho y
fundamento, y que tiene como primera concrecién la regla de la preferen-
cia o precedencia de la autoridad judicial penal sobre la Administracién
respecto de su actuacion en materia sancionadora en aquellos casos en los
que los hechos a sancionar puedan ser, no solo constitutivos de infraccién
administrativa, sino también delito o falta segun el Codigo Penal.

La subordinacion del procedimiento administrativo al penal, se establece en
diversos preceptos de nuestro ordenamiento juridico, como por ejemplo: en el ar-
ticulo 77.4 de la Ley 39/2015, de 1 octubre, del Procedimiento Administrativo
Comun de las Administraciones Publicas (LPACAP), en los arts. 38.4 y 45 de la
Ley Organica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana, o
en el articulo 38.1 de la Ley 19/2007, de 11 julio contra la Violencia, el Racismo,
la Xenofobia y la Intolerancia en el Deporte.

Por tanto, serd necesario determinar si tanto en el procedimiento penal, como
en el procedimiento sancionador existe identidad total, o, por el contrario, existe
alglin elemento novedoso que excluya la aplicacién del citado principio.
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Ejemplos:
e Sancién de la AEPD a Google:

«La Agencia Espafiola de Protecciéon de Datos (en adelante, AEPD) abrié un
procedimiento sancionador en 2010 a Google por captar y almacenar datos perso-
nales, mientras procedia a confeccionar el GOOGLE STREET VIEW (es una presta-
cion de Google Maps y de Google Earth que da panoramicas a nivel de calle, per-
mitiendo a los usuarios ver partes de las ciudades seleccionadas), de manera que
de forma aleatoria capté una serie de datos personales o privados sin consenti-
miento de sus titulares, datos que posteriormente no fueron destruidos sino alma-
cenados y cedidos a terceros, a pesar de que Google atribuye dichas circunstancias
a errores de tipo técnico.

Entre otras cosas, Google recolectd direcciones de correo electronico, cddigos de
usuario y contrasefas que dan acceso a esas cuentas de correo, direcciones IP, direc-
ciones MAC de los routers y de los dispositivos conectados a los mismos, e identifi-
cadores de redes inalambricas (los SSID con los que denominamos a nuestras redes
WiFi) asociadas al nombre y apellidos de sus responsables. No quedando constatado
que Google tratase datos especialmente protegidos a través de estos sistemas.

Se trata de una captacion de datos personales casual como consecuencia de
una actividad permitida administrativamente. Sin embargo, el hecho de que di-
chos datos fueran almacenados y cedidos a su vez a terceros (en este caso se trata
de una trasferencia internacional de datos a compafias situadas en U.S.A) sin
autorizacion de sus propietarios, hace que esta ulterior conducta se haya traduci-
do en una violacién de los datos personales de los usuarios por medio de las redes
wifi, datos de los usuarios tales como contrasefias personales, direcciones de co-
rreo electrénico -con nombre y apellidos-, mensajes asociados a dichas cuentas y
servicios de mensajeria, u otros datos que puedan servir para acceder a datos que
vulneren la privacidad de los propios afectados.

Si a esto le unimos el supuesto hecho sobre la transferencia internacional de
los mismos, sin observar las garantias previstas en la Ley Orgéanica de Proteccién
de Datos, el caso alin se vuelve mds grave, y mds si tenemos en cuenta que no
solo se produjo dicha cesién, sino también el almacenamiento de dichos datos, sin
consentimiento de sus titulares.

El proceder de la compaiia sobre la que recae el procedimiento sancionador
supone una violacién flagrante de los derechos fundamentales reconocidos en el
art. 18.1 y 4 C.E, ya que el articulo 18 de la Constitucién, garantiza el Derecho al
honor, la intimidad personal y familiar, y la propia imagen. Al respecto, el Tribu-
nal Constitucional ha tenido la ocasién de advertir, en numerosas ocasiones, «que
el derecho a la intimidad personal, consagrado en el articulo 18.1 CE, se configu-
ra como un derecho fundamental estrictamente vinculado a la propia personali-
dad y que deriva, sin ningin género de dudas, de la dignidad de la persona que
el articulo 10.1 CE reconoce» (Tribunal Constitucional. Sala Segunda. Sentencia
num. 202/1999 de 8 de noviembre RTC/1999/202).

Pero mas concretamente, el derecho fundamental reconocido en el art.
18.4 C.E. es el que resulta vulnerado. Dicho articulo dispone que «la Ley limitara
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el uso de la informatica para garantizar el honor y la intimidad personal y familiar
de los ciudadanos y el pleno ejercicio de sus derechos». Segun reiterada jurispru-
dencia del Tribunal Constitucional, el articulo 18.4 CE contiene un instituto de
garantia de los derechos a la intimidad y al honor, y al pleno disfrute de los res-
tantes derechos de los ciudadanos, y por tanto también, «el derecho fundamental
a la proteccion de datos, entendido como el derecho a la libertad frente a las po-
tenciales agresiones a la dignidad y a la libertad de la persona provenientes de un
uso ilegitimo del tratamiento automatizado de datos, lo que la Constitucién llama
«la informaticay. (STC 290/2000 de 30 de noviembre, en su Fundamento7%; STC
143/1994, de 9 de mayo en su Fundamento 7% STC 11/1998 de 13 de enero, en
su Fundamento 4°).

La configuracion constitucional y legal del derecho fundamental a la protec-
cion de datos (en concreto a través de la ley Organica de Proteccién de Datos)
confiere a su titular un haz de facultades para garantizar su proteccion, y le otor-
ga peculiaridades en su contenido, que lo distingue de otros, puesto que confiere
a su titular una serie de facultades consistentes en imponer a terceros, determi-
nados deberes juridicos, que por ejemplo, no contiene el derecho fundamental a
la intimidad, es decir, «garantiza a la persona un poder de control sobre sus datos
personalesy, lo que solo es posible y efectivo imponiendo a terceros determinados
deberes de hacer (a saber: el derecho a que se requiera el previo consentimiento
para la recogida y uso de los datos personales, el derecho a saber y ser informado
sobre el destino y uso de los datos, y el derecho a acceder, rectificar y cancelar
dichos datos).

Para evitar este tipo de intromisiones, la LOPD otorga a la Agencia Espafiola
de Protecciéon de Datos un cardcter tuitivo y preventivo de tales derechos, para
asegurar, mediante su ejercicio, la salvaguardia y garantia del derecho fundamen-
tal a la proteccion de datos personales en relacion con los limites, al uso de la
informatica.

La Agencia Espafiola de Proteccién de Datos, tras finalizar las actuaciones
previas de inspeccién dio traslado del informe final de la inspeccién al Juzgado de
Instruccion n® 45 de Madrid, incoando procedimiento sancionador contra la citada
empresa, quedando suspendido hasta resolucién del procedimiento judicial penal,
que se habia abierto al respecto, por presuntos «delitos informdticos» (término
impreciso, usado por el citado Juzgado en la providencia por la que en su dia se
citaba a declarar como imputado, al representante legal de Google en Espaiia).

El Ministerio Fiscal decidi¢ archivar la investigacion por considerar que «el
caracter aleatorio, indiscriminado y fragmentario de la técnica utilizada por los
automoviles de Google “Street View”, impide que se haya obtenido informacion
que, “per se” suponga el descubrimiento de secretos o la vulneracion de la intimi-
dad que exige el tipo penaly.

Tras dictarse auto por el que se acuerda el sobreseimiento provisional y
archivo de las diligencias previas abiertas por el citado Juzgado, la AEPD rea-
nudo el procedimiento administrativo, desembocando en resolucién sanciona-
dora dictada en 2017 a Google con 300.000€, porque considera que: «“Google
capté y almacend sin consentimiento datos personales de los ciudadanos pro-
cedentes de redes inaldmbricas a través de los vehiculos empleados en su
proyecto Street View ...”, vulnerando con ello el articulo 6.1 de la anterior Ley
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15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal.,
puesto que el tratamiento de los datos de cardcter personal requiere el «consen-
timiento inequivoco del afectado, salvo determinadas excepciones no aplicables
en este caso concretoy.

e Sancion disciplinaria a un miembros de las FCSE%

Sevilla

Interior sanciona a un policia nacional por revelacion de secreto

Estard cuatro meses suspendido de sus funciones por supuestamente usar
las bases de datos para contactar con personas relacionadas con hechos delic-
tivos.

Un agente de la Policia Nacional con residencia en la provincia de Sevilla
pero que presta servicio fuera de ella ha sido sancionado por el Ministerio de In-
terior con cuatro meses de suspension de funciones y una «separacion del servi-
cioy, por aspectos como una «violacién del secreto profesional» al servirse supues-
tamente de las bases de datos policiales para supuestos contactos con personas
relacionadas con hechos delictivos.

En una sentencia emitida el pasado 16 de septiembre y recogida por Europa
Press, la Audiencia Nacional analiza un recurso contencioso administrativo inter-
puesto por un agente de la Policia Nacional, contra una resolucién del Ministerio
de Interior que le impone una suspension de funciones durante tres meses, como
autor de una falta grave del Régimen Disciplinario del Cuerpo Nacional de Policia
por violacion del secreto profesional; y dos sanciones de separacion del servicio
como autor de sendas faltas muy graves, por «falta de colaboracion manifiesta con
otros miembros de las Fuerzas y Cuerpos de Seguridad, cuando resulte perjudica-
do gravemente el servicio o se deriven consecuencias graves para la seguridad
ciudadanan.

Dichas sanciones, segtin la Audiencia Nacional, derivan de un expediente
incoado tras la detencién del agente por presuntos delitos de cohecho, revelacion
de secretos y omision del deber de perseguir delitos, toda vez que en 2018 fueron
archivadas las diligencias judiciales abiertas contra este agente porque no quedé
«debidamente justificada la perpetracién del delitoy.

Segun el expediente que sostiene las sanciones impuestas, en 2017, el agen-
te «consultd en numerosas ocasiones, y por motivos ajenos a la labor policial, los
registros obrantes en la base de datos “Personas”, de exclusiva utilizacién para
fines policialesy, con relacién a una mujer y a varios de sus familiares, «revelando
en ocasiones a la anterior el resultado de dichas consultas, a sabiendas de que esa
persona habia sido detenida por su presunta participacién en hechos delictivos, y
también que tanto ella como los miembros de su familia consultados seguian de-
dicandose a actividades ilicitas.

Ademads, el agente habria contactado con una mujer «de la que sabia que se
dedicaba a actividades ilicitas y le comunicé que su marido habia participado
junto a otras dos personas en un hurto de cuatro robots-aspiradoray, indicandole

2 -Nota de prensa: Andalucia Informacion 20-11-2020.
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que Su esposo «no se presentase en ninguna dependencia policial hasta que pu-
diese comprobar si, tal y como sospechaba, constaba contra €l alguna requisitoria
policial en las bases de datos corporativasy.

El agente lleg6 a alertar a la mujer de que «existia contra su marido una re-
quisitoria policial activa para que se procediese a su detencion; revelandole deta-
lles de la investigacién y recomendandole también prudencia para que su marido
no resultase identificado en la via ptblica, y evitar asi su detenciény, tras lo cual
habria orquestado una detencién acordada con el cdnyuge de la mujer.

Ademads, a peticién de una tercera persona, habria revelado a la misma «la
informacion que habia obtenido a partir de sus consultas, comunicandole ella que
ese vehiculo estaba involucrado en un hecho delictivo, que sus autores eran los
que le habian solicitado la informacion que pudiese figurar con respecto a ese
vehiculo en las aplicaciones policiales, y que los mismos mantenian ese vehiculo
oculto en algun lugar para evitar su localizacion, ante lo que indico que lo limpia-
sen para hacer desaparecer cualquier tipo de vestigio que pudiese incriminarlesy.

Frente a dichas sanciones por parte del Ministerio de Interior, el agente invo-
ca en su recurso contencioso administrativo contra las mismas el principio «non
bis in idemy, avisando de que «la incoacién del procedimiento disciplinario tiene
como objeto exactamente los mismos hechos que constituyeron el de las diligen-
cias previas» promovidas en su contra y después sobreseidas. El archivo de la
causa judicial, a su juicio, «debid vincular a la Administracién a fin de acordar el
archivo del expediente disciplinario».

No obstante, la Audiencia Nacional determina que «no se ha vulnerado el
principio non bis in idem porque, ante un auto de sobreseimiento provisional de
las diligencias penales, hayan seguido las disciplinarias y culminado con la cons-
tatacion de la comision de diversas infracciones administrativas y sus consiguien-
tes sancionesy.

La Audiencia Nacional, en ese sentido, sélo estima un aspecto del recurso,
mediante el cual la segunda actuacién en la que incurrié el agente «en lugar de
muy grave se califica como grave, con la consiguiente anulacién de la sancion de
separacion del servicio y su sustitucién por la de suspension de funciones duran-
te un mes.

Asi las cosas, una de las dos faltas muy graves atribuidas al agente queda
reducida al rango de grave y la sancién de separacion del servicio por tal extremo
queda sustituida por una suspension de funciones durante un mes.

Ejemplo:

«Despedida por no respetar la confidencialidad ni la proteccion de datos.»

La Sala de lo Social del Tribunal Superior de Justicia de Madrid*, en su sen-
tencia ndm. 863/2020, de fecha 30 de septiembre, de 30 de septiembre de 2020,
considera valido un despido disciplinario de una trabajadora -embarazada en el
momento del despido- por haber infringido la legislacién aplicable y las politicas

3 Ejemplo basado en el articulo escrito por David Molina (Gerente en el area de Derecho
Digital IP).
* Sentencia nim. 863/2020, de fecha 30 de septiembre, ECLLES:TSJM:2020:9709
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de confidencialidad y proteccion de datos de la empresa, al haber substraido nu-
merosa documentacion de su empresa.

La sentencia de la Sala de lo Social de dicho tribunal, estima el recurso recti-
ficando la postura del anterior tribunal -que lo habia considerado nulo-. Esto im-
plica poder realizar dicho despido cuando antes no era posible, como un conside-
rable ahorro empresarial en el mismo.

En este caso, la violacion de la legislacién y protocolos en privacidad se pro-
duce justo al realizarse el primer despido (que posteriormente seria declarado
nulo) cuando se acepta por parte de la empresa que ella pueda copiarse los archi-
vos personales que tiene en su teléfono mévil de empresa. Es entonces cuando
vulnera la confidencialidad envidndose todos esos datos personales e informacion
con valor comercial a su cuenta personal y a la de su hermana.

Al sospecharse este hecho, el departamento de Ciberseguridad de la empresa
y el Delegado de Proteccion de Datos lo investigan, tanto para cumplir con la obli-
gacion de notificacion de brechas de seguridad en 72 horas a la Agencia Espafola
de Proteccién de Datos y otras obligaciones del Reglamento General de Proteccion
de Datos, como para realizar los esfuerzos razonable para que la informacién
confidencial con valor econémico justamente por no ser conocida siga siendo se-
creta (requisito necesario de la legislacion de proteccion de secretos empresaria-
les para poder protegerlos).

Al encontrar las evidencias necesarias de la infraccion se realizaron una se-
rie de comunicaciones legales para intentar contener la fuga de informacion y se
aprovech¢ para realizar un despido ad cautelam o «despido dentro del despido.
Es decir, sabiendo que se ha realizado un claro incumplimiento de la buena fe
laboral, de las instrucciones de confidencialidad y de la normativa de proteccion
de datos y sospechando la empresa que el despido inicial podia ser considerado
nulo (recordemos que la trabajadora estaba embarazada) se procede a un despido
disciplinario. Asi ocurrié inicialmente y la empresa necesité recurrir al Tribunal
Superior de Justicia de Madrid.

Ademads, también hay una clara conclusién para los trabajadores. Si esta di-
rectiva de marketing no hubiera incumplido la legislacién y la normativa de la
empresa de proteccién de datos y de la informacién confidencial, su empresa no
hubiera podido despedirla y le deberia de abonar los salarios de tramitacién (su
salario entre el despido y su reincorporacion); ahora si puede despedirla y sin
necesidad de indemnizarla ni de pagar los salarios de tramitacion.

Dicho Tribunal entiende que:

«(...) el hecho de que los trabajadores desde su puesto de trabajo puedan y
deban acceder a las bases de datos de la empresa para el desempefio de sus
funciones, no supone un permiso para disponer particularmente de tales datos,
por lo que en absoluto pueden copiarlos, enviarlos o utilizarlos en su propio
beneficio, y precisamente en esa confianza los trabajadores prestan sus servicios
para las empresas, con el deber de confidencialidad y lealtad, que en este caso
se ha vulnerado de forma flagrante y con engafio, ya que, con la excusa de sacar
del ordenador de la empresa que tenia a su disposicion, archivos personales, lo
que hizo fue autoenviarse a su correo privado toda la documentacion que cons-
ta acreditado, sin que ello fuera permitido por la empresay.
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En los ejemplos anteriores, vemos como la calificacion juridica de un hecho,
aparentemente comun, como es la revelacion de un secreto, puede tener diferentes
consecuencias en funcion del tipo que le sea aplicable, lo que se valorara en rela-
cién con las circunstancias que concurran en cada supuesto.

Un elemento esencial para determinar la conducta infractora en materia de
proteccion de datos es el deber de confidencialidad en el tratamiento de datos
personales, para lo cual el encargado del tratamiento habréa de garantizar que las
personas autorizadas para tratar dichos datos, se deben haber comprometido de
forma expresa a respetar la confidencialidad o, estar sujetas a una obligacion de
confidencialidad de naturaleza estatutaria.

El deber de confidencialidad se encontraria recogido en las siguientes nor-
mas:

e Reglamento (UE) 2016/679, articulo 5

«1. Los datos personales serdn:

(...)

f) tratados de tal manera que se garantice una seguridad adecuada de los
datos personales, incluida la proteccion contra el tratamiento no autorizado o
ilicito y contra su pérdida, destruccion o dafio accidental, mediante la aplica-
cion de medidas técnicas u organizativas apropiadas (“integridad y confiden-
cialidad”).»

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Persona-
les y garantia de los derechos digitales.

«Articulo 5. Deber de confidencialidad.

1. Los responsables y encargados del tratamiento de datos, asi como todas
las personas que intervengan en cualquier fase de este estardn sujetas al de-
ber de confidencialidad al que se refiere el articulo 5.1.f) del Reglamento (UE)
2016/679.

2. La obligacion general sefialada en el apartado anterior serd comple-
mentaria de los deberes de secreto profesional de conformidad con su norma-
tiva aplicable.

3. Las obligaciones establecidas en los apartados anteriores se manten-
drdn aun cuando hubiese finalizado la relacién del obligado con el responsa-
ble o encargado del tratamientoy.

La confidencialidad se enmarca dentro de un deber mas amplio y del que
forma parte, cual es el deber de secreto, que en si, trata de salvaguardar o tutelar
el derecho de las personas a mantener la privacidad de sus datos de cardcter per-
sonal y en definitiva el poder de control o disposicion sobre sus datos. Este deber
de secreto esta logicamente relacionado con el secreto profesional, tiene la misma
fundamentacion juridica, pero el deber de secreto de la LOPD se refiere al &mbito
estricto del tratamiento de los datos personales, en el que el responsable del fiche-
ro y, cualquier persona que intervenga en el tratamiento, estd obligado a mante-
ner la confidencialidad de los datos personales y no pueda revelar ni dar a conocer
su contenido.
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El deber de secreto tal y como viene declarando la Audiencia Nacional,
entre otras en su Sentencia de 14 de septiembre de 2001 (recaida en el recur-
so n? 196/2000) resulta esencial en las sociedades actuales cada vez mas
complejas, en las que los avances de la técnica sitian a la persona en zonas de
riesgo para la proteccién de derechos fundamentales, como la intimidad o el
derecho a la proteccion de los datos que recoge el articulo 18.4 de la Constitu-
cién Espafola.

El deber de secreto lo encontramos regulado en los siguientes preceptos:

e Ley Orgdnica 2/1986, de 13 marzo, de Fuerzas y Cuerpos de Seguridad,
articulo 5:

«Son principios bdsicos de actuacién de los miembros de las Fuerzas y
Cuerpos de Seguridad los siguientes:

5. Secreto profesional.
Deberdn guardar riguroso secreto respecto a todas las informaciones que
conozcan por razén o con ocasion del desempeiio de sus funciones...».

e Ley Organica 4/2010, de 20 de mayo, del Régimen disciplinario del Cuer-
po Nacional de Policia.

«Articulo 7. Faltas muy graves.
Son faltas muy graves:

(..)

h) La violacion del secreto profesional cuando perjudique el desarrollo de
la labor policial, a cualquier ciudadano o a las entidades con personalidad
Jjuridicay.

e Ley Organica 12/2007, de 22 de octubre, del régimen disciplinario de la
Guardia Civil.

Articulo 7. Faltas muy graves.
Son faltas muy graves, siempre que no constituyan delito:

(..)

17. Violar el secreto profesional cuando afecte a la defensa nacional o a
la seguridad ciudadana, perjudique el desarrollo de la labor policial o cause
dafios a personas fisicas o juridicas, ptblicas o privadas.

e Ley Orgéanica 7/2021, de 26 de mayo, de proteccion de datos personales
tratados para fines de prevencion, deteccion, investigaciéon y enjuicia-
miento de infracciones penales y de ejecucion de sanciones penales, art.
30.3 el encargado del tratamiento debera:

«b) Garantizar, a través del instrumento o sistema oportuno, que las per-
sonas autorizadas para tratar datos personales se hayan comprometido a
respetar la confidencialidad o estén sujetas a una obligacion profesional de
secreto o confidencialidadpy.
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e (Codigo Penal, Titulo X, Capitulo I. Del descubrimiento y revelacion de se-
cretos
Donde debe destacarse el articulo 197.2 CP que castiga a quien se apodere,
utilice o modifique sin autorizacién datos reservados de caracter personal o
familiar que se hallen registrados en ficheros o soportes informaticos, elec-
trénicos o teleméticos o en cualquier otro tipo de archivo publico o privado.
Estableciéndose tipos agravados en atencion a:

- Si difunden, revelan o ceden a terceros los datos o hechos descubiertos
o las imdgenes captadas.

- Se cometan por las personas encargadas o responsables de los ficheros,
soportes informaticos, electrénicos o telematicos, archivos o registros.

En el articulo 199 CP, se castiga a quien revele secretos ajenos, de los que
tenga conocimiento por razén de su oficio o sus relaciones laborales y al profesio-
nal que, con incumplimiento de su obligacién de sigilo o reserva, divulgue los
secretos de otra persona.

En correspondencia con el principio de culpabilidad, articulo 28.1 de la Ley
40/2015 de Régimen Juridico del Sector Pablico dispone que:

«Solo podrdn ser sancionadas por hechos constitutivos de infraccion admi-
nistrativa las personas fisicas y juridicas, asi como, cuando una Ley les reco-
nozca capacidad de obrar, los grupos de afectados, las uniones y entidades sin
personalidad juridica y los patrimonios independientes o auténomos, que re-
sulten responsables de los mismos a titulo de dolo o culpay.

La presuncion de inocencia debe regir sin excepciones en el procedimiento
sancionador y ha de ser respetada en la imposicién de cualesquiera sanciones,
pues el ejercicio del «ius puniendi» en sus diversas manifestaciones esta condicio-
nado al juego de la prueba y a un procedimiento contradictorio en el que puedan
defender se las propias posiciones.

En tal sentido, el Tribunal Constitucional en su Sentencia n® 76/1990, de
26/04, considera que el derecho a la presuncién de inocencia comporta: «que la
sancion esté basada en actos o medios probatorios de cargo o incriminadores de
la conducta reprochada; que la carga de la prueba corresponda a quien acusa, sin
que nadie esté obligado a probar su propia inocencia; y que cualquier insuficien-
cia en el resultado de las pruebas practicadas, libremente valorado por el érgano
sancionador, debe traducirse en un pronunciamiento absolutorioy.

Conforme a este principio, no puede imponerse sancién alguna en razon de
la culpabilidad del imputado si no existe una actividad probatoria de cargo, que,
en la apreciacion de las autoridades u 6rganos llamados a resolver, destruya esta
presuncion (TC Auto 3-12-81).

La STS de 27/5/99:

«Para la imposicion de una sancion y las consecuencias derivadas del
ilicito administrativo, no basta que la infraccion esté tipificada y sanciona-
da, sino que es necesario que se aprecie en el sujeto infractor el elemento o
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categoria denominado culpabilidad. La culpabilidad es el reproche que se
hace a una persona, porque ésta debid haber actuado de modo distinto de
cémo lo hizoy.

La simple inobservancia para la imposicién de sanciones en el derecho admi-
nistrativo sancionador implicaria dar entrada a la responsabilidad objetiva, exclui-
da de nuestro ordenamiento juridico por el principio de culpabilidad.

Ejemplo: STS 1153/2021, de 22 de marzo:

«SEGUNDO.- Carlos Maria , cuyos datos de filiacion constan, ...de profe-
sion Policia Nacional, destinado en la Brigada Provincial de Seguridad Ciuda-
dana-Atencion al Ciudadano Radiopatrullas de la Jefatura Superior de Policia
de Madrid, a la sazon pareja sentimental de Felicidad , valiéndose de su
condicion de policia nacional y con la intencion de conocer datos personales
de Jose Ramdn , a través de la aplicacion Personas de la Direccion General de
Policia y utilizando su DNI, efectué consultas sobre los antecedentes del Sefior
Jose Ramon entre el 1 de enero de 2014 y el 28 de enero de 2015. Igualmente
efectiio consultas en la aplicacion Objetos, respecto de los vehiculos ....FXQ y
sobre el vehiculo .... YPZ entre el 5 de febrero de 2014 y el 27 de mayo de 2014

(..)

2. En el caso, se declara probado que el recurrente accedio a un fichero
donde constan antecedentes policiales. La conducta no es irrelevante, no solo
desde la perspectiva del respeto a las normas que regulan el acceso a esta
clase de ficheros, en cuanto rechazan el acceso no autorizado, sino también
en consideracion a la necesaria proteccion de la intimidad, pues se trata de
ficheros donde se almacenan y se tratan informdticamente numerosos datos
que, generalmente, se refieren a aspectos de la privacidad de los ciudadanos
que deben ser debidamente protegidos.

Pero lo que aqui se cuestiona es si los hechos son tipicos desde la descrip-
cion contenida en el articulo 197.2 CP, en el que, como ya hemos dicho, se
sanciona al que, sin estar autorizado, acceda por cualquier medio a datos
reservados de cardcter personal o familiar de otro que se hallen registrados en
ficheros o soportes informdticos, electrénicos o telemdticos, o en cualquier otro
tipo de archivo o registro publico o privado, y a quien los altere o utilice en
perjuicio del titular de los datos o de un tercero.

3. ... de los hechos que se declaran probados se desprende, en primer lu-
gar, que, tal como alega el recurrente, no se aclara a qué datos accedio a
través de la aplicacion Personas de la Direccion General de Policia. Ademads,
no consta que en los ficheros a los que accedio estuvieran registrados datos
relativos al denunciante, por lo que no es posible afirmar que tuvo acceso a
datos reservados que puedan valorarse como datos relativos a su intimidad
personal o familiar.

Lo que el precepto sanciona no es el acceso no autorizado al fichero, sino
el acceso no autorizado al dato. Aun podria cuestionarse si ya integra un dato
la verificacion de la inexistencia de antecedentes policiales. Pero, en cualquier
caso, esa inexistencia, al menos considerada en abstracto, no puede calificar-
se como un dato sensible equiparable a los que hemos citado mds arriba. Y
tampoco puede afirmarse que del mero conocimiento de la inexistencia de
antecedentes policiales se derive un perjuicio para el afectado.

(..)
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4. Ninguno de estos datos, con los elementos conocidos, pueden calificarse
como especialmente protegidos o sensibles, por lo que seria preciso establecer
que el acusado actud “en perjuicio” del titular o de un tercero. No se recoge en
los hechos probados que la accion haya causado algtin perjuicio o que el su-
jeto tuviera intencion de causar tal perjuicio o, al menos, que fuera consciente
de su causacion. Tampoco se puede deducir de la naturaleza de los datos o de
otros elementos suficientemente acreditados que esa fuera su intencion o el
efecto de la accion, mds alld de lo que representa el mero acceso. No es posible
vincular un perjuicio a la consulta realizada mediante la aplicacién Personas
de la Direccion General de Policia, ya que se desconoce a qué datos pudo ac-
ceder sin que tampoco conste los que en dicho fichero existen sobre el denun-
ciante.

(...)

En consecuencia, no se aprecia la existencia de perjuicio, ni tampoco un
menoscabo relevante de los derechos a la intimidad o a la autodeterminacion
informdtica del titular de los datos ni de un tercero, por lo que el motivo se
estima, haciendo innecesario el examen de los demds motivos del recurso...».

SUPUESTO PRACTICO:

;Puede la policia evitar por proteccion de datos que grabes su actuacion
en la calle?

Como ejemplo significativo, tenemos la informacién publicada por la AEPD,
durante el afio 2020, donde tras analizar 165 reclamaciones relacionadas con la
captacion y/o difusion de la imagen de miembros de las fuerzas y cuerpos de se-
guridad, en redes sociales y aplicaciones de mensajeria; realizadas por particula-
res, generalmente en el marco de actuaciones llevadas a cabo para verificar el
efectivo cumplimiento por parte de los ciudadanos de las medidas adoptadas du-
rante el estado de alarma, practicamente todas ellas han sido archivadas, al no
apreciarse que los tratamientos concretos afectados pudieran vulnerar la norma-
tiva de protecciéon de datos.

Con independencia del régimen sancionador previsto en la normativa de
proteccion de datos, la Ley Organica 4/2015, de 30 marzo, de proteccion de la
seguridad ciudadana (LOPSC) en su articulo 36. 23 establece:

«El uso no autorizado de imdgenes o datos personales o profesionales de
autoridades o miembros de las Fuerzas y Cuerpos de Seguridad que pueda
poner en peligro la seguridad personal o familiar de los agentes, de las insta-
laciones protegidas o en riesgo el éxito de una operacion, con respeto al dere-
cho fundamental a la informaciony.

El Tribunal Constitucional en su sentencia n® 172/2020, declard la inconsti-
tucionalidad y nulidad del inciso «no autorizado» del citado articulo, al entender
que hay censura previa proscrita por el art. 20.2 CE, cuando la difusién de las
imagenes o datos se sometan a un previo examen de su contenido por el poder
publico, de forma que acquélla (la difusién) solo se pueda realizar si éste «otorga el
placety.
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En consecuencia, en dicho articulo se somete a la obtencioén de autorizaciéon
administrativa previa la actividad consistente en usar imagenes o datos de las
autoridades o miembros de las Fuerzas y Cuerpos de Seguridad, resulta contrario
a la interdiccion de censura previa (art. 20.2 CE).

No obstante, el art. 36.23, no es inconstitucional siempre que se interpreten
en el sentido siguiente:

e El término «uso» debe interpretarse en el sentido de que para que pue-
da apreciarse infraccion grave es necesaria la publicaciéon o difusion
ilicita, no bastando la mera captacion no seguida de publicacion o di-
fusion; y el término «imdgenes o datos personales o profesionalesy
comprende también las relativas a la vida privada, elemento este que
deberd tomarse en cuenta para determinar si prevalece o no el derecho
a la informacion.

Asi en el extracto de la fundamentacion de dicha sentencia:

«..el art. 36.23 LOPSC, dado que sujeta a la obtencion de autorizacion
administrativa previa la actividad consistente en usar imdgenes o datos de
las autoridades o miembros de las fuerzas y cuerpos de seguridad, resulta
contrario a la interdiccion de censura previa ex art. 20.2 CE, de modo que
procede declarar la inconstitucionalidad del inciso «no autorizado» de dicho
precepto....

El “uso” como conducta tipica, dado que debe poner en peligro [...] 0 en
riesgo alguno de los bienes juridicos resefiados en el precepto (la seguridad
personal o familiar de los agentes, de las instalaciones protegidas o en riesgo
el éxito de una operacion), no se realiza con la mera captacion o tenencia de
“imdgenes o datos personales y profesionales”. Solo serd sancionable, por
tanto, el acto de publicar o difundir de algun modo, sea por medios tradicio-
nales o a través de los cauces que ofrecen las tecnologias de la informacion y
comunicacion, como redes sociales u otras plataformas andlogas, de tal ma-
nera que no bastard la mera captacién no seguida de publicacién o difusion
de tales imdgenes o datos... cabe concluir que el «usoy» a que alude el art.
36.23 CE es aquel que no cuenta con el consentimiento de los titulares de las
imdgenes o datos difundidos.

El elemento del tipo consistente en “poner en peligro [...] o en riesgo” al-
guno de los bienes juridicos que indica el precepto no cabe entenderlo por si
solo y de un modo aislado...la intervencion administrativa solo “se justifica
por la existencia de una amenaza concreta [...] que razonablemente sea sus-
ceptible de provocar un perjuicio real para la seguridad ciudadana” (art. 4.3
LOPSC) ....

El aplicador deberd afrontar un juicio de ponderacion de tal modo que
tnicamente sean merecedores de sancion quienes realicen este tipo de conduc-
tas que supongan un peligro para los bienes juridicos tutelados como pueden
ser la seguridad personal o familiar de los agentes, de las instalaciones prote-
gidas o pongan en riesgo el éxito de una operacion... Esta ponderacién abor-
dard, al menos, (a) la comprobacion de si las imdgenes o los datos difundidos
pertenecen a la vida privada o se relacionan con la actividad oficial de las
autoridades o agentesy.
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Il. PROCEDIMIENTO SANCIONADOR PREVISTO EN EL
«REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO
Y DEL CONSEJO, DE 27 DE ABRIL DE 2016 RELATIVO A LA
PROTECCION DE LAS PERSONAS FiSICAS EN LO QUE
RESPECTA AL TRATAMIENTO DE DATOS PERSONALES Y A LA
LIBRE CIRCULACION DE ESTOS DATOS Y POR EL QUE SE
DEROGA LA DIRECTIVA 95/46 /CE (REGLAMENTO GENERAL
DE PROTECCION DE DATOS)» -EN ADELANTE REGLAMENTO-
Y EN LA «LEY ORGANICA 3/2018, DE 5 DE DICIEMBRE, DE
PROTECCION DE DATOS PERSONALES Y GARANTIA DE LOS
DERECHOS DIGITALES» (LOPDPGDD)

Dentro del conjunto de normas que de una u otra manera hacen referencia a
la proteccién de los datos personales, nos centraremos en aquellas que contienen
una regulacion con una incidencia més especifica sobre la materia, sin perjuicio
de hacer una mencién tangencial a otros preceptos que pueden incidir en nuestra
actuacion profesional.

II.1. Competencia sancionadora
» Concepto de autoridad de control o APD:

Son autoridades publicas independientes que supervisan, mediante los pode-
res de investigacion y correctivos, la aplicacion de la legislacion sobre proteccion
de datos. Estas ofrecen asesoramiento experto en cuestiones relacionadas con la
proteccion de datos y tramitan reclamaciones presentadas por la violacion del Re-
glamento general de proteccion de datos y las legislaciones nacionales pertinentes.
Cada Estado miembro puede establecer una o varias autoridades de control, en
este caso debe disponer por ley de mecanismos que garanticen la participaciéon
efectiva de dichas autoridades de control en el mecanismo de coherencia y desig-
nar a la autoridad de control que actuara como punto de contacto Gnico de cara a
la participacion efectiva de dichas autoridades en el citado mecanismo, garantizan-
do asf una cooperacion rapida y fluida con otras autoridades de control).

En nuestro pais, a nivel principal esto recae sobre la Agencia Espafiola de
Proteccion de Datos (en adelante AEPD).

La AEPD es una autoridad administrativa independiente de ambito estatal, de
las previstas en la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector
Publico, con personalidad juridica y plena capacidad publica y privada, que actia
con plena independencia de los poderes publicos en el ejercicio de sus funciones.

Su denominacion oficial, de conformidad con lo establecido en el articu-
lo 109.3 de la Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publi-
co, sera «Agencia Espafiola de Proteccion de Datos, Autoridad Administrativa Inde-
pendientey y se relaciona con el Gobierno a través del Ministerio de Justicia.

Esta tendrd la condicién de representante comin de las autoridades de pro-
teccién de datos del Reino de Espana en el CEPD.
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La Agencia, el Consejo General del Poder Judicial (y en lo que sea de su compe-
tencia la Unidad de Supervision y Control de Proteccion de Datos de la Fiscalia Gene-
ral del Estado) colaboraran en aras del adecuado ejercicio de las respectivas competen-
cias que la Ley Organica 6/1985, de 1 julio, del Poder Judicial, les atribuye en materia
de proteccién de datos personales en el &mbito de la Administracién de Justicia.

Se rige® por lo dispuesto en el RGPD, la LOPDGDD, la LOPDP, su Estatuto® y
sus disposiciones de desarrollo. Supletoriamente, en cuanto sea compatible con su
plena independencia, se regird por las normas citadas en el articulo 110.1 de la
Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.

La AEPD elaborard y aprobaré su presupuesto y lo remitird al Gobierno para
que sea integrado, con independencia, en los Presupuestos Generales del Estado;
el régimen de modificaciones y de vinculacion de los créditos de su presupuesto
sera el establecido en su Estatuto.

Corresponde a la Presidencia de la AEPD autorizar las modificaciones presupues-
tarias que impliquen hasta un tres por ciento de la cifra inicial de su presupuesto total
de gastos, siempre que no se incrementen los créditos para gastos de personal. Las
restantes modificaciones que no excedan de un cinco por ciento del presupuesto seran
autorizadas por el Ministerio de Hacienda y, en los demds casos, por el Gobierno.

Contard para el cumplimiento de sus fines con las asignaciones que se esta-
blezcan con cargo a los Presupuestos Generales del Estado, los bienes y valores
que constituyan su patrimonio y los ingresos, ordinarios y extraordinarios deriva-
dos del ejercicio de sus actividades, incluidos los derivados del ejercicio de las
potestades establecidos en el articulo 58 del RGPD. El resultado positivo de sus
ingresos se destinard por la AEPD a la dotacion de sus reservas con el fin de ga-
rantizar su plena independencia.

El personal al servicio de la Agencia Espafiola de Proteccion de Datos sera
funcionario o laboral y se regira por lo previsto en el texto refundido de la Ley del
Estatuto Bésico del Empleado Publico, aprobado por Real Decreto Legislativo
5/2015, de 30 de octubre, y demés normativa reguladora de los funcionarios pt-
blicos y, en su caso, por la normativa laboral.

La Agencia elaborard y aprobard su relacién de puestos de trabajo, en el
marco de los criterios establecidos por el Ministerio de Hacienda, respetando el
limite de gasto de personal establecido en el presupuesto. En dicha relacién de
puestos de trabajo constardn, en todo caso, aquellos puestos que deban ser desem-
pefiados en exclusiva por funcionarios ptblicos, por consistir en el ejercicio de las
funciones que impliquen la participacién directa o indirecta en el ejercicio de
potestades publicas y la salvaguarda de los intereses generales del Estado y de las
Administraciones Publicas.

Sin perjuicio de las competencias atribuidas al Tribunal de Cuentas, la ges-
tién econémico-financiera de la Agencia Espafiola de Protecciéon de Datos estara
sometida al control de la Intervencion General de la Administracién del Estado en

5 Vid. en extenso: https;//www.aepd.es/es/la-agencia/transparencia/informacion-de-carac-
ter-institucional-organizativa-y-de-planificacion/marco-normativo

% Real Decreto 389/2021, de 1 de junio, por el que se aprueba el Estatuto de la Agencia
Espaiiola de Proteccién de Datos. https:;//www.boe.es/buscar/act.php?id=BOE-A-2021-9175
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los términos que establece la Ley 47/2003, de 26 de noviembre, General Presu-
puestaria.

La Presidencia la dirige, ostenta su representacion y dicta sus resoluciones,
circulares y directrices. Esta estard auxiliada por un Adjunto en el que podra de-
legar sus funciones, a excepcién de las relacionadas con los procedimientos en
caso de posible vulneracion de la normativa de proteccién de datos, y que la sus-
tituira en el ejercicio de las mismas en los términos previstos en el Estatuto Orga-
nico de la Agencia Espafola de Proteccién de Datos.

Ambos ejerceran sus funciones con plena independencia y objetividad y no
estaran sujetos a instruccion alguna en su desempeiio. Les sera aplicable la legisla-
cién reguladora del ejercicio del alto cargo de la Administraciéon General del Estado.

La Presidencia de la Agencia Espafiola de Protecciéon de Datos y su Adjunto
serdn nombrados por el Gobierno, a propuesta del Ministerio de Justicia, entre
personas de reconocida competencia profesional, en particular en materia de pro-
teccién de datos.

Dos meses antes de producirse la expiracion del mandato o, en el resto de las
causas de cese, cuando se haya producido éste, el Ministerio de Justicia ordenara
la publicacién en el Boletin Oficial del Estado de la convocatoria publica de candi-
datos.

Previa evaluacion del mérito, capacidad, competencia e idoneidad de los can-
didatos, el Gobierno remitird al Congreso de los Diputados una propuesta de
Presidencia y Adjunto acompafiada de un informe justificativo que, tras la cele-
bracién de la preceptiva audiencia de los candidatos, debera ser ratificada por la
Comision de Justicia en votacién publica por mayoria de tres quintos de sus miem-
bros en primera votacion o, de no alcanzarse ésta, por mayoria absoluta en segun-
da votacion, que se realizara inmediatamente después de la primera. En este ulti-
mo supuesto, los votos favorables deberdn proceder de Diputados pertenecientes,
al menos, a dos grupos parlamentarios diferentes.

La Presidencia y el Adjunto de la AEPD seran nombrados por el Consejo de
Ministros mediante real decreto y su mandato tendra una duracién de cinco anos
y puede ser renovado para otro periodo de igual duracion.

Solo cesardn antes de la expiracién de su mandato, a peticiéon propia o por
separacion acordada por el Consejo de Ministros, por:

e Incumplimiento grave de sus obligaciones,
 Incapacidad sobrevenida para el ejercicio de su funcion,
e Incompatibilidad,

e Condena firme por delito doloso.

En los supuestos previstos en las letras a), b) y ¢) sera necesaria la ratifica-
cion de la separacion por las mayorias parlamentarias previstas para su nombra-
miento.

Los actos y disposiciones dictados por la Presidencia de la Agencia Espafiola
de Proteccion de Datos ponen fin a la via administrativa, siendo recurribles, direc-
tamente, ante la Sala de lo Contencioso-administrativo de la Audiencia Nacional.

El Consejo Consultivo de la Agencia Espanola de Protecciéon de Datos, es el
organo colegiado que asesora al Presidente de la AEPD, emite informe sobre las
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cuestiones que éste le someta y podra formular propuestas sobre temas relaciona-
dos con las materias de competencia de la AEPD. En este 6rgano, lamentablemen-
te, no esta designado ningun representante del Ministerio del Interior (aunque la
AEPD es autoridad de control en todas las normas que afectan especificamente a
dicho Departamento) Lo cual, es un aspecto a tener en consideracion.

A nivel europeo se encuentran la Comision Nacional de Proteccién de Datos
de Portugal, Garante italiano, la CNIL en Francia, la Osterreichische Datenschutz-
behorde en Austria, la Die Bundesbeauftragte fiir den Datenschutz und die Infor-
mationsfreiheit en Alemania, etc’.

Y, en la esfera autondmica, con un marco competencial especifico, estan
constituidas las siguientes autoridades de control:

* La Autoridad Catalana de Proteccion de Datos
* La Agencia Vasca de Proteccion de Datos
¢ El Consejo de Transparencia y Proteccién de Datos de Andalucia.

Las competencias de dichas autoridades autondmicas de control se estable-
cen en el art. 57 de la LOPDGDD, quedando limitadas a los tratamientos que se
citan en dicho articulo dentro de la esfera de su territorito.

En este contexto, donde coexisten diversas entidades con funciones comple-
mentarias, la autoridad de control principal (a la que corresponda el asunto en
base a sus competencias) serd la que resuelva las reclamaciones presentadas por
los interesados, al ostentar la potestad sancionadora en dicho ambito.

En todo caso, contra las decisiones adoptadas por la autoridad de control,
toda persona fisica o juridica tendra derecho a obtener la tutela judicial efectiva,
ello sin perjuicio de cualquier otro recurso administrativo o extrajudicial que
fuere procedente.

En el marco de sus respectivas competencias, todas las autoridades de con-
trol de nuestro pais, se rigen, dentro del ambito del procedimiento sancionador,
por los principios establecidos en la Ley 39/2015, de 1 octubre, del Procedimien-
to Administrativo Comun de las Administraciones Publicas (LPACAP) y en la
Ley 40/2015, de 1 octubre, de Régimen Juridico del Sector Publico (LRJSP), con-
forme a lo dispuesto por el articulo 149.1.182 de la Constitucién, donde se estable-
ce como una de las competencias exclusivas del Estado: «Las bases del régimen
juridico de las Administraciones publicas y del régimen estatutario de sus funciona-
rios que, en todo caso, garantizardn a los administrados un tratamiento comun ante
ellas; el procedimiento administrativo comun, sin perjuicio de las especialidades
derivadas de la organizacion propia de las Comunidades Auténomas... y el sistema
de responsabilidad de todas las Administraciones publicasy.

Por ello al igual que cualquier otro érgano administrativo con competencia
sancionadora, las autoridades de control para la iniciacién, instruccién y resolu-
cién de los correspondientes expedientes sancionadores, deberdn atenerse a los
principios y garantias que se contienen en dichas normas, y en concreto por lo

7 Vid. en extenso: https://ec.europa.eu/justice/article-29/structure/data-protection-authori-
ties/index_en.htm
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que concierne a nuestra temadtica, los principios que rigen el procedimiento san-
cionador recogidos en los articulos 25 a 31 de la LRISP, que son los siguientes:
principio de legalidad, irretroactividad, principio de tipicidad, responsabilidad,
proporcionalidad, prescripcion y principio non bis in idem, alguno de los cuales
se detallaran mas adelante, todo ello en consonancia con los principios constitu-
cionales que se determinan en el articulo 9.3 de nuestra Carta Magna:

«La Constitucion garantiza el principio de legalidad, la jerarquia normativa,
la publicidad de las normas, la irretroactividad de las disposiciones sancionado-
ras no favorables o restrictivas de derechos individuales, la seguridad juridica,
la responsabilidad y la interdiccion de la arbitrariedad de los poderes ptiblicosy.

Sin perjuicio de las potestades atribuidas a las autoridades de control auto-
némicas, nos centraremos especificamente en la AEPD como autoridad adminis-
trativa independiente a nivel estatal, cuyas facultades se establecen en el articu-
lo 47 de la LOPDGDD, en relaciéon con los articulos 57 y 58 del Reglamento.

Los poderes correctivos de los que dispone la Agencia Espafiola de Proteccion
de Datos, como autoridad de control, se establecen en el articulo 58.2 del RGPD.
Entre ellos se encuentran:

» La potestad de sancionar con apercibimiento -articulo 58.2.b).

A titulo de curiosidad cabe mencionar la interpretacién jurisprudencial
del apercibimiento conforme a la regulacién que establecida el articulo
45.6 de la anterior LOPD, asi la Sentencia de la Audiencia Nacional de
29/11/2013, (Rec. 455/2011), Fundamento de Derecho Sexto, sobre el
apercibimiento regulado en el citado articulo y a propésito de su naturale-
za juridica advierte que «no constituye una sancion» y que se trata de
«medidas correctoras de cesacion de la actividad constitutiva de la infrac-
ciony que sustituyen a la sancion.

La Sentencia entiende que el articulo 45.6 de la LOPD confiere a la AEPD
una «potestady diferente de la sancionadora cuyo ejercicio se condiciona a
la concurrencia de las especiales circunstancias descritas en el precepto.
En congruencia con la naturaleza atribuida al apercibimiento como una
alternativa a la sanciéon cuando, atendidas las circunstancias del caso, el
sujeto de la infraccién no es merecedor de aquella, y considerando que el
objeto del apercibimiento es la imposicion de medidas correctoras, la sen-
tencia citada concluye que cuando éstas ya hubieran sido adoptadas, lo
procedente en Derecho es acordar el archivo de las actuaciones.

e La potestad de imponer una multa administrativa con arreglo al articu-
lo 83 del RGPD -articulo 58.2 i).

* O la potestad de ordenar al responsable o encargado del tratamiento que
las operaciones de tratamiento se ajusten a las disposiciones del RGPD,
cuando proceda, de una determinada manera y dentro de un plazo especi-
ficado -articulo 58. 2.d).

Segun lo dispuesto en el articulo 83.2 del RGPD, la medida prevista en el
articulo 58.2.d) del citado Reglamento es compatible con la sancién con-
sistente en multa administrativa.
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Centrandonos en poderes correctivos de la AEPD, estos se concretan en lo
siguiente:

e Sancionar a toda persona responsable o encargado del tratamiento con
una advertencia cuando las operaciones de tratamiento previstas puedan
infringir lo dispuesto en la normativa de proteccion de datos.

En cuanto a la «Advertencia», no debe considerarse un poder correctivo de
tipo sancionador, toda vez que se limita - con anterioridad a quedar acre-
ditada una determinada infraccién - a notificar al responsable o encargado
la posibilidad que de seguir en su conducta podria incurrir en infraccion,
asi como recomendar el cese de un supuesto tratamiento que podria deve-
nir en infraccién. Debiendo entenderse no como una medida sancionadora
sino «correctoray, dirigida a corregir o subsanar el posible incumplimiento
de la legislacién de protecciéon de datos por parte del responsable o encar-
gado del tratamiento, y de cuya inobservancia se puede derivar incoacion
del correspondiente expediente sancionador, en los términos establecidos
en el art. 65.3 de la LOPD. Se debe afiadir que la norma no limita el ndme-
ro de «Advertencias» que se puedan notificar a un mismo responsable.
Segin la LOPDGDD, No procedera la iniciacion del procedimiento sancionador,
aun cuando se hubiere formulado reclamacion, en los casos en que el encargado
o responsable del tratamiento, previa advertencia formulada por una Autoridad
de Control, haya adoptado las medidas correctivas encaminadas a poner fin al
posible incumplimiento de la legislacién de proteccion de datos, siempre que no
se haya causado perjuicio al afectado y/o que el derecho del afectado quede
plenamente garantizado mediante la aplicacion de las medidas impuestas.

Por ultimo, y a efectos meramente diddcticos, es plausible que la futura
doctrina armonizada de las diferentes Autoridades de Control haga uso de
la Advertencia s6lo en aquellos casos en los que la posible infraccion de la
que trae causa pueda responder a infracciones de caracter meramente
formal entre las dispuestas en el articulo 83.4 y 5 del RGPD.

e Sancionar a toda persona responsable o encargado del tratamiento con
apercibimiento cuando las operaciones de tratamiento hayan infringido lo
dispuesto en la normativa de proteccién de datos.

El RGPD, prevé la posibilidad de que la sancién econémica sea sustituida
por un apercibimiento, para que el infractor adopte las medidas correcto-
ras que se le indiquen.

En todo caso, esta posibilidad es una medida excepcional.

En este sentido, la AEPD tiene potestad discrecional para aplicarla en fun-
cién de la naturaleza de los hechos.

Cuando la AEPD apercibe en lugar de imponer una sancion econdmica, el
responsable del fichero o el encargado del tratamiento deberdn acreditar la
adopcion de las medidas correctoras indicadas por la AEPD en su resolucién
de apercibimiento. En caso de no acreditarse el cumplimiento de estas medi-
das, la AEPD ordenard la apertura de un procedimiento sancionador por dicho
incumplimiento, pudiendo imponer una sancién por infraccion muy grave.
La AEPD ha aplicado el apercibimiento como alternativa a la sancion eco-
nomica en numerosas ocasiones.
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Por ejemplo:

e Por el hecho de instalar un sistema de videovigilancia en las zonas comunes
de la empresa sin informar a los afectados.

e Por el hecho de informar a los clientes de la creacion de la pdgina web de la
empresa envidndoles un correo electronico sin copia oculta (de manera que
todos los destinatarios podian ver las direcciones de los demds).

En cambio, se ha denegado el apercibimiento y se ha impuesto una multa en
los casos de:

e Abandono de documentos en la via ptblica

e Envio de comunicaciones comerciales por e-mail o SMS sin el consentimiento
previo y expreso de los destinatarios (salvo si éstos eran clientes de la empresa).

* Envio de mensajes electronicos a destinatarios multiples sin copia oculta (se
trataba de datos especialmente protegidos).

* Difusion en una red social del parte de baja médica de una empleada.

* Publicidad en Internet de datos médicos por parte de una clinica (aunque se
traté de un error puntual).

e Difusion en Internet por parte de la empresa del curriculum de un trabajador.

Sobre el apercibimiento, el considerando 148 del RGPD especifica lo siguiente:

(A fin de reforzar la aplicacion de las normas del presente Reglamento,
cualquier infraccion de este debe ser castigada con sanciones, incluidas multas
administrativas, con cardcter adicional a medidas adecuadas impuestas por la
autoridad de control en virtud del presente Reglamento, o en sustitucion de estas.
En caso de infraccion leve, o si la multa que probablemente se impusiera consti-
tuyese una carga desproporcionada para una persona fisica, en lugar de sancion
mediante multa puede imponerse un apercibimiento. Debe no obstante prestarse
especial atencion a la naturaleza, gravedad y duracion de la infraccion, a su
cardcter intencional, a las medidas tomadas para paliar los dafios y perjuicios
sufridos, al grado de responsabilidad o a cualquier infraccion anterior pertinen-
te, a la forma en que la autoridad de control haya tenido conocimiento de la in-
fraccion, al cumplimiento de medidas ordenadas contra el responsable o encar-
gado, a la adhesion a cddigos de conducta y a cualquier otra circunstancia
agravante o atenuante. La imposicion de sanciones, incluidas las multas admi-
nistrativas, debe estar sujeta a garantias procesales suficientes conforme a los
principios generales del Derecho de la Unidn y de la Carta, entre ellas el derecho
a la tutela judicial efectiva y a un proceso con todas las garantiasy.

En la resolucién de Apercibimiento se establecerdn las medidas que proceda
adoptar para que cese la conducta o se corrijan los efectos de la infracciéon que se
hubiese cometido. Al igual que en el caso de la Advertencia, el RGPD no limita el
ndimero de Apercibimientos a un responsable o encargado del tratamiento).

e Ordenar a la persona responsable o encargado del tratamiento que atien-
dan las solicitudes de ejercicio de los derechos del interesado en virtud del
presente RGPD.
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e Ordenar a la persona responsable o encargado del tratamiento que las
operaciones de tratamiento se ajusten a las disposiciones de la normativa
de protecciéon de datos, cuando proceda, de una determinada manera y
dentro de un plazo especificado.

* Ordenar a la persona responsable del tratamiento que comunique a la
persona interesada las brechas de seguridad de los datos personales.

e Imponer una limitaciéon temporal o definitiva del tratamiento, incluida su
prohibicion.

e Ordenar la rectificacién o supresion de datos personales o la limitaciéon de
tratamiento con arreglo a los articulos 16, 17 y 18 y la notificacion de dichas
medidas a los destinatarios a quienes se hayan comunicado datos persona-
les con arreglo a al articulo 17, apartado 2, y al articulo 19 del RPGD.

* Retirar una certificacion u ordenar al organismo de certificacién que reti-
re una certificacién emitida con arreglo a los articulos 42 y 43 del RGPD,
u ordenar al organismo de certificacion que no se emita una certificacién
si no se cumplen o dejan de cumplirse los requisitos para la certificacion.

e Imponer una multa administrativa con arreglo al articulo 83 del RGPD,
ademds o en lugar de las medidas mencionadas en el presente apartado,
segun las circunstancias de cada caso particular.

e Ordenar la suspension de los flujos de datos hacia un destinatario situado
en un tercer pais o hacia una organizacién internacional.

11.2. Sujetos responsables

La LOPDGDD (articulo 70) establece un régimen sancionador sometido al
establecido por el RGPD, aplicandose a los siguientes sujetos:

* Responsable de tratamiento: se trata de un concepto funcional, que desig-
na a la persona que tiene la capacidad para decidir que se realice un tra-
tamiento de datos para sus propios fines, capacidad derivada de una nor-
ma juridica que le atribuye de forma expresa o de manera implicita, la
competencia para decidir. El responsable del tratamiento decide «por qué»
y «cémoy deberan tratarse los datos personales.

La decision sobre la realizacién de un tratamiento con una finalidad (de-
terminacion de los fines del tratamiento) lleva consigo la asuncion del
papel de responsable del tratamiento.

* Encargados de tratamiento: es la persona fisica o juridica, autoridad publi-
ca, servicio u otro organismo que presta un servicio al responsable que
conlleva el tratamiento de datos personales por cuenta de éste.

Los tipos de encargado del tratamiento y las formas en que se regulara su
relacion pueden ser tan variados como los tipos de servicios que puedan
suponer acceso a datos personales.

Asi podemos encontrar servicios cuyo objeto principal es el tratamiento de
datos personales (por ejemplo, una empresa o entidad publica que ofrece
un servicio de alojamiento de informacién en sus servidores) y otros que
tratan datos personales s6lo como consecuencia de la actividad que presta
por cuenta del responsable del tratamiento (por ejemplo, el gestor de un
servicio publico municipal).
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* Representantes de responsable o encargado de tratamiento no estableci-
dos en UE (cuando sea de aplicacion el articulo 3.2 del Reglamento, el
responsable o el encargado del tratamiento designara por escrito un repre-
sentante en la Unién).

* Entidades de certificacion: aquellas que han sido acreditadas por la Enti-
dad Nacional de Acreditacion - ENAC-.

* Entidades supervision de codigos de conducta: son aquellos organismos
acreditados por la autoridad de control competente para supervisar un co-
digo de conducta, por tener el nivel adecuado de pericia en relacién con el
objeto del cddigo, en virtud de lo sefialado en el art. 40 del Reglamento.

El Delegado de Proteccién de Datos DPD, queda al margen de dicho régimen
sancionador.

En el procedimiento sancionador cabe sefialar que, si bien no hay distincién
en funcion de la naturaleza publica o privada del infractor, si existen diferencias
en las sanciones que pueden imponerse, asi en el supuesto de que el infractor
tenga naturaleza privada, se puede resolver con una sancién econémica o con un
apercibimiento, y si el infractor tiene naturaleza publica se sanciona con aperci-
bimiento. Tanto la multa como el apercibimiento pueden ir acompanados de me-
didas correctoras de las infracciones.

11.3. Infracciones

El Reglamento como norma juridica vinculante establece en un tnico articu-
lo (art. 83) practicamente los principios basicos de la potestad sancionadora (lega-
lidad, tipicidad, responsabilidad y proporcionalidad) asi como las cuantias méxi-
mas de las correspondientes sanciones, si bien un tanto «sui generis» por cuanto
no establece una cuadro de infracciones ni una categorizacion de las mismas, lo
cual cabe inducir por la cuantia de las sanciones maximas que se establecen en
los apartados 4, 5y 6 de dicho articulo.

La LOPDGDD dando cumplimiento a lo senalado en el Reglamento, preceptia
como infracciones tanto aquellas conductas que contradigan el mismo: «...infrac-
ciones del presente Reglamento indicadas en los apartados 4, 5 y 6...», asi como las
que resulten contrarias a la propia ley orgéanica (art. 71).

En los articulos 72 al 74, ésta norma categoriza las distintas infracciones en
muy graves, graves y leves.?

Observando el cuadro de infracciones disefiado, cabe destacar que no sélo
hace una remisién genérica al RGPD para sancionar las conductas contrarias al
mismo, sino que completa los elementos del tipo infractor y concreta aquellos
articulos de éste cuya vulneracion es objeto de sancion.

Por lo que concierne a los plazos de prescripcion, en los citados articulos se
sefiala que las infracciones muy graves prescribirdn a los 3 afios (art. 72.1), las

8 Con respecto a las infracciones muy graves que se contemplan en el articulo 72 de la
LOPDGDD vy dadas las actuales circunstancias cabria hacer referencia a la prohibicién estableci-
daen el articulo 72.1.e) asi la pandemia originada por el Covid-19, nos lleva a detenernos en una
de las exenciones a la prohibicion en el tratamiento de categorias especiales de datos, como es
la recogida en el articulo 9.2.i) del RGPD:

284



CAPITULO 5. PROCEDIMIENTO SANCIONADOR

graves a los 2 anos (art 73.1) y las leves al ano (art 74.1), de haberse cometido.
Por lo tanto, el correspondiente procedimiento sancionador habra de incoarse
antes de que transcurran dichos plazos, de manera que una vez incoado este, la
prescripcion quedara interrumpida, reiniciandose el plazo de prescripcion si el
expediente sancionador estuviere paralizado durante mas de seis meses por cau-
sas no imputables al presunto infractor (art. 75).

Cuando la Agencia Espafiola de Proteccién de Datos ostente la condicion de
autoridad de control principal y deba seguirse el procedimiento previsto en el
articulo 60 del RGPD interrumpira la prescripcion el conocimiento formal por el
interesado del proyecto de acuerdo de inicio que sea sometido a las autoridades
de control interesadas.

11.4. Sanciones

El Reglamento en su articulo 83, apartados 4, 5 y 6, establece unos limites
maximos para las sanciones en funcién de la infraccién cometida:

«4. Multa de 10 000 000 € como mdximo o, tratdndose de una empresa,
de una cuantia equivalente al 2 % como mdximo del volumen de negocio total
anual global del ejercicio financiero anterior, optdndose por la de mayor cuan-
tia; por infracciones de las disposiciones siguientes:

a) las obligaciones del responsable y del encargado a tenor de los articulos
8, 11,25a39,42y43;

* Articulo 8 (consentimiento de los menores)

e Articulo 11 (tratamientos que no requieren identificacion).

* Articulo 25 (proteccion de datos desde el disefio y por defecto).

e Articulo 26 (corresponsables del tratamiento).

* Articulo 27 (representantes de responsables o encargados no esta-
blecidos en la Unidn).

* Articulo 28 (encargado del tratamiento)

e Articulo 29 (tratamiento bajo la autoridad del responsable o del en-
cargado del tratamiento).

e Articulo 30 (registro de actividades del tratamiento).

e Articulo 31 (cooperacion con la autoridad de control).

e Articulo 32 (seguridad del tratamiento).

* Articulos 33 (notificacién de violaciones de seguridad)

e Articulos 34 (comunicacion de violaciones de seguridad)

e Articulo 35 (evaluacion relativa a la proteccion de datos)

e Articulo 36 (consulta previa).

e Articulo 37 (designacion del delegado de proteccién de datos)

e Articulo 38 (posicién del delegado de proteccion de datos)

* Articulo 39 (funciones del delegado de proteccién de datos)

— o~ — —

«el tratamiento es necesario por razones de interés publico en el dmbito de la salud publica,
como la proteccion frente a amenazas transfronterizas graves para la salud, o para garantizar
elevados niveles de calidad y de seguridad de la asistencia sanitaria y de los medicamentos o pro-
ductos sanitarios, sobre la base del Derecho de la Union o de los Estados miembros que establezca
medidas adecuadas y especificas para proteger los derechos y libertades del interesado, en particu-
lar el secreto profesionaly.
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b) las obligaciones de los organismos de certificacion a tenor de los
articulos 42 y 43;

¢) las obligaciones de la autoridad de control a tenor del articulo 41,
apartado 4.

5. Las infracciones de las disposiciones siguientes se sancionardn, de
acuerdo con el apartado 2, con multas administrativas de 20 000 000 EUR
como mdximo o, tratdndose de una empresa, de una cuantia equivalente al
4 % como mdximo del volumen de negocio total anual global del ejercicio fi-
nanciero anterior, optdndose por la de mayor cuantia:

a) los principios bdsicos para el tratamiento, incluidas las condiciones
para el consentimiento a tenor de los articulos 5, 6, 7y 9;

b) los derechos de los interesados a tenor de los articulos 12 a 22;

¢) las transferencias de datos personales a un destinatario en un tercer
pais o una organizacion internacional a tenor de los articulos 44 a 49;

d) toda obligacion en virtud del Derecho de los Estados miembros que se
adopte con arreglo al capitulo IX;

e Articulo 85: Tratamiento y libertad de expresion y de informacion.

e Articulo 86: Tratamiento y acceso del piblico a documentos oficiales.

 Articulo 87: Tratamiento del nimero nacional de identificacion.

e Articulo 88: Tratamiento en el &mbito laboral.

e Articulo 89: Garantias y excepciones aplicables al tratamiento con
fines de archivo en interés publico, fines de investigacion cientifica o histé-
rica o fines estadisticos.

e Articulo 90: Obligaciones de secreto.

* Articulo 91 Normas vigentes sobre proteccion de datos de las iglesias
y asociaciones religiosas.

e) el incumplimiento de una resolucién o de una limitacion temporal o
definitiva del tratamiento o la suspension de los flujos de datos por parte de
la autoridad de control con arreglo al articulo 58, apartado 2, o el no facilitar
acceso en incumplimiento del articulo 58, apartado 1.

6. El incumplimiento de las resoluciones de la autoridad de control a tenor
del articulo 58, apartado 2, se sancionard de acuerdo con el apartado 2 del
presente articulo con multas administrativas de 20 000 000 EUR como mdxi-
mo o, tratdndose de una empresa, de una cuantia equivalente al 4 % como
mdximo del volumen de negocio total anual global del ejercicio financiero
anterior, optdndose por la de mayor cuantia.

En correspondencia con la prescripcién de sanciones (art. 78 LOPDGDD), en
base al importe de la multa se establecen los siguientes plazos:

e Importe < a los 40.000€ prescriben en el plazo de un afo
e Importe comprendido entre 40.001 y 300.000 € a los dos afios;
e Importe > a los 300.000 € a los tres afnos.

Cémputo: Este plazo de prescripcion de las sanciones comenzara a contarse
desde el dia siguiente a aquel en que adquiera firmeza la resolucion por la que se
impone la sancién o haya transcurrido el plazo para recurrirla.

La prescripcion se interrumpira por la iniciacion, con conocimiento del intere-
sado, del procedimiento de ejecucion, volviendo a transcurrir el plazo si el mismo
estd paralizado durante mas de seis meses por causa no imputable al infractor.
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Cuadro resumen de este proceso en la LOPDGDD:

—
* Responsables de los tratamientos

Encargados de los tratamientos

Representantes de los responsables

o encargados de los tratamientos no
establecidos en la UE

Entidades de certificacion

Entidades acreditadas de supervision de los
codigos de conducta

Delegado de proteccion de datos

* Prescriben a los 3 afios

 Prescriben a los 2 afios

 Prescriben al afio

Multa hasta 10.000.000 € o, si
es una empresa, hasta el 2% del
volumen de negocio total anual

Multa hasta 20.000.000 € o, si
es una empresa, hasta el 4% del
volumen de negocio total anual

Multa hasta 20.000.000 € o, si
es una empresa, hasta el 4% del
volumen de negocio total anual

Prescripcion de sanciones J

L)
 Sancidn igual o inferior a 40.000 €: 1 afio
 Sancidn entre 40.001y 300.000 €: 2 afios;
 Sancidn superior a 300.000 €: 3 afios

|
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11.6. El régimen sancionador para autoridades y organismos publicos

El Art.83.7 del Reglamento establece:

“Sin perjuicio de los poderes correctivos de las autoridades de control en
virtud del articulo 58, apartado 2, cada Estado miembro podrd establecer
normas sobre si se puede, y en qué medida, imponer multas administrativas
a autoridades y organismos ptiblicos establecidos en dicho Estado miembro”.

En cumplimiento de lo sefialado en dicha disposicién la LOPDGDD en su

ticulo 77 dispone:

288

Régimen aplicable a determinadas categorias de responsables o encar-
gados del tratamiento.

1. El régimen establecido en este articulo serd de aplicacién a los trata-
mientos de los que sean responsables o encargados:

a) Los drganos constitucionales o con relevancia constitucional y las insti-
tuciones de las comunidades auténomas andlogas a los mismos.

b) Los drganos jurisdiccionales.

¢) La Administracion General del Estado, las Administraciones de las comu-
nidades auténomas y las entidades que integran la Administracién Local.

d) Los organismos publicos y entidades de Derecho publico vinculadas o
dependientes de las Administraciones Publicas.

e) Las autoridades administrativas independientes.

f) El Banco de Espaia.

g) Las corporaciones de Derecho ptblico cuando las finalidades del trata-
miento se relacionen con el ejercicio de potestades de derecho publico.

h) Las fundaciones del sector publico.

i) Las Universidades Publicas.

J) Los consorcios.

k) Los grupos parlamentarios de las Cortes Generales y las Asambleas Legis-
lativas autondmicas, asi como los grupos politicos de las Corporaciones Locales.

2. Cuando los responsables o encargados enumerados en el apartado 1 co-
metiesen alguna de las infracciones a las que se refieren los articulos 72 a 74
de esta ley orgdnica, la autoridad de proteccion de datos que resulte competente
dictard resolucion sancionando a las mismas con apercibimiento. La resolucion
establecerd asimismo las medidas que proceda adoptar para que cese la conduc-
ta o se corrijan los efectos de la infraccion que se hubiese cometido.

La resolucion se notificard al responsable o encargado del tratamiento, al
organo del que dependa jerdrquicamente, en su caso, y a los afectados que
tuvieran la condicion de interesado, en su caso.

3. Sin perjuicio de lo establecido en el apartado anterior, la autoridad de
proteccion de datos propondrd también la iniciacion de actuaciones disciplina-
rias cuando existan indicios suficientes para ello. En este caso, el procedimiento
y las sanciones a aplicar serdn las establecidas en la legislacion sobre régimen
disciplinario o sancionador que resulte de aplicacion.

Asimismo, cuando las infracciones sean imputables a autoridades y direc-
tivos, y se acredite la existencia de informes técnicos o recomendaciones para
el tratamiento que no hubieran sido debidamente atendidos, en la resolucion
en la que se imponga la sancion se incluird una amonestacion con denomina-
cion del cargo responsable y se ordenard la publicacion en el Boletin Oficial
del Estado o autonémico que corresponda.
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4. Se deberdn comunicar a la autoridad de proteccién de datos las resolu-
ciones que recaigan en relacion con las medidas y actuaciones a que se refie-
ren los apartados anteriores.

5. Se comunicardn al Defensor del Pueblo o, en su caso, a las instituciones
andlogas de las comunidades autéonomas las actuaciones realizadas y las re-
soluciones dictadas al amparo de este articulo.

6. Cuando la autoridad competente sea la Agencia Espafiola de Proteccion
de Datos, esta publicard en su pdgina web con la debida separacion las reso-
luciones referidas a las entidades del apartado 1 de este articulo, con expresa
indicacion de la identidad del responsable o encargado del tratamiento que
hubiera cometido la infraccion.

Cuando la competencia corresponda a una autoridad autondmica de
proteccion de datos se estard, en cuanto a la publicidad de estas resoluciones,
a lo que disponga su normativa especifica’.

A pesar de que el Reglamento posibilita a que los Estados puedan imponer
multas a los responsables o encargados del tratamiento pertenecientes a las adminis-
traciones publicas, se ha sustituido las sanciones econémicas por la amonestacion a
través del apercibimiento, pero si bien pudiere parecer leve, el hecho de que la AEPD,
publique en su pagina web la identidad del responsable o encargado del tratamiento
que haya cometido la infraccion, incide de manera bastante negativa en el crédito o
prestigio que ha de tener dicho responsable o encargado. A su vez la autoridad de
proteccion de datos no solo apercibira al infractor, sino que cuando existan indicios
suficientes para ello, propondra contra el mismo la iniciacién de actuaciones discipli-
narias, en el marco del régimen disciplinario que le sea de aplicacién, por lo que
pudiere parecer a priori el apercibimiento como una sancién leve, puede conducir a
otras que en el &mbito disciplinario tenga una respuesta de mayor gravedad, pudien-
do derivar no sélo en efectos econémicos, cuando por ejemplo se imponga una pérdi-
da de haberes etc, sino la incidencia que pueda tener a efectos profesionales (suspen-
sién de empleo, pérdida de destino, separacién de servicio, etc).

En las infracciones cometidas por los 6rganos y organismos del Sector Publi-
co ha de tenerse en cuenta lo siguiente:

e Seran sancionadas con un apercibimiento con medidas correctoras y no
tendrdn sancién econémica.

e La resolucion sancionadora de la AEPD identificara el cargo responsable
de la infraccién, se notificara al infractor, a su superior jerarquico, al De-
fensor del Pueblo y se publicara en la pagina web de la AEPD’ y en el
diario oficial correspondiente.

e La resolucion sancionadora podra proponer al érgano u organismo la ini-
ciaciéon de actuaciones disciplinarias, cuya resolucion deberd ser comuni-
cada por el 6rgano u organismo del Sector Publico a la AEPD.

e Las infracciones sean imputables a autoridades y directivos del Sector
Publico y se acredite la existencia de informes técnicos o recomendaciones
que no hubieran sido atendidos por estos, la resolucion sancionadora in-
cluird una amonestacion con la identificaciéon del cargo responsable y se
publicara en el diario oficial correspondiente.

? https;//www.aepd.es/es/informes-y-resoluciones/resoluciones

289



ESTUDIO SOBRE EL SISTEMA DE PROTECCION DE DATOS PERSONALES...

En resumen, podria argumentarse que, en el Derecho de la UE, el articulo 83
del RGPD faculta a las autoridades de control de los Estados miembros para impo-
ner multas por infracciones del Reglamento. En el mismo articulo 83 se estable-
cen los niveles de las multas y las circunstancias que las autoridades nacionales
han de tener en cuenta para decidir si imponen una multa, as{ como los limites
maximos totales de dicha multa. El régimen sancionador estd, por tanto, armoni-
zado para toda la UE.

EI RGPD establece multas de distintos niveles. Las autoridades de control estan
facultadas para imponer multas administrativas por infracciones del Reglamento de
hasta 20 000 000 EUR o, tratdndose de una empresa, del 4 % de su volumen de
negocio total anual global, optandose por la de mayor cuantia. Entre las infracciones
que pueden dar lugar a multas de este nivel estan las violaciones de los principios
basicos para el tratamiento, incluidas las condiciones para el consentimiento, las
violaciones de los derechos de los interesados y las violaciones de las disposiciones
del Reglamento que regulan la transferencia de datos personales a destinatarios de
terceros paises. Por otras infracciones, las autoridades de control pueden imponer
multas de hasta 10 000 000 EUR o, tratandose de una empresa, del 2 % de su volu-
men de negocio total anual global, optdndose por la de mayor cuantia.

A la hora de determinar el tipo y nivel de la multa impuesta, las autoridades de
control deben tener en cuenta una serie de factores. Por ejemplo, deben tomar en la
debida consideracion la naturaleza, gravedad y duracién de la infraccion, las cate-
gorias!® de datos personales afectadas y si existia intencionalidad o negligencia.

Cuando un responsable o encargado haya tomado medidas para paliar los
danos y perjuicios sufridos por los interesados, esto también deberd tenerse en
cuenta.; del mismo modo, el grado de cooperacién con la autoridad de control tras
la infraccion y la forma en que la autoridad de control tuviera conocimiento de la
misma (por ejemplo, si fue notificada por la entidad responsable del tratamiento
o por un interesado cuyos derechos fueron vulnerados) son otros factores impor-
tantes que las autoridades de control deben tener en cuenta en su decision .

Ademads de la capacidad de imponer multas administrativas, las autoridades
de control tienen a su disposicién una gran variedad de poderes correctivos adi-
cionales, los denominados poderes «correctivosy de las autoridades de control
estan recogidos en el articulo 58 del RGPD, estos van desde 6rdenes, advertencias
y apercibimientos a responsables y encargados hasta la imposiciéon de prohibicio-
nes temporales o definitivas de las actividades de tratamiento.

10 Especial consideracion merecen las categorias especiales de datos que se recogen en el
articulo 9 del RGPD y en articulo 9 de la LOPDP, y por los cuales los responsables y encargados
del tratamiento han de velar con mayor rigor [(art.28.2.c) de la LOPDP].

Un ejemplo del incumplimiento de las correspondientes medidas en aras de velar por dicha
categoria especial de datos, lo tenemos en la Resolucion R/03077/2017, de la AEPD, por que
sanciona a CAJAMAR, Caja Rural, Sociedad Cooperativa de Crédito, por una infraccion del arti-
culo 7.3 de la LOPD, tipificada como muy grave en el articulo 44.4.b) de la LOPD, con una multa
de 40.001€, al considerar que: «... CAJAMAR ha realizado un tratamiento automatizado de datos
de cardcter personal de la afectada relacionado con informaciones concernientes a un posible
trastorno de salud de la misma, resultando por esta razon de plena aplicabilidad los principios y
garantias expuestos en la normativa de proteccion de datos de cardcter personal respecto de los
datos especialmente protegidosy.
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Il.7. Fases del procedimiento

/I.7.1. Presentacion de reclamaciones
El RGPD en su Considerando 141 senala:

«Todo interesado debe tener derecho a presentar una reclamacion ante
una autoridad de control tnica, en particular en el Estado miembro de su re-
sidencia habitual, y derecho a la tutela judicial efectiva de conformidad con
el articulo 47 de la Carta si considera que se vulneran sus derechos con arre-
glo al presente Reglamento o en caso de que la autoridad de control no res-
ponda a una reclamacion, rechace o desestime total o parcialmente una recla-
macion o no actie cuando sea necesario para proteger los derechos del
interesado...».

Tales derechos los plasma en sus articulos 77.1, 78.2 y 79.1, estableciendo
que todo interesado, sin perjuicio de cualquier otro recurso administrativo o ac-
cion judicial, tendra derecho a presentar una reclamaciéon ante una autoridad de
control si considera que el tratamiento de datos personales que le conciernen in-
fringe el Reglamento.

Tanto en el Derecho del Consejo de Europa (Convenio 108 modernizado, cuyo
protocolo, conocido como «Protocolo 108+» fue ratificado por Espafia el pasado
28/01/2021) como en el Derecho de la UE, las personas fisicas tienen derecho a
presentar solicitudes y reclamaciones a la autoridad de control competente si
consideran que el tratamiento de sus datos personales no se esta efectuando con
arreglo a la ley.

El Convenio 108 modernizado reconoce el derecho de los interesados a contar
con la ayuda de una autoridad de control en el ejercicio de sus derechos con arre-
glo al Convenio, sea cual sea su nacionalidad o residencia. Las peticiones de ayuda
solo podran denegarse en circunstancias excepcionales y los costes y tasas rela-
cionados con la ayuda no deberan ser sufragados por los interesados.

En el ordenamiento juridico de la UE existen disposiciones similares. El
RGPD requiere que las autoridades de control adopten medidas para facilitar la
presentacion de reclamaciones, por ejemplo, mediante la creacion de un formula-
rio de presentacion de reclamaciones por medios electrénicos.

El interesado puede presentar la reclamacién ante la autoridad de control del
Estado miembro en el que tenga su residencia habitual, lugar de trabajo o lugar
de la supuesta infraccion. Las reclamaciones deben ser investigadas y la autoridad
de control debe informar al reclamante sobre el curso y el resultado de la recla-
macion.

Las posibles infracciones cometidas por instituciones u érganos de la UE
pueden ponerse en conocimiento del Supervisor Europeo de Proteccion de Da-
tos. Si el SEPD no responde en un plazo de seis meses, la reclamacién se con-
siderara desestimada. Contra las decisiones del SEPD se pueden interponer
recursos ante el TJUE en el marco del Reglamento (CE) n® 45/2001, que obliga
a las instituciones y los 6rganos de la UE a cumplir con la normativa de protec-
cion de datos.
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Debe existir posibilidad de recurrir las decisiones de una autoridad de con-
trol nacional ante los drganos jurisdiccionales. Esto se aplica tanto a los interesa-
dos como a los responsables y encargados del tratamiento que hayan participado
en el procedimiento ante una autoridad de control.

Ej.: En septiembre de 2017, la Agencia Espafiola de Proteccién de Datos mul-
té a Facebook por violar varias normas de proteccion de datos. La autoridad de
control condend a la red social por recoger, conservar y tratar datos personales
—incluso datos personales de categorias especiales— con fines publicitarios y sin
obtener el consentimiento de los interesados. La decision fue el resultado de una
investigacion realizada por iniciativa propia de la autoridad de control.

Presentada la reclamacion por un interesado o por un organismo, la autori-
dad de control debe tramitar las reclamaciones, e investigar, en la medida oportu-
na, el motivo de la reclamacion e informar al reclamante sobre el curso y el resul-
tado de la investigaciéon en un plazo razonable.

La LOPDGDD recoge que las reclamaciones tramitadas por la AEPD se rigen
por lo dispuesto en el RGPD, en la LOPDGDD, por las disposiciones reglamentarias
dictadas en su desarrollo y, en cuanto no las contradigan, con caracter subsidiario,
por las normas generales sobre los procedimientos administrativos.

Su Titulo VIII regula los procedimientos tramitados en la AEPD con motivo
de la presentacion de una reclamacion por la falta de atencién de las solicitudes
de ejercicio de los derechos reconocidos en los articulos 15 a 22 del RGPD, y los
procedimientos en los que se investigue la existencia de una posible infraccion de
lo dispuesto en el RGPD y en la LOPDGDD.

Este titulo también resulta de aplicacion a los procedimientos que tramite la
AEPD en el ejercicio de las competencias atribuidas por otras leyes, como las
atribuidas por la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico, y por la Ley 9/2014, de 9 de mayo, General
de Telecomunicaciones.

Un aspecto novedoso que introduce la LOPDGDD consiste en la necesidad de
realizar de forma previa una evaluacién de la admisibilidad a tramite de la recla-
macién. Seran inadmitidas las reclamaciones que no versen sobre cuestiones de
proteccion de datos, carezcan de fundamento, sean abusivas o0 no se aporten ele-
mentos que permitan investigar la existencia de una infraccion.

También podran ser inadmitidas las reclamaciones cuando el responsable o
encargado del tratamiento, previa advertencia formulada por la AEPD, hubiera
adoptado las medidas correctivas encaminadas a poner fin al posible incumpli-
miento de la legislacion de proteccién de datos y concurra alguna de las siguientes
circunstancias:

a) Que no se haya causado perjuicio al afectado en el caso de infracciones
consideradas leves.

b) Que el derecho del afectado quede plenamente garantizado mediante la
aplicacion de las medidas.

En los demés casos, la LOPDGDD habilita a la AEPD para que, antes de resol-

ver sobre la admision a tramite de la reclamacion, remita la misma al delegado de
proteccion de datos (DPD) que hubiera, en su caso, designado el responsable o
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encargado del tratamiento, si el afectado presentase la reclamacion ante la AEPD
sin haberla planteado antes ante el DPD (cuando el interesado se dirija previamen-
te al DPD, éste tendrd un plazo maximo de 2 meses para adoptar la decision),
para que comunique al afectado su decisién y responda a la AEPD en el plazo de
1 mes. Transcurrido dicho plazo sin que se comunique a la agencia la decision
adoptada, ésta continuara con el procedimiento.

En el mismo sentido, cuando el responsable o encargado del tratamiento
contra el que se dirija la reclamacién esté adherido a un c6digo de conducta que
hubiera establecido procedimientos extrajudiciales o de mediacién de los conflic-
tos en materia de proteccién de datos, la AEPD podra remitir al organismo esta-
blecido la reclamacion para que le dé respuesta en el plazo de un mes, y tramitar-
la en el caso de que se rechazase.

Cuando no se hubiera designado un delegado de proteccion de datos ni el
responsable o encargado estuviera adherido a mecanismos de resolucién extraju-
dicial de conflictos, la AEPD podra remitir la reclamacion al responsable o encar-
gado del tratamiento, en cuyo caso el responsable o encargado debera dar respues-
ta a la reclamacion en el plazo de un mes.

La Agencia, tras el andlisis de las referidas respuestas, adoptara la decision
sobre la admision o inadmision a trdmite de la reclamacion. Las reclamaciones
serdn inadmitidas a tramite cuando de la respuesta facilitada por el DPD, el orga-
nismo de supervision de la aplicacion de los c6digos de conducta, el responsable
del tratamiento o el encargado se desprenda que se han corregido las circunstan-
cias puestas de manifiesto en la reclamacién y adoptado las medidas necesarias
para evitar situaciones similares.

De conformidad con lo dispuesto en la LOPDGDD, también determinara con
caracter previo a la iniciaciéon de cualquier actuacion, incluida la admision a tra-
mite de una reclamacion o el comienzo de actuaciones previas de investigacion,
examinar su competencia y determinar el caracter nacional o transfronterizo, en
cualquiera de sus modalidades, del procedimiento a seguir.

Si la AEPD no fuera la Autoridad de control principal remitira la reclamacion
formulada a la Autoridad de control principal que se considere competente, a fin
de que por la misma se le dé el curso oportuno, y archivara provisionalmente el
procedimiento hasta que la autoridad de control principal adopte una decisién, en
cuyo caso informara al reclamante de la decisién adoptada por la Autoridad de
control principal.

La decision sobre la admision o inadmisién a tramite, asi como la que deter-
mine, en su caso, la remision de la reclamacién a la autoridad de control principal
que se estime competente deberd notificarse al reclamante en el plazo de tres
meses. Si transcurrido este plazo no se produjera dicha notificacién, se entendera
que prosigue la tramitaciéon de la reclamacion.

Después de la admision a tramite, en el supuesto de reclamaciones que pudie-
ran dar lugar a un procedimiento sancionador, se pueden realizar actuaciones
previas de investigacion encaminadas a determinar la concurrencia de motivos que
justifiquen la apertura del procedimiento sancionador y no podran extenderse mas
de 12 meses a contar desde el acuerdo de admision a tramite de la reclamacion.

Las actuaciones de investigacion también pueden iniciarse por acuerdo que
decida su iniciacion cuando la AEPD acttiie por propia iniciativa o como conse-
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cuencia de la comunicacion que le hubiera sido remitida por la autoridad de
control de otro Estado miembro de la Unién Europea, en cuyo caso el plazo de 12
meses se computa a partir de la fecha del referido acuerdo de iniciacién.

11.7.2. Iniciacion del expediente

Una vez iniciado el procedimiento sancionador, como especialidad de este
procedimiento, éste tendrd una duracién maxima de 9 meses.

Sin embargo, cuando el procedimiento se refiera exclusivamente a la falta de
atencion de una solicitud de ejercicio de los derechos establecidos en los articulos
15 a 22 del RGPD, el procedimiento se iniciara por el acuerdo de admisién a tra-
mite y su duracion no podra exceder del plazo de seis meses.

Ambos plazos son de caducidad, por lo que, decretado el archivo de actuacio-
nes, si la infracciéon no ha prescrito, puede iniciarse nuevo expediente contra el
presunto responsable de la misma.

Como se menciona previamente, las resoluciones que pongan fin a los proce-
dimientos de reclamacion seran objeto de publicacién'.

Establece el RGPD que toda persona fisica o juridica tendra derecho a la tu-
tela judicial efectiva contra una decisién juridicamente vinculante que le concier-
na de una autoridad de control. Las resoluciones de la AEPD agotan la via admi-
nistrativa y, por tanto, pueden ser objeto de recurso de reposicion, ante la propia
AEPD, y de recurso contencioso administrativo ante la jurisdicciéon de la Sala de
lo Contencioso Administrativo de la Audiencia Nacional.

El Delegado de Proteccion de Datos del 6rgano u organismo del Sector Publi-
co debe recibir las reclamaciones que les dirijan los administrados, cuando opten
por esta via antes de plantear una reclamaciéon ante la AEPD, y comunicara la
decision adoptada al administrado en el plazo maximo de dos meses.

Asimismo, el DPD debera recibir las reclamaciones que la AEPD decida trasla-
darle con caracter previo al inicio de un expediente sancionador. El Delegado debe
comunicar la decisién adoptada al administrado y a la Agencia en el plazo maximo
de un mes. De esta forma, con caracter general, si el Delegado de Proteccion de Datos
consigue que el responsable resuelva por cualquiera de estas dos vias la reclama-
cion, y sin perjuicio de que el interesado posteriormente se dirija a la AEPD, no se
iniciaria expediente de declaracion de infraccion a esa Administracién Puablica.

La Agencia tiene establecidos los cauces a seguir en funcion de las materias
sobre las que versen las correspondientes reclamaciones (publicidad y comunica-
cion comercial, publicacion de datos en internet, videovigilancia, etc).

El procedimiento de denuncia de un tratamiento inadecuado de datos perso-
nales ante la AEPD seria a modo de ejemplo el siguiente:

* Antes de interponer una reclamacion en el ejercicio de los derechos de
acceso, rectificacion, oposicion, supresion («derecho al olvidoy), limitacién
del tratamiento, portabilidad, el interesado se debe dirigir a la persona
responsable del fichero por un medio que permita acreditarlo y ejercerlos.

' https;//www.aepd.es/es/informes-y-resoluciones/resoluciones
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- Su ejercicio es gratuito

- Si las solicitudes son manifiestamente infundadas o excesivas (p. €j.,
caracter repetitivo) el responsable podra:

- Cobrar un canon proporcional a los costes administrativos soportados
- Negarse a actuar

- Las solicitudes deben responderse en el plazo de un mes, aunque, si se
tiene en cuenta la complejidad y nimero de solicitudes, se puede pro-
rrogar el plazo otros dos meses mas.

- El responsable estd obligado a informarte sobre los medios para ejerci-
tar estos derechos. Estos medios deben ser accesibles y no se puede
denegar este derecho por el solo motivo de que optes por otro medio.

- Si la solicitud se presenta por medios electrénicos, la informacion se
facilitard por estos medios cuando sea posible, salvo que el interesado
solicite que sea de otro modo

- Si el responsable no da curso a la solicitud, informara y a més tardar en
un mes, de las razones de su no actuacién y la posibilidad de reclamar
ante una Autoridad de Control.

- Puedes ejercer los derechos directamente o por medio de tu represen-
tante legal o voluntario

- Cabe la posibilidad de que el encargado sea quien atienda tu solicitud
por cuenta del responsable si ambos lo han establecido en el contrato o
acto juridico que les vincule.

Si el responsable no ha respondido en el plazo de un mes o si el ciudadano
considera que la respuesta no ha sido adecuada, puede interponer una
reclamacion ante la Autoridad de Control.
Si se tiene pruebas o indicios de un incumplimiento o infracciéon de la nor-
mativa de proteccion de datos que afecte al tratamiento de los datos perso-
nales, se puede presentar una reclamacién ante la AEPD aportando dichos
documentos. La tramitacion es mds agil en los casos en que se aportan mas
pruebas o indicios junto con la denuncia, puesto que no se atendera las re-
clamaciones sobre la presunta vulneracién del tratamiento de tus datos
personales si no se especifican los motivos concretos de tu solicitud o queja,
0 no existen indicios que permitan investigar.
Puede presentar una denuncia cualquier persona que tenga conocimiento
que se estd vulnerando la normativa sobre proteccion de datos, aunque no
sea la persona afectada por la presunta infraccion.
Existe la posibilidad de que, en vez de interponer una reclamacion, se pueda
acudir al sistema de mediacién gestionado por Autocontrol, al que se han
adherido las principales operadoras de telecomunicaciones del mercado:
Movistar, Tuenti, 02, Orange, Jazztel, Amena, Simyo, Vodafone, Ono, Mas-
movil, Yoigo, Lebara, Llamaya, Happy Mdvil y Pepephone. Las reclamacio-
nes a través de dicho sistema se limitan a determinados supuestos (9 en
concreto), tales como: seguir recibiendo comunicaciones comerciales (lla-
madas publicitarias, emails promocionales, etc.), pese a haber ejercido tu
derecho de oposicion o haberse inscrito en la Lista Robinson de Adigital.

La AEPD, pone a disposicion de la ciudadania y de los responsables distin-

tos medios, asi como guias y herramientas a través de los cuales se pue-
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1.7.3.

den presentar solicitudes de informacion, quejas o reclamaciones, y obte-
ner informacién o asesoramiento que se precise'?, (ejemplo: el «Canal
Prioritario», que ofrece una via para denunciar la publicacién ilegitima en
Internet de contenidos sensibles, sexuales o violentos, incluso sin ser la
persona afectada y donde se puede solicitar la eliminacién urgente, en
menos de 72 horas, de tales contenidos, especialmente si se trata de me-
nores de edad o de victimas de violencia por razén de género).

Intervencion de las FCS en el procedimiento sancionador en materia
de proteccion de datos

Remisiéon de denuncias presentadas por los ciudadanos a la AEPD, en
funcion del principio de colaboracion interadministrativa [art. 31.k) de la
LRJSP] ademads de la imposicion establecida al efecto por el art. 14.1 de la
LRJSP:

«El organo administrativo que se estime incompetente para la resolucion
de un asunto remitird directamente las actuaciones al érgano que considere
competente, debiendo notificar esta circunstancia a los interesadosy.

Colaborar con la AEPD dentro de sus facultades inspectoras, a fin de acre-
ditar y aportar aquellos elementos de prueba que sean necesarios para la
determinacion de la conducta infractora, en atencién a lo sefialado en el
articulo 52.1 de la LOPDGDD:

«Las Administraciones Publicas, incluidas las tributarias y de la Seguri-
dad Social, y los particulares estardn obligados a proporcionar a la Agencia
Espafiola de Proteccion de Datos, los datos, informes, antecedentes y justifi-
cantes necesarios para llevar a cabo su actividad de investigaciony.

(Ej. Procedimiento N°: PS/00156/2020 de la AEPD:

«HECHOS

PRIMERO: A.A.A. (*en adelante, el reclamante) con fecha 3 de enero de
2020 interpuso reclamacion ante la Agencia Espafiola de Proteccion de Datos.
La reclamacion se dirige contra COMUNIDAD DE PROPIETARIOS ***DIREC-
CION.1 con CIF H11257912 (en adelante, el reclamado).

Los motivos en que basa la reclamacion son se constata la presencia de
una cdmara orientada hacia la puerta de entrada del edificio sito en C/
***DIRECCION.1 (***LOCALIDAD.1), “teniendo conocimiento de que las
imdgenes obtenidas pudieran ser ilegalesy.

Junto a la reclamacion aporta prueba documental (Doc. n® 2) que acredita la
presencia del dispositivo sin cartel informativo alguno en la entrada del inmueble.

(..)

12 https:;//www.aepd.es/es
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CUARTO: Con fecha 14/10/20 se solicita colaboracién a las Fuerzas y
Cuerpos de Seguridad del Estado (***LOCALIDAD.1), para que constaten la
presencia de la cdmara y la legalidad del sistema.

QUINTO: Con fecha 08/02/21 se vuelve a requerir colaboracion a las
Fuerzas y Cuerpos de Seguridad del Estado, para que constaten la presencia de
la cdmara y la legalidad del sistema, realizando las indagaciones oportunas.

SEXTO: En fecha 01/03/21 se recibe contestacion Comisaria Provincial
(***LOCALIDAD.1) trasladando Oficio en el cual se informa de lo siguiente:
«En virtud de las funciones que tiene atribuidas esta unidad territorial de se-
guridad Privada referidas a las actuaciones de control e inspeccion (arts 53 y
54 dela Ley 5 / 14 de 4 de abril de Seguridad Privada) los agentes actuantes
proceden a girar visita.

Constatando efectivamente la existencia de una cdmara de video-vigilan-
cia ubicada en el lugar descrito enfocando a la via ptblica portal de acceso al
edificio. Verificando asimismo la ausencia del cartel informativo de la
A.E.PD. que indica el responsable del tratamiento, siendo todo ello consigna-
do en el acta de inspeccion levantada al efectoy.

A la vista de todo lo actuado, por parte de la Agencia Espaiiola de Protec-
cion de Datos
en el presente procedimiento se consideran hechos probados los siguientes,

(..)

Cuarto. Consta acreditada la presencia de dispositivo de grabacion de
imdgenes orientado hacia zona de acera publica, estando mal orientada la
cdmara de video-vigilancia.

La cdmara segtin constata la fuerza actuante estd operativa, procediendo
al «tratamiento de datos personalesy).

11.7.4. Criterios de imposicion de las multas administrativas
El RGPD en su articulo 83 apartados 1 al 3 establece:

e Las multas administrativas seran: efectivas, proporcionadas y disuasorias.

e Se impondran en funcién de las circunstancias de cada caso individual, a titu-
lo adicional o sustitutivo de las medidas correctivas impuestas por las autori-
dades de control relacionadas en el articulo 58, apartado 2, letras a) a h) y j).

* El incumplimiento intencionado o negligente de un responsable o encargado
del tratamiento de diversas disposiciones del presente Reglamento, se san-
cionara con una multa no superior a la cuantia prevista para las infraccio-
nes mas graves.

La imposicion y graduacién de las sanciones se rigen por los principios de
responsabilidad y proporcionalidad, y en este sentido el Reglamento determina
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que, para la imposicion de una multa administrativa y su cuantia, se han tener en
cuenta los siguientes criterios de graduacion (art. 83.2):
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a)

b)
c)

la naturaleza, gravedad y duracion de la infraccion, teniendo en cuenta la
naturaleza, alcance o propésito de la operacion de tratamiento de que se
trate, asi como el ndmero de interesados afectados y el nivel de los dafios
y perjuicios que hayan sufrido;

la intencionalidad o negligencia en la infraccion;

cualquier medida tomada por el responsable o encargado del tratamiento
para paliar los dafios y perjuicios sufridos por los interesados;

el grado de responsabilidad del responsable o del encargado del trata-
miento, habida cuenta de las medidas técnicas u organizativas que hayan
aplicado en virtud de los articulos 25 y 32; e) toda infraccién anterior
cometida por el responsable o el encargado del tratamiento;

el grado de cooperacion con la autoridad de control con el fin de poner re-
medio a la infraccién y mitigar los posibles efectos adversos de la infraccion;
las categorias de los datos de caracter personal afectados por la infraccion;
la forma en que la autoridad de control tuvo conocimiento de la infraccion,
en particular si el responsable o el encargado notificé la infraccion y, en
tal caso, en qué medida;

cuando las medidas indicadas en el articulo 58, apartado 2, hayan sido
ordenadas previamente contra el responsable o el encargado de que se
trate en relacion con el mismo asunto, el cumplimiento de dichas medidas;
la adhesion a codigos de conducta en virtud del articulo 40 o a mecanis-
mos de certificacion aprobados con arreglo al articulo 42, y

cualquier otro factor agravante o atenuante aplicable a las circunstancias
del caso, como los beneficios financieros obtenidos o las pérdidas evita-
das, directa o indirectamente, a través de la infraccion.

Este ultimo apartado ha posibilitado que se afiadan nuevos criterios de gra-
duacion por parte de la LOPDGDD (art. 76.2):

a)
b)

c)

El carécter continuado de la infraccién.

La vinculacién de la actividad del infractor con la realizacién de trata-
mientos de datos personales.

Los beneficios obtenidos como consecuencia de la comision de la infraccion.
La posibilidad de que la conducta del afectado hubiera podido inducir a la
comision de la infraccion.

La existencia de un proceso de fusién por absorcion posterior a la comi-
sién de la infraccion, que no puede imputarse a la entidad absorbente.
La afectacion a los derechos de los menores.

Disponer, cuando no fuere obligatorio, de un delegado de protecciéon de
datos.

El sometimiento por parte del responsable o encargado, con caracter vo-
luntario, a mecanismos de resolucion alternativa de conflictos, en aque-
llos supuestos en los que existan controversias entre aquellos y cualquier
interesado.
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Las reclamaciones pueden plantearse directamente ante la Agencia, aunque
también pueden llegar a través de alguna Autoridad de Control de los Estados
miembros del Espacio Econémico Europeo (EEE). Estas dltimas tienen un caracter
transfronterizo y se admiten a través del mecanismo de ventanilla Unica, estable-
cido en el articulo 60 del RGPD.

Bien como consecuencia de las reclamaciones, bien por propia iniciativa, la
persona titular de la Direccién de la Agencia puede ordenar la apertura de actua-
ciones de investigacion para alcanzar un mejor conocimiento y determinacion de
las conductas o hechos que puedan infringir la normativa de proteccién de datos.

La Subdirecciéon General de Inspeccion de Datos (SGID) es el organo de la
AEPD, dependiente de su Directora, que en caso de posible vulneracion de la nor-
mativa o de no atencion al ejercicio de derechos, analiza los indicios, realiza las
actuaciones de tutela o de investigacion oportunas y, cuando procede, instruye los
procedimientos sancionadores para proponer a la Directora la adopcion de la re-
solucién que corresponda.

Asimismo, a ello hay que sumar la realizacién de planes sectoriales y audito-
rias preventivas, cuyo objetivo es dictar directrices que sirvan de guia en el cum-
plimiento de lo establecido reglamentariamente.

Dentro de los casos en los que se actia por iniciativa propia hay que destacar
las actuaciones de investigacion que se realizan, cuando procede, a raiz de las
notificaciones de brechas de seguridad en materia de protecciéon de datos perso-
nales. Las notificaciones se efectdan de acuerdo con el articulo 33 del RGPD.

Estas brechas se reciben en primera instancia en la Division de Innovacion
Tecnolodgica (DIT) de la AEPD vy, tras un primer andlisis, en los casos en los que
resulta pertinente, se propone a la Directora que sean trasladadas a la Subdirec-
cion General de Inspeccion de Datos, donde se valora el inicio de una posible in-
vestigacion. Dada la importancia que tienen, se analizan de manera independien-
te bajo el epigrafe de notificaciones de brechas de seguridad. Se contabilizan
Unicamente aquellas en las que la DIT determina que procede su evaluacién y
posible investigacion por parte de la Subdireccién General de Inspeccion de Datos.

Ejemplo:

Una empresa vende material para el hogar por internet. A través de su sitio
web, los consumidores podian comprar electrodomésticos, mesas, sillas y otros
articulos para el hogar introduciendo su informacion bancaria. El sitio web sufrid
un ciberataque que puso la informacién personal a disposiciéon del atacante. En
este caso, la ausencia de medidas técnicas adecuadas por parte de la empresa
parece haber sido la causa de la pérdida de los datos.

En este ejemplo, se tendréan en cuenta varios factores por parte de la autori-
dad de control antes de decidir qué instrumento correctivo debe utilizarse. Facto-
res como los siguientes: la gravedad de la deficiencia en el sistema informatico; el
tiempo que estuvo expuesta a este riesgo la infraestructura informatica; las prue-
bas realizadas en el pasado para evitar este tipo de ataque; el numero de clientes
de los que se robaron o divulgaron los datos; el tipo de datos personales que se
vieron afectados (¢habia datos sensibles?). La autoridad de control tendra en cuen-
ta todas estas consideraciones.
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La LOPDGDD regula en su Titulo VIII (arts. 63 a 69) el procedimiento esta-
blecido en caso de posible vulneracion de la normativa de proteccion de datos.

11.8. Estadisticas’®
11.8.1. Reclamaciones

En el ano 2020 se formularon un total de 10324, y en el afo 2021 se elev) la
cifra a 13905 lo que supone un incremento del 35% con respecto al afio anterior,
siendo las mas frecuentes las comprendidas dentro de los 10 sectores de actividad
que se muestran en el grafico:

Sectores de actividad Aio 2020 | Ao 2021 | Variacién | Diferencia %
Servicios de Internet 1.602 2.220 618 28
Videovigilancia 1.189 1.736 547 32
Publicidad (excepto spam) 681 1.528 847 55
Ficheros de morosidad 1.510 1.284 -226 -18
Reclamacién de deudas 656 859 203 24
Administracion publica 503 740 237 32
Sanidad 388 680 292 43
Comercio, transporte y hosteleria 405 663 258 39
Entidades financieras/acreedoras 437 643 206 32
Publicidad por e-mail o teléfono mévil 380 487 107 22
TOTAL TOP 10 7.727 10.840 3.113 29

Servicios de Internet

Videovigilancia | ———

Publicidad (exc. Sparm) | ——
Fcheros de morosida [
Reclamacién de deudas _

Administracién publica -

Sanidad | ——
Comercio, transporte y... ‘
Entidades financieras... - M Afo 2020

Publicidad por e-mail... | ——— M Afio 2021

I I I I I
0 500 1.000 1.500 2.000 2.500

13 Datos obtenidos de la Memoria de la AEPD 2021.
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Del total de reclamaciones presentadas en 2020 y en 2021, en torno al 60%
fueron inadmitidas, pasando el resto a la apertura de actuaciones de investigacion
o de procedimiento.

Los procedimientos sancionadores incoados en 2021 fueron 585, de los cuales
264 se sancionaron con multa, 222 con apercibimiento y en 99 se dict6 archivo de
actuaciones.

En relacion a los sectores mas relevantes, como se puede observar con los datos
del grafico, a nivel general el nimero de reclamaciones aument6 en 2021 con res-
pecto al 2020 en un 29% en los principales sectores que son objeto de las mismas,
siendo los incrementos mds acusados las relacionadas con la promocién publicita-
ria, la mayoria referidas a la recepcion de llamadas telefénicas no deseadas, el
ejemplo mas representativo de ello es expediente sancionador incoado a Vodafone,
iniciado a consecuencia de las mas de 190 reclamaciones formuladas contra dicho
operador de telefonia, por la practica de acciones de mercadotecnia en nombre de
dicha entidad a través de llamadas telefénicas y comunicaciones electrénicas (SMS
y correo electrénico), resolviéndose el expediente en 2021, imponiéndole diversas
multas por importe total de 8.150.000€.

En el ano 2020, se han analizado 165 reclamaciones relacionadas con la
captacion y/o difusion de la imagen de miembros de las fuerzas y cuerpos de se-
guridad, en redes sociales y aplicaciones de mensajeria, realizadas por particula-
res, la mayoria en el marco de operaciones policiales relacionadas con la verifica-
cion del efectivo cumplimiento de las restricciones gubernativas adoptadas
durante el estado de alarma. Practicamente todas estas reclamaciones han sido
archivadas al no observarse vulneracion de la normativa de proteccion de datos
en los tratamientos afectados.

Debido a la situacion de crisis sanitaria por el Covid-19, en el afio 2020 fue-
ron numerosas las reclamaciones sobre presentadas por particulares contra veci-
nos, que se dieron en denominar «policias de balcény, por la difusién en redes
sociales de fotografias y videos con el objetivo de dar publicidad a supuestos in-
cumplimientos de las mencionadas restricciones, generalmente en la via ptblica;
también reclamaciones referidas a incumplimientos legales en el tratamiento de
datos sanitarios asociados a la pandemia, como por ejemplo un sitio web que, con
garantias no suficientemente acreditadas, ofrecia contacto con profesionales mé-
dicos para la asistencia sanitaria online; o reclamaciones relacionadas con la toma
de temperatura por personal que habitualmente realiza labores de vigilancia en la
entrada, en el entorno laboral, en establecimientos comerciales y en lugares de
culto religioso; asimismo han sido significativas las reclamaciones referidas a la
vulneracién del principio de confidencialidad asociado al dato de contagio por el
coronavirus en distintos ambitos, particularmente en el entorno laboral y en redes
sociales y medios de comunicacion.

En este contexto fueron especialmente numerosas las reclamaciones relaciona-
das con la situacion excepcional que, por segundo afio consecutivo, atravesamos con
motivo de la citada pandemia, asi deben destacarse las relacionadas con el trata-
miento de datos asociados al cumplimiento de las medidas restrictivas establecidas
por las autoridades sanitarias, vinculadas con la exhibicion de datos de salud sobre
las circunstancias que, en ciertos casos, eximen del uso de mascarilla o con la utili-
zacion del certificado COVID digital de la UE, por citar algunos ejemplos:
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* Actuaciones previas de investigacion sobre las medidas para hacer frente a la
crisis sanitaria ocasionada por la COVID-19, aprobadas por la Comunidad de
Madrid entre las que se hallaba la obligatoriedad para los salones de banque-
tes, discotecas y establecimientos de ocio nocturno de llevar un registro con
datos de contacto de clientes para facilitar su localizacion en caso de confir-
marse un caso positivo en alguno de estos establecimientos. Tras haberse ra-
tificado dichas medidas por Auto del Juzgado de lo Contencioso Administrati-
vo n? 8 de Madrid, por la AEPD se procede al archivo de las actuaciones.

e Actuaciones previas de investigacion en relacion con la instalacion de ca-
maras fototérmicas a la entrada de los establecimientos de El Corte Inglés,
para la toma de temperatura de trabajadores y clientes. Por lo que concier-
ne a la toma de temperatura a los trabajadores, se trata de una obligacion
legal conforme a la Ley de Prevencién de Riesgos Laborales, que no se
realiza de manera aislada, sino en conjunto con otras medidas para la lu-
cha contra la COVID19, previstas en un “Plan de contingencia para la re-
apertura de tiendas”. Respecto a la toma de temperatura a los clientes, no
queda acreditado que se hayan tratado datos personales de personas
identificables, por lo que no resulta de aplicaciéon el RGPD, por lo que la
AEPD finaliza el expediente con el archivo de las actuaciones.

e Actuaciones previas de investigacién a raiz de las noticias aparecidas en
diversos medios de comunicacién sobre la elaboracién de un informe por
parte el Ministerio del Interior, dirigido a la identificacién, estudio y segui-
miento, en relacién con la situacion creada por el COVID-19 de campafias
de desinformacion, asi como publicaciones desmintiendo bulos y fake
news susceptibles de generacion de estrés social y desafeccion a institu-
ciones del Gobierno, siendo archivadas las actuaciones, al no quedar
acreditada la realizacion de tratamientos de datos de caracter personal.

En relacion con las reclamaciones presentadas a través del Canal Prioritario, de
las 377 peticiones presentadas, 31 de ellas se tramitaron como urgentes para la reti-
rada de contenidos, después de su examen y teniendo en cuenta la naturaleza espe-
cialmente sensible de los datos personales divulgados y la afectacion grave a la inti-
midad, se realizaron 25 intervenciones de urgencia procediéndose de inmediato a la
retirada de los contenidos sensibles.

En relacién con las brechas de seguridad de datos personales, se ha detectado
un aumento de ataques por «ransomwarey relacionados con la pandemia. Se trata
de un software malicioso que se usa para extorsionar, cifrando la informacién al-
macenada en dispositivo -mévil u ordenador- solicitando el pago de una cantidad
para liberar la informacién bloqueada.

Los datos interanuales muestran un ligero descenso en el nimero de notifi-
caciones de brechas de seguridad a la AEPD durante 2021, siendo 76 frente a 81
del afio 2020.

11.8.2. Sanciones

Tomando como referencia el ultimo lustro (entre 2016 y 2021) la AEPD ha in-
coado 3488 expedientes sancionadores, dentro de los cuales destacamos los siguien-
tes sectores:
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* Contratacion fraudulenta (522), videovigilancia (490), servicios de inter-
net (288), publicidad a través de e-mail o teléfono maévil (284), telecomu-
nicaciones (265), publicidad -excepto spam- (228), morosidad (192), moro-
sidad en entidades financieras (116), entidades financieras (78),
administracién pablica (65), comercios, transporte y hosteleria (56), sumi-
nistros de gas, electricidad y agua (49), sanidad (48), y en lo que respecta
a las Fuerzas y Cuerpos de Seguridad se incoaron un total de 4 expedien-
tes sancionadores en dicho periodo.

* Con respecto a las resoluciones sancionadoras dictadas en el mencionado
marco temporal, se dictaron 1429 que correspondieron a procedimientos
de apercibimiento y 295 a expedientes de infraccién, de entre los cuales 5
correspondieron a Fuerzas y Cuerpos de Seguridad por infracciones a la
anterior LOPD 15/1999 de 13 de diciembre, tipificadas en los articulos 4.1
(Calidad de los datos), 6.1 (consentimiento del afectado), 9 (Seguridad de
los datos) y 10 (Deber de secreto).

En cuanto a las sanciones impuestas, se pueden mostrar los siguientes datos:
En 2020 se impusieron 167 multas por un importe total de 8.018.800€, y en 2021
la cifra se incrementd a 258 multas por una cuantia que asciende a los
35.074.800¢€.

En nimero de multas, la AEPD supera al resto de autoridades de control euro-
peas, sin que ello se corresponda con un mayor volumen en el importe de las sancio-
nes con respecto al resto de paises de nuestro entorno como a continuacién veremos.

Areas de actividad 2020 2021 A interanual
Publicidad (excepto spam) 17.700 8.659.200 48.922%
Telecomunicaciones 1.009.000 6.500.000 644%
Entidades financieras 5.045.000 6.243.000 124%
Ficheros de Morosidad 387.000 4.209.000 1.088%
Contratacion fraudulenta 559.000 3.674.000 657%
Asuntos laborales 40.600 2.625.900 6.468%
Otros 960.500 3.163.700 329%
TOTAL 8.018.800 35.074.800 437%

Algunas de las sanciones més altas impuestas en nuestro pais serian las si-
guientes:

* Google LLC,18 de mayo de 2022, por dos infracciones muy graves de la
normativa de proteccion de datos, sancionado a dicha compafiia con 10
millones de euros por ceder datos a terceros sin legitimacién para ello y
obstaculizar el derecho de supresion de los ciudadanos (articulos 6 y 17
del Reglamento General de Proteccién de Datos).

* Mercadona, 27 de julio de 2021, multa de 3,15 millones de euros (reduci-
da a 2.520.000€ por pago voluntario), por diversas infracciones del RGPD
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relacionadas con el sistema de reconocimiento facial implementado por
Mercadona en varias de sus tiendas para evitar la entrada de personas que
habian cometido un delito contra sus empleados o bienes, y que habian
sido condenados en sentencia firme con una orden de alejamiento sobre
las instalaciones de Mercadona.

e EDP Energfa 1.500.000€ y EPD Comercializadora 1.500.000€, sanciones
impuestas el pasado ano contra dichas empresas, por el tratamiento de
datos personales sin consentimiento del interesado. Estos tratamientos se
producen en el marco de la contratacién de servicios de electricidad o gas
efectuadas supuestamente por un representante del cliente, sin que dicha
entidad pueda acreditar la existencia de tal representacion.

e Vodafone Espafia el 11 de marzo de 2021, con 8,15 millones de euros
(dividido en cuatro sanciones) fundamentalmente por la realizacion de
acciones de mercadotecnia y de prospeccion comercial a través de llama-
das telefénicas y mediante el envio de comunicaciones comerciales elec-
trénicas, tanto de correos como de mensajes SMS; comunicaciones que no
han sido solicitadas o expresamente autorizadas por las personas que las
han recibido, que no han podido ejercer el derecho a oponerse o se han
dirigido a personas que habian pedido su inclusién en la «lista Robinsony
y no se adecuaban tampoco a los procedimientos y garantias establecidas
para realizar esas acciones de mercadotecnia.

» (CaixaBank en enero de 2021 y asciende a 6 millones de euros, al conside-
rar que la entidad habia infringido tres articulos del Reglamento al forzar
la recogida de datos personales de sus clientes sin una base legal valida y
no informarles de manera adecuada del tratamiento que iba a realizar
sobre esa informacion.

¢ Un mes antes, en diciembre de 2020, la AEPD mult6 al BBVA con 5 millo-
nes de euros por el mismo motivo.

Tales sanciones se encuentran entre las mas cuantiosas desde la entrada en
vigor del Reglamento, si bien, para una mejor concrecién de la situacion es nece-
sario aludir a que la Agencia, cumpliendo con la prevision legal contenida en el
articulo 76.4 de la LOPDGDD, el 22 de febrero de 2022, public6 en el Boletin Ofi-
cial del Estado'* la Resolucion de 11 de febrero de 2022, por la que se publicaban
las sanciones superiores a un millon de euros impuestas a personas juridicas en
el afio 2021 y cuyo contenido material reproducimos a continuacion:

Nombre del infractor Infraccion cometida IESEEESnE ]
(euros)
Banco Bilbao Vizcaya Argentaria, S. A. | Articulo 13 del RGPD 5.000.000

Articulo 14 del RGPD

Articulo 6 del RGPD

4 https:;//www.boe.es/boe/dias/2022/02/22/pdfs/BOE-A-2022-2846.pdf
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Nombre del infractor Infraccion cometida i Rl
(euros)
Vodafone Espafia, S. A. U. Articulo 48.1.b) del LGT 8.150.000

Articulo 21.1 de la LSSI

Articulo 28 del RGPD

Articulo 44 del RGPD
EDP Energia, S. A. U. Articulo 13 del RGPD 1.500.000
Articulo 25 del RGPD

EDP Comercializadora, S. A. Articulo 25 del RGPD 1.500.000

Articulo 13 del RGPD
Mercadona, S. A. Articulo 12 del RGPD 2.520.000
Articulo 13 del RGPD

Articulo 25 del RGPD

Articulo 35 del RGPD

Articulo 5.1.c) del RGPD

Articulo 6 del RGPD

Articulo 9 del RGPD

En relacién con los sectores mas sancionados, se recoge:

e El sector bancario: 11 millones de euros, siendo sin embargo el que menos
multas acumula (un total de 7).

e Empresas telefénicas: 10.171.000€, con 50 multas.

e Le siguen compaiias dedicadas al suministro de gas, electricidad y agua:
344000€ y 6 multas.

* Empresas que prestan servicios en internet: 203.400€, y 17 multas.

e Videovigilancia: 126.640€, y 35 multas.

e Comercio, transporte y hosteleria: 86.700, y 15 multas.

e Sanidad: 48.000€, con una multa.

* Asuntos laborales: 40.600€ y 8 multas.

e Asociaciones, federaciones y clubes: 16.000€, con 3 multas

e Comunidades de propietarios: 10.000€ y una multa.

Los sectores con mayor volumen en el manejo de datos personales tales como
el financiero, o el de las telecomunicaciones, son los que en proporcién a esa gran
cantidad de datos personales que manejan, lideran el ranking de las sanciones, lo
conlleva la necesidad de extremar al maximo las medidas de seguridad en tales
ambitos.

Las infracciones mds comunes se pueden agrupar en las causas siguientes:
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e La primera causa de incumplimiento es la establecida por el articulo 6 del
RGPD'5, al incumplir algunas de las condiciones que se establecen en di-
cho articulo para la licitud del tratamiento, siendo la principal que el
responsable del tratamiento cuente con el consentimiento del interesado
a la hora de recoger y utilizar su informacion personal.

* La segunda causa de incumplimiento mas comun es no facilitar informa-
cién suficiente a los usuarios sobre el uso que se va a hacer de los datos
personales recogidos, sefialada en el articulo 13 del RGPD. Esta obligaciéon
consiste en informar al interesado sobre la identidad del responsable del
tratamiento, la base juridica sobre la que se sustenta la recogida de datos,
el fin para el que se recopilan y si estos van a ser compartidos con terceros.

e Latercera causa mas comun es la falta de integridad y confidencialidad en
el tratamiento, art. 5.1.f) del RGPD.

e Siguiendo la falta de licitud, lealtad y transparencia en el tratamiento,
art. 5.1.a) RGPD

* Ocupando el quinto lugar la falta de exactitud en el tratamiento, art. 5.1.d)
RGPD

Las empresas por la incidencia que ello se puede derivar para su prestigio,
tratan de evitar en la mayor medida posible las brechas de seguridad, no siendo
tan esmeradas en otros aspectos, no obstante tras el tiempo de adaptacién otorga-
do por la AEPD, a lo que se suma la cuantia de las sanciones, las entidades poco
a poco estan concienciandose en su obligacién de garantizar la privacidad de sus
clientes; asimismo ello les refuerza su imagen institucional al considerarlo como
un valor afiadido frente a la competencia, al transmitir confianza y credibilidad a
los clientes, de hecho en los dltimos tiempos los departamentos de proteccién de
datos y la figura del Delegado de Proteccion de datos al frente de los mismos se
han convertido en una de las areas fundamentales de las distintas entidades.

En 2021 ha sido notable el incremento del importe las multas impuestas por
las autoridades europeas de proteccion de datos por infracciones al Reglamento
General de Proteccién de Datos (RGPD), superando los 1.100 millones de euros,
mientras que en 2020 la cifra ascendia a poco mas de 171 millones de euros, 72
millones de euros en 2019 y 436.000 euros en 2018.

Respecto al sector de actividad con mds sanciones, se puede observar que a
nivel europeo encabezan la lista los medios de comunicacion, las telecomunicacio-
nes y la radiodifusién, mientras que en Espafa el sector financiero, junto al de

15 Un ejemplo reciente lo tenemos en la sentencia n® 4999/2021, de 5 de noviembre, de la
Sala de lo Contencioso-Administrativo de la Audiencia Nacional, que desestima el recurso con-
tencioso administrativo interpuesto por AVON COSMETIC SAU, frente a la resolucién de la AEPD
de 26 de julio de 2019, por la que se impone a dicha entidad una sancién por importe de 60.000,
por una infraccién del Articulo 6 del RGPD, tipificada en el Articulo 83.5 del RGPD, concluyendo
que: (... la entidad actora inicié una relacion comercial con una tercera persona sin control ni
supervision suficiente en cuanto no fue capaz de detectar que realmente, la persona que estaba
manifestando su voluntad de contratar, no era quien decia ser. Tal y como deriva del referido RGPD,
AVON, en cuanto responsable del tratamiento, y a pesar de sus extensas argumentaciones de la
demanda, no ha sido ser capaz de demostrar que la denunciante habia dado su consentimiento a
la operacion de tratamiento de sus datos personalesy.
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telecomunicaciones y al de energia, han sido los que mayores sanciones han reci-
bido. Veamos los ejemplos mds representativos de los paises de nuestro entorno:

e Luxemburgo: La Comision Nacional de Proteccion de Datos de Luxembur-
go (CNPD) ha sancionado con 746 millones de euros a Amazon Europe
Core, al considerar que el tratamiento de datos personales por parte de la
multinacional no cumplia con la normativa sobre proteccién de datos de la
Unién Europea.

 Irlanda: La Comisién para la Proteccion de Datos (DPC), ha impuesto una
multa de 225 millones de euros a la compafiia de mensajeria mévil Whats-
App, por incumplir el Reglamento General de Proteccién de Datos de la
UE, al no haber informado a sus usuarios de cémo estaba compartiendo su
informacién con Facebook, compaiifa propietaria de aquella.

e Francia. la Autoridad de Control de Francia (CNIL) registro tinicamente
ocho multas, sancionando a Google con 50 millones de euros, por incum-
plimientos relacionados con el uso e instalacion de cookies, la falta de
obtencién de un consentimiento previo a su instalacién y deficiencias a la
hora de suministrar la informacion al usuario; y a Amazon con 35 millo-
nes por el mismo motivo; el importe de las sanciones se determind tenien-
do en cuenta, ademas de la naturaleza de los incumplimientos, el volumen
de trafico de usuarios que se produce en sus webs y los beneficios (ingre-
sos publicitarios en el caso de Google e incremento de la visibilidad de sus
productos en otras webs en el caso de Amazon) que indirectamente ha-
brian obtenido a través del uso e instalacion de las cookies en los disposi-
tivos de los usuarios. Carrefour fue sancionado con 3 millones de euros
por diversos incumplimientos del Reglamento General de Proteccion de
Datos (RGPD)y del articulo 82 de la ley de proteccion de datos francesa
que regula las cookies.

* Alemania: la Autoridad de Control alemana impuso tres multas en 2020,
sancionando con 35,3 millones de euros, a H&M por recopilar informacién
de sus trabajadores en bases de datos de forma ilicita, en concreto por vigi-
lar a cientos de sus trabajadores en el centro de coordinacién en Naremberg.

e Italia. la Autoridad de Control de Italia impuso una sancién de 27,8 millones
de euros y otra de 16,7 a TIM y Wind Tre SPA, respectivamente, por el envio
de comunicaciones comerciales sin consentimiento de los interesados, reali-
zando miles de llamadas promocionales sin el consentimiento de los destina-
tarios, o pese al registro de estos en una lista Robinson, o incluso tras el
ejercicio de estos de su derecho de oposicion. Vodafone fue multada con 12,2
millones por «telemarketing masivo» sin consentimiento de los usuarios. Se
utilizaron ntimeros ficticios y nimeros no registrados en el Registro de Ope-
radores de Comunicaciones para realizar dichos contactos telefonicos. Del
mismo modo, se habrian utilizado listas de contacto adquiridas a través de
proveedores externos, es decir, a través de socios comerciales de Vodafone
donde dicha operadora se habrian obtenido los nimeros de terceros sin su
consentimiento. Y en el mes de marzo de 2020, esta autoridad ha sancionado
con 20 millones de euros a la empresa «Clearview A.I» por haber introducido
un sistema de «vigilancia biométrica» de las personas residentes en Italia.
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e Reino Unido. La autoridad de proteccion de datos registré unicamente tres
multas, pero imponiendo a British Airways 20 millones de libras (22 mi-
llones de euros), seguida de la cadena de hoteles Marriott 18,9 millones y,
por dltimo, Ticketmaster 1,2 millones, debido todas ellas a brechas de se-
guridad vy filtracion externa de datos.

Este incremento de las sanciones deja patente la vulnerabilidad que sufren
las personas en materia de proteccion de datos personales, poniendo en evidencia
los incumplimientos de la ley, cada vez més habituales, por parte de las empresas.
Esto es debido, a que la informacion se ha convertido en un activo estratégico de
primer orden, lo que implica que los riesgos derivados de su deficiente proteccién
sean a su vez mayores.

I1l. PROCEDIMIENTO SANCIONADOR PREVISTO LA LEY
ORGANICA 7/2021, DE 26 DE MAYO, DE PROTECCION DE
DATOS PERSONALES TRATADOS PARA FINES DE
PREVENCION, DETECCION, INVESTIGACION Y
ENJUICIAMIENTO DE INFRACCIONES PENALES Y DE
EJECUCION DE SANCIONES PENALES (LOPDFPDIE)

Ill.1. Consideraciones previas

Los cuerpos policiales en el ejercicio de sus funciones, tratan una gran canti-
dad de informacién entre la que se incluye diferentes tipos de datos, muchos de los
cuales son datos de caracter personal. En este supuesto para su tratamiento se han
de tener en cuenta ademas y entre otros, los preceptos del Codigo Penal, de la Ley
de Enjuiciamiento Criminal, de la Ley de Proteccion de la Seguridad Ciudadana y
la normativa reguladora del derecho a la protecciéon de los datos personales.

Por ello, prevencion e investigacion criminal y datos personales deben confluir,
de manera que se logre la armonia entre el trabajo policial y garantias de derechos
a la proteccion de los datos personales, sin que se menoscabe uno o el otro.

En este sentido ha de entenderse por:

* Prevencion o deteccion delictiva: Prevenir de la comision de delitos direc-
tamente relacionados con los fines indicados en el articulo 3 de la Ley Or-
ganica 4/2015, de 30 de marzo, de proteccion de la seguridad ciudadana.

¢ Investigacién criminal: las actuaciones dirigidas tanto a la averiguacion
del delito ya cometido como a la prevencién del que trate de cometerse en
un futuro, debe entenderse en un sentido amplio que abarque tanto la
investigacion criminal en sentido estricto como lo que se conoce como
inteligencia criminal o informacion.

Como hemos estudiado, la normativa de proteccién de datos, en lo que se
consideran sus bases fundamentales, es practicamente la misma en todos los Es-
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tados Miembros de la Unidon Europea, ya que se trata de leyes internas elaboradas
para dar cumplimiento a normas europeas, fiel reflejo de ello son las leyes sobre
la materia, como la LOPDGDD y la LOPDP.

La normativa de proteccién de datos ha tratado de garantizar el derecho fun-
damental a la privacidad de las personas frente al peligro que supone para este
derecho la sociedad de la informacion, es decir, la posibilidad de acumular, tratar
y ceder de forma masiva y con facilidad gran cantidad de datos personales. Con
este objetivo las normas comunitarias instauran como bases ineludibles del dere-
cho fundamental a la proteccién de los datos personales, los principios generales
de tratamiento.

A esos principios hay que afiadir los derechos de los afectados en este &mbi-
to concreto: acceso, rectificacion, supresion y limitacion, respecto del tratamiento
de los datos de los que son titulares.

Para supervisar el cumplimiento de todos estos principios cada Estado miem-
bro ha determinado su propia Autoridad de Control, en Espafia como ya sabemos
se halla la Agencia Espafiola de Proteccion de Datos o las diferentes Agencias
Autondmicas.

Por ello cabe preguntarse, si los diferentes cuerpos policiales, al realizar sus
funciones de prevencion e investigacion del delito deben aplicar todos los princi-
pios mencionados de la normativa de proteccion de datos, es decir si la normativa
de proteccion de datos personales debe aplicarse a rajatabla en el ambito policial
de la investigacion criminal o si, por el contrario, deben existir importantes excep-
ciones al régimen juridico general.

En el ambito europeo, se consider6 que el tratamiento de datos personales
por parte de policia implicaba la existencia de un régimen excepcional, como asi
se recogia ya en el articulo 9.2. del Convenio 108 del Consejo de Europa indicado
anteriormente.

La Uni6n Europea tiene, entre sus objetivos, la creacién de un espacio comudn
de Libertad, Seguridad y Justicia, configurado a raiz del Tratado de Maastricht
como III Pilar de la Unién, esfera en la cual se sita la cooperacion policial entre
los diferentes Estados Miembros. Por lo tanto, es en el III Pilar en el que se pro-
duce el intercambio de informacién entre cuerpos policiales y la cesién de datos
personales con fines de prevencién e investigacion criminal. Esa necesidad de
cooperacién policial entre Estados se ha incrementado en los tltimos afios frente
a la amenaza que ha supuesto el terrorismo y la delincuencia organizada.

Con la entrada en vigor de la Ley Orgénica 7/2021 se permite establecen un
nivel uniforme y elevado de proteccién de datos en estas materias para todos los
Estados miembros de la UE, lo que facilitando el intercambio de informacion entre
las autoridades competentes y garantiza la eficacia de la cooperacién judicial y
policial.

Para garantizar el cumplimiento de la citada norma se ha determinado un
régimen sancionador que se establece en el Capitulo VIII de la Ley, definiendo los
sujetos sobre los que recaera la responsabilidad, las reglas del concurso de nor-
mas para resolver los casos en los que un hecho pueda ser calificado con arreglo
a dos 0 mas de ellas, tipo de infracciones y las sanciones que se pueden imponer,
fijando asimismo los plazos de prescripcion tanto de las infracciones como de las
sanciones y de caducidad.
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Al estar directamente relacionados con el procedimiento sancionador, deben
tenerse en cuenta otros preceptos que, aunque no se hallen dentro de dicho Capi-
tulo VIII, han de considerarse al respecto, tal es el caso de las autoridades de
proteccion de datos art. 48 y ss. o el de las reclamaciones que se regulan en el
Capitulo VII.

En este sentido cabe hacer una mencion especial al art. 19 donde se regula
la posible exigencia de responsabilidad disciplinaria a los miembros de las Fuer-
zas y Cuerpos de Seguridad en materia de videovigilancia.

Dicho articulo a priori Unicamente afectaria a los miembros de las Fuerzas y
Cuerpos de Seguridad, quedando excluidos el resto de funcionarios ptblicos que
como autoridades competentes para el tratamiento de datos se indican en el
articulo 4 de la Ley.

No obstante, y al margen de que no se recoja la exigencia de responsabilidad
disciplinaria para el resto de autoridades competentes dependera de la regulacion
que se establezca en sus respectivos regimenes disciplinarios, en aras de deter-
minar si la conducta infractora en el &mbito de la presente ley estd o no vinculada
con la respectiva norma disciplinaria.

En este sentido cabe sefialar que la prevision legal recogida en el articulo 19.2
deberia tener su reflejo en las normas disciplinarias de los respectivos cuerpos po-
liciales, al tratarse de unas conductas concretas y especificas, sin que quepa aplicar
un tipo genérico en el contexto disciplinario, asi y analizando la Ley Orgéni-
ca4/2010, de 20 de mayo, del Régimen disciplinario del Cuerpo Nacional de Policia,
no se recogen tales conductas como infracciones, por lo que no seria adecuado
aplicar una sancion disciplinaria que no se halle prevista como tal, en consonancia
con el principio de tipicidad, principio que tiene una relacion directa con el de se-
guridad juridica, obligando al legislador a regular dichas infracciones de modo que
las normas aplicables permita predecir el tipo y grado de sancion susceptible de ser
impuesto, sin que sea posible definir las conductas ilicitas en términos que por su
amplitud o vaguedad dejen las mismas en la mas absoluta indefinicion.

Por lo que concierne al &mbito de la Guardia Civil, la Ley Organica 12/2007,
de 22 de octubre, del régimen disciplinario de la Guardia Civil, establece en su 7
las siguientes infracciones muy graves:

«19. Alterar o manipular los registros de imdgenes o sonidos obtenidos
con videocdmaras.

20. Permitir el acceso de personas no autorizadas a las imdgenes o soni-
dos obtenidos por cualquier medio legitimo o utilizar aquéllas o éstos para
fines distintos de los previstos legalmente.

21. Reproducir las imdgenes y sonidos obtenidos con videocdmaras para
fines distintos de los previstos legalmente.

22. Utilizar los medios técnicos regulados en la normativa legal sobre vi-
deocdmaras para fines distintos de los previstos en ésta.»

En consecuencia, si coincidieran los distintos aspectos de las conductas in-
fractoras que se recogen en ambos preceptos, podria exigirse la responsabilidad
disciplinaria a los miembros de la Guardia Civil, que en tal caso serian los tnicos
a quienes se exigiria la misma.
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El precepto sefiala dos alternativas al margen de la sancion penal: responsa-
bilidad administrativa «con sujecion al régimen general de sanciones en materia de
proteccion de datos de cardcter personal establecido en esta Ley Orgdnicay, 0 respon-
sabilidad disciplinaria «con arreglo al régimen disciplinario correspondiente a los
infractoresy.

Por el contrario de lo que sucede en la LOPDPGDD, en cuyo articulo 77.3 se
puede anadir a la responsabilidad administrativa la responsabilidad disciplinaria
en funcién de la propuesta que en tal sentido haga la autoridad de control que
resuelva el expediente: «Sin perjuicio de lo establecido en el apartado anterior, la
autoridad de proteccion de datos propondrda también la iniciacion de actuaciones
disciplinarias cuando existan indicios suficientes para elloy, en la LOPDP se trata
de deslindar ambas responsabilidades con la imposicién de sanciones en uno u
otro sentido.

En este sentido la LOPDP en su articulo 57'¢ con el concurso de normas,
pretende clarificar la aplicacion de la correspondiente norma sancionadora ante
la carencia de una regla general a nivel administrativo que resuelva la aplicacién
de una norma cuando concurra un concurso de leyes, es decir cuando un mismo
supuesto de hecho o conducta puede ser subsumidos en dos o mas tipos o precep-
tos de los cuales s6lo uno resulta aplicable, a fin de no quebrantar el principio
«non bis in idemy (tal supuesto se da cuando el hecho o conducta es Unico en su
vertiente natural y juridica, lesionando el mismo bien juridico, que es protegido
por todas las normas concurrentes):

Para determinar la ley aplicable en los supuestos en que concurran varias
normas de aplicacién sobre la misma conducta infractora, la norma establece los
siguientes criterios:

e Criterio de especialidad: El precepto especial se aplicard con preferencia al
general.

 (Criterio de consuncion o absorcion: El precepto mds amplio o complejo ab-
sorberd el que sancione las infracciones subsumidas en aquel.

e Criterio de gravedad: En defecto de los criterios anteriores, se aplicard el
precepto que sancione los hechos con la sancién mayor.

La norma establece una excepcién en la aplicacion de las reglas del concurso
cuando los hechos constituyan «infracciones al Reglamento General de Proteccion
de Datos o a la Ley Orgdnica 3/2018, de 5 de diciembre», consagrando asi la prefe-
rencia de estas normas sobre la citada Ley u otras que pudieren concurrir, confor-
mandola asi como norma subsidiaria respecto de las anteriores.

16 LOPDP. «Articulo 57. Concurso de normas. 1. Los hechos susceptibles de ser calificados con
arreglo a dos o mds preceptos de esta u otra Ley, siempre que no constituyan infracciones al Regla-
mento General de Proteccion de Datos, ni a la Ley Orgdnica 3/2018, de 5 de diciembre, se sancio-
nardn observando las siguientes reglas: a) El precepto especial se aplicard con preferencia al
general. b) El precepto mds amplio o complejo absorberd el que sancione las infracciones subsumi-
das en aquel. c¢) En defecto de los criterios anteriores, se aplicard el precepto que sancione los
hechos con la sancién mayor. 2. En el caso de que un solo hecho constituya dos o mds infracciones,
o cuando una de ellas sea medio necesario para cometer la otra, la conducta serd sancionada por
aquella infraccion que conlleve una mayor sancion.
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111.2. Autoridades Competentes

Como se apuntd en el apartado correspondiente, las autoridades indepen-

dientes de control serian.

las

* La Agencia Espanola de Proteccién de Datos.

* Las autoridades autonomicas de proteccion de datos, exclusivamente en
relacion a aquellos tratamientos de los que sean responsables en su am-
bito de competencia, y conforme a lo dispuesto en el articulo 57.1 de la
Ley Organica 3/2018, de 5 de diciembre, y en la normativa autonémica
aplicable.

La Agencia Espafiola de Proteccion de Datos actuara como representante de
autoridades de proteccion de datos en el Comité Europeo de Protecciéon de

Datos.

(Con respecto a las funciones y potestades que ostentan, nos centraremos en

aquellas relacionadas con el &mbito de aplicacién del procedimiento sancionador).
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En cuanto a sus funciones, se pueden enumerar:

e Supervisar y hacer cumplir las disposiciones adoptadas con arreglo a esta
Ley Organica.

* Promover la sensibilizacion de los responsables y encargados del trata-
miento en relaciéon con las obligaciones que les incumben.

e Facilitar la informacién solicitada por los interesados sobre el ejercicio de
sus derechos en virtud de esta Ley Organica y, en su caso, cooperar a tal
fin con las autoridades de protecciéon de datos de otros Estados miembros
de la Unién Europea.

e Tramitar y responder las reclamaciones presentadas por un interesado o
por una entidad, organizacién o asociacion de conformidad con el articulo
55, e investigar, en la medida oportuna, el motivo de la reclamacién e in-
formar al reclamante sobre el curso y el resultado de la investigacion en
un plazo razonable.

e Llevar a cabo investigaciones sobre la aplicacion de esta Ley Organica, en
particular basandose en la informacion recibida de otra autoridad de pro-
teccion de datos u otra autoridad publica.

e Las autoridades de proteccién de datos adoptardn medidas tendentes a
facilitar la formulacién de las reclamaciones, tales como proporcionar
formularios que puedan cumplimentarse electrénicamente, sin excluir
otros medios.

* El desempefio de las funciones de las autoridades de control no implicara
coste alguno para el interesado ni para el delegado de proteccién de datos.

¢ (Cuando las solicitudes sean manifiestamente infundadas o excesivas, es-
pecialmente debido a su caracter repetitivo, la autoridad de proteccion de
datos podrd negarse a actuar respecto de la solicitud. La carga de la de-
mostracion del caracter manifiestamente infundado o excesivo de la soli-
citud recaera en la autoridad de protecciéon de datos.
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Las potestades de la AEPD, se pueden agrupar en los siguientes grupos:

* De investigacion, incluyendo el acceso a todos los datos que estén siendo
tratados por el responsable o el encargado del tratamiento, en los términos
previstos por la legislacion vigente.

* De advertencia y control de lo exigido en esta Ley Organica, incluida la
sancion de las infracciones cometidas, la elaboracion de recomendaciones,
ordenes de rectificacion, supresion o limitacion del tratamiento de datos
personales o de limitacién temporal o definitiva del tratamiento, incluida
su prohibicién, asi como la orden a los responsables del tratamiento de
comunicar las vulneraciones de seguridad de los datos a los interesados.

e De asesoramiento, que comprende la consulta previa prevista en el articu-
lo 36 y la emisidn, por propia iniciativa o previa solicitud, de dictimenes
destinados a las Cortes Generales o al Gobierno, a otras instituciones u
organismos, asi como al publico en general, acerca de todo asunto relacio-
nado con la proteccion de datos personales sujeto a esta Ley Organica.

Cuando se termine la tramitacion parlamentaria urgente del Proyecto de Ley
Orgdnica por la que se establecen normas que faciliten el uso de informacion fi-
nanciera y de otro tipo para la prevencion, deteccién, investigacion o enjuicia-
miento de infracciones penales, se modificara el articulo 61 de la LO 7/2021, de
26 de mayo, atribuyendo la potsstad sancionadora en las infracciones relativas al
deber de colaboracién a la Secretaria de Estado de Seguridad y las Delegaciones
del Gobierno.

En concreto, el articulo 61.2 dispondra: "2. En el supuesto de las infracciones
recogidas en los articulos 58.j) y 59. j), el ejercicio de la potestad sancionadora
corresponderd respectivamente, a las personas titulares de la Secretarfa de Estado
de Seguridad y de las Delegaciones del Gobierno. Estos procedimientos se regirdn
por la normativa sobre procedimiento administrativo comun de las Administracio-
nes Publicas y el régimen juridico del sector publico, sin perjuicio de las especia-
lidades que se recogen en este capitulo.”

111.3. Sujetos responsables (art. 56)

* Los responsables de los tratamientos.
* Los encargados de los tratamientos.

Teniendo en cuenta el &mbito de aplicacién de esta Ley, dentro de los an-
teriores se incluirfan las siguientes autoridades competentes:

Las Fuerzas y Cuerpos de Seguridad.

Las Administraciones Penitenciarias.

La Direcciéon Adjunta de Vigilancia Aduanera de la Agencia Estatal de
Administracion Tributaria.

El Servicio Ejecutivo de la Comision de Prevencion del Blanqueo de
Capitales e Infracciones Monetarias.
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- La Comision de Vigilancia de Actividades de Financiacion del Terrorismo.
- Las Autoridades judiciales del orden jurisdiccional penal
- EI Ministerio Fiscal.

* Los representantes de los encargados de los tratamientos no establecidos
en el territorio de la Unién Europea (conforme a lo sefialado en el articulo
27 del Reglamento).

e El resto de las personas fisicas o juridicas obligadas por el contenido del
deber de colaboracién establecido en el articulo 7.

Ese deber de colaboracion puede estar motivado por dos supuestos:

- La solicitud a las Administraciones publicas, como a cualquier persona

fisica o juridica por las autoridades judiciales, Ministerio Fiscal o la
Policia Judicial para que les faciliten los datos, informes, antecedentes
y justificantes que sean necesarios para la investigacion y enjuicia-
miento de infracciones penales o para la ejecucién de las penas. Donde
la peticién de la Policia Judicial se deberd ajustar exclusivamente al
ejercicio de las funciones que le encomienda el articulo 549.1 de la Ley
Orgénica 6/1985, de 1 de julio, del Poder Judicial y debera efectuarse
siempre de forma motivada, concreta y especifica, dando cuenta en todo
caso a la autoridad judicial y fiscal.

La solicitud a las Administraciones publicas, o a cualquier persona fisi-
ca o juridica, de datos, informes, antecedentes y justificantes, por las
autoridades competentes que los soliciten (las referidas en el art. 4),
siempre que estos sean necesarios para el desarrollo especifico de sus
misiones para la prevencion, deteccion e investigacion de infracciones
penales y para la prevencién y proteccion frente a un peligro real y
grave para la seguridad publica. La peticién efectuada debera ser con-
creta, especifica y motivada conforme a los supuestos expresados.

e El DPD quedaria en todo caso excluido del régimen sancionador estableci-
do en el capitulo VIII de esta Ley.

I11.4. Infracciones

Los tipos infractores de la LOPDP vienen establecidos en sus articulos 58 a

60. Dada la trascendencia dentro de este campo los reproducimos y analizamos a
continuacion:
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«Articulo 58. Infracciones muy graves.

Son infracciones muy graves:

a) El tratamiento de datos personales que vulnere los principios y garan-
tias establecidos en el articulo 6 o sin que concurra alguna de las condiciones
de licitud del tratamiento establecidas en el articulo 11, siempre que se causen
perjuicios de cardcter muy grave a los interesados.

b) El acceso, cesion, alteracion y divulgacion de los datos al margen de los
supuestos autorizados por el responsable o encargado de los datos, siempre
que no constituya ilicito penal.
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¢) La transferencia temporal o definitiva de datos de cardcter personal con
destino a Estados que no sean miembros de la Unién Europea o a destinata-
rios que no sean autoridades competentes, establecidos en dichos Estados in-
cumpliendo las condiciones previstas en los articulos 43 y 47.

d) La utilizacion de los datos para una finalidad que no sea compatible
con el objetivo para el que fueron recogidos o cuando no se cumplan las con-
diciones establecidas en el articulo 6, siempre que no se cuente con una base
legal para ello.

e) El tratamiento de datos personales de las categorias especiales sin que
concurra alguna de las circunstancias previstas en el articulo 13 o sin garan-
tizar las medidas de seguridad adecuadas, que cause perjuicios graves a los
interesados.

f) La omision del deber de informar al interesado acerca del tratamiento de
sus datos de cardcter personal conforme a lo dispuesto en esta Ley Orgdnica.

g) La vulneracion del deber de confidencialidad del encargado del trata-
miento, establecido en el articulo 30.

h) La adopcién de decisiones individuales automatizadas sin las garan-
tias sefialadas en el articulo 14, siempre que se causen perjuicios de cardcter
muy grave para los interesados.

i) El impedimento, la obstaculizacion o la falta de atencion reiterada del
ejercicio de los derechos del interesado de acceso, rectificacion, supresion de
sus datos o limitacion del tratamiento, siempre que se causen perjuicios de
cardcter muy grave para los interesados.

J) La negativa a proporcionar a las autoridades competentes la informacion
necesaria para la prevencion, deteccion, investigacion y enjuiciamiento de infrac-
ciones penales, para la ejecucion de sanciones penales o para la proteccion y
prevencion frente a las amenazas contra la seguridad ptblica de acuerdo con lo
previsto en el articulo 7, asi como a informar al interesado cuando se comuni-
quen sus datos en virtud del deber de colaboracion establecido en dicho articulo.

k) La resistencia u obstruccion del ejercicio de la funcion inspectora de las
autoridades de proteccion de datos competentes.

1) La falta de notificacion a las autoridades de proteccion de datos compe-
tentes acerca de una violacion de la seguridad de los datos personales, cuando
sea exigible, asi como la ausencia de comunicacion al interesado de una viola-
cion de la seguridad cuando sea procedente de acuerdo con el articulo 39,
siempre que se deriven perjuicios de cardcter muy grave para el interesado.

m) El incumplimiento de las resoluciones dictadas por las autoridades de
proteccion de datos competentes, en el ejercicio de las potestades que le con-
fiere el articulo 50.

n) No facilitar el acceso del personal de las autoridades de proteccion de
datos competentes a los datos personales, informacion, locales, equipos y
medios de tratamiento, cuando sean requeridos por las mismas, en el ejercicio
de sus poderes de investigacion.

i) El incumplimiento de los plazos de conservacion y revision establecidos
en virtud del articulo 8.

Dentro del cuatro de las infracciones muy graves vamos a analizar las si-
guientes conductas:

«a) El tratamiento de datos personales que vulnere los principios y garan-
tias establecidos en el articulo 6 o sin que concurra alguna de las condiciones
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de licitud del tratamiento establecidas en el articulo 11, siempre que se causen
perjuicios de cardcter muy grave a los interesadosy.

La vulneracion de los principios a que se refiere dicho precepto durante el
tratamiento de los datos cuando, constituyéndose como las bases permanentes
donde se debe apoyar el sujeto activo, se cause un resultado dafiino de caracter
muy grave al interesado conforma los elementos del tipo de esta infraccion.

«b) El acceso, cesion, alteracion y divulgacion de los datos al margen de
los supuestos autorizados por el responsable o encargado de los datos, siem-
pre que no constituya ilicito penaly.

La finalidad, se configura como principio fundamental en el tratamiento de los
datos, por ello, en cualquier fase o uso que se haga de los mismos, debe estar ade-
cuado y en consonancia con la finalidad para la que se han obtenido. Asi y sin per-
juicio de lo resefiado al respecto en otros preceptos, debemos considerar que el mero
acceso a los datos, al margen de las circunstancias establecidas por el responsable o
encargado de los mismos, que no son otras que las finalidades que se establecen en
el articulo 1 de la Ley: «... prevencidn, deteccion, investigacion y enjuiciamiento de in-
fracciones penales o de ejecucion de sanciones penales, incluidas la proteccion y pre-
vencion frente a las amenazas contra la seguridad publicay, se considera una infrac-
cién muy grave, salvo que dicho acceso sea constitutivo de un ilicito penal.

Por ello el acceso de datos personales debera estar acreditado y fundamenta-
do conforme a los citados fines.

Ello no debe implicar que el mero acceso a los datos implique una estricta
aplicacién de la norma, debiendo considerarse otros criterios que cualifiquen di-
cha conducta como infraccion muy grave o delito, tal es el caso del perjuicio que
con ello se pueda originar al sujeto titular de los mismos, o si el acceso se ha
producido a datos considerados «sensiblesy lo que constituiria un perjuicio en si
(ej. STS 1153/2021).

«Articulo 59. Infracciones graves.

Son infracciones graves:

a) El tratamiento de los datos de cardcter personal cuando se incumplan
los principios del articulo 6 o las condiciones de licitud del tratamiento del
articulo 11, siempre que no constituya una infraccion muy grave.

b) El tratamiento de datos personales de las categorias especiales sin que
concurra alguna de las circunstancias previstas en el articulo 13 o sin garan-
tizar las medidas de seguridad adecuadas, siempre que no constituya una
infraccion muy grave.

¢) La adopcion de decisiones individuales automatizadas sin las garantias
seflaladas en el articulo 14, siempre que no constituya una infraccion muy grave.

d) La falta de designacion de un delegado de proteccion de datos en los
términos previstos en el articulo 40 o no posibilitar la efectiva participacion
del mismo en todas las cuestiones relativas a la proteccion de datos persona-
les, no respaldarlo o interferir en el desempeifio de sus funciones.

e) El incumplimiento de la puesta a disposicion al interesado de la infor-
macion prevista en el articulo 21 o del deber de comunicacién al mismo, o a
la autoridad de proteccion de datos competente, de una violacion de la segu-
ridad de los datos, que entrafie un grave perjuicio para los derechos y liberta-
des del interesado.
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f) La ausencia de adopcién de aquellas medidas técnicas y organizativas
que resulten apropiadas para aplicar de forma efectiva los principios de pro-
teccion de datos, incluidas las medidas oportunas desde el disefio y por defec-
to, asi como para integrar las garantias necesarias en el tratamiento.

g) El impedimento, la falta de atencion o la obstaculizacion de los dere-
chos del interesado de acceso, rectificacion, supresion de sus datos o limita-
cion del tratamiento, siempre que no constituya infraccion muy grave.

h) El incumplimiento de la obligacion de llevanza de los registros de acti-
vidades de tratamiento o del registro de operaciones de tratamiento, si se
causan perjuicios de cardcter grave a los interesados.

i) El incumplimiento de las estipulaciones recogidas en el contrato u acto
juridico que vincula al responsable y al encargado del tratamiento, salvo en
los supuestos en que fuese necesario para evitar la infraccion de la legislacion
en materia de proteccion de datos y se hubiese advertido de ello al responsable
o0 al encargado del tratamiento, asi como el incumplimiento de las obligacio-
nes impuestas en el articulo 30.

Jj) La falta de colaboracion diligente con las autoridades competentes en el
cumplimiento de las obligaciones establecidas en el articulo 7, cuando no
constituya una infraccion muy grave.

k) La falta de cooperacion, la actuacion negligente o el impedimento de la
funcion inspectora de las autoridades de proteccion de datos competentes,
cuando no constituya infraccion muy grave.

) El incumplimiento de la evaluacion de impacto en la proteccion de los
datos de cardcter personal, si se derivan perjuicios o riesgos de cardcter grave
para los interesados.

m) El tratamiento de datos personales sin haber consultado previamente
a la autoridad de proteccion de datos competente, en los casos en que dicha
consulta resulte preceptiva conforme al articulo 36.

Articulo 60. Infracciones leves.

Son infracciones leves:

a) La afectacion leve de los derechos de los interesados como consecuencia
de la ausencia de la debida diligencia o del cardcter inadecuado o insuficien-
te de las medidas técnicas y organizativas que se hubiesen implantado.

b) El incumplimiento del principio de transparencia de la informacion o
del derecho de informacion del interesado establecido en el articulo 21 cuando
no se facilite toda la informacion exigida en esta Ley Orgdnica.

¢) La inobservancia de la obligacion de informar al interesado y a los
destinatarios a los que se hayan comunicado o de los que procedan los datos
personales rectificados, suprimidos o respecto de los que se haya limitado el
tratamiento, conforme a lo establecido en el articulo 23.

d) El incumplimiento de la llevanza de registros de actividades de trata-
miento o del registro de operaciones o que los mismos no incorporen toda la
informacion exigida legalmente, siempre que no constituya infraccion grave.

e) El incumplimiento de la obligacion de suprimir los datos referidos a una
persona fallecida cuando fuera exigible legalmente.

f) La falta de formalizacién por los corresponsables del tratamiento del
acuerdo que determine las obligaciones, funciones y responsabilidades respec-
tivas, a propdsito del tratamiento de datos personales y de sus relaciones con
los interesados, asi como la inexactitud o la falta de concrecion en la determi-
nacion de las mismas.
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g) El incumplimiento de la obligacion del encargado del tratamiento de
informar al responsable del tratamiento acerca de una posible infraccion de
las disposiciones de esta Ley Orgdnica, como consecuencia de una instruccion
recibida de este.

h) La notificacion incompleta o defectuosa a la autoridad de proteccion de
datos competente de la informacion relacionada con una violacion de seguri-
dad de los datos personales, el incumplimiento de la obligacion de documen-
tarla o del deber de comunicar al interesado su existencia, cuando no consti-
tuya una infraccion grave.

i) La aportacion de informacion inexacta o incompleta a la autoridad de
proteccion de datos competente, en los supuestos en los que el responsable del
tratamiento deba elevarle una consulta previa.

Jj) La falta de publicacion de los datos de contacto del delegado de protec-
cion de datos, o la ausencia de comunicacion de su designacion y cese a la
autoridad de proteccion de datos competente, de conformidad con el articulo
40, cuando su nombramiento sea exigible de acuerdo con esta Ley Orgdnica.»

1ll.5. Sanciones

Por la comision de las infracciones tipificadas en la LOPDP se impondran las
siguientes sanciones:

En caso de que el sujeto responsable sea algunos de los enumerados en el
articulo 77.1 de la LOPDP, se impondran las sanciones y se adoptaran las medidas
establecidas en dicho articulo.

Cuando el sujeto infractor sea distinto de los sefialados anteriormente, podra
ser sancionado, con multa de la siguiente cuantia:

a) Las infracciones muy graves, con multa de 360.001 a 1.000.000 euros.
b) Las infracciones graves, con multa de 60.001 a 360.000 euros.
c) Las leves, con multa de 6.000 a 60.000 euros.

A efectos de la determinacion de la cuantia de la sancidn, se tendran en cuen-
ta los criterios establecidos en el articulo 83.2 del RGPD y en el articulo 76.2 de
la LOPDGDD.

En cuando a las sanciones cabe destacar la reduccion de su cuantia respecto
a las previstas en la LOPDGDD, siendo aplicables los criterios de proporcionalidad
que se establecen en el art. 76 1 y 2 de la misma.

I11.6. Reclamaciones

Cuando los interesados aprecien que el tratamiento de los datos personales
haya infringido las disposiciones de esta Ley Orgdnica o no haya sido atendida su
solicitud de ejercicio de los derechos reconocidos en los articulos 21, 22 y 23 ten-
drén derecho a presentar una reclamacion ante la autoridad de proteccion de datos.

Dichas reclamaciones serdn tramitadas por la autoridad de proteccion de
datos competente con sujecién al procedimiento establecido en el titulo VIII de la
LOPDGDD, por lo cual se aplican las mismas reglas anteriormente expuestas para
la presentacion de reclamaciones, con algunas salvedades dadas por la interven-
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cion de otros actores en atencion a las especificas finalidades que se persiguen
con la presente norma:

* Los interesados tendrdn derecho a ser indemnizados por el responsable
del tratamiento, o por el encargado del tratamiento cuando formen parte
del sector publico, en el caso de que sufran dafno o lesion en sus bienes o
derechos como consecuencia del incumplimiento de lo dispuesto en esta
Ley Organica.

e También se establece la indemnizacién cuando el encargado del trata-
miento no forme parte del sector publico; en tal caso se regiran por el ré-
gimen de responsabilidad del contratista (responsable del tratamiento)
por los dafios causados a terceros regulado en la normativa sobre contra-
tos del sector publico.

Cuando los dafos y perjuicios hayan sido ocasionados como consecuencia
inmediata y directa de una orden de la autoridad competente responsable del
tratamiento, sera esta la responsable.

Sin perjuicio de cualquier otro recurso administrativo o reclamacion, toda
persona fisica o juridica tendra derecho a recurrir ante la jurisdiccion contencio-
so-administrativa, contra los actos y resoluciones dictadas por la autoridad de
protecciéon de datos competente.

El interesado podra conferir su representacion a una entidad, organizacion o
asociacion sin dnimo de lucro que haya sido correctamente constituida, cuyos
objetivos estatutarios sean de interés publico y que actie en el ambito de la pro-
teccion de los derechos y libertades de los interesados en materia de proteccion
de sus datos personales, para que ejerza los derechos antes sefalados.

El ejercicio de la potestad sancionadora, que corresponde a las Autoridades
de proteccién de datos competentes, se regira por lo dispuesto en el presente Ca-
pitulo, por los titulos VII y IX de la LOPDGDD, y, en cuanto no las contradigan, con
caracter supletorio, por la normativa sobre procedimiento administrativo comtn
de las Administraciones puablicas y el régimen juridico del sector publico.

1ll.7. Prescripcion de las infracciones y sanciones (art. 63)

e En el caso de las infracciones, tras su comision el plazo que establece la ley
para evitar su castigo por haber transcurrido el plazo para su prescripcion:

- Muy graves: tres anos
- Graves: dos afos.
- Leves: seis meses.

Interrumpira la prescripcion la iniciacion, con conocimiento del interesado,
del procedimiento sancionador, reiniciandose el plazo de prescripcion si el expe-
diente sancionador estuviere paralizado durante més de seis meses por causas no
imputables al presunto infractor.

Se interrumpira igualmente la prescripcion como consecuencia de la apertu-
ra de un procedimiento judicial penal, hasta que la autoridad judicial comunique
al 6rgano administrativo su finalizacion.
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e Por lo que respecta a la prescripcién de las sanciones, los plazos son los
siguientes:
- Sanciones por infracciones muy graves: tres anos.
- Sanciones por infracciones graves: dos afos
- Sanciones por infracciones leves: un afno

Computados desde el dia siguiente a aquel en que adquiera firmeza en via
administrativa la resolucién por la que se impone la sancion.

111.8. Plazo de caducidad del expediente sancionador (art. 64)

Iniciado un procedimiento sancionador por alguna de las infracciones previs-
tas en la LOPDP, el mismo caducara transcurridos seis meses desde su incoacion
sin que se haya notificado la resolucion, salvo que se haya paralizado por causas
imputables al interesado, o se hubiere suspendido por prejudicialidad penal (exis-
tencia de un procedimiento judicial penal, en el que concurra identidad de sujeto,
hecho y fundamento).

Aunque el procedimiento hubiere caducado ello no implica que el mismo fi-
nalice, y el expedientado quede exento de responsabilidad, puesto que en tanto no
haya prescrito la infraccion se puede acordar la incoacién de un nuevo procedi-
miento por parte de la administracion.

También ha de tenerse en cuenta que los procedimientos caducados no inte-
rrumpen el plazo de prescripcion.

Ej. Se inicia un expediente por infraccion grave prevista en el art. 59.a) de la
citada Ley, se dicta resolucion y se notifica la misma a los 10 meses de su comi-
sion, ;Qué ocurrira con el expediente, ha prescrito, ha caducado, se puede iniciar
uno nuevo? El expediente ha caducado por al no haber prescrito la infraccién se
puede iniciar un nuevo expediente, previo archivo del anterior.

¢ Siiniciado ese nuevo expediente se dicta y notifica resolucion sancionado-
ra a los 8 meses.

¢Ha prescrito la infraccion por haber pasado mas de un afio desde que se
cometié la misma?

Al incoarse un nuevo expediente dentro del plazo de prescripcién, la misma
queda interrumpida por lo que no entra en juego.

¢Qué ocurriria si la resolucién se dicta y notifica a los 9 meses y un dia?

Ha transcurrido el plazo de caducidad, por lo que entra en juego la prescrip-
cion, de manera que dicha caducidad permite que el expediente prescriba, sin que
se interrumpa por ello.
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I11.9. Cuadro resumen de la LOPDP

Responsables de los tratamientos

Encargados de los tratamientos

Los representantes de los encargados no
establecidos en el territorio de la Unién
Europea

El resto de las personas fisicas o juridicas
obligadas por el deber de colaboracion
establecido en el articulo 7

Delegado de proteccién de datos

¢ Prescriben a los 3 afios

-{° Prescriben a los 2 afios

* Prescriben a los 6 meses

Apercibimiento

Propuesta de sancién disciplinaria,
(si hay indicios para ello)

Amonestacion (si es autoridad y
directivo que incumpla informes
técnicos o recomendaciones para el
tratamiento)

Infracciones muy graves: de 360.001 a
1.000.000 euros

Infracciones graves: de 60.001 a
360.000 euros

Infracciones leves: de 6.000 a 60.000
euros

-

Prescripcion de sanciones J -

¢ Leves: 1 afios

* Grave: 2 afios X
Multa hasta 20.000.000 € o, si es una

* Muy grave: 3 afios empresa, hasta el 4% del volumen de
negocio total anual
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Articulo 65. Cardcter subsidiario del procedimiento administrativo sancio-
nador respecto del penal.

1. No podrdn sancionarse los hechos que hayan sido sancionados penal o
administrativamente cuando se aprecie identidad de sujeto, de hecho y de
fundamento.

2. En los supuestos en que las conductas pudieran ser constitutivas de
delito, el drgano administrativo pasard el tanto de culpa a la autoridad judi-
cial o al Ministerio Fiscal y se abstendrd de seguir el procedimiento sanciona-
dor mientras la autoridad judicial no dicte sentencia firme o resolucién que
de otro modo ponga fin al procedimiento penal, o el Ministerio Fiscal no
acuerde la improcedencia de iniciar o proseguir las actuaciones en via penal,
quedando hasta entonces interrumpido el plazo de prescripcion.

La autoridad judicial y el Ministerio Fiscal comunicardn al érgano admi-
nistrativo la resolucion o acuerdo que hubieran adoptado.

3. De no haberse estimado la existencia de ilicito penal, o en el caso de
haberse dictado resolucion de otro tipo que ponga fin al procedimiento penal,
podrd iniciarse o proseguir el procedimiento sancionador. En todo caso, el
drgano administrativo quedard vinculado por los hechos declarados probados
en via judicial.

4. Las medidas cautelares adoptadas antes de la intervencion judicial
podrdn mantenerse mientras la autoridad judicial no resuelva otra cosa).

111.10. Subordinacion del procedimiento administrativo al
procedimiento penal

Por ultimo, hacer referencia a lo dispuesto por el articulo 65, donde se deter-
mina el cardcter subsidiario del procedimiento administrativo sancionador res-
pecto del penal.

En dicho precepto al igual que se expone en el mismo sentido por otras nor-
mas (articulo 45 de la LOPSC) se determina la preferencia del orden jurisdiccional
penal sobre el administrativo, en consonancia con el principio «non bis in idemy,
tal como se concibe por la jurisprudencia (STC 188/2005) y se plasma en el dere-
cho positivo (arts. 31 LRJSP y 77.4 LPACAP).

Para la concurrencia de sanciones penales o administrativas debe existir la
triple identidad: subjetiva (el sujeto afectado debe ser el mismo), factica (que los
hechos objeto de la infraccion o del delito sean los mismos) fundamento (los bie-
nes juridicos protegidos por la norma han de coincidir), como ha quedado expues-
to en el tema anterior, de manera que la ausencia de uno de ellos justificaria la
aplicacién de otra sancion con independencia de su naturaleza.

Previamente a la imposicién de la correspondiente sancién y con objeto de
garantizar el citado principio, cuando los érganos de la AEPD que se hallen trami-
tando un procedimiento sancionador por presunta infraccion a la normativa sobre
proteccion de datos personales, aprecien que los hechos pudieren ser constituti-
vos de delito, deberdn remitir las actuaciones a la autoridad judicial o al Ministe-
rio Fiscal, dada la preeminencia de la jurisdiccion penal sobre potestad adminis-
trativa, acordando la suspensién del expediente administrativo hasta que la
autoridad judicial no dicte sentencia firme o resolucién que ponga fin al procedi-
miento penal, o el Ministerio Fiscal no acuerde la improcedencia de iniciar o
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proseguir las actuaciones en via penal, quedando entre tanto interrumpido el
plazo de prescripcion de la correspondiente infraccion.

Esa subordinacion de los procedimiento administrativos frente a los penales,
conlleva que los 6rganos administrativos queden vinculados por la resolucién ju-
dicial, de manera que si a resultas del procedimiento penal se aprecia que la
conducta es constitutiva de delito, la AEPD debera dictar resolucién archivando el
procedimiento administrativo sancionador sin declaracién de responsabilidad en
tal &mbito para el interesado, 0 no proceder a su inicio en caso de que ain no se
acordado su incoacién, no obstante cuando no se aprecie ilicito penal, o se dicte
resolucion de otro tipo que ponga fin al procedimiento penal, la autoridad admi-
nistrativa podra iniciar el correspondiente expediente sancionador o reabrir las
actuaciones que habian quedado suspendidas a expensas del dictamen judicial.
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ABREVITURAS UTILIZADAS

AEPD: Agencia Espafiola de Proteccion de Datos
APP’s: Aplicaciones. Del inglés: «Applicationy.

Art.: Articulo.

BDSN: Base de Datos de Senalamientos Nacionales.
CC: Cddigo Civil.

CCTV: Circuito Cerrado de Television.

CE: Constitucion Espafiola

CEDH: Carta Europea de los Derechos Humanos
CEPD: Comité Europeo de Proteccién de Datos.
CITCO: Centro de Inteligencia contra el Terrorismo y el Crimen Organizado.
CP: Cédigo Penal.

DDFIN: Directiva (UE) 2019/1153 del Parlamento Europeo y del Consejo, de 20 de
junio de 2019, por la que se establecen normas destinadas a facilitar el uso de
informacion financiera y de otro tipo para la prevencion, deteccién, investigacion
o enjuiciamiento de infracciones penales y por la que se deroga la Decisiéon
2000/642/JAI del Consejo.

DDP: Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales por parte de las autoridades competentes para
fines de prevencion, investigacion, deteccion o enjuiciamiento de infracciones
penales o de ejecuciéon de sanciones penales, y a la libre circulacion de dichos
datos y por la que se deroga la Decision Marco 2008/977/JAI del Consejo.

DPD: Delegado de Proteccion de Datos

DPNR: Directiva (UE) 2016/681 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativa a la utilizacion de datos del registro de nombres de los
pasajeros (PNR) para la prevencion, deteccion, investigaciéon y enjuiciamiento de
los delitos de terrorismo y de la delincuencia grave.

DEJ: Diccionario del Espaiiol Juridico.
DRAE: Diccionario de la Real Academia Espafiola.
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ECRIS: Sistema Europeo de Informacion de Antecedentes Penales

EES: Sistema de Entrada y Salida

Ej.: Por ejemplo.

EPRIS: Sistema Europeo de Indice de Ficheros Policiales

EIPD: Evaluacién Impacto de Proteccién de Datos

ETIAS: Sistema Europeo de Informacion y Autorizacion de Viajes (ETIAS).

FCS: Fuerzas y Cuerpos de Seguridad

LECRIM: Real Decreto de 14 de septiembre de 1882 por el que se aprueba la Ley
de Enjuiciamiento Criminal.

LOFCS: Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos de Seguridad.
LORTAD: Ley Orgénica 5/1992, de 29 de octubre, de regulacion del tratamiento
automatizado de datos de caracter personal.

LOPD: Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de Ca-
racter Personal.

LOPDGDD: Ley Orgénica 3/2018, de 5 de diciembre, de Proteccion de Datos Per-
sonales y garantia de los derechos digitales.

LOPDFIN: Ley Orgénica por la que se establecen normas que faciliten el uso de
informacidon financiera y de otro tipo para la prevencion, deteccion, investigacion
o0 enjuiciamiento de infracciones penales.

LOPNR: Ley Orgénica 1/2020, de 16 de septiembre, sobre la utilizacién de los
datos del Registro de Nombres de Pasajeros para la prevencion, deteccion, inves-
tigacion y enjuiciamiento de delitos de terrorismo y delitos graves.

LOPSC: Ley Orgénica 4/2015, de 30 de marzo, de proteccion de la seguridad ciu-
dadana

LOVV: Ley Orgénica 4/1997, de 4 de agosto, por la que se regula la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad en lugares publicos.

LRJSP: Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico.
LSO: Ley 9/1968, de 5 de abril, sobre secretos oficiales.

LSP: Ley 5/2014, de 4 de abril, de Seguridad Privada.

OCDE: Organizacién para la Cooperacion y el Desarrollo Econdmicos

Pags.: Paginas

PIA: Privacy Impact Assessment

RAE: Real Academia Espafiola

RGPD: Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos y por el que
se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos.
RLOPD: Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el
Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre, de
proteccion de datos de caracter personal.
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RLVV: Real Decreto 596/1999, de 16 de abril, por el que se aprueba el Reglamen-
to de desarrollo y ejecucion de la Ley Orgdnica 4/1997, de 4 de agosto, por la que
se regula la utilizacién de videocamaras por las Fuerzas y Cuerpos de Seguridad
en lugares publicos.

SEPD: Supervisor Europeo de Proteccion de Datos
SIS-II: Sistema de Informacion Schengen de segunda generacion
SOA: Declaracion de Aplicabilidad

STC: Sentencia del Tribunal Constitucional

STS: Sentencias del Tribunal Supremo

TC: Tribunal Constitucional

TEDH: Tribunal Europeo de Derechos Humanos

TIA: Transfer Impact Assessment

TIC’s: Tecnologias de la Informacion y Comunicacion.
TS: Tribunal Supremo

TJUE: Tribunal de Justicia de la Unién Europea.

Vgr.: Verbigracia. Por ejemplo.

VIS: Sistema de Informacion de Visas

WP29: Article 29 Working Party
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«Cuando se habla del Derecho a la Proteccién de Datos Per-
sonales en un marco técnico o teérico, inmediatamente la
gran mayoria de los actores piensan en el Reglamento Ge-
neral de Proteccién de Datos y en la Ley Organica 3/2018,
de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales. No obstante, este ambi-
to del Derecho no acaba ni mucho menos con estos instru-
mentos; otro gran bloque normativo regula la actuacién de
las autoridades competentes y de los propios interesados
cuando la finalidad de los tratamientos de los datos es la
prevencidén, deteccién, investigaciéon y enjuiciamiento de
infracciones penales o la ejecucién de sanciones penales,
incluidas la proteccién y prevencién frente a las amenazas
contra la seguridad publica.

El conocimiento del contenido de éstas disposiciones le-
gales especiales y de las modificaciones introducidas en
la normativa procesal penal, en la policial y en la peniten-
ciaria, es una cuestiéon fundamental para que, todos los
sujetos involucrados en estos dmbitos, garanticen la pro-
teccion los datos personales de los interesados durante el
desarrollo de sus misiones y faciliten el ejercicio de sus
derechos.

Cuestiones como qué normativa se aplica en cada mo-
mento, cudles son los conceptos bésicos, quiénes son las
autoridades competentes, qué tipos de exclusiones de
aplicacion existen, las distintas categorias de interesados,
el deber de colaboracién, especialidades en el ejercicio
de los derechos o el uso de dispositivos de captacién de
imagenes y/o sonidos, son algunos de los aspectos que se
recogen en esta monografia y sobre los cuales se pretende
arrojar la mayor claridad expositiva e interpretativa.

Los autores, profesionales que han participado y partici-
pan en el desarrollo nacional e internacional de la norma-
tiva de proteccién de datos en este marco, han realizado
en esta obra un ejercicio de sintesis con el &nimo de con-
formar un elemento de apoyo para el estudio y la consulta
por parte de todos aquellos que en su dia a dia tratan datos
personales en este campo.»

BN 978-84-8150-335.

788481750335

GOBIERNO MINISTERIO
DE ESPANA DEL INTERIOR
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