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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

INTRODUCCION

La ciberdelincuencia como fendmeno complejo y global, requiere un enfoque
multidisciplinar para abordar cualquier planteamiento de respuesta contra la misma. Para
ello, una primera aproximacion impone el conocimiento y la visualizacién de la realidad
criminal a la que nos enfrentamos. El conocimiento de esta realidad viene obligado a
describir aspectos no solamente relacionados con los datos estadisticos, sino que implica
también ahondar en otras tematicas de referencia que deben ser consignadas aqui para
dimensionar y comprender adecuadamente el fendmeno de la ciberdelincuencia.

Con dicho polo de actuacidn, la publicaciéon periédica de informes sobre esta
materia, dimensionando su realidad objetiva, trata de poner de manifiesto los aspectos
mas relevantes de este fendmeno criminal, alertando sobre los peligros reales vy
potenciales, y convirtiéndose en un elemento facilitador e imprescindible para la
concienciacion frente a este fendmeno.

A tales fines responde la publicacion de este VIl Informe sobre Cibercriminalidad,
correspondiente a la delincuencia informatica registrada en el afio 2020.

Los datos de este Informe son los correspondientes a la informacion estadistica que
computa la ciberdelincuencia conocida y registrada por las Fuerzas y Cuerpos de Seguridad.
Por segunda vez se aunan en este tipo de informe los datos de todos los cuerpos policiales
del territorio nacional (Cuerpo Nacional de Policia, Guardia Civil, Policia Foral de Navarra,
Ertzaintza, Mossos d’ Esquadra y distintos Cuerpos de Policia Local), tanto en la vertiente
de los hechos conocidos como de las detenciones e investigados. Por dicha razdn, se han
reconstruido y actualizado en el presente Informe los datos de las series histéricas.

Para el capitulo de victimizaciones, con la excepcién de la Ertzaintza, se detallan
igualmente datos de todas las Fuerzas y Cuerpos de Seguridad. Es por ello, que las series
histéricas publicadas hasta la fecha, se han visto modificadas, como consecuencia del
nuevo suministro de datos por estos cuerpos policiales referenciados anteriormente.

Los datos proceden del Sistema Estadistico de Criminalidad (SEC), y de los incidentes
gue registra la Oficina de Coordinacion de Ciberseguridad, en funcion de su ambito de
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actuacion y competencias. Reseiar, que se detallan en el apartado de Metadata, los datos
gue proporcionan cada cuerpo policial en cuestion.

Este Informe aglutina datos del afio 2020 no solo en relacion a la informacion
estadistica sobre delitos informaticos en nuestro pais, sino, ademas, en un primer apartado
y a modo introductorio, una serie de informaciones publicadas por otros organismos
nacionales (INE) e internacionales (EUROSTAT, Comisidon Europea).

En el segundo y tercer bloque del Informe se explican los datos procedentes de la
Oficina de Coordinacion de Ciberseguridad, asi como los extraidos del Sistema Estadistico
de Criminalidad (SEC), registrados por las Fuerzas y Cuerpos de Seguridad. Informacion que
es desglosada en diferentes apartados (hechos conocidos, distribucidn territorial, perfil de
victimas, detenciones efectuadas, incidentes por comunidad de referencia, por sector
estratégico, etcétera), lo que permite mostrar la realidad conocida de la cibercriminalidad
en nuestro pais.

Debe tenerse en cuenta que cuando dentro del presente Informe se facilitan datos
de series historicas, se ven afectados por varios cambios legislativos producidos durante
los ultimos afios. Uno de ellos fue la reforma de la Ley Orgéanica 10/1995, de 23 de
noviembre, del Cédigo Penal, en el afio 2015. La otra fue la ratificacidon por Espaiia del
Protocolo Adicional al Convenio sobre la Ciberdelincuencia relativo a la penalizacion de
actos de indole racista y xendfoba cometidos por medio de sistemas informdticos, hecho en
Estrasburgo, el 28 de enero de 2003 (entrd en vigor 1 de abril de 2015).

La tipificacion de las conductas sigue las mismas conceptuaciones que emplea el
Convenio de Budapest?, a los que se le ha afiadido por el volumen y la importancia de la
cifra registrada, las siguientes infracciones penales: a) delitos contra el honor; b) amenazas
y ¢) coacciones.

Como primer aspecto a destacar, cabe poner de relieve el alto indice de uso de las
nuevas tecnologias. Para tener una visién global a nivel mundial de esta afirmacidn,
podemos referenciar al Digital Report 2020: Global Digital Overview.

1Véase el Instrumento de Ratificacion del Convenio sobre la Ciberdelincuencia, hecho en Budapest el 23 de noviembre
de 2001 («BOE» num. 226, de 17 de septiembre de 2010).
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SSENTIAL HEADLINE DATA YOU NEED TO UNDERSTAMD MOBILE, INTERMET, AND SOCIAL MEDIA USE

TOTAL UNIQUE MOBILE INTERNET ACTIVE SOCIAL
POPULATICN PHONEUSERS USERS MEDIA USERS

7.75 4.54 3.80

URBANISATION PENETRATION: PENETRATION: PENETRATION

55% 67% . 49%

we

are, “’| Hootsuite
social

Infografia n® 1.- Usuarios de nuevas tecnologias a nivel mundial?.

THE YEAR-ON-YEAR CHANGE IN ESSENTIAL INDICATORS OF DIGITAL ADOPTION

TOTAL UNIQUE MOBILE INTERMNET ACTIVE SOCIAL
POPULATION PHOME USERS USERS MEDIA USERS

+1.1% +2.4% +7.0% +9.2%

JAN 2020 vs. JAN 2019 JAN 2020 vs. JAN 2019 JAN 2020 vs. JAN 2019 JAN 2020 vs. JAN 2019
+82 MILLION +124 MILLION +298 MILLION +321 MILLION

we s
are, m| Hootsuite
social *

Infografia n2 2.- Incremento de usuarios de nuevas tecnologias a nivel mundial®.

Como se puede comprobar en la infografia n? 1, existe un 55% de penetracion de
los usuarios de internet a nivel mundial. Tan sélo en el ultimo afio (2020), se ha visto

2 https://wearesocial.com/digital-2020
3 https://wearesocial.com/digital-2020
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incrementado en casi +300 millones de personas el nimero total de usuarios de internet
(ver infografia nimero dos).

INTERNET GROWTH RANKINGS: ABSOLUTE CHANGE

COUNTRIES AND TERRITORIES * WITH THE LARGEST YEAR-ON-YEAR CHANGE IN THE ABSOLUTE MUMBER OF INTERMET USERS

#  LARGEST ABSOLUTE GROWTH A USERS A% # LARGEST ABSOLUTE GROWTH A USERS A%

01  INDIA +127,610,000 % 1 IRAN +5,676,469 +N'%
02 CHINA +25,490,000 3.1% 12 SAUDI ARABIA +4,321,382 +15%
INDOMESIA +25,365,368 7% 13 KENYA +3,162,574 +16%
PAKISTAN +11,251,089 MOROCCO +2,927,836 +13%
IRAQ +10,637, 541 % TURKEY +2,718,086 +4.6%
EGYPT +9,803,630 +22% ALGERIA +2,372,381
DEM. REP. OF THE CONGO +8,988,740 +122% NIGERIA +2,155,629
BRAZIL +8,516,438 +6.0% SPAIN +2,013,677
VIETNAM +6,169,040 +10% USA, +1,816,314 +.6%

BANGLADESH +5,765,248 +9.5% UKRAINE +1,476,697 +57%

we

are. . Hootsuite
social

Infografia n2 3.- Incremento de usuarios de nuevas tecnologias a nivel mundial®.

En relaciéon a la situacion de Espafia respecto al resto de paises, se observa que
ocupamos el puesto niumero 18 a nivel mundial, segun el incremento experimentado de
usuarios de internet durante el ultimo afio. Hay que poner de relieve, que los primeros
puestos de esta clasificacion, estan ocupados por paises con mayor déficit en
infraestructuras que el resto de paises mas industrializados.

Durante el pasado afio 2020, y segun el Centro Criptolégico Nacional (Informe
Ciberamenazas y tendencias Edicién 2020°), muchos de los aspectos relacionados con la
cibercriminalidad, se han visto intimamente relacionados con la COVID-19. Las principales
conclusiones que se pueden extraer del informe elaborado por este organismo son las
siguientes:

e La situacién provocada por la pandemia ha supuesto un elemento disruptivo que
ha propiciado el incremento de numerosos y variados ataques. Esta situacion ha
influido, desde multiples puntos de vista, en el panorama de la ciberseguridad
global; en especial, ha sido aprovechado por actores hostiles para, al amparo de la

4 https://wearesocial.com/digital-2020

> https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/5377-ccn-cert-ia-13-20-ciberamenazas-
y-tendencias-edicion-2020/file.html
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situacion sufrida, potenciar desde operaciones de influencia o robo de informacién
hasta campafias de ransomware.

e Incremento de las acciones ligadas a actores Estado en el ambito de las operaciones
de influencia, propaganda, desinformacion, etcétera.

e Mejora significativa de las capacidades técnicas y operativas de actores ligados a la
delincuencia econdmica (fraude al CEO, Human Operated Ransomware®, etc.).

e Incremento de los impactos contra sistemas ciberfisicos, bien como objetivo final,
bien como dafo colateral en ataques a infraestructura IT.

e Explotacion de sistemas expuestos a internet por todo tipo de actores, hecho que
se ha visto incrementado por la situacion de pandemia y el incremento del
teletrabajo (y la exposicion no controlada de muchas organizaciones a Internet).

e Refuerzo de la normativa y regulacion del ambito de la seguridad, tanto en Espaiia
como en el panorama internacional.

e Necesidad, y tendencia, de los elementos ligados a inteligencia artificial en el
ambito de la seguridad, tanto para los atacantes como para los defensores.

En cuanto a las tendencias previstas a corto plazo, tal y como sefiala el mismo
documento, la pandemia de la COVID-19 seguirda marcando muchas de las amenazas y
riesgos en los préximos meses, muchos de estos directamente relacionados con el aumento
del teletrabajo. En este sentido, el mayor uso de soluciones en la nube, conexiones VPN,
servicios de escritorio remoto virtual (VDI), redes de confianza cero y gestidon de
identidades, servicios y tecnologias para el acceso remoto, uso de herramientas
colaborativas, aplicaciones de videoconferencia, etcétera, generara que los ataques a estos
entornos, en especial a los sistemas publicamente expuestos, sigan creciendo.

Por otro lado, es previsible que los ataques y vulnerabilidades relacionados con
redes domésticas o dispositivos personales se incrementen. El objetivo no sera otro que

6 En estos enlaces webs se explicitan las acciones cometidas por estas formas delictivas de cibercriminalidad:
https://www.incibe.es/protege-tu-empresa/avisos-seguridad/fraude-del-ceo
https://docs.microsoft.com/es-es/security/compass/human-operated-
ransomware#:~:text=Las%20caracter%C3%ADsticas%20distintivas%20de%20un,Estos%20ataques%20pued
en%20ser%20catastr%C3%B3ficos.
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acceder a la infraestructura de la organizacién del empleado para conseguir diferentes
fines, entre los que el ciberespionaje serd uno de los principales.

Por ultimo, y también en el marco de la pandemia, es de esperar que los ataques a
farmacéuticas, laboratorios de investigacion dedicados a la COVID-19 o victimas
relacionadas con el sector, aumenten.

l Ataq a redes domésticas y di:

Tendencias [ Ataques a farmacéuticas y laboratorios de investigacién

2020 CoVvID-19 !

Ataq; & herrami ¥y i durante el teletrabajo

[ Ataques a servicios en la nube

Ataques mediante

Mayor uso de ransomware a
Aumento en las técnicas de Mayor sofisticacién hospitales y otras Ataques a Ataques a
campafias de Inteligencia Artificial en los ataques de infraestructuras y dispositivos y compaiias
desinformacion y Machine Learning ransomware sistemas sanitarios sistemas loT industriales

Infografia n? 4.- Ciberamenazas y tendencias. Fuente: CCN-CERT.

Por otro lado, Interpol ha analizado el efecto de la Covid-19 en la ciberdelincuencia’.
En el caso concreto de Europa ha destacado cuatro conclusiones principales:

e Dos tercios de los paises miembros de Europa han informado del considerable
aumento de dominios maliciosos registrados con las palabras clave “COVID” o
“corona” para sacar partido del nimero creciente de personas que buscan
informacién en Internet sobre la COVID-19.

e Los ciberdelincuentes estdn aprovechando la pandemia para lanzar ataques de
ransomware contra las infraestructuras esenciales e instituciones sanitarias
encargadas de hacer frente a la COVID-19.

7 https://www.interpol.int/content/download/15526/file/COVID-19%20Cybercrime%20Analysis%20Report-
%20August%202020.pdf

10
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e (Cada vez hay mas casos de clonacion de sitios web gubernamentales para robar
datos confidenciales de usuarios y después utilizarlos en otros ciberataques.

e Los organismos encargados de la aplicacidn de la ley europeos han registrado una
proliferacién de las campafias de phishing.

Asimismo, Interpol sobre la base del exhaustivo analisis de los datos facilitados por
los paises miembros, los socios privados, y el Centro de Intercambio de Informacion sobre
la Ciberdelincuencia, ha determinado cuales son las principales ciberamenazas
identificadas en relacion con la pandemia de la COVID-19.

59%

]

]

]

]

]

]

36% —

] ]

] ]

] ]

] ]

22% ] ]

] ] ]

] ] ]

] ] | 14%:
] ] ] ]
] ] ] ]
] ] ] ]
] ] ] ]
Y r . .
Dominios Malware/ Phishing/ Moticias
maliciosos Ransomware estafas falsas

Infografia n® 4.- Proporcion de las principales ciberamenazas relacionadas con la COVID-19.
Fuente: Interpol.

Es de destacar, que hay ciertos fendmenos que presentan disminucion respecto a
los afios precedentes, como es el caso del hacktivismo. Segin el CCN-CERT® durante 2020
se mantuvo la tendencia, ya reportada en afios previos, de un hacktivismo desideologizado
y oportunista, actuando preferentemente motivado por el exhibicionismo egocéntrico de

8 https://www.ccn-cert.cni.es/informes/informes-ccn-cert-publicos/5933-ccn-cert-ia-17-2 1-informe-anual-
2020-hacktivismo-y-ciberyihadismo-1/file.html
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atacantes que vulneran sitios web para inyectar sobre ellos su firma. Este hacktivismo
individualista de oportunidad se ha concentrado durante 2020 principalmente en
desfigurar webs privadas de personas o de pequefios negocios.

No obstante, segun el CCN-CERT se observa una deriva peligrosa, por cuanto se
viene desarrollando una derivacion del hacktivismo hacia la pequefia cibercriminalidad con
animo de lucro ilicito. Esta posibilidad viene avalada porque, al menos en los ultimos tres
afos, se estd documentando que incidentes por desfiguracion de sitios web se realizan,
ademas de para inyectar una firma hacktivista del atacante, infectar esos sitios con cddigo
software malicioso, generalmente al servicio de la practica conocida como SEO Spam.

Relacionado con la pandemia generada por la COVID-19, uno de los aspectos que
ha podido influir en las tendencias sobre cibercriminalidad, esta relacionado con el
aumento del teletrabajo tanto en el sector publico como en el privado. Es necesario que
todos los organismos publicos y privados realicen una revisién de las politicas de seguridad,
con el fin de intentar limitar los accesos ilegales por terceros. En este sentido, hay una serie
de recomendaciones bdsicas que algunos organismos europeos (como Europol®) han
elaborado al respecto.
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Infografia n? 5.- Consejos para un teletrabajo seguro. Fuente: IOCTA 2020 (Europol).

9

https://www.europol.europa.eu/sites/default/files/documents/internet_organised_crime_threat_assessm

ent_iocta_2020.pdf
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Relacionado con los avances tecnoldgicos, una de las técnicas mas habituales que
estan usando los ciberdelincuentes contra las empresas es el uso de ransomware. Como se
puede ver en la imagen siguiente, se exige el pago de una cantidad para o bien no desvelar
secretos empresariales o tener “secuestrado” la actividad normal.

Loniains accouning documents, and acCounits, | ol of imporant information that may be of value to competlors or

interested paries. All files of actual information. Also in the archive you will get several databases that are no less interesting

When the auction |5 over, you will be provided with a download link from the cloud with the lollowing deletion

Minimum depasil £ O Top bet

Sitart price S0 O Blitz price:

Time left: 6 days, 18 hours, 33 minutes and 12 seconds

A partial screenshot from the REvil ransormware group’s Dark Web blog.

Imagen n? 6.- Captura de pantalla de una sesion de subasta de datos en linea.
Fuente: IOCTA 2020 (Europol).

No cabe duda, que la actuacion de los Poderes Publicos tiene que avanzar en la
articulacion de mecanismos que coadyuven a disminuir cualquier factor que afecte a la
seguridad publica, como es el caso que nos ocupa de la cibercriminalidad. Para ello, y entre
otras medidas, en abril de 2021, el Consejo de la Unidn Europea dio luz verde a la creacion
de un Centro de Competencia en Ciberseguridad para poner en comun las inversiones en
investigacion, tecnologia y desarrollo industrial en materia de ciberseguridad. El nuevo
organismo, que tendrd su sede en Bucarest (Rumania), canalizara la financiacién

relacionada con la ciberseguridad de Horizonte Europa y del programa Europa Digital
(2021-2027).

Este Centro Europeo de Competencia Industrial, Tecnolégica y de Investigacién en
Ciberseguridad trabajara de forma conjunta con una Red de Centros Nacionales de
Coordinacién designados por los Estados miembros.

El Centro también reunira a las principales partes interesadas europeas, entre ellas

la industria, las organizaciones académicas y de investigacidn y otras asociaciones
pertinentes de la sociedad civil, para formar una Comunidad de Competencias en

13
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Ciberseguridad, con el fin de reforzar y difundir los conocimientos especializados en
materia de ciberseguridad en toda la Unién Europea?®

En el ambito nacional, se vienen desarrollando una serie de medidas entre las que
cabe mencionar las siguientes:

1. Constitucién del Foro Nacional de Ciberseguridad (22 de julio de 2020), que
es un espacio de colaboracién publico-privada impulsado por el Consejo de
Seguridad Nacional. Las lineas de trabajo estan centradas en generar cultura
de ciberseguridad, ofrecer apoyo a la Industria e 1+D+i y una oportunidad
para la formacién y el talento en ciberseguridad; todas ellas alineadas con
las medidas recogidas en la Estrategia Nacional de Ciberseguridad 2019.

2. Entre las principales leyes dictadas el pasado afio en la materia que nos
ocupa, cabe citar a la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electrénicos de confianza; Real
Decreto 43/2021, de 26 de enero, por el que se desarrolla el Real Decreto-
ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de
informacién; y Real Decreto 203/2021, de 30 de marzo, por el que se
aprueba el Reglamento de actuacion y funcionamiento del sector publico
por medios electrdnicos.

3. En el Consejo de Ministros de 22 de diciembre de 2020 se anuncié que se
desplegard la agenda Espafia Digital 2025 con el fin de impulsar la
conectividad vy la ciberseguridad, la digitalizacidon de la administraciéon y del
tejido productivo, las competencias digitales del conjunto de la sociedad y
la innovacion disruptiva en el d&mbito de la inteligencia artificial?.

4. Espafia se ha situado en el cuarto puesto a nivel mundial en el Global
Cibersecurity Index de 2020%, ocupando el tercero en la “regién europea”,
tras el Reino Unido y Estonia. Este indice, que realiza la Unidn Internacional
de Telecomunicaciones (sus siglas en inglés, ITU, la Agencia especializada de
la ONU para las TIC), otorga una puntuacion de 98,52 sobre 100 a Espana.

10 https://www.consilium.europa.eu/es/policies/cybersecurity/
11 https://www.lamoncloa.gob.es/consejodeministros/referencias/Paginas/2020/refc20201222.aspx
12 https://www.itu.int/myitu/-/media/Publications/2021-Publications/Global-Cybersecurity-Index-2020.pdf
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

El indice de Ciberseguridad Global fue lanzado por primera vez en 2015 por
la Union Internacional de Telecomunicaciones para medir el compromiso de
193 Estados miembros de la UIT y el Estado de Palestina con la
ciberseguridad, con el fin de ayudarles a identificar areas de mejora y animar
a los paises a tomar medidas, a través de la sensibilizacion sobre el estado
de la ciberseguridad en todo el mundo. A medida que evolucionan los
riesgos, las prioridades y los recursos en materia de ciberseguridad, el indice
también se ha adaptado para ofrecer una instantdnea mas precisa de las
medidas de ciberseguridad adoptadas por los paises.

El objetivo del mencionado indice es comprender mejor los compromisos de
los paises en materia de ciberseguridad, identificar las lagunas, fomentar la
incorporacion de buenas practicas y proporcionar informacién util para que
los paises mejoren sus posturas en materia de ciberseguridad.

El indice se confecciona mediante 82 pardmetros que se encuentran
agrupados en cinco indicadores principales, y Espafia ha obtenido la maxima
puntuacion en tres: “cuestiones legales”; “capacidad de desarrollo”; y en
“cooperacion”. Los otros dos indicadores son la “aplicacion de las
capacidades técnicas a través de los organismos nacionales y sectoriales”
(19,54 puntos) y “las estrategias nacionales y las organizaciones que aplican
la ciberseguridad” (18,98 puntos).

Por su parte el Ministerio del Interior ha elaborado y puesto en marcha un
Plan Estratégico contra la Cibercriminalidad con el objetivo de potenciar las
capacidades para detectar, prevenir y perseguir esta modalidad delictiva y
generar un nuevo impulso operativo que garantice la proteccidén de los
derechos vy libertades y la seguridad ciudadana. El ministro del Interior,
Fernando Grande-Marlaska, informé del contenido de este plan estratégico
al Consejo de Seguridad Nacional (CSN).

En relacién precisamente al plan estratégico disefiado por la Secretaria de Estado

de Seguridad, pone el foco en la prevencion; en la cooperacion entre las diferentes Fuerzas
y Cuerpos de Seguridad del Estado (FFCCSE) y los operadores juridicos; en la dotacion de
capacidades suficientes y adecuadas para articular respuestas adaptadas a las diferentes
modalidades delictivas; en la colaboracion con la industria y los operadores relevantes en

15
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

materia de ciberseguridad en el sector publico y privado; y en el respeto escrupuloso a la
libertad, a la privacidad y demas derechos fundamentales.

Desde estos principios, el plan disefia una estrategia global para alcanzar los
siguientes objetivos especificos:

e Promover la cultura de prevencion de la cibercriminalidad entre la ciudadania y la
empresa.

e Impulsar la formaciony la especializacion de los miembros de las FFCCSE en materia
de ciberseguridad y cibercriminalidad.

e Incrementar y mejorar el uso y disposicion de las herramientas tecnoldgicas e
implementar el ambito de la [+D+i.

e Gestionar adecuadamente la informacion disponible en el ciberespacio.

e Promover un marco legal e institucional que dé solucién a los desafios que surjan
relacionados con la ciberseguridad y la cibercriminalidad.

e Impulsar la coordinacién a nivel nacional e internacional y favorecer la colaboracion
entre el sector publico y privado.

Para la consecucién de estos objetivos, el plan contempla cuarenta y nueve lineas
de accidn concretas que se articulan en torno a seis ejes estratégicos: cultura de prevencién
de la cibercriminalidad; potenciacién de capacidades; generacidon de ciberinteligencia;
coordinacidn nacional y cooperacidn internacional; generacién de un marco normativo
adecuado; y colaboracién publico-privada®?

Entre otras actuaciones que se estan llevando a cabo merece poner de relieve, la
reforma del Sistema Estadistico de Criminalidad (SEC), mediante la creacidon de un Grupo
de Trabajo liderado por el Area del Sistema Estadistico y Atencién a Victimas de la Direccidn
General de Coordinaciéon y Estudios, donde estan representados todas las Fuerzas y
Cuerpos de Seguridad (Policia Nacional, Guardia Civil, Ertzaintza, Mossos d’Esquadra y
Policia Foral de Navarra), asi como representantes de la Direccion General de Coordinacion

13 http://www.interior.gob.es/prensa/noticias/-/asset_publisher/GHU8Ap6ztgsg/content/id/13014439
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

y Estudios de la Secretaria de Estado de Seguridad (Area de Sistema Estadistico y Atencién
a Victimas, ademas de la Oficina de Coordinacién de Ciberseguridad).

Por otro lado, entre las operaciones policiales desarrolladas para combatir la
cibercriminalidad, cabe situar nuevas formas criminales asociadas a las monedas
electrdnicas. En una operacion conjunta desarrollada durante 2020 agentes de la Policia
Nacional y de la Guardia Civil detuvieron al responsable ejecutivo de una empresa con sede
en Canarias que, supuestamente, defraudaba mediante inversiones en criptomonedas
haciendo uso de una estafa tipo “Ponzi”. Este tipo de estafa consiste en una operacién
fraudulenta de inversion que implica el pago de intereses a los inversores de su propio
dinero invertido o del dinero de nuevos inversores. Se trata de un proceso en el que las
ganancias que obtienen los primeros inversionistas son generadas gracias al dinero
aportado por ellos mismos o por otros nuevos inversores que caen enganados por las
promesas de obtener, en algunos casos, grandes beneficios. El sistema funciona solamente
si crece la cantidad de nuevas victimas.'*

En general, el uso de internet, se ha convertido en aliado de muchos delincuentes
para expandir su actividad criminal. Buen ejemplo de ello, son las operaciones realizadas
por Policia Nacional por la que se detuvo a una mujer que vendia certificados falsos de
PCR™, o la efectuada por Guardia Civil mediante la cual desarticul6 una red de trafico de
armas para el crimen organizado, las cuales adquiria en el extranjero y posteriormente
vendia en Espafia a través de Internet y de aplicaciones de mensajeria instantanea
encriptada.®

3.- RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION

En este VIl Informe sobre Cibercriminalidad, en el que se publican los datos
estadisticos de cibercriminalidad y las amenazas en este ambito que han sido descubiertas
a lo largo del afio 2020 en nuestro pais, también se hace referencia a una serie de datos
relativos al uso de las TIC por parte de la sociedad espafiola en general. Para ello, se toman

14 http://www.interior.gob.es/prensa/noticias/-/asset_publisher/GHU8Ap6ztgsg/content/id/12569239
5 https://www.elmundo.es/madrid/2020/12/14/5fd747bffc6c831d308b45f4.html

16 https://www.eldiario.es/politica/desarticulada-una-red-de-trafico-de-armas-para-el-crimen-
organizado_1_6082579.html
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

como referencia estudios y encuestas de opinidn realizadas por otros organismos publicos,
tanto de ambito nacional (INE) como europeos (EUROSTAT).

La Encuesta sobre Equipamiento y Uso de Tecnologias de Informaciéon y
Comunicacioén en los Hogares (afio 2020), del Instituto Nacional de Estadistica (INE) se trata
de una investigacion dirigida a las personas de 16 y mas afios residentes en viviendas
familiares, que recoge informacion sobre los diversos productos de tecnologias de
informacién y comunicacion de los hogares espafioles, asi como los usos que hacen los
espafioles de estos productos, de internet y del comercio electréonico. Se dedica una
atencidon especial al uso que los niflos hacen de la tecnologia, por lo que obtiene
informacién de los menores de 10 a 15 afios.

A lo largo del capitulo 2 de este Informe (Radiografia de la sociedad de la
Informacidn), en sus diferentes apartados, se trata de trazar y esquematizar un perfil de la
sociedad espafiola enlazado al uso de las tecnologias e internet.

Los datos del punto 2.1 (Hogares y porcentaje de vivienda con/sin acceso a
Internet), procedentes de la Encuesta del Instituto Nacional de Estadistica (INE), reflejan el
porcentaje de viviendas que poseen ordenador y aquellas que no disponen de estos
dispositivos, asi como las que tienen contratado un servicio de acceso a internet. En primer
lugar, de un analisis genérico de los datos expuestos se aprecia que el porcentaje de
viviendas que poseen ordenador y las que disponen de acceso a internet se ha
incrementado en 2020 con respecto al afio 2019. Siguiendo de esta forma la tendencia
general experimentada en la serie histérica que se representa (2011-2020).

Ademas, se puede observar que los indices sobre las viviendas que poseen o no
dispositivos de esta naturaleza, asi como la existencia de que éstas estén conectadas a
internet, es mas elevado, en ambos casos, cuanto mayor es la poblacién de la localidad en
la que se ubican los hogares.

En el apartado 2.2 (Perfil del ciudadano ante la sociedad de la informacién. Uso de
Internet), se hace referencia a la informacion correspondiente, segun los datos publicados
por el INE, al nUmero de personas que afirman haber accedido a internet en los ultimos
tres meses. De esta forma, se puede observar que también esta variable aumenta ano a
afio desde 2011.

18
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Con los datos reflejados en la Encuesta anual del INE se pueden extraer una serie
de particularidades que permiten establecer los rasgos que delimitan el perfil del usuario
espafiol ante la sociedad de la informacién.

Si atendemos a la edad del usuario, los grupos de edad mas temprana son los que
mas hacen uso de las tecnologias. En este sentido, el 99,8 % de los jévenes, entre 16 a 24
afos, afirman haber accedido a la Red en los Ultimos tres meses, porcentaje que se reduce
a un 69,7% entre las personas con edades comprendidas entre los 65 y 74 afios. Si bien, la
mayoria de los porcentajes de los rangos de edad que comprende este andlisis han
experimentado un incremento con respecto a 2019, siendo el incremento mas acusado en
la edad de 65 a 74 afios.

Por sexo, y por sequnda vez en la serie historica, se iguala el porcentaje de uso de
internet de mujeres y hombres.

Resulta llamativo, en el punto 2.3 (Perfil del menor de edad ante la sociedad de la
informacidn), el porcentaje de los menores de edad (10 a 15 afios) que han utilizado un
ordenador y han accedido a internet en los tres ultimos meses, que se sitda en el 91,5% y
94,5, respectivamente. Por sexos, habria que establecer dos tipos diferentes de
comparaciones, la primera es con respecto a los menores que usan el ordenador, en los
gue el 90,8% de los nifios afirmaron haber utilizado en los ultimos tres meses, frente al
92,3% de las nifias. Por otro lado, otra escala para establecer diferencias entre sexos es la
relativa al acceso de internet, donde las nifas lo realizan en un 95,7% frente al 93,4% de
los nifios. Es decir, en ambas categorias las nifas tienen porcentajes mas altos que los ninos,
extremo que no se da en la poblacion en general.

El INE, asimismo, proporciona datos sobre el Perfil de las personas que han
comprado alguna vez por internet (2.4). Asi pues, se puede apreciar que desde el afio 2011
el comercio electrénico se ha llegado casi a triplicar, puesto que el 53,8 % de las personas
encuestadas en 2020 reconocen haber realizado alguna compra empleando esta via,
mientras que en el ano 2011 solo lo hacian el 18,6%. Por sexo, los hombres muestran
mayores cifras porcentuales que las mujeres (54,3% frente al 53,4%), aunque esta
diferencia con el paso de los afios se viene reduciendo paulatinamente.

Por grupos o rangos de edad, son las personas con edades comprendidas entre los
25 y 34 aiios las que realizan mas compras a través de internet (73,2%). Por otro lado, las

personas de 65 a 74 aios muestran que sélo el 20,5% realiza compras por internet.
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Por otra parte, en este capitulo, se incluyen datos que tratan de recrear una
comparacion de la sociedad espanola con las tecnologias de la informacién en relacion a
los demas paises de la Unidn Europea, en funcion de la informacién obtenida de EUROSTAT.

Asi, en un primer momento, se exponen los porcentajes de viviendas con acceso a
internet en los diferentes paises de la Unién Europea (27-UE) (Punto 2.5 Comparativa
internacional), en la serie histdrica 2011-2020. Un hecho destacable es que Espafia por
segunda vez, se encuentra por encima de la media de la UE-27, con un 95% frente al 91%
de la Unién Europea. En la actualidad, Espaia ocupa el quinto lugar compartido con

Dinamarca, como el pais de la UE con mds viviendas con acceso a internet.

En el apartado 2.6, se incluyen datos extraidos del indice de Economia y Sociedad
Digital (DESI por sus siglas en inglés). Se trata de un indice compuesto desarrollado por la
Comisidén Europea para evaluar los avances de los paises de la UE hacia una economia y una
sociedad digitales. Este indice agrega una serie de indicadores pertinentes, estructurados
en torno a cinco dimensiones: conectividad; capital humano; uso de internet; integracion
de la tecnologia digital; y servicios publicos digitales. Espafia destaca con un sequndo

puesto en la dimension de “Servicios publicos digitales”, que evalua la transformacién

digital de la Administracion Publica, donde obtiene sus mejores resultados, muy por encima
de la media de la UE.

3.- INFRAESTRUCTURAS CRITICAS Y CIBERSEGURIDAD

Durante el afio 2020 INCIBE-CERT gestiond un total de CIENTO TREINTA 'Y TRES MIL
CIENTO CINCUENTA'Y CINCO (133.155) incidentes de ciberseguridad en Espafia, siendo los
mas frecuentes los de tipo malware, seguidos de los fraudes.

En cuanto a los incidentes gestionados de Operadores Criticos del sector privado, a
lo largo del afio 2020 si bien no se ha comenzado a prestar servicio a ningin operador
critico nuevo, el numero de incidentes de ciberseguridad se ha incrementado en un 5,25%
con respecto al ano anterior, gestionando durante 2020 un total de OCHOCIENTOS
SESENTA Y UN (861) incidentes, destacandose el gran aumento experimentado con los
ataques tipo Malware.

20



i T GOBIERNO MINISTERIO
- -&b DE ESPARA  DEL INTERIOR
& -

INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Sistema Estodistico - :
de Criminalidod - H

e

Por ultimo, en los incidentes gestionados por sector estratégico, destacan los
cometidos en el Sector Tributario y Financiero, seguido del Sector Transporte y el Sector
Energia (14,05%).

n DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

En enero de 2008, entraba en funcionamiento el Sistema Estadistico de
Criminalidad (SEC), en sustitucion del Programa Estadistico de Criminalidad (PES), que
incorporaba mejoras tanto desde el punto de vista metodolégico como técnico, que
suponian mayores cuotas de los niveles de calidad de los procesos estadisticos que se
realizan desde el Ministerio del Interior.

Como consecuencia del Real Decreto 400/2012, de 17 de febrero, por el que se
desarrollaba la estructura orgénica basica del Ministerio del Interior, el entonces Gabinete
de Coordinacion y Estudios asumid las funciones en materia de estadistica de criminalidad,
gue continuaron tras la publicacion del actual Real Decreto 734/2020, de 04 de agosto, por
el que se desarrolla la estructura organica basica del Ministerio del Interior.

Fue el 31 de enero de 2013, cuando se dictd la Instruccion nam. 1/2013, de la
Secretaria de Estado de Seguridad, sobre la Estadistica Nacional de Criminalidad, cuyo
objeto es “dictar las directrices bdsicas para el desarrollo y gestion de la Estadistica
Nacional de Criminalidad, determinando los elementos que la componen — especialmente
el Sistema Estadistico de Criminalidad —, definiendo los actores que interactuan en la misma
y fijando las responsabilidades de cada uno de ellos”.

Asi pues, y segun se contempla en esta Instruccidn, a partir del Sistema Estadistico
de Criminalidad (SEC), que se compone de la Base de Datos que registra las actuaciones
policiales, se llevara a cabo la explotacion estadistica de los datos que se anoten por las
Fuerzas y Cuerpos de Seguridad del Estado (Cuerpo Nacional de Policia y Guardia Civil), las
Fuerzas y Cuerpos de Seguridad dependientes de las Comunidades Auténomas (Mossos d’
Esquadra, Ertzaintza y Policia Foral de Navarra), y también por aquellos Cuerpos de Policia
Local que facilitan datos a las Fuerzas y Cuerpos de Seguridad del Estado.

En este caso concreto que nos ocupa se detalla a continuacion la informacién
estadistica consignada en el SEC sobre cibercriminalidad en Espaia.
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Datos globales

El apartado 4.1 (Evolucién de hechos conocidos por categorias delictivas),
contabiliza el total de los hechos conocidos por las Fuerzas y Cuerpos de Seguridad durante
la serie histérica 2016-2020 (la informacion de los Cuerpos que facilitan datos se detalla en
el apartado de metadata), siguiendo la clasificacion adoptada por el Convenio sobre
Cibercriminalidad o Convenio de Budapest y otras infracciones penales reguladas en
nuestra legislacion interna. Asimismo, junto a las categorias especificamente concretadas
como ciberdelincuencia, se debe incluir dentro de este fendmeno y por lo tanto computar
los registros disponibles en el SEC, todos los delitos que para su comisién se hayan
empleado las tecnologias de la informacién y la comunicacion (TIC). De esta forma, se
afladen categorias como las siguientes:

=  Delitos contra el honor.
= Amenazas y coacciones.

En el periodo comprendido entre 2016 a 2020, se constata el aumento de los delitos
informaticos. De esta forma, podemos apreciar que, en 2020, se ha conocido un total de
287.963 hechos, lo que supone un 31,9% mas con respecto al afio anterior. De esta cifra, el
89,6 % corresponde a fraudes informaticos (estafas) y el 4,9% a amenazas y coacciones.
Hay que recordar, lo expuesto al comienzo de la Introduccidn, en el sentido de que con
motivo de la incorporacion de los datos de Ertzaintza y Mossos d’Esquadra, todos los datos
de la serie histérica se han visto alterados.

Actualmente, la importancia de la Cibercriminalidad va creciendo afo tras afio, como
se demuestra con el aumento del numero de hechos conocidos. Sin embargo, otro efecto
innegable es el peso proporcional que va adquiriendo dentro del conjunto de la
criminalidad. Como se puede observar en la tabla n? 1, se ha pasado del afio 2016, de un
4,6%, al ano 2020 con el 16,3%.

2016 2017 2018 2019 2020

4, 6% 3, T 7,9% 9,%% 16,3%

Tabla n® 1. % que representa la Cibercriminalidad sobre el total de infracciones penales.
Fuente: Sistema Estadistico de Criminalidad (SEC).
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Las graficas del punto 4.2 (Evolucién global de hechos conocidos, esclarecidos y
detenciones/investigados) evidencian de manera esquematica los datos correspondientes
a los hechos conocidos, esclarecidos y la cifra de las detenciones e investigaciones
registradas por las Fuerzas y Cuerpos de Seguridad, en el periodo 2016 a 2020.

En relacién al porcentaje de hechos esclarecidos, en el afio 2020, éste supone el
14,0% del total de los hechos conocidos?’. Por otra parte, los detenidos e investigados han
alcanzado la cifra de 11.280.

La distribucion de la ciberdelincuencia, desde el punto de vista geografico (4.5.
Representacion territorial de hechos denunciados de cibercriminalidad), a lo largo de 2020,
sitia a Catalufia, Madrid, Andalucia y Comunitat Valenciana entre las Comunidades
Auténomas que concentran mas infracciones penales en este ambito. A nivel provincial, se
encuentran a la cabeza del rdnking Madrid, Barcelona, Valencia, llles Balears, Bizkaia y
Sevilla.

Los datos de la seccidn 4.6, relativos a las victimizaciones registradas segun grupo
penal y sexo, precisan las caracteristicas y el perfil de la victima de los delitos informaticos
en Espafia. En este apartado se facilitan datos de todos los Cuerpos policiales, con
excepcion de la Ertzaintza.

En 2020, las victimizaciones que han sido registradas por las Fuerzas y Cuerpos de
Seguridad suman un total de 215.507%8, es decir, un 29,7% mds que en el afio 2019. La
mayoria de las victimas de ciberdelincuencia pertenecen al sexo masculino (51,8%), tienen
mayoritariamente entre 26 y 40 aiios, y son objeto, principalmente, de los delitos de
fraudes informaticos, amenazas y coacciones, asi como falsificaciéon informatica. Sin
embargo, si se analiza la distribucion global de incidentes conocidos por ambito y sexo, las
mujeres exceden en porcentaje a las victimas de sexo masculino cuando se trata de hechos
relacionados con el acceso e interceptacion ilicita, falsificacion informatica y los delitos
sexuales.

17 Debido a que la Ertzaintza no facilita datos de esclarecidos, el % de esclarecimiento se ha calculado sin tener en cuenta los hechos
conocidos por este cuerpo policial.

18 Se pude apreciar una diferencia entre el nimero de hechos ilicitos conocidos (287.963) y el de victimizaciones registradas (215.507),
debido a que ambos conceptos no contabilizan la misma informacion. En este sentido, cuando hablamos de victimizaciones nos referimos
al numero de hechos denunciados por personas en los cuales manifiestan ser victimas o perjudicados por alguna infraccién penal,
contabilizada dentro del ambito de la ciberdelincuencia. En muchas ocasiones no se poseen datos de dichas victimas. Asimismo, para el
conjunto de hechos conocidos, se tienen datos de todos los cuerpos policiales, extremo que no sucede con las victimizaciones que no se
poseen datos de la Ertzaintza.
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Ademas, en el punto 4.7 (Victimizaciones segun grupo de edad y sexo) tal y como
figura en la informacién registrada en el Sistema Estadistico de Criminalidad (SEC), se
aprecia que, en 2020, el 30,7 % del conjunto de las victimas recae sobre el grupo de edad
de 26 a 40 afos. Siendo este grupo de edad el mayoritario tanto para las victimas de sexo
masculino como femenino.

Por otra parte, se publican datos relativos a las victimizaciones desglosadas por
tipologia penal y sexo (Punto 4.8). Por ello, se puede decir que entre los principales hechos
conocidos cometidos contra las victimas de ambos sexos se encuentran las estafas, las
amenazas y la usurpacion de estado civil.

En relacidn a la nacionalidad de la victima (apartado 4.9), el 87,6% de ellas son
espanolas, y el 12,4% restante extranjeras. En el conjunto de las victimas de nacionalidad
extranjera, son las procedentes de Rumania, Marruecos e Italia las que aunan valores mas
elevados.

Al igual que en el informe pasado, en este VIII Informe sobre Cibercriminalidad se
introducen datos que permiten realizar y establecer una relacién entre los rangos de edad
de las victimas y la tipologia penal de la que han sido objeto (Punto 4.10 Victimizaciones
registradas segun grupo penal y edad). Asi pues, seguin los datos registrados, el fraude
informatico es la tipologia delictiva con mayor incidencia en todos los grupos de edad
establecidos (a excepcion de los menores de edad), y de manera especial en los rangos de
edad que va de los 26 afos en adelante. Destacan sobre todo en términos porcentuales,
gue no cuantitativos, el grupo de mayores de 65 afios.

Del andlisis de la informacion extraida del SEC, se puede observar que el
comportamiento de las victimas incluidas en el grupo de los menores de edad, no sigue el
patrén o el modelo de las victimas mayores de edad. Las victimas menores de edad son
mas vulnerables a otro tipo de hechos delictivos, en concreto a las amenazas y coacciones
y delitos sexuales, tal y como refleja la tabla del apartado 4.10.

Igualmente, en este estudio, se consignan datos relativos a la edad de la victima
(Punto 4.11 Edad de la victima). Por lo que, en el aifio 2020, de las 215.507 victimizaciones
registradas, 66.150 se encuadran dentro del rango de edad que comprende los 26 a 40
anos, y 52.730 entre los 41 y 50 afios. Los menores de edad suman un total de 3.430.
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

La seccion 4.16 presenta la informacion relativa a las detenciones e investigados.
Informacidn que figura desagregada segun el tipo penal y sexo, durante el afio 2020.

De la cifra total de detenciones e investigaciones (11.280) efectuadas por las
Fuerzas y Cuerpos de Seguridad, el 73,3% corresponden a personas de sexo masculino;
teniendo lugar, principalmente, por la comisiéon de fraudes informaticos, delitos de
amenazas y coacciones, y delitos sexuales. La mayoria de las detenciones/investigaciones
de personas de sexo femenino se han llevado a cabo por fraudes informaticos, amenazas y
coacciones, y por el delito de falsificacién informatica.

Al desglosar la informacidon segun los distintos rangos de edad predeterminados
(4.17 Detenciones/investigaciones segun grupo de edad y sexo), se observa que la mayor
cifra de los responsables de ciberdelincuencia se ubica en el grupo de edad de 26 a 40 afios.

Por lo que respecta a las diferentes infracciones penales (4.18 Detenciones/
investigaciones por tipologia penal y sexo), los datos establecen que las causas por las que
las personas de sexo masculino han sido objeto de la detencidn/investigacion han sido
principalmente por estafas, amenazas, y la pornografia de menores. Asimismo, se puede
observar que las estafas, amenazas e usurpacidon de estado civil predominan entre las
razones para actuar contra los responsables de sexo femenino.

La mayoria de los detenidos/investigados por ciberdelincuencia son de nacionalidad
espafiola (79,2%) (4.19). Entre los detenidos/investigados de nacionalidad extranjera son
los originarios de Marruecos, Rumania, Venezuela y Republica Dominicana, los que
aglutinan un mayor nimero de casos.

El colectivo de 26 a 40 afios de los detenidos/investigados es el mas numeroso de
todos los rangos establecidos (4.21).
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

n RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION (Fuente de datos: INE)

>> 2.1. Hogares

2011
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PORCENTAJE DE VIVIENDAS CON / SIN ALGUN TIPO DE ORDENADOR
2013 2014 2015 2016 2017 2018

2012

2019 2020

29,7

27,4 26,7 25,2 24,1 22,9 21,6 20,5 19,1 18,6

29,7

0,0
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Viviendas con ordenador H Viviendas sin ordenador |

2011

PORCENTAJE DE VIVIENDAS CON / SIN ACCESO A INTERNET

2012 2013

2014 2015

2016 2017

2018 2019

2020

Viviendas con internet
Viviendas sin internet 37,3 33,4 30,3 25,6 21,3 18,1 16,6 13,6 8,6 4,6
100,0 - 95,4
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60,0 4
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0,0 : : : : : : r r —
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| Viviendas con internet B Viviendas sin internet |

CONTRASTE EVOLUTIVO DE LAS VIVIENDAS 2011 - 2020
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

n RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION (Fuente de datos: INE)

>> 2.1. Hogares. Por tipo de habitat

DOR A » DA O ORD ADO
0 0 0 014 0 016 0 018 019 020
72,9 75,3 77,0 78,4 80,0 81,0 82,4 83,8 84,8 85,1
73,9 74,8 75,1 77,6 76,8 77,2 77,7 79,8 81,5 81,3
De 20.000 a 50.000 hab. 71,2 73,8 71,9 72,6 73,9 77,1 79,2 78,6 79,7 80,6
De 10.000 a 20.000 hab. 70,4 73,1 73,5 75,4 74,9 75,5 76,0 76,8 78,7 79,3
Menos de 10.000 hab. 63,1 65,4 66,3 67,5 69,0 69,1 70,8 72,3 74,1 75,3
90,0 -
85,0 -1 ’/?—_-? 85,1
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De 10.000 a 20.000 hab. 61,9 66,6 69,6 74,0 78,1 81,6 82,2 84,1 90,8 94,7
Menos de 10.000 hab. 53,2 58,0 61,1 66,2 70,7 74,3 76,1 79,3 86,8 92,4
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/3/! '
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n RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION (Fuente de datos: INE)

>> 2.2. Perfil del ciudadano ante la sociedad de la informacion. Uso de internet
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>> 2.3. Perfil del menor de edad (10 a 15 aios) ante la sociedad de la informacién

% DE MENORES QUE HAN UTILIZADO ORDENADOR ULTIMOS 3 MESES

2011 | 2012 2013 | 2014 2015 | 2016 2017 | 2018 2019 | 2020

Utilizado ordenador 95,6 96,1 95,2 93,8 95,1 94,9 92,4 91,3 89,7 91,5
No utilizado ordenador 4,4 3,9 4,8 6,2 4,9 51 7,6 8,7 10,3 8,5
100,0
80,0
60,0
40,0
20,0 4,4 8,5
0,0 e N N BN sam
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

% POR SEXO DE MENORES QUE HAN UTILIZADO ORDENADOR ULTIMOS 3 MESES

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

95,1 93,9 95,3 95,6 91,1 90,4 90,8
96,2 96,3 96,3 93,6 94,9 94,2 93,9 92,2 91,7 92,3
100,0 96,2 96,3 96,3
. . 93,6 34,9 94,2 93,9
95,0 L — o — S, ’\92,2 91,7 92,3
90,0 95,1 95,9 94,2 93,9 95,3 95,6 6‘: "r/z
91,1 90,4\‘ 90,8
85,0 87,9
80,0 T T T T T T T T T T 1
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
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n RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION (Fuente de datos: INE)
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n RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION (Fuente de datos: INE)

>> 2.4. Perfil de las personas que han comprado alguna vez por internet

% PERSONAS QUE HAN COMPRADO ALGUNA VEZ POR INTERNET
2013 2014 2015 2016 2017 2018

2011 2012 2019 2020

Comprado en internet
No comprado en internet 81,4 78,3 77,1 72,5 67,9 65,1 60,0 56,5 53,1 46,2
90,0 - 81,4
70,0 -
50,0 - 46,2
30,0 -
SEEEEDRN
-10,0 #2011 I 2012 I 2013 I 2014 I 2015 I 2016 I 2017 I 2018 I 2019 I 2020
| % Personas comprado en internet B % Personas no comprado por internet |

% POR SEXO DE PERSONAS QUE HAN COMPRADO ALGUNA VEZ POR INTERNET

2011 2012 2013 2014 2015 2016 2017 2018 2019 2020

Hombre
Mujer 16,3 18,7 21,2 25,0 30,1 31,9 37,6 42,3 45,8 53,4
65,0 - 54,3
55,0 - 45 446 45;,0 ®
. 38,0 ’ — 53,4
45’0 34,0 /’7:/
35.0 4 30,1 T 3 45,8
' 210 24,7 24,5 ,;:__—6 37,6 ’
25,0 - "/I—g§¢ 30,1 31,9
150 4 .o 25,0
16,3 18,7 21,2
5,0 T T T T T T T T T ]
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
=0=% Hombre =e=% Mujer
% POR GRUPO DE EDAD DE PERSONAS Q A OMPRADO A A POR
0 0 0 014 0 016 0 018 019 020
21,5 26,7 26,9 33,2 40,3 44,4 49,2 54,7 56,4 61,8
29,4 31,8 35,1 39,6 46,2 49,8 57,2 60,9 67,2 73,2
Edad: De 35 a 44 afios 22,8 29,2 30,3 37,1 41,3 46,4 52,2 56,4 59,9 69,2
Edad: De 45 a 54 afios 16,2 19,6 20,5 27,2 31,3 34,0 40,6 43,7 46,5 55,6
Edad: De 55 a 64 afios 9,4 9,4 11,1 13,8 18,6 19,7 23,3 27,4 32,9 37,2
3,4 3,5 3,7 4,5 6,6 7,5 10,6 12,0 13,5 20,5
o 333
70,0 -1 /./: 'y
! 61,8
60,0 - /,/I___?/T os'e
50,0 - . = : !
’/.i,/, 1 1 1
40,0 1 —t— . | | |
! ’/'/' ! : ! ! ! 37’2
’_—-—‘—‘—- L) 1 ! \ | 1 |
300 298e——1 __—| ! : ! : ! !
20,0 {3%3¢ ; | i E i : i E e 20,5
16,2 : : : : : : : | A/
10,0 49,4 ! ! ' | | e m—
3,4 ¢ <
0,0 T T T T T T T T T \
2011 2012 2013 2014 2015 2016 2017 2018 2019 2020
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(Fuente de datos: EUROSTAT)

n RADIOGRAFIA DE LA SOCIEDAD DE LA INFORMACION

>> 2.5. Comparativa internacional. Viviendas con acceso a internet

PORCENTAJE DE VIVIENDAS CON ACCESO A INTERNET
| 2011 | 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020
]
n UE (27 paises) | 72 75| 77 80 81 84 86 88 90
I I Bélgica 77 78 80 83 82 85 86 87 90 91
Bl [Bulgaria 45 51 54 57 59 64 67 72 75 79
h Rep. Checa 67 73 73 78 79 82 83 86 87 88
mmm |Dinamarca 90 92 93 93 92 94 97 93 95 95
M |aemania 83 85 88 89 90 92 93 94 95 9%
B |Estonia 69 74 79 83 88 86 88 90 90 90
I U Irlanda 78 81 82 82 85 87 88 89 91 92
= [Grecia 50 54 56 66 68 69 71 76 79 80
Z  |Espafia 63 67 70 74 79 82 83 86 91 95
Bl [Frencia® 76 80 82 83 83 86 86 89 90 90
i |croacia 61 66 65 68 77 77 76 82 81 85
Bl |t 62 63 69 73 75 79 81 84 85 88
- Chipre 57 62 65 69 71 74 79 82 90 93
= Letonia 64 69 72 73 76 77 79 82 85 90
mEm  [|litvania 60 60 65 66 68 72 75 78 82 82
W= |Luxemburgo 91 93 94 96 97 97 97 93 95 94
_- Hungria 63 67 70 73 76 79 82 83 86 88
TR |maita 75 77 78 80 81 81 85 84 86 90
]
mmm  |Paises Bajos 94 94 95 96 96 97 98 98 98 97
[ | .
o |Austria 75 79 81 81 82 85 89 89 90 90
mmm |Polonia 67 70 72 75 76 80 82 84 87 90
EB |rortugal 58 61 62 65 70 74 77 79 81 84
I I Rumania 47 54 58 61 68 72 76 81 84 86
BB  [Eslovenia 73 74 76 77 78 78 82 87 89 90
Em  |Eslovaquia 71 75 78 78 79 81 81 81 82 86
Hj Finlandia 84 87 89 90 90 92 94 94 94 9%
== Suecia 91 92 93 90 91 94 95 92 9% 94
S [Reino Unido 83 87 88 %0 91 93 94 95 96 97
[ Ppaises Bajos 97
Reino Unido 97
Alemania 96
Finlandia 96
Dinamarca 95
espaiia -
Luxemburgo 94
Suecia 94
Chipre 93
Irlanda 92
(27 paises) )| I - B
Bélgica : 91
o Estonia ] 90
N Francia (*) 90
o Letonia | 90
N Malta : 90
Austria 90
o Polonia 1 90
2: Eslovenia : 90
< Rep. Checa ] 88
Italia | 88
Hungria 88
Rumania | 86
Eslovaquia 1 86
Croacia : 85
Portugal | 84
Lituania 82
Grecia | 80
Bulgaria 1 79
— ()} 10 20 30 40 50 60 70 80 90 100
(*) Los ultimos datos que se poseen de Francia corresponden al afio 2019.

32



SECRETARIA

DE ESTADO

DE SEGURIDAD
DIRECCION GENERAL

DE COORDINACION
Y ESTUDIOS

!
2

222

T ekt AT .
1010, 11100000101 (1076 11110
1101010 11100000101 110701 1110
1100000101 (110101 1110

gm0

. i 010 010, 11

\ umt -mm uummm mm ﬂmmm mm m- « "
. 1010 1101000 11100¢
doo00n0 00

S oot
"o o
1 n

Sistema Estodistico oo
de Criminalided

GOBIERNO
DE ESPANA

MINISTERIO
DEL INTERIOR

g8 BS!

g2

o1
20000 o

Y
g2t

novm
116000016 .

INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

n RADIOG RAFiA DE LA SOCIEDAD DE LA INFORMACION (Fuente de datos: Comision Europea)

>> 2.6. Indice de Economia y Sociedad Digital (DESI). Comparativa Espafia-Unién Europea

Espana UE
puesto puntuacicn | pumtuacion
DESI 2020 11 57,5 52,6
DESI 2019 10 53,6 49.4
DESI 2018 10 50,2 46,5

indice de la Economia y la Sociedad Digitales (DESI), clasificacién de 2020
® 3 Uso de servicios de internet

m] Conecthad -2 Caputal h\mano

80
70

60

50
40
30
20
10

0

FI SE DK NL MT IE EE UK BE LUJES|DE AT LT EU FR SI CZ LV PT HR HU SK PL CY IT RO EL BG

5 Servicios Espafia UE
publicos digitales puesto | puntuacidn | pumtuacidn
DESI 2020 2 87,3 72,0
DESI 2019 4 80,9 67,0
DESI 2018 4 76,6 61,8

S Servicios publicos digitales

2015

2016

2017 2018

2019

2020
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INFRAESTRUCTURAS CRITICAS Y CIBERSEGURIDAD >>
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

3.- INFRAESTRUCTURAS CRITICAS Y CIBERSEGURIDAD

La Oficina de Coordinacién de Ciberseguridad (OCC) es el
6rgano técnico de coordinacidon del Ministerio del Interior en
materia de ciberseguridad, estando sus funciones reguladas por el
Real Decreto 734/2020, de 4 de agosto, por el que se desarrolla la
estructura orgdnica basica del Ministerio del Interior y su posterior
modificacion en el Real Decreto 146/2021, de 9 de marzo.

La OCC, incardinada en la Direccion General de Coordinacidn y Estudios, ejerce
como canal especifico de comunicacidn entre los Centros de Respuesta a Incidentes de
Seguridad Informaticas (CSIRT) nacionales de referencia y la Secretaria de Estado de
Seguridad, desempefiando la coordinacién técnica en materia de ciberseguridad entre
dicha Secretaria de Estado y sus organismos dependientes. Ademas, es el punto de
contacto nacional de coordinacion operativa para el intercambio de informacidén con la
Comisidén Europeay los Estados miembros, en el marco de lo establecido por la Directiva
2013/40/UE, de 12 de julio, relativa a los ataques contra los Sistemas de Informacion.

Por otro lado, y en base al Real Decreto-Ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacidn, asi como el Real Decreto 43/2021, de
26 de enero, que desarrolla el anterior, la Oficina de Coordinacién de Ciberseguridad es
el organismo encargado de recibir todas aquellas notificaciones de incidentes que
tengan caracter obligatorio al amparo de ese Real Decreto-Ley y de la Guia Nacional de
Notificacion y Gestidn de Ciberincidentes.

3 In:lbe-:ert_ El INCIBE-CERT, del Instituto Nacional de Ciberseguridad
de Espaiia, es el CSIRT al que corresponde la comunidad de referencia constituida por
aquellas entidades no incluidas en el ambito subjetivo de aplicacién de la Ley 40/2015,
de 1 de octubre, conforme el Real Decreto-ley 12/2018, de 7 de septiembre, de
seguridad de las redes y sistemas de informacion.

El INCIBE-CERT estd operado conjuntamente por el INCIBE y la Secretaria de

Estado de Seguridad en todo lo que se refiera a la gestion de incidentes que afecten a
los operadores criticos.
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

>> 3.1. Incidentes gestionados por el INCIBE-CERT (entidades privadas)

El INCIBE-CERT gestiond un total de CIENTO TREINTA Y TRES MIL CIENTO
CINCUENTA Y CINCO (133.155) incidentes de ciberseguridad en Espafia durante el afio
2020.

Analizando el nimero de incidentes en funcidn de su tipologia, puede concluirse
gue los incidentes tipo Malware se han convertido en el afio 2020 en el tipo mas
frecuente de incidente registrado con un porcentaje del 35,22%, seguido de los Fraudes
con un 32,02% respecto del total de incidentes registrados.

Con respecto a los principales tipos de Malware con mayor relevancia y efectos
en el 2020 podemos resumir:

Emotet: Ha funcionado como “downloader” permitiendo la descarga y ejecucion
de otros cddigos daiinos, asi como la monitorizacion del trafico de red obteniendo
cualquier informacién contenida en los navegadores de la victima, desde credenciales
de usuario hasta informacién bancaria.

Las campafias de Emotet mas habituales durante el afilo 2020 han implicado el
envio de correos electrénicos phishing con archivos adjuntos maliciosos conteniendo
macros funcionando como descargadores de malware. La mayoria de los archivos
adjuntos se han identificado como ficheros de Microsoft Office, no obstante, también
se han observado el uso de archivos de otros formatos como ZIP y PDF.

Trickbot: Conjunto de herramientas que han permitido realizar multiples
actividades ilegales como la sustraccién de datos, la criptomineria o enumeracién de
hosts. Las campafias de Trickbot mas destacadas han utilizado el envio de correos
electrdénicos phishing con archivos o enlaces maliciosos para iniciar macros de Microsoft
Office y descargar Trickbots. Los operadores del malware se han aprovechado de la
confianza depositada en las autoridades de certificacion mediante el uso de cargadores
firmados y malware para evadir la deteccion de productos de seguridad.

Ryuk: Sirviéndose del compromiso previo de los sistemas mediante Emotet o
Trickbot, ha identificado y cifrado archivos o sistemas esenciales para su objetivo y
deshabilitado la restauracion de los sistemas, dificultando la recuperacion tras un
ataque. Este proceso viene seguido de la solicitud de un rescate a cambio de una clave
de descifrado.

Metasploit: Plataforma modular de pruebas de penetracién disefiada para
escribir y ejecutar cédigo de explotacidn, que ha permitido enumerar redes, ejecutar
ataques e incluso evadir la deteccidn, entre otras acciones. Los errores de programacion
y privilegios obtenidos en sistemas o software vulnerados han sido empleados con fines
fraudulentos con la finalidad de explotacion.
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Powershell Empire: Ha posibilitado evadir soluciones de seguridad y ser
identificado por los equipos de defensa, operando de manera encubierta, permitiendo
el control total de los atacantes sobre los sistemas comprometidos y empleando un
trafico de Command&Control asincrono, cifrado y disefiado para integrarse con la
actividad normal de la red.

>> 3.2. Incidentes gestionados de Operadores Criticos del sector privado

A lo largo del aifo 2020 si bien no se ha comenzado a prestar servicio a ningun
operador critico nuevo, el nimero de incidentes de ciberseguridad se ha incrementado
en un 5,25% con respecto al afio anterior, gestionando durante 2020 un total de
OCHOCIENTOS SESENTA Y UN (861) incidentes.

Este valor creciente se ha visto motivado por un aumento de la actividad de los
Operadores Criticos en el ambito del ciberespacio como resultado de las diferentes
restricciones derivadas de pandemia de la Covid-19.

Este incremento ha supuesto un aumento en la actividad de los diferentes
cibercriminales, alcanzando en el d&mbito competencial de Proteccién de
Infraestructuras Criticas (PIC) un mayor porcentaje de incidentes relacionados con
ataques a Sistemas Vulnerables (40,77%), siendo estos detectados y mitigados en su
gran mayoria por los servicios proactivos prestados por el INCIBE-CERT.

Significar que con respecto a los incidentes detectados en Operadores Criticos y
relacionados con ataques tipo Malware descritos se ha detectado un gran aumento con
respecto al afio anterior (40,42%), doblando en cantidad al total generado en el 2019
mediante algunas de las principales campafias comentadas previamente.

>> 3.3. Incidentes gestionados por Sector Estratégico
Los sectores PIC donde se han detectado un mayor nimero de incidentes han

sido el Sector Tributario y Financiero (52,50%) seguido del Sector Transporte (24,08%) y
el Sector Energia (14,05%).
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INFRAESTRUCTURAS CRITICAS Y CIBERSEGURIDAD

>> 3.1. Incidentes gestionados por el INCIBE-CERT

Tipo de incidente

Intrusion

SPAM

Intento de intrusion
Robos de informacion

Recoleccion de informacion
Sistema Vulnerable
Otros

INCIDENTES GESTIONADOS

2015| 2016 2017 2018| 2019

13.410[ 11.843| 11.959] 55.932| 31.938| 42.641
15.177| 76.811] 81.090| 27.016] 27.358| 46.893
| 1.275] 10.279] 7.957 0 0 0
794] 495 514] 100 58] 1.971
335] 381] 1435 396] 1518 1.289

26 37 47 63 77| 161
9.353| 4.064| 2.986

5.605 84 87

3.731[ 31.414[ 23.161

2.905| 1.038] 787] 782] 4.407| 4.409

Porcentaje del total
de
incidentes gestionados

*Véase metadatos explicativos

3,3%

0,1%
2,2%

0,1%
1,0%

1,5%/

>> 3.2. Incidentes gestionados en relacion con las infraestructuras criticas

Tipo de incidente

Intrusion

SPAM

Intento de intrusion
Robos de informacion

Recoleccion de informacion
Sistema Vulnerable
Otros

INCIDENTES GESTIONADOS

2015| 2016 2017 2018| 2019

75|  311] 387 200] 166] 348
| 0 8 21 0 0 0
10 28 55 54 12 52

7 24] 159 9 7 3

2 1 1 7 8 0

11 6 6

111 1 45

224] 514 351

13 55 99 39 12 6

Porcentaje del total
de
incidentes gestionados

*Véase metadatos explicativos

1,5%
07% "  43%

40,8%

5,2%

|
0,7% m%

0,0%

0,3%
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

n INFRAESTRUCTURAS CRITICAS Y CIBERSEGURIDAD

>> 3.3. Incidentes gestionados por sector estratégico

88cce:

.. INCIDENTES GESTIONADOS
Sector estratégico

2015| 2016| 2017| 2018 2019 2020

Energia 46 126 213 149 151 121
24 90 152 192 197 176

17 17 40 46 50 29

17 152 250 214 266 452

12 a7 42 40 57 1

Agua 5 40 134 57 64 31
Industria nuclear 5 4 12 5 18 22
Administracién 1 2 10 1 0 4
Espacio 0 0 1 3 4 3
Industria quimica 0 0 0 15 11 18
0 0 0 0 0 0

0 0 1 0 0 0

Todos los sectores afectados | 3 1 0 0 0 4

— 2,6% w oo
36%
14,1%

0,1%

Porcentaje del total
de
incidentes gestionados
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD >>
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

n DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

>> 4.1. Evolucion de hechos conocidos por categorias delictivas

(Fuente de datos: Sistema Estadistico de Criminalidad)

HECHOS CONOCIDOS

ACCESO E INTERCEPTACION ILICITA
AMENAZAS Y COACCIONES

CONTRA EL HONOR

CONTRA PROPIEDAD INDUST./INTELEC.
DELITOS SEXUALES(*)

FALSIFICACION INFORMATICA

FRAUDE INFORMATICO
INTERFERENCIA DATOS Y EN SISTEMA
Total HECHOS CONOCIDOS

FRAUDE INFORMATICO
89,6%

2016 2017
3.243 3.150
12.036 11.812
1.546 1.561
129 121
1.231 1.392
3.017 3.280
70.178 94.792
1.336 1.291
92.716 117.399

(*)Excluidos las agresiones sexuales con/sin penetracion y los abusos sexuales con penetracion

AMENAZAS Y COACCIONES //

4,9%
s
s
s
& e
// -
s P
R
-
2 _
|~ -

2018 2019 2020
3.384 4.004 4.653
12.800 12.782 14.066
1.448 1.422 1.550
232 197 125
1.581 1.774 1.783
3.436 4.275 6.289
136.656 192.375 257.907
1.192 1.473 1.590
160.729 218.302 287.963
CONTRA EL HONOR
s 0,5%
//
- - FALSIFICACION
7 INFORMATICA
=7 2,2%

ACCESO E INTERCEPTACION
= ILicITA
1,6%

DELITOS SEXUALES(*)
0,6%

~~__ ™ INTERFERENCIA DATOS Y
EN SISTEMA
Sl 0,6%

~_  CONTRA PROPIEDAD
INDUST./INTELEC.
0,0%

>> 4.2. Evolucion global de hechos conocidos, esclarecidos y detenciones / investigados

HECHOS CONOCIDOS

287.963

2016 2017 2018 2019 2020

HECHOS ESCLARECIDOS

DETENCIONES E INVESTIGADOS

2016 2017 2018 2019 2020

2016 2017 2018 2019 2020
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

n DATOS ESTADISTICOS DE CIBERCRIMINALIDAD

>> 4.3, Distribucion mensual de hechos conocidos. Ao 2020

(Fuente de datos: Sistema Estadistico de Criminalidad)

mmmmm-mmmm

ACCESO E INTERCEPTACION ILICITA 420 226 487
AMENAZAS Y COACCIONES 1.055| 1.106| 685 698| 1.133| 1.314| 1.452| 1.461| 1.404| 1.294| 1.235| 1.229
CONTRA EL HONOR 133 123 85 78 128 150 162 128 162 126 149 126
CONTRA PROPIEDAD INDUST./INTELEC. 10 10 9 2 8 10 14 8 18 8 11 17
DELITOS SEXUALES(*) 163 178| 102 123 160 188 139 120 152 130 214 114
FALSIFICACION INFORMATICA 457|  488| 326 228 483 533 571 529 565 656 679 774
FRAUDE INFORMATICO 24.515| 19.930| 11.448| 9.600| 21.121| 24.581| 23.252 21.034| 24.298| 25.760| 26.058| 26.310
INTERFERENCIA DATOS Y EN SISTEMA 143 145 78 76 100 116 161 102 117 179 167 206

Total HECHOS CONOCIDOS 26.857| 22.400| 12.959| 11.048| 23.566( 27.315| 26.192| 23.756( 27.076| 28.576| 28.955| 29.263

(*)Excluidos las agresiones sexuales con/sin penetracion y los abusos sexuales con penetracion

4.653
14.066
1.550
125
1.783
6.289
257.907
1.590

>> 4.4. Comparativa de la distribucién mensual de hechos conocidos 2020 / 2019

17.173

Enero 26.857 2019

Febrero 13.468
22.400
W 2020

12.959
: 15.041
Abril 11.048

Marzo

16.089
D 23.566

Junio 18.065

27.315
Julio 20.451 26.192
Agosto 19.461 23756
Septiembre 20.040

Octubre 20.704
20.318

27.076

28.576
Noviembre 28.955

Diciembre 23.280 29,263

DATOS ANUALIZADOS 2020 / 2019

2019 218.302

2020 287.963  (+31.9%)

0 50.000 100.000 150.000 200.000 250.000 300.000
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADI'STICOS DE CI BERCRIM I NALI DAD (Fuente de datos: Sistema Estadistico de Criminalidad)

>> 4.5. Representacion territorial de hechos denunciados de cibercriminalidad. Aiio 2020

Hechos conocidos: 287.963
Esclarecimiento (*): 38.046
Detenciones/invest: 11.280
CCAA Hechos
CATALUNA 48.794
MADRID (COMUNIDAD DE) 48.678
ANDALUCIA 39.157
COMUNITAT VALENCIANA 25.732
PAIS VASCO 17.866
CASTILLAY LEON 15.457
GALICIA 14.632
CANARIAS 14.449
BALEARS (ILLES) 11.800
CASTILLA - LA MANCHA 9.963
ARAGON 7.826
MURCIA (REGION DE) 6.828
ASTURIAS (PRINCIPADO DE) 6.225 > 20.000
EN EL EXTRANJERO 5.726 > 25.000
EXTREMADURA 4638 | N >30.000
NAVARRA (COMUNIDAD FORAL DE) 4465 | © T > 33.000
CANTABRIA 2.885 |~ 7 40.000
RIOJA (LA) 1.992
CIUDAD AUTONOMA DE CEUTA 436
CIUDAD AUTONOMA DE MELILLA 414
(*) Debido a que la Ertzaintza no facilita datos de esclarecidos el % de esclarecimiento se ha calculado sin tener en cuenta los hechos conocidos por este cuerpo policial
Provincias mas afectadas: Hechos
Madrid 48.678
Barcelona 35.708
Valencia/Valéncia 14.525
Balears (llles) 11.800
Bizkaia 9.985
Sevilla 9.630
Malaga 9.183
Alicante/Alacant 8.956
. Palmas (Las) 8.942
Murcia 6.828
Corufia (A) 6.304
[ ] <2 turias 6.225
g T cadiz 6.203
[ Zaragoza 6.057
[ S EN EL EXTRANJERO 5.726
Bl ;2500 Santa Cruz de Tenerife 5.507
B 00 Girona 5.376
Pontevedra 5.312
Gipuzkoa 4,962
Tarragona 4.683
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD - Perfil de la VICTIMA

(Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales, excepto Ertzaintza)

>> 4.6. Victimizaciones registradas segun grupo penal y sexo. Afio 2020 w
VICTIMIZACIONES Hombre Mujer Desconocido Total
ACCESO E INTERCEPTACION ILICITA 1.580 2.315 1 3.896
AMENAZAS Y COACCIONES 7.887 6.205 25 14.117
CONTRA EL HONOR 845 774 10 1.629
CONTRA LA PROPIEDAD INDUSTRIAL/INTELECTUAL 36 28 0 64
DELITOS SEXUALES (*) 487 855 5 1.347
FALSIFICACION INFORMATICA 2.147 2.168 7 4.322
FRAUDE INFORMATICO 97.970 90.828 54 188.852
INTERFERENCIA EN LOS DATOS Y EN EL SISTEMA 719 560 1 1.280
Total VICTIMIZACIONES 111.671 103.733 103 215.507
(*)Excluidos las agresiones sexuales con/sin penetracién y los abusos sexuales con penetracion
DISTRIBUCION PORCENTUAL DE LAS VICTIMAS POR GRUPO PENAL SEGUN SEXO
| ACCESO INTERCEPT. IL.ICITA | AMENAZAS Y COACCIONES | CONTRA EL HONOR |
44% 48%
59%
[_coNTRA PROP.INDT./ INTELEC. | DELITOS SEXUALES ]
44%
64%
| FALSIFICACION INFORMATICA | | FRAUDE INFORMATICO | INTERF. DATOS Y SISTEMA
48% 44%
50%
| DISTRIBUCION GLOBAL POR SEXOS |
MUIJER
HOMBRI
0% 10% 20% 30% 40% 50% 60%
>> 4.7. Victimizaciones segun grupo de edad y sexo. Ao 2020
m Grupo de edad | Hombre] Mujer| Descon.
Desc.
Edad descon. 130 89 21
Menores
Menores de edad 1.403 2.024 3
18-25 De 18 a 25 aiios 13.036 14.207 0
26.20 De 26 a 40 afios 32.909 33.229 12
De 41 a 50 afios 27.035 25.663 32
41-50 De 51 a 65 afios 26.480 21.811 27
Mayores 65 aiios 10.678 6.710 8
51-65
TOTAL
-30% -10% 10% 30% 50% "
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD - Perfil de la VICTIMA

(Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales, excepto Ertzaintza)

>> 4.8. Victimizaciones por tipologia penal y sexo. Ao 2020 ’H‘
Hombres Mujeres Desconoc. TOTAL 0% 20% 40% 60% 80% 100%
ESTAFAS CON TARJETAS CREDITO, DEBITO Y CHEQUES | 50.090 50.006 20 100116 p——

OTRAS ESTAFAS 31.364 25.324 26 56714 e ——

ESTAFA BANCARIA 16.516 15.498 8 32.022 pm——

AMENAZAS 7.018 5.134 23 12175 e ——
USURPACION DE ESTADO CIVIL 2,146  2.168 7 432] pee———

ACCESO ILEGAL INFORMATICO 893  1.068 0 1.96] ———

COACCIONES 865  1.069 2 1936 p——
DESCUBRIMIENTO/REVELACION SECRETOS 686  1.245 1 1.932 ————

INJURIAS 555 620 8 1.183  p—

RESTO 1.538  1.601 8 3147 ——s————

>> 4.9. Nacionalidad de la victima. Ao 2020

NACIONALIDAD Victimas %
1.- ESPANOLES 188.824 87,6%
2.- EXTRANJEROS 26.683  12,4% _
2.1.- UNION EUROPEA 7.987 3,7%
RUMANIA 2.535 1,2%
ITALIA 1.715 0,8% o 1
FRANCIA 774 0,4% 1% 1.1%
BULGARIA 648 0,3% 0,8%
ALEMANIA 584 0,3% 10% +
Resto 1.731 0,8% 1,9%
2.2.- AMERICA 10.529 4,9%
VENEZUELA 1.615 0,7% g% |
COLOMBIA 1.535 0,7%
ECUADOR 1.239 0,6% - -
Resto 6.140 2,8% % L 4,9%
2.3.- AFRICA 4.160 1,9%
MARRUECOS 2527 1,2%
SENEGAL 380 0,2% a1
Resto 1.253 0,6%
2.4.- ASIA 1.638 0,8%
CHINA POPULAR 546 0,3% " .
FILIPINAS 201 0,1% B Espafioles O Extranjeros 2% + 3,7%
Resto 851 0,4%
2.5.- RESTO PAISES 2.369 1,1%
REINO UNIDO 587 0,3% - 0% -
UCRANIA 477 0,2%
Otros 1.305 0,6%
TOTAL 215.507 100%
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GRUPO PENAL

ACCESO E INTERCEPTACION ILICITA
AMENAZAS Y COACCIONES

CONTRA EL HONOR

CONTRA PROPIEDAD INDUST./INTELEC.
DELITOS SEXUALES(*)

FALSIFICACION INFORMATICA

FRAUDE INFORMATICO

Total VICTIMIZACIONES

(*)Excluidos las agresiones sexuales con/sin penetracion

Desconocida

1% 0%
24%
50%
17%
9
3% 5%
Menores |
o
1e% 10%
4%
33%
34%
3%

De 18 a 25 aiios

3% 1%

INTERFERENCIA EN DATOS Y EN SISTEMA

3 341
58 1.149
42 90

0 1
11 1.153

6 145

120 539

0 12

y los abusos sexuales con penetracion

TOTAL EDAD

739 1.262 918 552 81
2.352 5.010 3.147 1.964 437
187 522 442 293 53

3 22 20 14 4

77 54 42 6 4
693 1.458 1.059 790 171
23.099 57.540 46.645 44.322 16.587
93 282 457 377 59

27.243

~2%
8% 1%
2%
~. 87%
N
.
\
.
\
. | De 41 a 50 aiios |
88% \
. 9
| e
. 6%
0%
1 1%
2%
) 88%
/
/
.
/
- | De 51 a 65 aiios

De 26 a 40 afios

0%

9% /;2% 1%
1%
4%
Mayores de 65 afios |
92% 2%
85%
[_0%
3%
1%
95% 1%
>> 4.11. Edad de la victima. Afio 2020
35%
30% - n Grupo de edad Victimas
25% - \n Edad desconocida 240
——n Menores de edad 3.430
@ 20% 1 De 18 a 25 afios 27.243
©
g 15% - De 26 a 40 afios 66.150
£ 10% | i De 41 a 50 afios 52.730
a L] De 51 a 65 afios 48.318
% 1 Mayores 65 afios 17.396
0% .(ﬂ -
28 T8 TOTAL 215.507
i 3" 3" E EN El g8
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n (Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales, excepto Ertzaintza)

>> 4.12. Victimizaciones registradas segun grupo penal y edad. Ao 2020 'ﬂ‘

Rango de edad de la victima

GRUPO PENAL

ACCESO E INTERCEPTACION ILICITA 2 106 213 510 408 284 57
AMENAZAS Y COACCIONES 42 503 1.174 2.813 1.858 1.213 284
CONTRA EL HONOR 33 29 68 245 253 180 37
CONTRA PROPIEDAD INDUST./INTELEC. 0 0 1 7 13 11

DELITOS SEXUALES(*) 3 417 41 15 9 0 2
FALSIFICACION INFORMATICA 4 50 263 741 548 443 98
FRAUDE INFORMATICO 46 290 11.240 28.437 23.698 24.109 10.150
INTERFERENCIA EN DATOS Y EN SISTEMA 0 8 36 141 248 240 46

Total VICTIMIZACIONES 13.036 26.480

(*)Excluidos las agresiones sexuales con/sin penetracién y los abusos sexuales con penetracion

Desconocida De 26 a 40 aiios
2%
2%
36% 32% % | u
=, 86% 1%~ %"
. - ~ -
7’ N
3% 25% . o
2% / N\
o
95% /' \
Menores 5 . | De 41 a 50 aiios
88% \
n% 7% % —é>< C %
1% 1%
2% —— TOTAL EDAD 1 —
1% —=_— . 7%
3% ! 19— 0%
36% 1%
. 7% . 88% \_ 2%
30% \ /
2% \ /
o o
N\ d
De 18 a 25 afios | O ° [ De 51 a 65 afios |
‘o e
— o= 1%
2% [1%
4%
9";’% 1% Mayores de 65 afios | 1326"
3
86% 01%
0%
1%
3%
95% Yo%

>> 4.13. Edad de la victima. Afio 2020

35%
25% - \n ) Edad desconocida 130
Menores de edad 1.403
.220% i De 18 a 25 afios 13.036
*2 15% - De 26 a 40 afios 32.909
g 10% 4 n - De 41 a 50 afios 27.035
o De 51 a 65 afos 26.480
5% 1 / Mayores 65 afios 10.678
i m————_.|
ig 5y lp Ip  dp 8 TOTAL 111.671
2 3 8 3 3 3 s3 .
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n (Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales, excepto Ertzaintza)

>> 4.14. Victimizaciones registradas segun grupo penal y edad. Ao 2020

Rango de edad de la victima

GRUPO PENAL

ACCESO E INTERCEPTACION ILICITA 0 235 526 752 510 268 24
AMENAZAS Y COACCIONES 14 646 1.178 2.196 1.280 740 151
CONTRA EL HONOR 6 61 119 276 185 112 15
CONTRA PROPIEDAD INDUST./INTELEC. 0 1 2 15 7 3 0
DELITOS SEXUALES(*) 6 733 36 39 33 6 2
FALSIFICACION INFORMATICA 1 95 430 716 509 344 73
FRAUDE INFORMATICO 62 249 11.859 29.094 22.930 20.202 6.432
INTERFERENCIA EN DATOS Y EN SISTEMA 0 4 57 141 209 136 13

Total VICTIMIZACIONES 14.207 25.663

(*)Excluidos las agresiones sexuales con/sin penetracién y los abusos sexuales con penetracion

Desconocida De 26 a 40 afios
0%
— 29
16% ~ 2%
7% 7% __1%
2%
7% et~
69% 1% 0% S, 88%
. / \ .
\
94% - .
/ \ "
Menores | . . | De 41 a 50 aiios
L . \
o . 8% 1% 1% 2%
12% g9y "1; ; W "
% — TOTAL EDAD ! b
2% .
1% 2% y 1
36% W=y 6% / 89%
3% \ /
. .
S 7/
De 18 a 25 afios | ‘N, o [ De 51 a 65 afios
4% 1% S im = - .
8% ~ 1%
N\_3% 13(7
6
Mayores de 65 afios 2%
93%
84%
1%
~—2%
1%
96%

>> 4.15. Edad de la victima. Afio 2020

35%

30% - s Grupo de edad Victimas

259% i . Edad desconocida 89

: 1 M .

20% : :\. enores de edad 2.024
2 i i I De 18 a 25 aiios 14.207
© 1 1 i ~
€ 15% - i : : : De 26 a 40 aiios 33.229
S 0% ! : I ! De 41 a 50 afios 25.663
<] ° 1 ! | ! s
e ! : : ! - De 51 a 65 afios 21.811

5% - | E E : ! Mayores 65 afios 6.710
0% .( 1 i i 1 1
28 ey TOTAL TEREE]
i g" g° P e e £
o 48
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DETENCIONES/INVESTIGADOS REGISTRADOS Hombre

ACCESO E INTERCEPTACION ILICITA 333 115 448
AMENAZAS Y COACCIONES 1.676 490 2.166
CONTRA EL HONOR 108 65 173
CONTRA LA PROPIEDAD INDUSTRIAL/INTELECTUAL 84 31 115
DELITOS SEXUALES(*) 734 39 773
FALSIFICACION INFORMATICA 267 155 422
FRAUDE INFORMATICO 5.047 2.112 7.159
INTERFERENCIA EN LOS DATOS Y EN EL SISTEMA 18 6 24
Total DETENCIONES/INVESTIGADOS REGISTRADOS 8.267 3.013 11.280

(*)Excluidos las agresiones sexuales con/sin penetracion y los abusos sexuales con penetracion

ACCESO INTERCEPT. IL.iCITA [__AMENAZAS Y COACCIONES _| [ CONTRA EL HONOR ]
7
26% 3% 38%
| CONTRA PROP.INDT./ INTELEC. [ DELITOS SEXUALES ]
5%
27%
|_FALSIFICACION INFORMATICA | [ FRAUDE INFORMATICO ] [ INTERF. DATOS Y SISTEMA |
?’ ° .

| DISTRIBUCION GLOBAL POR SEXOS |

MUJER
HOMBR

0% 10% 20% 30% 40% 50% 60% 70% 80%

>> 4.17. DETENCIONES/INVESTIGADOS segtin grupo de edad y sexo. Afio 2020

) Grupo de edad “Hombre|  Mujer

Desc.
Menores Edad desconocida 84 37
De 14 a 17 aiios 366 87
18-25 De 18 a 25 afios 1.931 669
2620 De 26 a 40 afios 3.285 1.249
De 41 a 50 afios 1.530 594
41-50 De 51 a 65 aiios 913 329
Mayores 65 aios 158 48

51-65
> 65 | TOTAL 8.267| 3.013]

-30% -10% 10% 30% 50% 29
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD - Perfil del RESPONSABLE

(Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales)

>> 4.18. Detenciones/investigados por tipologia penal y sexo. Afio 2020 ’H‘

TIPO DE HECHO Hombres  Mujeres TOTAL 0% 20% 40% 60% 80%  100%

OTRAS ESTAFAS 3575 1478  5.053 e —
AMENAZAS 1425 420 1845 e —
ESTAFAS CON TARJETAS CREDITO, DEBITO Y CHEQUES 914 400 1314

ESTAFA BANCARIA 558 234 792 s ——
PORNOGRAFIA DE MENORES 387 22 409 e ———
USURPACION DE ESTADO CIVIL 255 154 409 s
DESCUBRIMIENTO/REVELACION DE SECRETOS 283 95 378 e e———
COACCIONES 245 70 315|
INJURIAS 81 43 124 e ———

RESTO 544 97 64—

Total VICTIMIZACIONES CIBERCRIMINALIDAD 8.267 3.013 11.280( o% 20% 40% 60%  80%  100%

>> 4.19. Nacionalidad de los detenciones/investigados. Afio 2020

NACIONALIDAD Detenciones %
1.- ESPANOLES 8.929 79,2%
2.- EXTRANJEROS 2351  20,8% _
2.1.- UNION EUROPEA 603 5,3%
RUMANIA 297 2,6%
PORTUGAL 60 0,5% 20% T 1,3%
BULGARIA 58 0,5% 0,8%
FRANCIA 54 0,5%
ITALIA 48 0,4% 4,6%
Restcl> 86 0,8% 15% 4
2.2.- AMERICA 997 8,8%
VENEZUELA 222 2,0%
DOMINICANA 154 1,4%
COLOMBIA 151 1,3% -
Resto 470 4,2% 10% L o 8%
2.3.- AFRICA 517 4,6% ’
MARRUECOS 325 2,9%
NIGERIA 59 0,5%
Resto 133 1,2%
2.4.- ASIA 86 0,8% 5% T
CHINA POPULAR 27 0,2%
PAQUISTAN 23 0,2% B Espaiioles O Extranjeros 35,
Resto 36 0,3% o
2.5.- RESTO PAISES 148 1,3%
REINO UNIDO 24 0,2% - 0% L
RUSIA 22 0,2%
Otros 102 0,9%
TOTAL 11.280  100%
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD - Perfil del RESPONSABLE

(Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales)

>> 4.20. Detenciones/investigados registradas seguin grupo penal y edad. Ailo 2020

Rango de edad de los detenidos/investigados

GRUPO PENAL

ACCESO E INTERCEPTACION ILICITA 4 80 74 157 86 38 9
AMENAZAS Y COACCIONES 7 177 362 841 498 251 30
CONTRA EL HONOR 1 13 26 67 29 33 4
CONTRA PROPIEDAD INDUST./INTELEC. 0 0 4 51 37 21 2
DELITOS SEXUALES(*) 0 72 163 212 147 147 32
FALSIFICACION INFORMATICA 2 18 86 185 80 48 3
FRAUDE INFORMATICO 107 90 1879 3013 1.243 701 126
INTERFERENCIA EN DATOS Y EN SISTEMA 0 3 6 8 4 3 0

Total DETENCIONES/INVESTIGADOS

(*)Excluidos las agresiones sexuales con/sin penetracién y los abusos sexuales con penetracion

Desconocida | De 26 a 40 afios |

16%

1%

0% 39 0% 3%
6% o
\_t O%‘ 19% 2%
2% 1%
88% e ~—5%
83% e . 66%
7 N 4%
o .
/7 63% \
o o
/ \
Menores | . . | De 41 a 50 afios
\
L, ; 0%4%
17% L
20% 1
o TOTAL EDAD . 23%
4% 1
16% 4% - 59% 1%
39% ! 7%
4% . 6
3% 2% /7 4%
o
/ 19% Ve
De 18 a 25 afios g . [ De 51 a 65 afios
N, -’
3% S =7 0% 3%
1%
14% 1% 20%
6% 3
Mayores de 65 afios
- 56% o
72% 0% o 12%
2
=P / 1;6 4%
3
61%

>> 4.21. Edad de las personas detenidas/investigadas. Afios 2020

45%
40% Grupo de edad Det./Inv.
35% Edad desconocida 121
30% De 14 a 17 afios 453
o 25% F De 18 a 25 afios 2.600
©
£ 20% n De 26 a 40 afios 4.534
8 1% \ De 41 a 50 afios 2.124
& 10% "\ De 51 a 65 afios 1.242
5% Mayores 65 aiios 206
o "/ll - Yy
28 ey TOTAL 11.280
g g © 3 o g © 3 o g © g g
a 51
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GRUPO PENAL

ACCESO E INTERCEPTACION ILICITA
AMENAZAS Y COACCIONES

CONTRA EL HONOR

CONTRA PROPIEDAD INDUST./INTELEC.
DELITOS SEXUALES(*)

FALSIFICACION INFORMATICA

FRAUDE INFORMATICO

INTERFERENCIA EN DATOS Y EN SISTEMA
Total DETENCIONES/INVESTIGADOS

N O O O Ul &>

73

59
137
11

70
12
74

(*)Excluidos las agresiones sexuales con/sin penetracién y los abusos sexuales con penetracion

| Desconocida |

5% 6%
2%

87%

Menores |

1%
20% 16%
3%

Ly 38%

3%

De 18 a 25 afios

3%
14% 1%
8%
71% 3%

4%

3%

2%

61%

TOTAL EDAD

20%

57
258
16

158
60
1.375

Mayores de 65 afios

4%

16%
1%

57%
20%

1%

112 68 27 6
657 389 205 25
42 20 17 2
37 27 17 1
201 134 139 32
116 45 31 1
2.116 844 474 91
4 3 3 0

65%

De 41 a 50 afios

5%

25%

55% 1%
% Ly

3%

| De 51 a 65 aiios

3%

23%

52%
15%

3%

>> 4.23. Edad de las personas detenidas/investigadas. Afios 2020

45% -
40% -
35% -
30% -

©25%

£ 20% A

S 15%

£ 10% -

5% -
0% -

\

/

afios

Desconoc l

De 14-17

De 18-25
afios

De 26-40
afios

De 41-50

afios

De 51-65
afios
Mayores
65 afios

Grupo de edad Det./Inv.

Edad desconocida 84
De 14 a 17 aiios 366
De 18 a 25 aios 1.931
De 26 a 40 aios 3.285
De 41 a 50 aios 1.530
De 51 a 65 aios 913
Mayores 65 aios 158
TOTAL 8.267
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

DATOS ESTADISTICOS DE CIBERCRIMINALIDAD - Perfil del RESPONSABLE (MUJER)

(Fuente de datos: Sistema Estadistico de Criminalidad: Datos de los cuerpos policiales)

>> 4.24. Detenciones/investigados registradas seguin grupo penal y edad. Ailo 2020

Rango de edad de los detenidos/investigados
GRUPO PENAL
ACCESO E INTERCEPTACION ILICITA 0 21 17 45 18 11 3
AMENAZAS Y COACCIONES 2 40 104 184 109 46 5
CONTRA EL HONOR 1 2 10 25 9 16 2
CONTRA PROPIEDAD INDUST./INTELEC. 0 2 14 10 4 1
DELITOS SEXUALES(*) 0 2 5 11 13 8 0
FALSIFICACION INFORMATICA 0 6 26 69 35 17 2
FRAUDE INFORMATICO 34 16 504 897 399 227 35
INTERFERENCIA EN DATOS Y EN SISTEMA 0 0 1 4 1 0 0
Total DETENCIONES/INVESTIGADOS 37 87 669 1.249 594 329 48
(*)Excluidos las agresiones sexuales con/sin penetracién y los abusos sexuales con penetracion
| Desconocida | | De 26 a 40 afios |
s% 3% 4%
5% . 2%
1%
92% ,.—‘—'~.\ T 5% 1%
86% -7 S
N\
. 70% .
Menores | ./ \‘ | De 41 a 50 afios
L, ' 3%
0%
- e e TOTAL EDAD ) LE%
| 7 g I = 2%
2% i o7% 6%
46% 2% .’
"’ /
* 16% *
De 18 a 25 afios | S e [ De 51 a 65 afios
N, i
3% 1% So—mg=mo ™ 3%
- /_/—0% s
4% 1% Mayores de 65 afios 1%
- \_3%
75% 69%
6%
73% 11%
4%
2%
4%

>> 4.25. Edad de las personas detenidas/investigadas. Afios 2020

45%
40%
35% Edad desconocida 37
30% De 14 a 17 afios 87
2 25% o De 18 a 25 afios 669
£ 20% n De 26 a 40 afios 1.249
g 15% \ De 41 a 50 afios 594
a 10% n De 51 a 65 afios 329
5% ; P \" Mayores 65 afios 48
0%  rm—
ig 5y lp Ip  dp 8 TOTAL EXE)
g 8 8 & 3 & S8 53
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

5. METADATA

Los datos utilizados en el presente informe han utilizado la metodologia y

fuentes de datos que a continuacién se relacionan:

>> Radiografia de la sociedad de la sociedad de la informacion

2.1-Hogares. Fuente: INE (Encuesta sobre Equipamiento y Uso de Tecnologias de

Informacion y Comunicacion en los hogares 2020)

Porcentaje de viviendas con / sin algun tipo de ordenador
Porcentaje de viviendas con / sin acceso a internet
Contraste evolutivo de las viviendas 2011-2020
Porcentaje de viviendas con ordenador por tipo habitat

Porcentaje de viviendas con acceso a internet por tipo habitat
https://www.ine.es/jaxi/Tabla.htm?tpx=39397&L=0

2.2.-Perfil del ciudadano ante la sociedad de la informacion. Fuente: INE (Encuesta

sobre Equipamiento y Uso de Tecnologias de Informacién y Comunicacion en los
hogares 2020)

Porcentaje de personas que han utilizado o no internet ultimos 3 meses.
Porcentaje por sexo de personas que han utilizado internet ultimos 3 meses.

Porcentaje por grupo de edad de personas que han utilizado internet ultimos 3 meses.
https://www.ine.es/jaxi/Tabla.htm?tpx=39398&L=0

2.3.-Perfil del menor de edad (10 a 15 aifios de edad) ante la sociedad de la

informacion. Fuente: INE (Encuesta sobre Equipamiento y Uso de Tecnologias de

Informacién y Comunicacion en los hogares 2020)
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Porcentaje de menores que han utilizado ordenador ultimos 3 meses.
Porcentaje por sexo de menores que han utilizado ordenador ultimos 3 meses.
Porcentaje de menores que han utilizado internet ultimos 3 meses.

Porcentaje por sexo de menores que han utilizado internet ultimos 3 meses.

https://www.ine.es/jaxi/Tabla.htm?tpx=39526&L=0

2.4.-Perfil de las personas que han comprado alguna vez por internet. Fuente: INE

(Encuesta sobre Equipamiento y Uso de Tecnologias de Informacién y Comunicacion

en los hogares 2020)

Porcentaje personas que han comprado alguna vez por internet
Porcentaje por sexo de personas que han comprado alguna vez por internet

Porcentaje por grupo de edad de personas que han comprado alguna vez por internet

https://www.ine.es/jaxi/Tabla.htm?tpx=39393&L=0

2.5.- Comparativa internacional. Viviendas con acceso a internet (Fuente datos:
EUROSTAT)

Porcentaje de viviendas con acceso a internet. ICT usage in households and by
individuals. Connection to the internet and computer use. Households - level of internet

Access (EUROSTAT)

http://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_ci in h&lang=en

2.6. indice de Economia y Sociedad Digital (DESI). Comparativa Espafia-Unién Europea

Digital Economy and Society Index 2020. Spain (Comision Europea)

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=66959
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

>> Datos estadisticos de criminalidad

Origen de los datos

Los datos han sido obtenidos del Sistema Estadistico de Criminalidad (SEC). Para
su computo se tienen en cuenta los hechos de los que han tenido conocimiento los
siguientes cuerpos policiales: Cuerpo Nacional de Policia, Guardia Civil, Policia Foral de
Navarra, Mossos d’ Esquadra y las Policias Locales que facilitan datos al Sistema
Estadistico de Criminalidad (SEC). La Ertzaintza aporta datos de hechos conocidos y
detenciones e investigados, no asi de hechos esclarecidos y victimizaciones. Como
consecuencia de la incorporacion al presente informe de los datos de la Ertzaintza y

Mossos d’ Esquadra, las series histdricas publicadas hasta la fecha se han visto alteradas.

Definicion y computo estadistico de cibercriminalidad

Se detallan las conductas ilicitas registradas en el Sistema Estadistico de
Criminalidad (SEC), siguiendo la clasificacion adoptada por el Convenio sobre
cibercriminalidad o Convenio de Budapest. Se adjunta cuadro explicativo al final de la

metadata.

No obstante, ademas de las conductas que introduce el Convenio de Budapest,
nuestra realidad criminal denota que existen otras categorias distintas que conviene
resefiar. Es pues, que cuando los medios empleados en su comisién sean las tecnologias
de la informacién y la comunicacién (TIC), se pueden encuadrar dentro de los delitos

tecnologicos las siguientes tipologias delictivas:

¢ Delitos contra el honor.

e Amenazas y coacciones.
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La explotacion estadistica se hace en base a la localizacion del hecho, es decir, el
territorio donde se produce, independientemente de la unidad policial que lo conozcay

de la fecha de instruccién de las diligencias policiales.

Concepto de conocidos, esclarecidos, detenciones/investigados y victimizaciones

Por hechos conocidos se entiende el conjunto de infracciones penales vy
administrativas, que han sido conocidas por las distintas Fuerzas y Cuerpos de
Seguridad, bien por medio de denuncia interpuesta o por actuacién policial realizada

motu propio (labor preventiva o de investigacion).

Los hechos esclarecidos se clasifican como tales cuando en el hecho se da alguna
de estas circunstancias:

¢ Detencion del autor “in fraganti”.

¢ |dentificacidn plena del autor, o alguno de los autores, sin necesidad de que

esté detenido, aunque se encuentre en situacién de libertad provisional, huido o

muerto.

* Cuando exista una confesion verificada, pruebas sélidas o cuando haya una

combinacién de ambos elementos.

¢ Cuando la investigacidn revele que, en realidad, no hubo infraccién.

Hay que significar, que como se ha apuntado anteriormente, sélo hay datos de

hechos esclarecidos de CUERPO NACIONAL DE POLICIA, GUARDIA CIVIL, MOSSOS

D’ ESQUADRA, POLICIA FORAL DE NAVARRA y CUERPOS DE POLICIA LOCAL que

facilitan datos al Sistema Estadistico de Criminalidad (SEC). Es por ello, que al no

poseerse datos de la Ertzaintza, los datos de hechos esclarecidos del Pais Vasco

estan infrarrepresentados.

El porcentaje de esclarecimiento se obtiene dividiendo el total de hechos
esclarecidos por el total de hechos conocidos y multiplicando el resultado por 100. Dado

que la Ertzaintza no aporta datos de esclarecidos, el calculo de este porcentaje se ha
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AT

obtenido teniendo en cuenta solamente los hechos conocidos y esclarecidos de CUERPO
NACIONAL DE POLICIA, GUARDIA CIVIL, MOSSOS D’ ESQUADRA, POLICIA FORAL DE
NAVARRA y CUERPOS DE POLICIA LOCAL que facilitan datos al Sistema Estadistico de
Criminalidad (SEC).

Se considera que una persona fisica o juridica, estd investigada a causa de la
atribucién de participacién en un hecho penal, sin adoptar medidas restrictivas de
libertad para esa persona investigada. La detencion va mas alld realizando todo el
proceso que lleva a la lectura de derechos de la persona fisica, privandole de libertad y
poniéndolo a disposicidn judicial, por la atribucion de la comision de una infraccién

penal.

El concepto de victimizacion viene referido al nimero de hechos denunciados
por personas en los cuales manifiestan ser victimas o perjudicados por alguna infracciéon
penal. Se diferencia del concepto de victima, ya que éste se refiere a personas

individuales.

En una denuncia pueden darse varios hechos conjuntamente, e incluso pueden
existir varias victimas o perjudicados, siendo las victimizaciones el término que engloba

a los diferentes hechos que afectan a una determinada victima.

Los contrastes entre victimizacion y victima se pueden ejemplificar con el
siguiente supuesto: una persona presenta una denuncia y manifiesta que, en un
determinado periodo de tiempo, ha sido objeto de 3 hechos de malos tratos en el
ambito familiar y un delito de amenazas. Ademas, en esta misma denuncia manifiesta

gue su hijo de tres afios también ha sido objeto de malos tratos en una ocasion.

¢ Total denuncias: 1
e Total victimas: 2
e Total victimizaciones: 5 (3 hechos de malos tratos al denunciante + 1 delito de

amenazas al denunciante + 1 hecho de malos tratos al nifio).
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INFORME SOBRE LA CIBERCRIMINALIDAD EN ESPANA

Hay que significar, que como se ha apuntado anteriormente, sélo hay datos de
victimizaciones de CUERPO NACIONAL DE POLICIA, GUARDIA CIVIL, MOSSOS D’
ESQUADRA, POLICIA FORAL DE NAVARRA y CUERPOS DE POLICIA LOCAL que
facilitan datos al Sistema Estadistico de Criminalidad (SEC). Es por ello, que al no
poseerse datos de la Ertzaintza, los datos de victimizaciones del Pais Vasco estan

infrarrepresentados.

60



53 [E1205 53P3) ‘500 MGUID3|3 S03M0D SINOIDIVOD
A sdojq ‘s30e|us 3p seuided ‘sepaup sedieasap ap seuided ‘dzd SOPRCLIOD SOAILIE 3D S3p3) ‘HuIWeans| 050191734 O TYUNLIND 0JINLI OdN4D V SVZVNINY [Bu3d"D [3P 073 A ZLT B 69T S [S3U0 12200 AsEZeuauly
5p seuifed ‘Sapad 50 A JBUEIU] 'SBUDDEINNLIOD fEIUOJBISL EIIEULIOMI1BUIBIU| opea|dwI oA SYZYNIAY
53 [B1005 533l 502 M0JI3|3 50340 SYIMNINI
4 530/q ‘s30e|ua ap seuided 'sE1UIp SEAIEISAP 3p Seuided '47d SOPILRCMID SOAWME 3D 533 Fu WS B34 0FIPG] PP 7029 ADTZR S0 "SIV JOUDY |3 BAu0)
2p seuifed ‘Sapad seN0 A JBUEIIU] 'SUDDEINNLIOD fEIUOIBIEL EIIEULIOII1BUIBIU| opea|dwI olpapy SLGIE
53 [ER05 Sap=l S0 MOIRA[A SO0
A siog ‘s3oe|ua ap seuidled ‘sepanp sediedsap ap seuided ‘grd SOpIJEdWOD SOAILIE 3P sBpal Fujweans R R A L D EITEE (ekISnpu EP2(ZIAeLtsnpLl
pepadod e eauod A enpapivl pepatdosd e eiuod @) 3P SEZ9 A L4z B0z S| pepardosde|eiuo)
3p seufed 's3pa) SRA0 A 13URIIY] SSUDPEIUNWOD fEUOIAI3] BAIEMLOIIIBWAIY| OpEI|duT oIpa TWNLIFTALNI A¥a3Id0Y¥d V1 WHLNCD SOLM3a
T STIVMXIS SINI NOI SONV €T
JOYONIN NOJ VID010NI3LIINYIOIN OLIVINDD 30 01N
w =4 SIYONIN 30 VIHWHIONYOd
m u.nNH SOQYLIDYATINI/STHONIIN 3T NOIDAN¥YOD
£ a 53 [E205 53p2) ‘500 M0.13|3 503100 W3S 0SNEY 68T ‘98T 'S8T 2T SIQ'E8T T'EST 'T8T ¢ "y S3[ENX95 501130
m mmm p= 7] A 550/q ‘saoe|ua ap seufed ‘senaip sedieasap ap seuified '47d SOPIRCMIOD SOAIWME 3p 53pa) Fuweas T3S 0500
mmmmmmmwmm M 3p seujded ‘Sapad seA0 A J3UBIIU| SUDDEIUNULIOD [EUOJBI3L ‘EIEULIOII/13UIBIU| (opeajdw olpapy TVNX35 NQIDVI0NOHd
seeeer e OWSINOIIBIHX
T
| Y m '53(E1205 53P3J ‘509 QU133 503M0D SY4V153 SYuL0
xmmwmou::m .n“ﬂ “&o_g wm#._:w ap seuided ‘sepaip m.&_qa% ap seufied dzd mJuEauEe SOAILIE mw sapal ‘Sujweans T e e M TE T z:...af“ﬁ FET9 A TST BBHT ) SWY|  CONPWLOM| 3PNl
2 > poseuled '53p9) SRA0 A JAURIIY] SUOREIMNWOD fEUDIRI3L BIIEULOIIAWAIY| opeEa|duwT oIpaW VIUVINYE Y4715
0 w "53|BI0S 53p3) 'S0ILQUI3|3 5030 7IAD 0QYLS3 T30 NQIDYHNSN —
2 m A 530/q ‘s0e|u3 ap seuided 'sE1UIp SEAIEISDD 3P SeudRd '47d SOPILRCIOD SOAME 3D 533 FuWeAS 4YDHISTYS Yévd STTLLN 30 YIONINAL NODYOIHEYS T0F ADY 519 665 BBE-B8E d2 SMY cg.ﬂ_mézﬁ.
@ [ op seuifpd 'S3pa) SBA0 A 19URIIY| 'SAUOPEIUNIOD/BUOJ3I3L ‘BINpUUOIUIIBWAY topeajdud opa|  SOTVYEWIL S0LI343 ASQTIES 'YINOW 30 NOIVIIHISIYA .
ki m BUNGUIN SODILYWHOANISINDVLY
e ;m m 53 (01205 $3P3U 'S0IMGIIF|3 503400 Y VS —— BUWITISI5 |3 U3 ASOlED
s mw o A siog ‘s30e|ua ap seuided ‘sepaip Sediesap 3p seulded ‘474 SOPIJECWIOD SOAILME 3P SBpal Fujweans| SONYQ PR N R T BT 28 50| U3 EDUBIBLA)
.nl_H 3p seu(Bed ‘sapas SEA0 A 19URIIU] 'SSUDREIUMWOD fBU0JAIA] BAIEMLOII1BWAIY] opeEI|duT oIpaW
- e - Lu '$3(E05 $3PA) 'S0IRI3]3 503400
% A sdojq ‘Save|ua 3p seuided ‘Sepaulp seiedsap 3p seuldpd ‘dzd SOPMBAUIOD SOAIYIE 3P S3P3I ‘Bujweans| S3UOQINNSNCD/OaYIHINTY SOAILYTIY SOULO
1z (@] 5p seuifed ‘Sapad se0 A JBUEIIU] 'SUDDEINNWIOD fEUOJBIEL EIIEULIOMI1BUIBIN| opea|dwI oA (je1snpul
< m 24 [75] 10| UgeIdaa
m m m m w ; w eunguy ODILYWYO4NITYOTT 05300V 3[euD1d53) SRIOPIWINSUOD 50| A OPEIBW [ SOAIE 34 5011[3Q 98T B BLT d2 WY 053y
m m M § 2 M '53 B205 53p3J '503M0J133]3 503440 5013035 3P U0 78(3A34 A 0IU3IWUGNISAT TOZ Y £6T d MY
B 2 A sdojq ‘Save|ua 3p seuided ‘Sepaulp seiedsap 3p seuldpd ‘dzd SOPMBAUIOD SOAIYIE 3P S3P3I ‘Bujweans| SOL303S 30 NODYTAIY/OLNIINI¥ENDSIA
mm m 5p seuifed ‘Sapad se0 A JBUEIIU] 'SUDDEINNWIOD fEUOJBIEL EIIEULIOMI1BUIBIN| opea|dwI oA
m m W HYZITLLN ¥ I35 STTAVIIVA J35 OHI3H 04IL TONYd4S31YNad 021000
o
@ i
88 @ YIINSNGD 3 0TINAOW

61



2020
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CIBERCRIMINALIDAD EN ESPANA

SECRETARIA
DE ESTADO
GOBIERNO = MINISTERIO DE SEGURIDAD
DE ESPANA DEL INTERIOR DIRECCION GENERAL
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