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PRESENTACION

Este numero de la revista Seguridad y Ciudadania presenta tres cola-
boraciones sobre temas muy dispares. Por una parte, se completa la serie
de colaboraciones del Centro Nacional para la Proteccién de las Infraes-
tructuras Criticas con un tercer y ultimo articulo sobre los distintos instru-
mentos especificos de planeamiento destinados a garantizar la seguridad
de aquellas infraestructuras e instalaciones consideradas esenciales para la
comunidad.

Se incluyen, ademads, una colaboracidon sobre la actuacién de las Fuerzas
de Seguridad ante situaciones de violencia de género, cuyas dependencias y
funcionarios son, en la mayoria de las ocasiones, el primer contacto de las
mujeres que han sufrido maltrato; y otra, sobre los modelos de organizacién
policial de China y Espana establecidos para preservary, en su caso, restable-
cer el orden publico.

En lo que respecta a la seccion de «Legislacidn y jurisprudencia», y por su
afectacion a las competencias del Ministerio del Interior, cabe sefialar que en
el Boletin Oficial del Estado de 31 de marzo de 2015 se publicaron cuatro
importantes normas con rango de ley organica: la Ley Orgdnica 1/2015, de 30
de marzo, por la que se modifica la Ley Orgdnica 10/1995, de 23 de noviem-
bre, del Codigo Penal, que experimenta una completa revisién y actualiza-
cién; la Ley Orgdnica 2/2015, de 30 de marzo, por la que se modifica la Ley
Orgdnica 10/1995, de 23 de noviembre, del Codigo Penal, en materia de deli-
tos de terrorismo, que por su relevancia es objeto de una breve colaboracién
sobre el origen y contenido de la reforma en este nimero; la Ley Orgdnica
3/2015, de 30 de marzo, de control de la actividad econémico-financiera de
los Partidos Politicos, por la que se modifican la Ley Orgdnica 8/2007, de 4 de
julio, sobre financiacion de los Partidos Politicos, la Ley Orgdnica 6/2002, de
27 de junio, de Partidos Politicos y la Ley Orgdnica 2/1982, de 12 de mayo, de
Tribunal de Cuentas, aunque su disposicion final cuarta también realiza una
modificacién de la Ley Orgénica 5/1985, de 19 de junio, del Régimen Electo-
ral General; y la Ley Orgdnica 4/2015, de 30 de marzo, de Proteccion de la
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PRESENTACION

Seguridad Ciudadana, que por su interés se reproduce en su integridad, y
que deroga la Ley Orgénica 1/1992, de 21 de febrero.

Con excepcion de la Ley Organica 3/2015, de 30 de marzo, tales normas
entran en vigor el 1 de julio de 2015, casi al mismo tiempo de distribuirse esta
publicacién, y todas ellas podran ser objeto de estudio y analisis en sucesivos
numeros de la Revista.

Juan Antonio Puigserver Martinez
Secretario General Técnico
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1. INTRODUCCION. 2. ESTADO DE SITUACION DE LOS PLANES DE RANGO
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Aprobacién. 3.2. Revisién y actualizacién. 3.3. Guia de contenidos mini-
mos del PSO. 3.4. Guia de buenas practicas del PSO. 4. PLAN DE
PROTECCION EspeciFico (PPE). 4.1. Aprobacién. 4.2. Revisién y actuali-
zacién. 4.3. Aplicacién y seguimiento. 4.4. Compatibilidad con otros pla-
nes existentes. 4.5. Guia de contenidos minimos del PPE. 4.6. Guia de
buenas practicas del PPE. 5. COROLARIO. 6. GLOSARIO. 7. BIBLIOGRAF{A

RESUMEN

El presente articulo es el tercero de una serie! en la que se trata de informar al
lector de las caracteristicas, condicionantes y evolucién de lo que se conoce como el
Sistema de Proteccion de Infraestructuras Criticas Nacional.

Dicho Sistema, previsto en Ley 8/2011, de 28 de abril, por la que se establecen
medidas para la proteccién de las infraestructuras criticas (comunmente conocida
como Ley PIC o LPIC), ha ido creciendo y madurando desde su creacién en 2011.

Sobre la informacién aportada en los anteriores articulos, se procura en este
ultimo dar una visién de conjunto de una tematica relativamente novedosa y de total
actualidad con una gran repercusién para la seguridad nacional y de los ciudadanos.
En este ultimo caso, el contenido es de cardcter mds técnico, dado que, frente a la
orientacidn juridico-estratégica de los anteriores, la tematica abordada se sitia aho-
ra en el plano operativo.

Seguridad y Ciudadania: Revista del Ministerio del Interior
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ABSTRACT

This article is the third in a series of papers aimed at providing the readers with
information about the characteristics, requirements and progress of the so-called
National Critical Infrastructure Protection System.

This system —regulated under Act 8/2011, of 28 April, establishing protective
measures for critical infrastructure (commonly known as PIC Act)— has been de-
veloped and consolidated since its adoption in 2011.

Compared with the information contained in the above-mentioned previous
articles, this paper aims at providing an overview on this new and current subject,
that has a big impact on national and citizens’ security. Previous articles had a clear
legal-strategic focus. On the contrary, this one shows a more technical content and
deepens in the operational level.

Palabras clave: Infraestructuras criticas, Planes de seguridad del operador, Pla-
nes de proteccién especificos, Operadores criticos.

Keywords: Critical infrastructure, Operator security plans, Specific protection
plans, Critical operators.

1. INTRODUCCION

Las ideas no duran mucho. Hay que hacer algo con ellas

Santiago Ramoén y Cajal

En los ultimos anos, no sélo los gobiernos sino también los ciudadanos
cada vez mds, hemos vivido y tomado conciencia de la necesidad de proteger
las infraestructuras que soportan los servicios esenciales de las sociedades mo-
dernas debido, principalmente, a la gran dependencia que tenemos de ellas.
Esto ha sido asi, causado tanto por la percepcion que se origina tras las amena-
zas ligadas al terrorismo como por la vulnerabilidad ante posibles ataques a las
infraestructuras que soportan el estado de bienestar de las naciones.

En este sentido, Espaiia, en consonancia con los paises de su entorno, no
se ha quedado atras y bajo el concepto de seguridad nacional ha convertido
en prioritaria la proteccion de las infraestructuras criticas.

En nuestro pais, las agresiones contra las infraestructuras criticas se englo-
ban dentro del ambito de las agresiones deliberadas, en especial el terrorismo;

Seguridad y Ciudadania: Revista del Ministerio del Interior
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PROTECCION DE INFRAESTRUCTURAS CRITICAS: EL SISTEMA DE PLANEAMIENTO ...

es por ello por lo que las actuaciones son lideradas desde el Ministerio del In-
terior. Dicho esto, no se puede obviar que para conseguir dicha protecciéon se
necesita de la colaboracién y el esfuerzo y, por tanto, de la implicacién tanto de
las administraciones ptiblicas como del sector privado. De todo ello lo que re-
sulta finalmente es un modelo de coordinacién y cooperacion reciproca, que
se esta abriendo paso en los paises desarrollados de nuestro entorno, bajo el
concepto sobradamente conocido de la «cooperacion puiblico-privadar.

Hasta llegar al dia de hoy muchos han sido los avances en este sentido,
siendo los hitos mas significativos:

— La aprobacidn, en 2007, por la Secretaria de Estado de Seguridad del
Ministerio del Interior, del Plan Nacional para la Proteccién de las
Infraestructuras Criticas, elabordndose el primer Catilogo Nacional
de Infraestructuras Estratégicas. Con posterioridad, mediante Conse-
jo de Ministros, se adopta un Acuerdo sobre Proteccién de Infraes-
tructuras Criticas y la creacion del Centro Nacional para la Proteccién
de las Infraestructuras Criticas (CNPIC).

— La promulgacion, en 2011, de la Ley 8/2011, de 28 de abril, por la que
se establecen medidas para la proteccién de las infraestructuras criti-
cas (popularmente conocida como Ley PIC). Y, posteriormente, la
publicacién del Real Decreto 704/2011, de 20 de mayo, por el que se
aprueba el reglamento que la desarrolla.

— En 2011 y 2012, respectivamente, fueron publicadas por el CNPIC las
Guias de contenidos minimos y las guias de buenas practicas. De esta
forma, se adelant6 a los futuros operadores criticos la informacion
necesaria de cara a la implantacion de la Ley PIC. Ademas, durante el
afno 2012, se firm§ el Convenio Marco de Colaboracion en Materia de
Ciberseguridad entre la SES y la Secretaria de Estado de Telecomuni-
caciones y para la Sociedad de la Informacién del Ministerio de Indus-
tria, Energia y Turismo con el objetivo de afrontar las ciberamenazas.
De esta manera, qued6 marcado el camino y por ende los fines a con-
seguir: la seguridad integral de las infraestructuras criticas, garantizar
la cooperacién publico-privada y, como objetivo final y mds importan-
te, proteger a la sociedad y a los ciudadanos.

— Durante 2013, afio que constituyé el punto de inflexién en esta mate-
ria, se iniciaron los estudios tendentes a la elaboracién de los primeros
Planes Estratégicos Sectoriales (PES), constituyéndose para ello gru-
pos de trabajo multidisciplinares bajo la coordinacién del CNPIC.
Concretamente fueron abordados el sector energético (electricidad,
gas, petroleo), el nuclear y el financiero.

Seguridad y Ciudadania: Revista del Ministerio del Interior
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— A lo largo de 2014 se han finalizado y aprobado, por parte de la Co-
misiéon Nacional PIC, los cinco PES antes mencionados. Ademas,
como consecuencia de lo anterior y por el mismo érgano de aproba-
ci6én de los PES, fueron nombrados un total de 37 operadores criticos.
Esta circunstancia ha supuesto el aldabonazo de salida para que el
Sistema de Planificacién PIC, a través de la elaboracién por parte de
dichos operadores de los Planes de Seguridad del Operador (PSO) y
de los Planes de Proteccién Especificos (PPE) eche a rodar, con el fin
de conseguir articular integramente dicho sistema en los préximos
meses.

En el presente articulo se realiza un estudio exhaustivo de las herramien-
tas de rango medio contempladas en la Ley PIC que no fueron abordadas en
la pasada entrega, esto es, los PSO y los PPE, planes ambos que recaen en la
6rbita de los denominados operadores criticos, a quienes corresponde redac-
tarlos y presentarlos a la autoridad competente (el secretario de Estado de
Seguridad) para su eventual aprobacion.

Figura 1
Instrumentos de planificacion de la Ley 8/2011

* Designacion Ministerios

Sistema
* Designacion Operadores | <«— PICNS Parlamento/Gobierno

Criticos RDPIC
Anélisis Sectorial Planes Por GTPIC

. <——/ Estratégicos \<— L ' -
Riesgos : Definicion y lista de operadores criticos
Sectoriales
Designacion . Por cada operador critico
Pl e o

Responsable | €< — angs:zgu;:ndad <— |dentificacion de sus IC

Seguridad P (Plazo: 6 meses desde designacion)

y Enlace | |

Para cada infraestructura
<— critica (Plazo: 4 meses
desde aprobacién de PSO)

Planes Proteccion
Especificos

Por FSC/Deleg. Gob.
Planes Apoyo Operativo <— (Plazo: 4 meses desde
aprobacion de PPE)

Seguridad y Ciudadania: Revista del Ministerio del Interior
18 N. 13, enero-junio 2015, p. 15-80



PROTECCION DE INFRAESTRUCTURAS CRITICAS: EL SISTEMA DE PLANEAMIENTO ...

Es por ello por lo que el contenido de este tercer articulo dedicado a la
proteccion de las infraestructuras criticas en Espaia tiene un marcado carac-
ter técnico, frente al cariz juridico-estratégico que presidieron la elaboraciéon
de los dos anteriores.

2. ESTADO DE SITUACION DE LOS PLANES DE RANGO
MEDIO (PLANES DE SEGURIDAD DEL OPERADOR Y
PLANES DE PROTECCION ESPECIFICOS)

Como se acaba de ver en las paginas y el esquema anterior, la cadena de
planificaciéon conduce, una vez los planes estratégicos sectoriales (sobre los
que incidi detalladamente en el articulo anterior a este) son aprobados, a la
redaccion, aprobacién e implantacion de los planes de rango medio, de los
que son responsables los operadores criticos.

La designacion de un operador como critico conlleva la obligacion de
éste de redactar un Plan de Seguridad del Operador (en adelante, PSO), don-
de se plasmen las politicas desarrolladas a alto nivel por la organizacion, con
el fin de garantizar la seguridad del conjunto de instalaciones o sistemas de
su propiedad o gestion. Los PSO estaran basados sobre los resultados extrai-
dos de los respectivos Planes Estratégicos Sectoriales, y deben plantear las
medidas de seguridad genéricas del operador e identificar aquellas infraes-
tructuras criticas de su responsabilidad.

La Secretaria de Estado de Seguridad, a través del CNPIC, establecié hace
unos anos los umbrales minimos de seguridad que han de cumplirse. Para
ello, se publicaron en el BOE de 23 de noviembre de 2011 unos documentos
de contenidos minimos para los PSO donde, entre otras cosas, se requiere de
los operadores afectados la realizacion de unos andlisis de riesgos donde
exista, como aspecto prioritario, el compromiso de la alta direccién de la
empresa.

De forma complementaria a estos contenidos minimos, que son de obli-
gado cumplimiento, en marzo de 2012 el CNPIC puso a disposicion de los
operadores criticos unas Guias para los PSO donde, de manera voluntaria,
las organizaciones que asi lo deseen tendran acceso a metodologias especifi-
cas de valoracién y andlisis de riesgos que les sirvan de apoyo y soporte en sus
actividades de seguridad de sus activos.

El operador debe garantizar, asi, en su PSO una metodologia de andlisis
de riesgos que garantice la continuidad de los servicios proporcionados por

Seguridad y Ciudadania: Revista del Ministerio del Interior
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dicho operador y en la que se recojan los criterios de aplicacién de las dife-
rentes medidas de seguridad que se implanten para hacer frente a las amena-
zas tanto fisicas como légicas identificadas sobre cada una de las tipologias
de sus activos. Debera ser elaborado en el plazo de 6 meses tras la designacion
como operador critico.

Por otra parte, el impulso legislativo para que los operadores lleven a
cabo la gestidn de sus riesgos concerniente a sus propios activos en el marco
de la PIC se lleva a cabo a través de los Planes de Proteccién Especificos (en
adelante, PPE).

El operador, por cada infraestructura critica identificada, deberd poner
en marcha un PPE, que es basicamente un documento interno de gestién de
riesgos, donde se proponen las medidas de seguridad especificas para hacer
frente a las amenazas previstas contra la instalacién o sistema.

La Secretaria de Estado de Seguridad, a través del CNPIC, establecié
igualmente los umbrales minimos de seguridad en el BOE de 23 de noviem-
bre de 2011, donde se publicaron unos documentos de Contenidos minimos
para los PPE en los que, entre otras cosas, se requiere de los operadores afec-
tados la realizacién de unos andlisis de riesgos donde exista, como aspecto
prioritario, el compromiso de la alta direccién de la empresa.

De forma complementaria, en marzo de 2012 el CNPIC puso a disposi-
cion de los operadores criticos unas Guias para los PPE donde, de manera
voluntaria, las organizaciones que asi lo deseen tendran acceso a metodolo-
gias especificas de valoracidn y andlisis de riesgos que les sirvan de apoyo y
soporte en sus actividades de seguridad de sus infraestructuras de cardcter
critico.

Los PPE de las diferentes infraestructuras criticas incluirdn todas aque-
llas medidas que los respectivos operadores criticos consideren necesarias en
funcidén de los analisis de riesgos realizados respecto de las amenazas de todo
tipo pero, en particular, las de origen deliberado, sobre sus activos, incluyen-
do los sistemas de informacion.

Deberan contemplar la adopcidn tanto de medidas permanentes de pro-
teccion, como de medidas de seguridad temporales y graduadas, que vendran
en su caso determinadas por la activacién del PNPIC, o bien como conse-
cuencia de las comunicaciones que las autoridades competentes puedan
efectuar al operador critico en relacién con una amenaza concreta sobre una
o varias infraestructuras por él gestionadas.

Sobre el desarrollo de dichos planes se estructurara el presente articulo.
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Figura 2

Guias y contenidos minimos para los PSO y los PPE

CONTENIDOS MINIMOS
PLANDE PRO'I%:P%W ESPECIFICO

e e b i T i - F L, -
i el

-

-

CONTENIDOS MINIMOS
PLAN EEW%MW
)

P CNPIC

P P ® e T T 8 A el
A e S et S A e N g
s | S e r wpec o leRe o & B d Py
P &N ® e e iy 8 Pafee &
. P .

Vo e im - e e e ey
BN A T iy B DT Y
Rl o A & e o egeaial & y——y
et i (v | B By w8 By S
RN - -
At B

GUIk DEBUENAS PRACTICAS

D CNPIC_

PLANDE SEGURIDAD DEL OPERADOR
#s0)

GUIK DE BUENASPRACTICAS

P_CNPIC

PLAN DE PROTECCION ESPECF ICO
PPE)

Seguridad y Ciudadania: Revista del Ministerio del Interior
N. 13, enero-junio 2015, p. 15-80




FERNANDO J. SANCHEZ GOMEZ

3. PLAN DE SEGURIDAD DEL OPERADOR (PSO)

El Plan de Seguridad del Operador (PSO) es aquel documento de caracter
estratégico en el que se recogen las politicas generales en el ambito de la se-
guridad que el operador critico tiene para garantizar la proteccién y la segu-
ridad del conjunto de las infraestructuras que son de su propiedad o gestién.

Una vez se ha procedido al nombramiento de operador critico tras un
proceso de estudio y analisis de sus infraestructuras con el CNPIC y siendo
propietario o gestor de al menos una infraestructura critica, el operador de-
signado como critico tiene una serie de obligaciones recogidas en el articulo
13 de la LPIC. Entre sus obligaciones se destacan la de elaborar un PSO en el
plazo de seis meses a partir de la notificacion de la resolucién de su designa-
cion, presentandolo al CNPIC para su evaluacién vy, si procede, aprobacién
por el secretario de Estado de Seguridad u drgano en el que éste delegue.

De forma secuencial, el operador, tras la aprobacién de su PSO, y en el
plazo de otros cuatro meses, deberd elaborar un Plan de Proteccidn Especifi-
co (PPE) por cada una de sus infraestructuras criticas asi consideradas por la
Secretaria de Estado de Seguridad y presentarlo al CNPIC. Este mismo pro-
cedimiento y plazos se seguiran cuando se identifique una nueva infraestruc-
tura critica.

Como asf se establece en el articulo 22.4 del RDPIC, la Secretaria de Es-
tado de Seguridad del Ministerio del Interior, a través del CNPIC, establece-
rd los contenidos minimos de los planes de seguridad del operador, asi como
el modelo en el que basar la elaboracién de éstos. En virtud de lo anterior, el
CNPIC elaboré en 2011 una Guia de contenidos minimos del PSO que se
encuentra disponible de forma publica en su pagina web (www.cnpic.es).

En el PSO el operador critico debe de establecer la metodologia de anali-
sis de riesgos que garantice la continuidad de los servicios proporcionados
por dicho operador y en la que se recojan los criterios de aplicacién de las
diferentes medidas de seguridad que se implanten para hacer frente a las
amenazas tanto fisicas como ldgicas identificadas sobre cada una de las tipo-
logias de sus activos.

3.1. APROBACION

EI PSO es aprobado por el secretario de Estado de Seguridad, u érgano en
el que éste delegue, previo informe del CNPIC una vez evaluado, pudiendo a
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su vez establecerse las recomendaciones o las propuestas de mejora del mis-
mo. En el caso de fijarse unas recomendaciones o mejoras de seguridad, el
CNPIC podra proponer en todo caso un calendario de implantacién gradual
donde se fije el orden de preferencia de las medidas y los procedimientos a
adoptar. La resolucién de aprobacién y/o de recomendaciones se notificara
al interesado en el plazo maximo de dos meses.

El PSO, una vez aprobado por el secretario de Estado de Seguridad, sera
custodiado por el CNPIC en un registro central, pudiendo ser consultado por
los agentes del Sistema PIC, previa comprobacion por el CNPIC de su nece-
sidad de conocer y con debida autorizacién correspondiente.

El PSO tiene la clasificacién de «difusién limitada», por lo que su trata-
miento deberd estar regido conforme a las orientaciones publicadas por la
Autoridad Nacional para la Proteccion de la Informacién Clasificada del
Centro Nacional de Inteligencia en lo que se refiere al manejo y custodia de
informacion clasificada con grado de «difusién limitada».

El CNPIC es el responsable de garantizar a los agentes del sistema auto-
rizados el acceso a toda o parte de la informacion contenida en dichos planes
velando por la confidencialidad y la seguridad de la misma. Por su parte, el
operador critico responsable de la elaboracion del respectivo plan debera de
custodiarlo, debiendo implantar las medidas de seguridad de la informacion
exigibles conforme a la ley.

3.2. REVISION Y ACTUALIZACION

El operador critico debera revisar su PSO cada dos afios, debiendo de ser
aprobada dicha revision por el CNPIC, pudiendo ser necesario que el opera-
dor proporcione aquella informacidn concreta sobre el estado de implanta-
cién del plan. Si se produjera alguna modificacién en alguno de los datos
incluidos en el plan, este hecho obligard a la automatica actualizacion de
éstos por el operador, requiriendo en su caso la oportuna aprobacion del
CNPIC.
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Figura 3

Procedimiento de aprobaciéon de un PSO
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3.3. GUIA DE CONTENIDOS MINIMOS DEL PSO

Una de las principales obligaciones del futuro operador critico es la de
elaborar un Plan de Seguridad del Operador (PSO), en el que desde un punto
de vista estratégico puede definir sus politicas generales de seguridad para
garantizar la proteccidn y la seguridad del conjunto de instalaciones o siste-
mas de su propiedad o gestion.

Es por ello por lo que el CNPIC ha elaborado una guia en la que se reco-
gen los contenidos minimos sobre los que se debe de apoyar el operador a la
hora del disefio y elaboraciéon de su PSO. A su vez, se establecen algunos
puntos explicativos sobre aspectos recogidos en la normativa de referencia.
En dicha guia, igualmente se pretende orientar a aquellos operadores que
hayan sido o vayan a ser designados como «criticos» en el disefio y elabora-
cion de su respectivo plan, con el fin de que éstos puedan definir el conteni-
do de su politica general y el marco organizativo de seguridad, que encon-
trara su desarrollo especifico en los PPE de cada una de sus infraestructuras
criticas.

Previa a la aprobacion de dichos contenidos minimos y conforme al arti-
culo 84 de la Ley 30/1992 de 26 de noviembre, de Régimen Juridico de las
Administraciones Publicas y del Procedimiento Administrativo Comun, en
el BOE n°. 170, del dia 16 de julio de 2011, se publicé la apertura del tramite
de informaci6n publica durante un plazo de 20 dias habiles. Durante este
plazo, se recibieron diferentes observaciones, que fueron analizadas, y algu-
nas de ellas fueron incorporadas a dicho documento.

El documento final de contenidos minimos del PSO y PPE se publicé en
el BOE n°. 282 de 23 de noviembre de 2011, mediante la Resolucion de 15 de
noviembre de 2011, de la Secretaria de Estado de Seguridad, por la que se
establecen los contenidos minimos de los PSO y PPE.

Con la Guia de contenidos minimos del PSO, de caracter voluntario, que
no incluye requisitos adicionales a los establecidos por la legislacién vigente,
se pretende orientar a aquellos operadores designados como criticos en la
elaboracién de su PSO. En dicha Guia se incluyen una serie de anexos (ejem-
plos, relacion de estindares y buenas practicas, etc.) que podran ser de ayuda
a los operadores criticos para la confeccion de alguno de los puntos de los
contenidos minimos del PSO.

El PSO, como instrumento de planificacion del sistema de protecciéon de
infraestructuras criticas, contendrd, ademas de un indice referenciado sobre
los contenidos del plan, al menos los siguientes elementos:
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Politica general de seguridad del operador y marco de gobierno.

Relacién de servicios esenciales prestados por el operador critico.

Metodologia de andlisis de riesgo (amenazas fisicas y logicas).

Criterios de aplicacién de medidas de seguridad integral.

A continuacién se analizan estos cuatro contenidos minimos, que deben
ser recogidos en dicho plan. La idea es que el operador que ya tiene elabora-
do su plan de seguridad no deba de realizar un nuevo plan, sino que integre
estos cuatro contenidos en el mismo.

Figura 4
Proceso de elaboraciéon de un PSO
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3.3.1. Politica general de seguridad y marco de gobierno

El operador en su politica de seguridad debe de establecer los criterios y
directrices que dirigen y dan soporte a la gestion de la seguridad del conjun-
to de sus infraestructuras. Asi, toda politica de seguridad debe venir ratifica-
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da por la alta direccién de la organizacion, estableciéndose cuéles son las li-
neas de actuacion y el compromiso con la seguridad.

El contenido de la politica de seguridad recogida en el plan se vera reco-
gida de forma homogénea e integral en el conjunto de sus infraestructuras
criticas, sirviendo como marco de referencia para la protecciéon de las mis-
mas, con el objetivo de impedir su perturbacion o destruccion.

En la politica de seguridad se recogera aquella informacién relativa a su
objeto, ambito o alcance de aplicacidn, el apoyo y compromiso de la alta di-
reccion, el cardcter integral de la seguridad, asi como la forma y procedi-
miento de actualizacién.

Cuando nos referimos al objeto de la politica de seguridad, nos referimos
a la meta que pretende conseguir la propia organizacién con dicha politica y
su posterior desarrollo y aplicacién.

En el ambito o alcance de aplicacion, el operador deberd reflejar a qué
partes de su organizacion es aplicable la politica de seguridad, ya que su dm-
bito de aplicacion puede estar limitado a unos determinados campos o aspec-
tos concretos o, por el contrario, puede ser de aplicacion a todo el conjunto
de la organizacién.

Es muy importante que la alta direccion apoye y ratifique la politica de segu-
ridad, para lo cual el operador debe intentar garantizar que la seguridad tenga un
rango similar al de otros aspectos o factores de la produccién o negocio de la
propia organizacién. Este respaldo a la politica de seguridad por la alta direccion
se podra efectuar mediante su aprobacién, sancién y apoyo a la misma por el
6rgano (Consejo de Administracién, Consejo de Direccion, etc.) o la persona
(presidente, consejero delegado, etc.) de gobierno o direccién de la misma. La
alta direccién debe ser consciente de la importancia del servicio esencial presta-
do por su organizacién y de la necesidad de su proteccion. Se destaca la impor-
tancia de la cooperacién puiblico-privada, mediante la cual se debe de establecer
una responsabilidad compartida entre la administracién y los operadores priva-
dos para garantizar la seguridad y proteccién del conjunto de aquellas infraes-
tructuras sobre las que se asientan los servicios esenciales de la sociedad.

La seguridad debe ser tratada de una forma integral; la seguridad fisica y
l6gica deben ser abordadas de forma interrelacionada y con una perspectiva
holistica de la seguridad. Este tratamiento integral que el operador debe de
aplicar al conjunto de sus infraestructuras criticas, redundara en una visién
global de la seguridad, posibilitando el disefio de una estrategia corporativa
unica, optimizando el conocimiento, los recursos y los equipos. En los anali-
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sis de riesgos de sus infraestructuras se deben de identificar de forma conjun-
ta aquellas amenazas fisicas y 16gicas que pueden afectar a cualquiera de sus
infraestructuras para, en funcién de los riesgos identificados, poder disenar
un conjunto de medidas de seguridad que puedan prevenirlos o, en caso de
que se materialicen, minimizar sus consecuencias.

La politica general de seguridad, por lo general, al ser un documento de
alto nivel, no suele requerir cambios significativos a lo largo del tiempo, pero
en el caso de que ésta sufriera algin tipo de cambio o de modificacién, el
propio operador debe asegurarse de que la misma se mantenga actualizada y
refleje aquellos cambios requeridos por variaciones en los activos a proteger,
del entorno que les pueda afectar (amenazas, vulnerabilidades, impactos,
salvaguardas), o en la reglamentacién aplicable. Para ello, se debe identificar
el procedimiento establecido mediante el cual se realiza la actualizacién y
mantenimiento de la politica, debiendo de incluirse el responsable de llevar
a cabo dicho procedimiento.

El marco de gobierno de la organizacidn, en el ambito del PSO, compren-
de la estructura y organizacion de la seguridad del operador.

El operador que sea designado como critico, dentro de su marco de go-
bierno, deber4 reflejar los datos del responsable de seguridad y enlace a nivel
general y a nivel territorial, y de aquellos delegados de seguridad por cada una
de sus infraestructuras criticas dentro de las obligaciones establecidas en el
articulo13.2. letras e) y f) del RDPIC.

Con el objetivo de que se puedan garantizar el cumplimiento y la aplica-
cién de la politica y de los requisitos establecidos para la proteccién de las
infraestructuras criticas dentro de la organizacidn, es necesario que la Direc-
cién de Seguridad ocupe un nivel jerarquico lo suficientemente representa-
tivo dentro de la estructura organizacional del operador, para que todos
aquellos aspectos de la seguridad puedan ser defendidos al mas alto nivel.
Para lo cual se debe de concienciar a la alta direccién de que la seguridad
también es un eslabén importante en la cadena de la organizacién.

El operador debera de describir aquellos aspectos relativos a la seguridad,
como son:

— Organigrama de seguridad, en el que se recogeran las figuras, funcio-
nes y niveles jerarquicos en la organizacion del responsable de seguri-
dad y enlace y de los delegados de seguridad a nivel territorial.

- Organigrama general en el que se sefiale donde se integran las distintas
funciones de seguridad en la organizacion.

Seguridad y Ciudadania: Revista del Ministerio del Interior
28 N. 13, enero-junio 2015, p. 15-80



PROTECCION DE INFRAESTRUCTURAS CRITICAS: EL SISTEMA DE PLANEAMIENTO ...

— Comités u drganos de decision existentes en materia de seguridad fisica
y légica.

— Tipo de gestion y mantenimiento de la seguridad integral en alguno de
sus dmbitos: propia o subcontratada. En el caso de ser la gestion exter-
na o subcontrata, es importante reflejar el tipo de servicios y compro-
misos en el ambito de la seguridad de sus infraestructuras acordados
entre el propio operador y la empresa contratada.

3.3.1.1. El responsable de seguridad y enlace

Conforme al articulo 16 de la Ley, el operador, en el plazo de tres meses
desde su designacién como operador critico, debera designar a una persona
en la organizacién que deberd estar habilitada por el Ministerio del Interior
como Director de Seguridad, en virtud de lo dispuesto en el Real Decreto
2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de Segu-
ridad Privada, o tener una habilitacién equivalente, seglin su normativa sec-
torial especifica.

El operador critico, ademads de efectuar dicha comunicacién en los plazos
y a las autoridades establecidas, dentro de la estructura y organizacion de la
seguridad del PSO, recogera esta figura, debiendo de hacer constar los datos
del mismo (nombre, direccidn, teléfonos y correo electrénico) asi como los
de la persona nombrada como sustituto.

Entre las principales funciones que debe desempeiiar el responsable de
seguridad y enlace en el ambito PIC destacan las siguientes:

- Representar al operador critico ante la Secretaria de Estado de Segu-

ridad:

+ En materias relativas a la seguridad de sus infraestructuras.
+ En lo relativo a los diferentes planes del &mbito PIC (PSO y PPE).

— Canalizar las necesidades operativas e informativas que surjan desde
el operador hacia la Administracion y viceversa.

3.3.1.2. Eldelegado de seguridad

Conforme al articulo 17 de la LPIC, el operador critico, en el plazo de tres
meses desde la identificacion como critica o critica europea, de una de sus in-
fraestructuras designadas como criticas o criticas europeas comunicard a las
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delegaciones del Gobierno o, en su caso, al 6rgano competente de la comunidad
auténoma con competencias estatutariamente reconocidas para la proteccién
de personas y bienes y para el mantenimiento del orden ptiblico donde aquellas
se ubiquen, la persona designada como delegado de seguridad y su sustituto.

El operador critico, ademas de efectuar dicha comunicacién en los plazos y a
las autoridades establecidas, dentro de la estructura y organizacion de la seguridad
identificard el nombre y datos de contacto (direccidn, teléfonos y email) de la
persona que fue designado como delegado de seguridad asi como de su sustituto.

Entre las principales funciones que debe desempenar el delegado de se-
guridad en el &mbito PIC destacan las siguientes:

— Ser el enlace operativo y el canal de informacién a nivel territorial con
las autoridades competentes en materias relativas a la seguridad de sus
infraestructuras.

— Canalizar las necesidades operativas e informativas que surjan.

Respecto a las figuras del responsable de seguridad y enlace y del delega-
do de seguridad se pueden establecer las siguientes recomendaciones:

- Elresponsable de seguridad y enlace debe ser conocedor del conjunto
de sus areas de actividad y proceso asi como de sus instalaciones.

— El delegado de seguridad debera ser conocedor de la organizacion y
estructura de aquellas IC para las que fue designado.

- El delegado de seguridad debera de tener formacién y conocimientos
en el ambito de la seguridad.

3.3.1.3. Formacidn y concienciacion

Dentro de la politica de seguridad y marco de gobierno del plan, se debe-
rd de incluir los programas de formacion y concienciacién que el operador
tiene a nivel de su organizacién. Dentro de este ambito, el operador colabo-
rard con los programas o ejercicios que se planifiquen a nivel del plan estra-
tégico del sector o subsector en el que preste su servicio esencial, asi como a
nivel territorial de los planes de apoyo operativo.

Los planes de formacion deberan de ir en la direccidn de los objetivos del
ambito de la proteccién de las infraestructuras criticas. En aquellos casos en
los que el operador no tuviera planes de formacién especificos, deberd de
identificar del plan de formacién general aquella parte del mismo relaciona-
da con el ambito PIC.
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El personal con implicacién directa en la proteccién de los servicios esen-
ciales e infraestructuras criticas debera ser formado en los siguientes aspectos:

Capacidad de comprensidn de la seguridad integral (fisica y 1égica).

Capacidad de comprensién de la autoproteccion.

Capacidad de comprensidén de la seguridad del medio ambiente.

Habilidades organizativas y de comunicacion.

Para aquel personal que no estd directamente implicado en temas rela-
cionados con el ambito PIC, deberd ser concienciado mediante la aplicacién
de las politicas de formacion y operacionales activas en la organizacién.

3.3.1.4. Gestion integral de la seguridad

La seguridad integral depende de un proceso de gestion integral que debe
aportar el control organizativo y técnico necesario para determinar en todo
momento el nivel de exposicién a las amenazas y el nivel de proteccién y
respuesta que es capaz de proporcionar la organizacién para la proteccién y
seguridad de sus servicios esenciales e infraestructuras.

Asi, en este sentido, el operador critico recogerd dentro de su PSO el
modelo de gestién aplicado en aquellos aspectos de la seguridad, en el que
debera de contemplar al menos, la siguiente informacidn:

— Una implementacién de controles de seguridad acorde con las priori-
dades y necesidades evaluadas.

— Una evaluacién y monitorizacién periddica de seguridad.

3.3.2. Relacion de servicios esenciales prestados por el operador
critico

Desde el ambito de la proteccion de las infraestructuras criticas se en-
tiende por «servicio esencial» aquel servicio necesario para el mantenimien-
to de las funciones sociales bdsicas, la salud, la seguridad, el bienestar social
y econémico de los ciudadanos, o el eficaz funcionamiento de las institucio-
nes del Estado y las administraciones publicas.

El operador debera aportar toda aquella informacién de su organizacion
que ayude a tener una presentacion general de la misma, identificando las
principales lineas de actividad y determinando los sectores o subsectores en los
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que se engloban dichas actividades. Ademads, presentara su estructura organi-
zativa y societaria, asi como su presencia a nivel nacional e internacional.

En el plan se deberan de reflejar todos y cada uno de los servicios esen-
ciales para la ciudadania, prestados por el operador a través del conjunto de
sus infraestructuras estratégicas ubicadas en el territorio nacional; ademas,
se deberd establecer el procedimiento de revisién y actualizacién de los ser-
vicios esenciales prestados, modificaciones por causas internas o enddgenas
que pueden producirse como consecuencia de la evolucién normal que cual-
quier empresa experimenta respecto a los servicios que ofrece.

Tras la identificacion de los diferentes servicios esenciales prestados, el
operador deber3 incluir en el plan un analisis y estudio general sobre las con-
secuencias que tendria cualquier tipo de interrupcion sobre los servicios esen-
ciales prestados por el mismo, interrupciones que pudieran darse por motivo
de alguna destruccion o perturbacién de una o varias de sus infraestructuras
sobre las que se asienta el normal funcionamiento de los servicios esenciales.

El operador deberd explicar de forma global y general todas aquellas in-
terdependencias que pueden afectar al normal funcionamiento de los servi-
cios esenciales prestados. En este ambito se debera de tener como referencia
el concepto de interdependencia en el ambito PIC, entendiendo, por ello, los
efectos que una perturbacion en el funcionamiento de la instalacién o servi-
cio produciria en otras instalaciones o servicios, distinguiéndose las repercu-
siones en el propio sector y en otros sectores, y las repercusiones de ambito
local, autonémico, nacional o internacional.

Entre las interdependencias que se deben de tener como referencia se
pueden destacar las existentes:

- Entre sus propias instalaciones o servicios.

- Con servicios esenciales prestados por otros operadores criticos del
mismo sector.

— Con servicios esenciales prestados a otros operadores criticos de dis-
tinto sector.

- Con servicios esenciales prestados por operadores de otros paises.
— Con sus proveedores dentro de la cadena de suministros.
Todas aquellas interdependencias identificadas en el plan, el operador

debera tenerlas presentes a la hora de realizar el andlisis de riesgos en los PPE
de cada una de sus infraestructuras criticas.
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3.3.3. Analisis de riesgos

En el PSO se deber4 establecer una metodologia de anélisis de riesgos que
garantice la continuidad de los servicios proporcionados por dicho operador
y en la que se recojan los criterios de aplicacion de las diferentes medidas de
seguridad que se implanten para hacer frente a las amenazas fisicas y logicas
identificadas sobre cada una de las tipologias de sus activos.

En este sentido, en el Plan no se debe realizar un andlisis de riesgo comun,
sino lo que se debe plasmar es la metodologia de andlisis de riesgos utilizada
para el conjunto de sus activos. La metodologia utilizada debera de ser inter-
nacionalmente reconocida que garantice la continuidad de los servicios pro-
porcionados por dicho operador y en la que se contemple, de una manera
global, tanto las amenazas fisicas como ldgicas existentes contra la totalidad
de sus infraestructuras.

Esta metodologia serd de aplicacién en cada uno de los PPE que el opera-
dor realice por cada una de sus infraestructuras que sean catalogadas como
criticas tomando como referencia aquellas amenazas especificas que puedan
afectar a dicha infraestructura.

En funcién de la metodologia utilizada se realizara una descripcién gene-
ral de la misma, aportando informacidn relativa a:

— Etapas esenciales.

- Algoritmos de célculo empleados.

— Caracter cuantitativo o cualitativo.

— Método empleado para la valoracién de los impactos.

— Meétricas de medicidn de riesgos aceptables, residuales, etc.

- Tipo de relaciones existentes entre los andlisis de riesgos realizados a
distintos niveles: a nivel de corporacidn, a nivel de servicios y, el mas
concreto, a nivel de infraestructuras criticas.

3.3.3.1. Identificacion de activos o tipologia de infraestructuras

El operador deberd identificar los tipos de activos que sustentan los ser-
vicios esenciales que presta la organizacién y sobre los que se focalizaran los
andlisis de riesgos. En este sentido, se entiende por activos aquellos recursos
necesarios para que la organizacién funcione correctamente y alcance los
objetivos propuestos por su direccién, por lo que los activos no seran nece-
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sariamente espacios fisicos concretos, pudiendo, por ejemplo, considerarse
como activos desde el ambito fisico como del légico (sistemas distribuidos,
tales como una red de datos, etc.).

Por cada uno de los servicios esenciales identificados por el operador se
deberan de asociar los activos o tipologia de infraestructuras que los sopor-
tan, diferenciando a juicio del propio operador aquellos que son criticos de
los que no lo son.

En este ambito, cuando se realice la identificacién de los activos podra
tomarse como referencia para su consideracidn:

- Los servicios esenciales que prestan.

- Las instalaciones necesarias para la prestacion del servicio esencial.
- Laarquitectura de red.

- Los sistemas informaticos (hardware y software).

- Las redes de comunicaciones que permiten intercambiar datos.

— Las personas que explotan u operan todos los elementos anteriormen-
te citados.

3.3.3.2. Identificacion de amenazas

Dentro del andlisis de riesgos se deberan de identificar aquellas amenazas
que pueden afectar al conjunto de sus infraestructuras. Las actuaciones nece-
sarias para optimizar la seguridad de las infraestructuras se enmarcan princi-
palmente en el ambito de la proteccion contra agresiones deliberadas y, muy
especialmente, contra ataques terroristas, resultando por ello lideradas por el
Ministerio del Interior. Por ello, los estudios y andlisis se focalizardn en aque-
llas amenazas que tienen su origen en actos de caracter deliberado, pero esto
no significa que el operador no pueda recoger también en el andlisis de riesgos
aquellos otros riesgos provenientes de desastres naturales, riesgos operaciona-
les o técnicos aunque no sean objeto de andlisis y estudio desde el ambito PIC.
Desde el Centro se recomienda aprovechar aquellos andlisis de riesgos que el
operador ya tiene elaborados incorporando aquellas recomendaciones relati-
vas al ambito de la integralidad. Se deberan identificar aquellas amenazas de
cardcter fisico y 16gico, asi como aquellas otras referidas a:

- Lasintencionadas, de tipo tanto fisico como légico, que puedan afectar
al conjunto de sus infraestructuras, las cuales deberan identificarse de
forma especifica en sus respectivos PPE.
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Las procedentes de interdependencias, que puedan afectar directa-
mente a los servicios esenciales, sean estas deliberadas o no.

Las dirigidas al entorno cercano o elementos interdependientes que
puedan afectar a los servicios esenciales, tanto del ante-perimetro fisi-
co como légico.

3.3.3.3. Valoracion y gestion de riesgos

En el PSO, dentro de la metodologia de andlisis de riesgos, el operador
debe recoger la estrategia de gestion de riesgos utilizada, en la que se podran
incluir aspectos como:

Los criterios utilizados para la valoracion de las diferentes categorias
de clasificacién de los riesgos.

La metodologia de seleccion de estrategia utilizada (reduccioén, elimi-
nacién, transferencia, etc.).

Los plazos para la implementacién de medidas en el caso de elegir una
estrategia de minimizacion del riesgo con indicacidn, si existe, de me-
canismos de priorizacién de acciones.

Cudl es el tratamiento dado a las amenazas de ataques deliberados vy,
en particular, a aquellas que tengan una baja probabilidad pero un alto
impacto debido a las consecuencias por su destruccion o interrupcion
en la continuidad de los servicios esenciales.

Cuales son los mecanismos de seguimiento y actualizacién periédicos
de niveles de riesgo.

3.3.4. Criterios de aplicacion de la seguridad integral

Dentro del ambito de la seguridad integral, el operador definira a grandes
rasgos los criterios utilizados en su organizacién para la aplicacién y admi-
nistracion de la seguridad. En este sentido, incluira de forma genérica las
medidas de seguridad implantadas en el conjunto de activos y recursos sobre
los que se apoyan los servicios esenciales y que se recogeran en sus respecti-
vos PPE, al objeto de hacer frente a las amenazas fisicas y l6gicas identificadas
en los oportunos andlisis de riesgos efectuados sobre cada una de las tipolo-
gias de sus activos.
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3.4. GUIA DE BUENAS PRACTICAS DEL PSO

Con esta guia se pretende orientar a aquellos operadores designados como
criticos en la elaboracién de su PSO, sirviendo como complemento a las resolu-
ciones del secretario de Estado de Seguridad sobre contenidos minimos del PSO.
La diferencia respecto al primer documento es que este es de carcter voluntario,
que no incluye requisitos adicionales a los establecidos por la legislacion vigente
o por los contenidos minimos del citado Plan, pero que entra en un mayor nivel
de detalle, con el fin de proporcionar informacién técnica util a aquellos opera-
dores que quieran implantar tal metodologia concreta. Como ya se especific6 en
lineas anteriores, cada plan debe contener cuatro elementos bésicos de forma
obligatoria. Sobre dichos contenidos, la Guia de buenas prdcticas establece unas
recomendaciones técnicas que los operadores pueden (o no) seguir.

Los cuatro contenidos minimos que deben recogerse en todo PSO son:

- Politica general de seguridad del operador y marco de gobierno.

Relacion de servicios esenciales prestados por el operador critico.

Metodologia de andlisis de riesgo (amenazas fisicas y légicas).

Criterios de aplicacién de medidas de seguridad integral.

3.4.1. Politica general de seguridad y marco de gobierno

El objeto de la politica general de seguridad marca de manera fundamen-
tal todo el desarrollo posterior del cuerpo normativo, la organizacién de la
funcién y las actividades relacionadas con la seguridad, asi como, de manera
muy clara, qué indicadores se utilizaran para medir la eficacia y eficiencia de
las medidas implantadas. Este objeto es la estrategia de la funcion de seguri-
dad, por lo que deberia recoger cudl es su misién y su visién en el contexto
de la estrategia global de la organizacion, aunque también podria adoptar
otras formas (declaracidn de objetivos, etc.).

El marco normativo de cualquier organizacién estard compuesto, habi-
tualmente, por un conjunto de politicas de alto nivel, normas o estandares de
desarrollo y procedimientos operativos o instrucciones de trabajo. La politica
de seguridad a la que se refiere el PSO se trata del documento de mayor nivel
de este conjunto mencionado que deberia reunir una serie de requisitos que
detallaremos a continuacion.

Esta politica de seguridad puede adoptar formas diversas, todas ellas
igualmente validas: documento en papel, manifestacidn en la intranet de la
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organizacion y, en general, cualquier soporte que permita comprobar los
aspectos recogidos en los apartados siguientes.

Normalmente, la estrategia de seguridad reflejard la intencion de la orga-
nizaciéon de cumplir sus objetivos a largo plazo, minimizando los riesgos,
cumpliendo las normas de seguridad que le sean aplicables y previniendo y
anticipando los incidentes que pudieran afectar a dichos objetivos organiza-
tivos. Dado que la seguridad absoluta no es factible, es légico que se asuma
en el objeto que van a existir incidentes y que se realizard una gestion de los
mismos que permita minimizar su impacto en la consecucién de los objeti-
vos de la organizacion.

El objeto de la politica deberia resaltar la proteccion de las infraestruc-
turas criticas especialmente frente a ataques deliberados. Dado que este
tipo de amenazas presentan un perfil de baja probabilidad y alto impacto,
su proteccion no responde a los pardmetros habituales de eficacia y eficien-
cia. Por lo tanto, se deberia recoger en esta politica para la proteccién de las
infraestructuras criticas qué criterios se aplicaran para responder adecua-
damente a la materializacién de estas amenazas de alto impacto de forma
que se minimice el dafio sobre las personas, el medio o el servicio esencial
que se provee.

La politica de seguridad puede tener un alcance limitado en distintos ejes:
geograficos (paises, regiones...), ambitos de aplicacion (fisico, logico...), or-
ganizativos (unidades, filiales...), etc.

Légicamente, cada operador puede decidir cudl es la mejor forma para
organizarse y no existen, a priori, modelos mejores o peores. En cualquier
caso, para que la politica de seguridad sea relevante para el PSO, deberia in-
cluir en su alcance los servicios esenciales y las infraestructuras criticas ope-
radas por la organizacion.

Los requisitos que existen en este sentido es que la(s) politica(s) de segu-
ridad debe(n) cubrir exhaustivamente todas las infraestructuras criticas
operadas por la organizacion, incluyendo la proteccién de las personas, los
procesos y la tecnologia (enfoque integral de la seguridad).

En relacién con el alcance de la politica, se deberia prestar atencidén es-
pecial a aspectos tales como los siguientes:

- Consideracién integral de la seguridad incluyendo los aspectos 16gicos
y fisicos.

- Inclusion tanto de los sistemas de informacién TIC de gestiéon como de
los sistemas de informacion para el control de los procesos industriales.
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— Aplicacion a los servicios esenciales y a las localizaciones y ubicaciones

consideradas como criticas.

- Inclusién de las relaciones de dependencia como, por ejemplo, las

empresas filiales que operen los servicios esenciales y las infraestruc-
turas criticas.

El compromiso de la alta direccién es un factor esencial para garantizar la
aplicacion de medidas de seguridad en una organizacion, por lo que deberia
implicarse, desde el inicio, en el propio proceso de definicién de la politica.

Dicho compromiso puede adoptar formas diversas, pero normalmente,
el mas habitual es la sancién por el maximo 6rgano directivo de la politica de
seguridad que se va a aplicar, idealmente, con la firma del documento.

Ademads de este aspecto formal, el compromiso de la Direccidn tiene
otras formas de reflejarse en relacion a la seguridad:

— Aspectos organizativos: si existe un compromiso de la Direccién con la

seguridad, la funcion responsable de la misma deberia ser independien-
te de la operacion/produccién, de manera que se pudiera producir un
sano conflicto de intereses entre operatividad y seguridad. Por ejemplo,
el responsable de seguridad de la informacién no dependeria del respon-
sable de sistemas de informacién. Por otra parte, la Direccién fomenta-
ria y participaria en los comités o grupos de trabajo que se establecieran
para una adecuada toma de decisiones y gestion de la seguridad en
conjunto con las dreas productivas y de soporte de la organizacion.

— Dotacion de recursos: la Direccion aportaria los medios suficientes,

dentro de las posibilidades de la organizacién, para implementar, ope-
rar y mantener los mecanismos de seguridad que se definan en linea
con el objeto de la funcién de seguridad.

Concienciacion: la Direccién apoyaria, participaria e impulsaria las
actividades relacionadas con la sensibilizacion en materia de seguridad
para los empleados y usuarios externos implicados en la seguridad, en
particular, de las infraestructuras criticas.

— Relaciones con terceros: la Direccion facilitaria el establecimiento de

relaciones con otras organizaciones, privadas o publicas, que contri-
buyan a la seguridad (CERTs, FFCCS, etc.).

El operador debe abordar la proteccién de las infraestructuras criticas con
un «enfoque integral» (es decir, tener una visién tnica de las amenazas fisicas
y cibernéticas sobre las mismas y disefiar e implementar una estrategia de pro-
teccion que integre medidas fisicas, informaticas, operativas y del personal).
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Este enfoque integral no presupone que se deba implementar una organi-
zacién unica de seguridad (aunque seria recomendable, pues simplificaria los
procesos de integracion) sino que deberian existir mecanismos para abordar
una protecciéon con un enfoque integral (de hecho, una organizacién unificada
de seguridad no garantiza que no persista un enfoque dual de la proteccién).

En este sentido, el operador debera indicar las medidas que garantizan
este enfoque integral como, por ejemplo:

- Existencia de una organizacién unificada con objetivos, procesos y
medios unificados.

- Procedimientos de trabajo (reuniones, elaboracién de procedimien-
tos, mecanismos de monitorizacién conjuntos...) enfocados a dotarse
de una visién global.

- Existencia de érganos de coordinacion.

La politica de seguridad debe ser un documento vivo que recoja las varia-
ciones del entorno, de las infraestructuras y, también, del propio operador.

Por tanto, la organizacion deberia indiciar los mecanismos de actualiza-
cion de dicha politica lo que, normalmente, se deberia traducir en un proce-
dimiento de revisién bienal (en linea con lo establecido en el RDPIC) que
establezca la responsabilidad para la realizacién de dicha revision, los aspec-
tos a analizar, los mecanismos de propuesta de modificaciones, asi como la
aprobacion, publicacion y difusién de los cambios (incluyendo, para el ambi-
to de la proteccién de las infraestructuras criticas, la pertinente comunica-
cién con el CNPIC).

Dado que existe la posibilidad de que el proceso de revisién concluya sin
cambios, el procedimiento existente deberia generar las evidencias necesa-
rias para poder verificar que la revision ha tenido lugar (actas de reuniones,
punto en el orden del dia del Comité de Seguridad, etc.), aunque finalmente
no hubiera generado modificaciones en la politica.

En el seno del marco de gobierno de seguridad del operador, la direccion
de la organizacion debera formalizar los nombramientos del responsable y
delegado/s de seguridad de acuerdo a sus procedimientos internos. La fun-
cién de seguridad, en particular, deberia permitir dar cobertura de manera
transversal a toda la organizacién, para que se puedan cumplir los requeri-
mientos establecidos.

Ademas de la documentacién que se deberia aportar sobre la organiza-
cién de la seguridad, basicamente, organigrama del operador y de la funcion
de seguridad donde se pueda comprobar el nivel jerdrquico de los distintos
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roles y los comités existentes en materia de seguridad, existen dos aspectos
que también deberian ser considerados.

Por una parte, el operador deberia reflejar como la organizacién propuesta
permite suficientemente la aplicacién y el cumplimiento de la Politica. En este
sentido, hay que considerar que existen funciones dentro de las organizaciones
que colaboran en la implantacién de medidas de seguridad, como, por ejemplo,
la funcién de auditoria interna que, en muchas organizaciones, tienen una
responsabilidad clara en asegurar que se cumplen las politicas internas y los
marcos normativos de aplicacién a la organizacién. Por este motivo, se deberia
considerar su inclusién en los organigramas mencionados anteriormente.

Para ello, existen herramientas que pueden ayudar a demostrar la sufi-
ciencia requerida, como puede ser las matrices RACI (R: Responsable), (A:
Autorizado), (C: Consultado), (I: Informado), para la clarificacién de roles y
responsabilidades, dado que permiten reflejar, precisamente, quién se res-
ponsabiliza y encarga de cada tarea en una organizacion.

En el caso de que exista un comité de seguridad dentro de la organizacion
de seguridad, seria recomendable que al menos un miembro o representante
de la Direccién perteneciera a dicho comité, de forma que las decisiones que
se adopten en él cuenten implicitamente con el respaldo de la Direccién.

El operador debe de aportar la informacidén relativa al responsable de
seguridad y enlace y los delegados de seguridad por cada una de sus infraes-
tructuras criticas.

Dentro de la estructura de seguridad se debera de hacer referencia al Plan
de Formacion y Concienciacion, que deberd de estar alineado con el objeto de
la politica de seguridad. Dicho plan deberd recoger la informacién solicitada
ademas de la informacién habitual de cualquier plan de este tipo:

- Duracién. Normalmente los planes de formacién y concienciacion se
realizan a lo largo de periodos plurianuales.

- Objetivos. Es decir, las mejoras en la capacitaciéon y concienciaciéon
que se persigue obtener con la ejecucion del plan.

— Publico objetivo. Clasificacién y segmentacion de la audiencia a la que
se dirige el plan. En este punto seria importante considerar los colec-
tivos implicados en la proteccion de los servicios esenciales, tanto di-
recta como indirectamente, y con independencia de que se trate de
personal propio o subcontratado.

- Medios/mensajes. Para cada uno de los publicos objetivos anterior-
mente identificados, se deberia reflejar el mensaje que se le desea trans-
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mitir, asi como el medio que se utilizard para hacérselo llegar (forma-
ciones presenciales, videos, cursos online, boletines periddicos, seccion
especifica en la intranet, camparias de comunicacién interna...).

- Seguimiento. Es decir, los mecanismos de evaluacién que se utilizarian
para comprobar que las acciones que se han emprendido contribuyen
a la consecucion de los objetivos marcados por el plan (como, por
ejemplo, métricas de adecuacién y aprovechamiento, politica de firma
de los asistentes, celebracién de pruebas de aprovechamiento, etc.).
Asimismo, se podria incluir quién se encarga de recoger la informa-
cién, la metodologia que utilizard, la periodicidad de las acciones, asi
como las acciones correctivas previstas.

- Actualizacién. Como todo plan, el Plan de Formacién y Conciencia-
cion tiene una duraciéon temporal, por lo que deberia ser actualizado
periédicamente para revisar sus objetivos, mensajes, etc. El plan debe-
ria incluir el procedimiento de revisién utilizado: responsable, ele-
mentos a revisar y mecanismo de aprobacién y publicacidn, y difusion
de los cambios al mismo.

En relacién a la concienciacién de los usuarios no hay que olvidar que no
solo los cursos y los elementos de difusion tienen un efecto sobre el nivel de
concienciacion de las personas, los elementos punitivos también tienen efec-
to sobre nuestras pautas de comportamiento, por lo que los planes de con-
cienciacion también pueden incluir elementos como:

— Procedimientos sancionadores en caso de incumplimiento de la poli-
tica de seguridad.

- Difusién de sanciones, incidentes... relacionados con la seguridad.

— Publicacién de informacidn relativa a controles de monitorizacién
implantados.

Por ultimo, no se deberia olvidar la necesidad de compromiso de la Di-
reccion mediante la disposicién de los medios y recursos necesarios, pero
también con muestras de apoyo publico y notorio que ayudaran a desarrollar
y garantizar el éxito de los planes establecidos.

El modelo de gestion de la seguridad empleado por la organizacion para
asegurar la aplicacién y cumplimiento de la politica de seguridad incluye
todos los elementos tipicos de estos esquemas normalmente asociados a un
ciclo de mejora continua PDCA (Plan — Do — Check — Act) o ciclo de De-
ming, con la particularidad de que deberian considerar de manera concreta
la proteccidn de las infraestructuras criticas:
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- Establecer el sistema de gestion (planificar).

- Implantar y operar el sistema de gestion y sus distintos componentes
(hacer).

— Monitorizar y revisar el sistema de gestién (comprobar).
Por lo que respecta a las propias medidas de seguridad, ademas del siste-

ma de gestién anterior, deben cubrir todos los momentos en que son nece-
sarias. Por ejemplo, se podrian clasificar en las siguientes categorias:

Prevencién y deteccidn.

Proteccion y defensa.

Alertas y auditorias: evaluacién y cumplimiento normativo.

Medicién y mejora continuas.

- Coordinacién y respuesta: relacion entre la gestion de la seguridad y el
resto de la organizacion.

En este contexto, es de especial importancia todo lo relacionado con los
mecanismos de seguimiento de implantaciéon de medidas de seguridad, asi
como las métricas de eficacia y eficiencia que se utilicen, sin el menoscabo de
otros mecanismos de control, como los llevados a cabo por las dreas de audi-
toria interna y/o cumplimiento. Por este motivo, la funcién de auditoria de-
beria incluir, en su planificacién de trabajos, revisiones relacionadas con la
proteccion de las infraestructuras criticas en todas sus dimensiones, sin olvi-
dar elementos como el software de control industrial.

En esta misma linea, la consideracion de la seguridad desde el inicio en la
adquisicion y el aprovisionamiento de nuevos sistemas e infraestructuras
seria esencial para evitar errores derivados del disefio de las mismas. De esta
forma, antes de que cualquier sistema o infraestructura esté operativa se
deberia verificar que cumple los requisitos de seguridad necesarios en fun-
cion del plan de seguridad adoptado por la organizacion.

3.4.2. Relacion de servicios esenciales prestados por el operador
critico

Se aconseja realizar una presentacién y breve descripcion de la compaiiia
o grupo al que pertenece dicho operador, pudiendo tenerse en cuenta aspec-
tos como:

- Razén social y matriz.
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- Desglose de la estructura societaria.

— Desglose de la composicion accionarial y grado de participacion.
- Sedes principales y ubicacién geografica.

- Sector/es al que pertenece en funcién de la actividad desarrollada.
— Subsector/es para cada actividad desarrollada.

- Actividad desarrollada.

— Proveedores necesarios para la prestacion de los servicios esenciales
identificados (incluyendo informacién como, por ejemplo, nombre de
los proveedores y tipo de suministros prestados).

- Clientes finales de los servicios prestados identificado/s como esen-
cial/es (incluyendo informacién como, por ejemplo, paises, adminis-
traciones, empresas, particulares, etc.).

El operador puede realizar una breve descripcidn de los servicios esencia-
les prestados a la ciudadania en relacién al concepto de servicio esencial re-
cogido en el articulo 2 a) de la Ley, dentro del sector o subsector estratégico
en el que se encuentra incluido. Para ello, podria aportar informacién como
la siguiente:

— Identificacion de los servicios y dreas de actividad que son o pueden
ser esenciales para los ciudadanos.

- Tipologia de los activos o infraestructuras criticas sobre las que des-
cansa dicho servicio o area de actividad.

— Medios materiales, personales y recursos de los que dispone para la
prestacién del servicio.

- Ubicacién geografica en la que se presta el servicio identificado como
esencial, (por ejemplo: pais, comunidad auténoma, ciudad, etc.), iden-
tificando localidades y estimacién del volumen de poblacién en su area
de influencia.

— Empresas con las que comparte la ubicacién geografica.

A su vez, en relacion con los servicios esenciales prestados, se deberia
realizar una descripcién del procedimiento de mantenimiento del inventario
de los servicios identificados como esenciales como consecuencia de la evo-
lucién normal que cualquier empresa experimenta respecto a los servicios
que ofrece. Se deberian describir las formas y procedimientos de identifica-
cién, mantenimiento, revisién y actualizacion, asi como el 6rgano responsa-
ble encargado de los mismos. En dicho mantenimiento se deberia tener en
cuenta al menos:
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El ajuste de cartera de servicios, fusiones, adquisiciones, ventas de ac-
tivos.

La internalizacion de procesos operativos.

Los periodos establecidos en el plan conforme al punto 1.4 incluido en
la guia de contenidos minimos del PSO (la legislacion establece perio-
dos de actualizacion bienales o cuando se produzcan cambios signifi-
cativos).

El estudio de consecuencias que debe llevar a cabo el operador, debe

realizarse conforme a lo que se entiende en la legislacion por «interrupcién»
que excede a la simple indisponibilidad del servicio, ya que considera la «no
disponibilidad del servicio esencial [...] motivado por alguna alteracién o
interrupcion en el tiempo o una destruccién parcial o total de las infraestruc-
turas que gestionan dicho servicio».

Se deberia realizar un analisis de los resultados del estudio de las conse-

cuencias que supondria la interrupcion y no disponibilidad para cada uno de
los servicios identificados como esenciales en caso de:

zar

Alteracion de su funcién.
Interrupcion en el tiempo.

Destruccidn parcial o total de la infraestructura que gestiona el servi-
cio, etc.

Adicionalmente, se deberia identificar claramente, para cada uno de
los casos, la siguiente informacién:

Extensién geogréfica y numero de personas que pueden verse afecta-
das.

Efectos en el tiempo.

Impacto econdémico.

Impacto medioambiental.

Impacto en la vida y salud de las personas.

Efecto sobre operadores y servicios esenciales dependientes.

Existencia de alternativas de prestacion del servicio esencial o meca-
nismos de contingencia proporcionados por el propio operador y nivel
de degradacién que conllevan.

Dentro de la relacién de servicios esenciales identificados, se debe reali-
una descripcidn de las posibles interdependencias entre servicios esen-

ciales e infraestructuras criticas que los soportan, asi como con las de otros
operadores dentro del mismo sector o diferente, que deban ser consideradas
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en el andlisis de riesgos. Alguna de las interdependencias a considerar debe-
rian ser:

- Entre las propias instalaciones o servicios del operador.
- Con proveedores dentro de la cadena de suministros del propio operador.

- Con servicios esenciales prestados por otros operadores del mismo
sector con una breve explicacién del motivo que origina dichas inter-
dependencias.

— Con servicios esenciales prestados a otros operadores de distinto sector.

— Con servicios esenciales prestados por operadores de otros paises.

3.4.3. Metodologia de anilisis de riesgos

La metodologia de andlisis de riesgos utilizada por el operador debe per-
mitir identificar y gestionar los principales riesgos a los que se encuentran
expuestos los servicios criticos derivados de cada operador. Cualquiera de las
metodologias internacionalmente reconocidas que los operadores quieran
utilizar para la identificacién y posterior gestion de sus riesgos deberia tomar
en consideracién, al menos, las siguientes fases:

- Identificacion de activos.
— Identificacion y evaluacién de amenazas.

- Valoracion y gestion del riesgo.

Un aspecto fundamental de las metodologias de anélisis de riesgos es que
los distintos valores que se utilizan y las estimaciones de los diferentes para-
metros (vulnerabilidad, impacto...) sean repetibles y con un mismo criterio
a lo largo del tiempo para poder obtener valores comparables.

En la identificacion de los activos, el nivel de detalle deberia cubrir, al
menos:

- Servicios prestados; pudiéndose agrupar por clases uniformes a efec-
tos de impacto en terceros.

— Dependencias de elementos que estin redundados de forma que, en
principio, no serian criticos para la prestacién de los servicios, pero
que se convertirfan en criticos si fallara alguno de ellos.

- Dependencias de servicios de terceros, indicando la dependencia entre
servicios y la posible complementariedad cuando un servicio puede
reemplazar a otro (plan de contingencia).
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- Instalaciones fisicas, en particular edificios, recintos y canalizaciones
susceptibles de ataques o incidentes.

- Equipos de personas con roles criticos.

- Sistemas de informacién de soporte, como sistema, sin entrar en com-
ponentes salvo que alguno sea singular.

- Sistemas de control industrial de instalaciones (Sistemas SCADA).

La valoracién de los activos estriba, principalmente, en la estimacién de
las consecuencias derivadas de la interrupcion del servicio. Desde el punto de
vista de los criterios para realizar esta valoracion se debera tener en conside-
racion lo establecido por la Ley 8/2011 en lo relativo a «criterios horizontales
de criticidad».

Los operadores criticos y el resto de agentes con un interés legitimo po-
dran dirigirse al CNPIC para obtener una modelizacidn tipica de activos que
podra ser utilizada a modo de guia para la realizacion de esta actividad.

En el estudio de las amenazas, se deberia realizar la identificacion de
aquellos riesgos y amenazas que pudieran llegar a afectar a los activos mas
importantes identificados con el fin de tratar de cubrir el mayor nimero de
potenciales situaciones de riesgo.

Para realizar esta identificacién se recomienda establecer una taxonomia
con un cddigo que identifique a cada tipo de amenaza y contar con una es-
tructura jerarquica que pueda ser refinada segin sea necesario.

Ante cada posible amenaza que se considere, se deberia establecer una
escala de probabilidad de ocurrencia, a efectos de realizar el posterior andlisis
(ya sea este cualitativo o cuantitativo).

En cuanto a la valoracién y gestién del riesgo, su objetivo estriba en la
identificacion de las combinaciones de activos y amenazas que puedan afec-
tar la prestacion de los servicios criticos, precisindose dichas consecuencias,
en general, y especialmente sobre la disponibilidad de los servicios.

En este ambito, seria necesario estimar el impacto potencial que provo-
carfa la materializacién de cada amenaza sobre los activos identificados por
el operador. El impacto potencial mide el posible dafo, independientemente
de que sea mds o menos probable. Simplemente, se determina si es posible.

Es posible que haya que definir niveles degradados de servicio que, sin
prestar la calidad exigible en condiciones normales, faciliten un nivel de «su-
pervivencia».
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A partir de esta estimacion se calculara el riesgo potencial como resulta-
do de la combinacién del impacto potencial con la probabilidad de que la
amenaza se materialice en incidente o un ataque.

De la totalidad de riesgos potenciales que se hayan identificado, sera ne-
cesario proceder a la gestién de los mismos. Dicha gestiéon consiste en la
identificacion de las medidas de seguridad que reduzcan los riesgos poten-
ciales. Serdn de especial interés los controles en caso de incidentes. Los ries-
gos resultantes de la aplicaciéon de estas medidas de control determinaran los
riesgos residuales a los que esta expuesto cada operador.

En particular, dada la naturaleza de las amenazas de origen intencionado,
el operador debe indicar el tratamiento que va a dar a las amenazas de baja
probabilidad y alto impacto (en cualquiera de sus dimensiones de valora-
cién). En este sentido, deberia indicar la combinacién de medidas de seguri-
dad que va a aplicar para prevenir, detectar o actuar en caso de que se mate-
rialice alguna de dichas amenazas, como, por ejemplo:

— Sistema de deteccion de alerta temprana.

— Procedimientos de respuesta ante incidentes.

- Mecanismos de contingencia.

Seria recomendable, como parte de la metodologia de anélisis de riesgos,
indicar la forma en la que se plasmaran los resultados de dicho andlisis y que

recoja la informacidn esencial para la evaluacién posterior del mismo por el

CNPIC.

3.4.4. Criterios de aplicacion de medidas de seguridad integral

Como buenas practicas para la aplicaciéon de medidas de seguridad inte-
gral, el operador puede seleccionar las medidas de seguridad a implementar,
por ejemplo, entre los estandares de seguridad reconocidos internacional-
mente y en la legislacion especifica aplicable a su sector o con caracter ge-
neral.

En el ambito de la seguridad ldégica se establece como buena practica
realizar la seleccion de los controles de seguridad a implementar y gestionar
de la ISO 27002:

— Definir la politica de seguridad corporativa.

- Organizacidn de la seguridad de la informacién.

— Gestién de activos.
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- Seguridad de los recursos humanos (RRHH).

— Gestién de las comunicaciones y operaciones.

- Control de acceso.

- Adquisicidn, desarrollo y mantenimiento de los sistemas de informa-
cidén.

- Gestion de incidentes de seguridad.

— Gestién de la continuidad del negocio.

— Cumplimiento de la legislacién aplicable.

— Revisién y auditoria de sistema de gestion de la seguridad integral im-
plantado.

En el &mbito de la seguridad fisica no existe normativa referente al cata-
logo de medidas de seguridad previo, pero se debera seguir lo especificado
por la legislacién de seguridad privada, especialmente lo recogido en la Or-
den Ministerial 316/2011 del Ministerio del Interior y su referencia a la nor-
mativa UNE/EN. En este sentido, serd especialmente ttil seguir las recomen-
daciones de la norma UNE/CLC TS 50131-7 (Sistemas de alarma. Sistemas
de alarma de intrusidn. Parte 7. Guia de aplicacion).

Respecto a dichos criterios, resaltar una vez més que la prioridad debe ser
aplicar dichas medidas en funcién del impacto que las amenazas puedan te-
ner sobre los servicios esenciales (es decir, la probabilidad juega un papel
secundario ya que el objetivo perseguido es la prevencion y la proteccion de
las infraestructuras criticas).

Los operadores criticos y resto de agentes con un interés legitimo podran
dirigirse al CNPIC para obtener una modelizaciéon de arbol de salvaguardas
que podra ser utilizada a modo de guia para la realizacién de esta actividad.

Dado el enfoque integral que se pretende dar a las medidas de seguridad,
seria recomendable reflejar los criterios de aplicacion de las diferentes medi-
das y que se reproduce en la tabla siguiente con algunos detalles adicionales.
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Tabla 1
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Para finalizar la guia de buenas précticas, se incluyen una serie de Anexos
que puedan servir de ayuda al operador referidos a:

Modelo de politica de seguridad.

Modelo matriz RACI (organizacion de la seguridad).

— Ficha de designacion de responsables de seguridad.

Relacion de estandares y mejores practicas nacionales e internacio-
nales.

4. PLAN DE PROTECCION ESPECIFICO (PPE)

El plan de proteccion especifico es aquel documento operativo donde el
operador critico debe definir las medidas concretas ya adoptadas y las que se
vayan a adoptar para garantizar la seguridad integral (fisica y l6gica) de aque-
llas infraestructuras que sean catalogadas como criticas.

Tras la aprobacidon del plan de seguridad del operador, el operador critico
en el plazo de cuatro meses debera haber elaborado un plan de proteccién
especifico por cada una de sus infraestructuras criticas asi consideradas por
la Secretaria de Estado de Seguridad y presentarlo al CNPIC. Igual procedi-
miento y plazos se estableceran cuando se identifique una nueva infraestruc-
tura critica.

En estos planes se deben incluir todas aquellas medidas que los respecti-
vos operadores criticos consideren necesarias en funcién de los anilisis de
riesgos realizados respecto de las amenazas, en particular, las de origen terro-
rista, sobre sus activos, incluyendo los sistemas de informacién.

El PPE debera contemplar la adopcién tanto de medidas permanentes de
proteccion como de medidas de seguridad temporales y graduadas, que ven-
drén en su caso determinadas por la activacién del Plan Nacional de Protec-
cién de las Infraestructuras Criticas, o bien como consecuencia de las comu-
nicaciones que las autoridades competentes puedan efectuar al operador
critico en relacion con una amenaza concreta sobre una o varias infraestruc-
turas por él gestionadas.

4.1. APROBACION

Una vez presentado el PPE en la Secretaria de Estado de Seguridad, ésta
notificara al interesado, en el plazo maximo de dos meses contados a partir de
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la recepcion, su resolucion con la aprobacién del PPE o de las eventuales pro-
puestas de mejora de éste. El CNPIC recabard previamente informe preceptivo
de las delegaciones del Gobierno en las respectivas comunidades auténomas o
en las ciudades con estatuto de autonomia en el que se considerars, en su caso,
el criterio de los 6rganos competentes de las comunidades auténomas con
competencias estatutariamente reconocidas para la proteccién de personas y
bienes y para el mantenimiento del orden publico, asi como del érgano u orga-
nismo competente para otorgar a los operadores criticos las autorizaciones
correspondientes segn la legislacion sectorial vigente.

El CNPIC, tras su analisis, y junto a la resolucién de aprobacién o modi-
ficacion, efectuara al operador critico las recomendaciones que estime perti-
nentes, proponiendo en todo caso un calendario de implantaciéon gradual
donde se fije el orden de preferencia de las medidas y los procedimientos a
adoptar sobre las infraestructuras afectadas.

Las delegaciones del Gobierno en las comunidades auténomas y en las
ciudades con estatuto de autonomia o, en su caso, el 6rgano competente de las
comunidades auténomas con competencias estatutariamente reconocidas
para la proteccién de personas y bienes y para el mantenimiento del orden
publico, mantendran un registro donde obren, una vez sean aprobados por el
secretario de Estado de Seguridad, todos los planes de proteccion especificos
de las infraestructuras criticas o infraestructuras criticas europeas localizadas
en su demarcacion, y que deberdn mantener permanentemente actualizado.
En cualquier caso y sobre la base de lo anterior, el CNPIC gestionara y custo-
diaré un registro central de todos los planes de proteccion especificos existen-
tes, al que los agentes del sistema podran tener acceso, previa comprobacién
de su necesidad de conocer y con la autorizacién correspondiente.

El PPE estara clasificado como «difusion limitada», siendo el CNPIC el
responsable de garantizar a los agentes del sistema autorizados el acceso a
toda o a parte de la informacién contenida en dichos planes velando por la
confidencialidad y la seguridad de la misma. Por su parte, los agentes del
sistema responsables de la elaboracién de los respectivos planes y aquellos
encargados de su registro deberan custodiar los mismos implantando las
medidas de seguridad de la informacién exigibles conforme a la ley.

4.2. REVISION Y ACTUALIZACION

El PPE ser4 revisado cada dos anos por los operadores criticos, revision que
debera ser aprobada por las delegaciones del Gobierno en las comunidades
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auténomas y en las ciudades con estatuto de autonomia o, en su caso, por el
6rgano competente de las comunidades auténomas con competencias estatu-
tariamente reconocidas para la proteccion de personas y bienes y para el man-
tenimiento del orden publico, y por el CNPIC. En el caso de la modificacion de
alguno de los datos incluidos en los planes de proteccién especificos, esto
obligard a la automadtica actualizacién de éstos, que se llevara a cabo por los
operadores criticos responsables y requerira la aprobacién expresa del CNPIC.

4.3. APLICACION Y SEGUIMIENTO

Los delegados del Gobierno velaran por la correcta ejecuciéon de los PPE
en su demarcacion territorial, teniendo facultades de inspeccién en el ambi-
to de la proteccién de infraestructuras criticas. Esta facultad debera desarro-
llarse, en su caso, de forma coordinada con las facultades inspectoras del
6rgano u organismo competente para otorgar a los operadores criticos las
autorizaciones correspondientes segin la legislacion sectorial vigente.

En aquellas comunidades auténomas con competencias estatutariamen-
te reconocidas para la proteccion de personas y bienes y para el manteni-
miento del orden publico, la facultad de inspeccién de los PPE sera ejercida
por sus 6rganos competentes, sin perjuicio de lo dispuesto en la legislacion
sectorial aplicable y de la necesaria coordinacién con las delegaciones del
Gobierno en dichas comunidades y los otros organismos reguladores com-
petentes en virtud de su normativa sectorial.

Dentro de esta actividad de seguimiento, los organismos competentes
podran en todo momento requerir del responsable de la infraestructura
critica la situacidn actualizada de la implantacién de las medidas propuestas
en las resoluciones de aprobacién o modificacién del PPE elaborado en caso
de variacion de las circunstancias que determinaron su adopcion, o bien
para adecuarlos a la normativa vigente que les afecte, dando cuenta del re-
sultado de ello a la Secretaria de Estado de Seguridad, a través del CNPIC.
Las facultades de inspeccién en algunos sectores especificos se efectuaran
conforme a su legislacién sectorial (es el caso, por ejemplo, de las instalacio-
nes portuarias, de acuerdo con lo previsto en el Real Decreto 1617/2007, de
7 de diciembre).
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Figura 6
Procedimiento de aprobacion de un PPE
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4.4. COMPATIBILIDAD CON OTROS PLANES EXISTENTES

En el caso de las instalaciones nucleares e instalaciones radiactivas que
se consideren criticas, aquéllas integraran sus planes de proteccion especi-
ficos en los respectivos planes de proteccion fisica, rigiéndose, en lo relativo
a su aprobacion y evaluacidn, por lo establecido en su normativa sectorial
especifica, sin perjuicio de lo que le sea de aplicacién segun la Ley 8/2011,
de 28 de abril.

A su vez, las instalaciones portuarias, asi como aquellos otros puntos o
establecimientos considerados criticos que se encuentren integrados en un
puerto, integraran sus PPE en los planes de protecciéon de puertos previstos
conforme a lo dispuesto en el Real Decreto 1617/2007, de 7 de diciembre, por
el que se establecen medidas para la mejora de la proteccién de los puertos y
el transporte maritimo. Todo ello, sin perjuicio de lo que le sea de aplicacién
segun la Ley 8/2011, de 28 de abril.

Para el &mbito aeroportuario, se consideraran PPE los respectivos pro-
gramas de seguridad de los aeropuertos aprobados conforme a lo dispuesto
en la Ley 21/2003, de 7 de julio, de Seguridad Aérea modificada por la Ley
1/2011, de 4 de marzo, por la que se establece el Programa Estatal de Seguri-
dad Operacional para la Aviacién Civil y se modifica la Ley 21/2003, de 7 de
julio, de Seguridad Aéreay en el Real Decreto 550/2006, de 5 de mayo, por el
que se designa la autoridad competente responsable de la coordinacién y
seguimiento del Programa Nacional de Seguridad para la Aviacion Civil y se
determina la organizacién y funciones del Comité Nacional de Seguridad de
la Aviacién Civil. No obstante, el Ministerio del Interior, a través de su repre-
sentante en el Comité Nacional de Seguridad de la Aviacién Civil podra
proponer contenidos adicionales.

4.5. GUIA DE CONTENIDOS MINIMOS DEL PPE

Una de las principales obligaciones del operador critico es, precisamente,
la de elaborar un Plan de Proteccion de Especifico (PPE), por cada una de
aquellas infraestructuras que sean catalogadas como criticas. En este docu-
mento operativo el operador debe definir las medidas concretas ya adoptadas
y las que se vayan a adoptar para garantizar la seguridad integral (fisica y 16-
gica) de su infraestructura critica.

El CNPIC elaboré a finales de 2011 unas guias en la que se recogen los
contenidos minimos sobre los que se debe de apoyar el operador a la hora del
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disefio y elaboracién de su PPE. Dichas guias estan publicadas en la pagina
web del centro (www.cnpic.es).

En el PPE, el operador critico publico o privado recogera de forma prac-
tica los siguientes aspectos y criterios incluidos en su plan de seguridad del
operador, que afecten de manera especifica a esa instalacién:

— Aspectos relativos a su politica general de seguridad.

— Desarrollo de la metodologia de andlisis de riesgos que garantice la
continuidad de los servicios proporcionados por dicho operador a
través de esa infraestructura critica (IC).

— Desarrollo de los criterios de aplicacion de las diferentes medidas de
seguridad que se implanten para hacer frente a las amenazas, tanto
fisicas como ldgicas, identificadas en relacién con cada una de las tipo-
logias de los activos existentes en esa infraestructura.

Ademads de un indice referenciado a los contenidos del Plan, los PPE de-
beran contener, al menos, la siguiente informacion especifica sobre la in-
fraestructura a proteger:

— Organizacién de la seguridad.
— Descripcidn de la infraestructura.
— Resultado del andlisis de riesgos.

— Medidas de seguridad (tanto las existentes como las que sea necesario
implementar) permanentes, temporales y graduales para las diferentes
tipologias de activos a proteger y segin los distintos niveles de amena-
za declarados a nivel nacional.

— Plan de accién propuesto (por activo).

Los PPE deberan estar alineados con las pautas establecidas en la politica
general de seguridad del operador reflejada en el PSO. Asimismo, los analisis
de riesgos, vulnerabilidades y amenazas que se lleven a cabo, estaran sujetos
a las pautas metodoldgicas descritas en el PSO.

En las paginas siguientes se esbozaran los rasgos principales de dichos
contenidos minimos.
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Figura 7
Proceso de elaboracion de un PPE
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+ Un PPE por cada infraestructura crilica

+ Operadores criticos, a los 4 meses de la aprobacion del PSO

* SES a propuesta del CNPIC, previo informe de la Delegacion del Gobierno, CCAA u drgano

competente a nivel sectorial
+ EI CNPIC podra incluir recomendaciones y calendano de implantacion gradual

* CNPIC
* Operadores, implementando las medidas de seguridad adecuadas
+ Delegaciones del Gobierno o CCAA

-

* Rewvision cada 2 anos por parte de |os operadores criticos, con aprobacion de la Delegacion del
Gobierno, CCAAy CNPIC

+ Actualizacion inmediata cuando sea necesario, con aprobacion del CNRIC

= Analisis de riesgos

+ Medidas de seguridad acordes al analisis de riesgos de la infraestructura

+ Delegado de seguridad

= Plan compatible con los planes existentes en los sectores nuclear, asroportuario, v de puertos )

4.5.1. Organizacion de la seguridad

4.5.1.1. Delegado de seguridad

El operador critico deberd designar a un delegado de seguridad que sea el
enlace a nivel territorial con las Fuerzas y Cuerpos de Seguridad en todos
aquellos aspectos relativos al ambito de la seguridad sobre aquellas infraes-
tructuras que sean catalogadas como criticas.

Conforme al articulo 17 de la Ley 8/2011, el operador critico con infraes-
tructuras designadas como criticas o criticas europeas comunicara a las de-
legaciones del Gobierno o, en su caso, al drgano competente de la comunidad
auténoma con competencias estatutariamente reconocidas para la protec-
cién de personas y bienes y para el mantenimiento del orden publico donde
aquellas se ubiquen, la persona designada como delegado de seguridad y su
sustituto para cada una de dichas infraestructuras.

El operador debera proporcionar en el plazo de los tres meses siguientes
al que se designe una infraestructura como critica, toda aquella informacién
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referida al nombre y datos de contacto (direccion, teléfonos y email) de la
persona que fue designado como delegado de seguridad asi como de su sus-
tituto.

Las funciones del delegado de seguridad, conforme al articulo 35.2 del
Real Decreto 704/2011, son las siguientes:

— Ser el enlace operativo y el canal de informacién con las autoridades
competentes en materia relativa a la seguridad de sus infraestructuras.

— Canalizar las necesidades operativas e informativas que surjan.

— Coordinarse adecuadamente con el responsable de seguridad y enlace
y, en su caso, con los otros delegados de seguridad del operador critico.

A su vez, se deberdn recoger todos aquellos cursos o formacién que el
delegado de seguridad haya recibido en el ambito de la seguridad, relaciona-
dos con las habilidades necesarias para el desempeiio del puesto, en conso-
nancia con el plan de formacién que operador recoge en su PSO.

4.5.1.2. Mecanismos de coordinacion

En el PPE, el operador critico deberd recoger todos los procedimientos y
mecanismos de coordinacion existentes en el ambito de la seguridad. Estos
mecanismos deberdn de estar integrados dentro de la estructura organizativa
de seguridad en aras de una mayor eficacia y eficiencia en la seguridad.

Los mecanismos de coordinacién existentes podran ser:

— Entre el delegado de seguridad de la infraestructura critica (IC) con
otros delegados de otras infraestructuras y con el responsable de segu-
ridad y enlace del propio operador.

— Con autoridades y terceros (Fuerzas y Cuerpos de Seguridad del Esta-
do/cuerpos policiales autondmicos y locales/CNPIC/otros).

— Con otros planes existentes del operador (planes de continuidad de
negocio, planes de evacuacion, etc.).

4.5.1.3. Mecanismos y responsables de aprobacion
En relacién con estos procedimientos de coordinacién en el ambito de la

seguridad, el operador debera incluir dentro del PPE aspectos relativos a la
aprobacion interna de dichos procedimientos como:
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— Responsables de su aprobacion.
— Procedimiento que se sigue para su aprobacién.

— Fecha en la que se produjo su tltima aprobacidn.

4.5.2. Descripcion de la infraestructura

El operador debera de informar sobre todos aquellos datos e informacio-
nes de las infraestructuras criticas de las que sea propietario o gestor que
ayuden a identificarlas y geo-referenciarlas.

4.5.2.1. Datos generales de la infraestructura

Se deberén incluir los siguientes datos e informacion sobre la infraestruc-
tura a proteger:

— Generales:

+ Denominacién y tipo de instalacion, propiedad y gestion de la misma.

+ Localizacion fisica y estructura (localizacion, planos generales, fo-
tografias, componentes, etc.)

« Sistemas TIC que gestionan la IC y su arquitectura (mapa de red,
mapa de comunicaciones, mapa de sistemas, etc.).
— Datos estratégicos:
+ Descripcién del servicio esencial que proporciona y el ambito geo-
grafico o poblacional del mismo.

+ Relacién con otras posibles infraestructuras necesarias para la pres-
tacion de ese servicio esencial.

+ Descripcién de sus funciones y de su relacién con los servicios esen-
ciales soportados.

4.5.2.2. Activos/elementos de la IC

Se deberdn referenciar todos aquellos activos que soportan la infraes-
tructura critica, diferenciando aquellos que son vitales de los que no lo son.
La informacién debera ser la suficiente para recoger de manera explicita el
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alcance de la infraestructura a proteger y con el mismo nivel de granularidad
que se haya establecido dentro del PSO.

Entre la informacion a destacar se incluyen:

— Las instalaciones o componentes de la IC que son necesarios y por lo
tanto vitales para la prestacion del servicio esencial.

— Los sistemas informaticos (hardware y software) utilizado.

— Las redes de comunicaciones que permiten intercambiar datos y que
se utilicen para dicha IC.

— Las personas o grupos de personas que explotan u operan todos los
elementos anteriormente citados.

— Los proveedores criticos que son necesarios para el funcionamiento de
dicha IC.

4.5.2.3. Interdependencias

En relaciéon con el concepto de interdependencias recogido en el arti-
culo 2. j) de la Ley PIC, pueden existir efectos y repercusiones que afecten
los servicios esenciales y las infraestructuras criticas propias y/o de otros
operadores, tanto dentro del mismo sector como en dmbitos diferentes.
Estas interdependencias deberan ser en todo caso consideradas en el anali-
sis de riesgos que realicen los operadores para la IC de que se trate, en el
marco del PPE.

El operador critico deberd hacer referencia en su PPE a las interdepen-
dencias que, en su caso, identifique, explicando brevemente el motivo que las
origina:

Con otras infraestructuras criticas del propio operador.

Con otras infraestructuras criticas de otros operadores.

— Con otras infraestructuras estratégicas que soportan el servicio esencial.

Entre los diferentes activos que soportan o componen la IC.

4.5.3. Resultados del analisis de riesgos

El operador critico debera reflejar en su PPE los resultados del analisis de
riesgos realizado sobre la infraestructura critica. Dicho analisis de riesgos
debera seguir las pautas metodoldgicas recogidas en su PSO.
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En el andlisis de riesgos se deberdn recoger aquellas amenazas considera-
das, las medidas de seguridad existentes y la gestion del riesgo.

4.5.3.1. Amenazas consideradas

En el marco de la normativa de proteccion de infraestructuras criticas, y de
cara a garantizar la adecuada proteccion de las infraestructuras criticas, el operador
critico deberd considerar de forma especial aquellas amenazas de origen terrorista
o intencionado. El operador debera indicar expresamente las amenazas que ha
considerado para la realizacién de los andlisis de riesgos, plasmando al menos:

— Las amenazas intencionadas, tanto de tipo fisico como légico, que
afecten de forma especifica a alguno de los activos que soportan in-
fraestructura critica.

— Las amenazas que puedan afectar directamente a la infraestructura
procedente de las interdependencias identificadas, sean éstas delibera-
das o no.

— Las dirigidas al entorno cercano o elementos interdependientes tanto del
ante-perimetro fisico como légico que puedan afectar a la infraestructura.

— Las amenazas que afecten a los sistemas de informaciéon que den so-
porte a la operacion de la infraestructura critica y todos los que estén
conectados a dichos sistemas sin contar con las adecuadas medidas de
segmentacion.

4.5.3.2. Medidas de seguridad

El operador debera describir las medidas de seguridad (medidas de pro-
teccion de las instalaciones, equipos, datos, software de base y aplicativos,
personal y documentacién) implantadas en la actualidad, esto es, con las que
se ha contado para la realizacion del analisis de riesgos. Se deberd distinguir
entre las medidas de cardcter permanente y aquellas temporales y graduales.

Por medidas permanentes se entiende aquellas medidas concretas ya
adoptadas por el operador critico, asi como aquellas otras que considere
necesario instalar en funcién del resultado del andlisis de riesgo realizado
respecto de los riesgos, amenazas y consecuencias/impacto sobre sus activos,
dirigidas todas ellas a garantizar la seguridad integral de su instalacién cata-
logada como critica de manera continua.
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Por medidas temporales y graduales se entiende aquellas medidas de se-
guridad de caracter extraordinario que reforzaran a las permanentes y que se
deberan implementar a raiz de la activacion de alguno de los niveles de segu-
ridad establecidos respectivamente en el Plan de Prevencion y Proteccion
Antiterrorista, el Plan Nacional de Proteccidn de las Infraestructuras Criticas
(articulo 16.3 del RD 704/2011), o bien como consecuencia de las comunica-
ciones que las autoridades del Ministerio del Interior puedan efectuar al
operador critico en relacién con una amenaza concreta y temporal sobre la
instalacién por €l gestionada.

Dichas medidas deberan permanecer activas durante el tiempo que esté
establecido el nivel de alarma, modificindose gradualmente en funcién de
dicho nivel.

Para su mejor comprension, se recomienda una aproximacioén por capas,
especificando para cada nivel las medidas de prevencién y proteccidn, el
tiempo de respuesta y el tiempo de recuperacion.

La descripcion de las medidas existentes deberan de agruparse en:

— Medidas organizativas o de gestion. El operador debera indicar si dis-
pone de al menos de las siguientes medidas organizativas o de gestion,
y el alcance de cada una de ellas:

+ Andlisis de riesgos: evaluacion y valoracion de las amenazas, impac-
tos y probabilidades para obtener un nivel de riesgo.

+ Definicién de roles y responsabilidades: asignacidn de responsabi-
lidades en materia de seguridad.

+ Cuerpo normativo definido: politicas, procedimientos y estindares
de seguridad.

+ Normas y/o regulaciones de aplicacion a la infraestructura critica,
asi como identificacion de su nivel de cumplimiento.

« Certificacidn, acreditacion y evaluacién de seguridad obtenidas
para la infraestructura critica.

— Medidas operacionales o procedimentales. El operador deberd indicar
si dispone de al menos las siguientes medidas operacionales o proce-
dimentales, y el alcance de cada una de ellas.

+ Procedimientos de inventariado (identificacién/catalogacidn/etc.):
o Activos fisicos

o Activos ldgicos
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+ Procedimientos de gestion continta de activos fisicos y logicos
(alta/baja/modificacion).

+ Procedimientos de formacion, concienciacion y capacitacion (tan-
to general como especifica) para empleados/operarios, personal de
seguridad.

+ Procedimientos de contingencia/recuperacion, en funcién de los
escenarios de contingencia que hayan sido definidos.

+ Procedimientos operativos para la monitorizacion, supervision y
evaluacién/auditoria de:

o Activos fisicos de la infraestructura (alcance / operacion / segui-
miento).

o Activos ldgicos o de sistemas de operacion (alcance / operacién
/ seguimiento).

» Procedimientos para la gestion de acceso:

o Gestion de usuarios: altas, bajas y modificaciones, procesos de
seleccion, régimen interno, procedimientos de cese.

o Control de accesos temporales:

¢ De personas, vehiculos, etc. al recinto general o a recintos
restringidos.

+ Identificadores de usuario temporal de los sistemas (manteni-
miento...).

¢ Control de entradas y salidas:
— Paqueteria, correspondencia, etc.

— Soportes, equipos e informacién (medidas y tecnologias
de prevencién de fuga de informacién).

o Procedimientos operacionales del personal de seguridad (fun-
ciones, horarios, dotaciones, etc.).

o Procedimientos de gestion y respuesta de incidentes.

— Medidas de proteccion o técnicas
+ Medidas de prevencion y deteccion:
o Medidas y elementos de seguridad fisica y electrénica para la
proteccién del perimetro y control de accesos:

¢ Vallas, zonas de seguridad, detectores de intrusos, camaras de
videovigilancia/CCTYV, puertas y esclusas, cerraduras, lecto-
res de matriculas, arcos de seguridad, tornos, escaneres, tarje-
tas activas, lectores de tarjetas, etc.
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¢ Medidas y elementos de seguridad logica: firewalls, DMZ,
IPSs, segmentacion y aislamiento de redes, cifrado, VPN,
elementos y medidas de control de acceso de usuarios (tokens,
controles biométricos, etc.), medidas de instalacién y configu-
racién segura de elementos técnicos, correladores de eventos
y logs, proteccién frente malware, etc.

+ Coordinacién y monitorizacién:

o Centro de control de seguridad (control de alarmas, recepcién y
visionado de imdgenes, etc.).

o Equipos de vigilancia (turnos, rondas, volumen, etc.).
o Sistemas de comunicacién.

o Otros.

4.5.3.3. Valores de riesgo

Se establecerdn las principales conclusiones obtenidas en el anélisis de
riesgos. Para cada par activo/amenaza se deberd especificar la valoracién
efectuada, sobre la base de los criterios especificados en la metodologia de
andlisis de riesgos detallada en el PSO. Asi, para cada par de activo/amenaza,
se deberd especificar la informacidn referida a:

Quién ha evaluado/aprobado el riesgo y la estrategia de tratamiento
asociada.

— Criterios de valoracién de riesgos adoptados.

Fecha del ultimo andlisis llevado a cabo.

Resultado/conclusién sobre el nivel de riesgo soportado.

En definitiva, deberdn detallarse los riesgos asumidos con niveles de im-
pacto elevado y baja probabilidad, que deberan ser validados por el CNPIC.

4.5.4. Plan de accion propuesto (por activo)

El operador critico debera efectuar en este capitulo una breve referencia
a todos aquellos planes de diferente tipo (emergencia, autoproteccion, etc.)
que afecten a la instalacién o sistema con el fin de establecer una adecuada
coordinacion entre ellos, asi como toda aquella normativa y buenas practicas
que regulen el buen funcionamiento del servicio esencial prestado por esa
infraestructura y los motivos por los cuales le son de aplicacion.
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La normativa a incluir comprenderad tanto la de rango nacional, auton6-
mico, europeo e internacional, como la sectorial, relativas a:

— Seguridad fisica.

Seguridad légica.

Seguridad de la informacién en cualquiera de sus &mbitos.

Seguridad personal.

Seguridad ambiental.

Autoproteccién y prevencidn de riesgos laborales.

El operador deberd, ademas, especificar el conjunto detallado de medi-
das a aplicar para proteger el activo como consecuencia de los resultados
obtenidos en el andlisis de riesgos. En concreto, deberd incluir la siguiente
informacion:

Accién propuesta, con detalle de su dmbito (alcance) de aplicacidn.

Activo de aplicacion.

Responsables de su implantacion, plazos, mecanismos de coordina-
cién y seguimiento, etc.

Cardacter permanente, temporal o gradual de la medida.

Como documentaciéon complementaria, el operador critico ha de incor-
porar como anexo la planimetria general de la instalacién o sistema y de sus
sistemas de informacioén, asi como aquellos otros planos que incorporen la
ubicacién de las medidas de seguridad implementadas. A su vez, se podra
adjuntar aquella otra informacién que se pueda generar de los diferentes
apartados de este documento.

Finalmente, en el caso de que sea necesaria la disposicion de medidas
complementarias a las existentes, éstas deberan ser implantadas en los tres
afos siguientes a la aprobacién de los PPE. En estos supuestos, se debera
describir, para los activos analizados:

— La enumeracién de las medidas complementarias a disponer (fisicas o
logicas).

— Una explicacion de la operativa resultante para cada tipo de protec-
cién (fisico y logico) y para cada uno de los horarios significativos.
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4.6. GUIA DE BUENAS PRACTICAS DEL PPE

Con el desarrollo de esta Guia se pretende orientar a aquellos operadores
designados como criticos en la elaboracién de sus PPE, sirviendo como com-
plemento a las resoluciones del secretario de Estado de Seguridad sobre
contenidos minimos. Las recomendaciones contenidas en la Guia de buenas
prdcticas son de caracter voluntario, no incluyendo requisitos adicionales a
los establecidos por la legislacidn vigente. Para facilitar la adaptacion de estas
buenas practicas se incluyen diferentes ejemplos que podran ser usados por
los operadores a la hora de elaborar sus PPE.

Para cada uno de los cuatro capitulos que se establecen para el Plan, se
establecen diferentes recomendaciones a los operadores para la confeccion
de su PPE. Los cuatro elementos que deben de recogerse en todo caso son:

Aspectos organizativos.

Descripcion de la infraestructura critica.

Resultados del andlisis de riesgo.

Plan de accién propuesto.

4.6.1. Aspectos organizativos

El operador aportaré los datos del delegado de seguridad de la infraes-
tructura, asi como los mecanismos de contingencia y continuidad adoptados
para garantizar la comunicacién con éste en caso de incidentes. Igualmente,
aportard los canales de coordinacidn existentes con los distintos actores afec-
tados (incluyendo FFCCS y CNPIC).

En el plan de formacion se deberan de incluir aquellos aspectos tanto
técnicos como de gestion, y en sus dos dimensiones (fisica y logica). Seria
recomendable incluir la formacidn que ha recibido de acuerdo con lo previs-
to en el plan de formacién del PSO de la organizacién.

En cuanto a los mecanismos de coordinacion, se recomienda identificar,
en primer lugar, todos aquellos interlocutores con los que se debe establecer
relacién en el dmbito de la proteccion de las infraestructuras criticas, tanto
dentro como fuera de la propia organizacion.

Como paso siguiente, se sugiere recoger para cada uno de ellos, tanto el
mecanismo de comunicacion principal como el secundario para casos de con-
tingencias (canales que deberian ser probados periédicamente, como es l6gico).
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Asimismo, se deberian de recoger las reuniones, comités, protocolos y

cualquier otro mecanismo que se emplee para la coordinacién con dichos
organismos/roles, asi como los procedimientos de actuacidn previstos ante
las distintas situaciones criticas o extraordinarias con el objetivo de minimi-
zar el impacto de estas eventualidades.

Finalmente, seria recomendable el diseno de planes de comunicacion
para mantener informados de las novedades a cada uno de los niveles de
responsabilidad y funcionalidad entre los distintos actores.

Al operador se le requiere el informar sobre el procedimiento establecido

para la aprobacion del PPE, en el que se recogeran aspectos referidos a:

Quién es el responsable de su aprobacion.
Quién es el responsable de su revision y actualizacion si fuera necesario.

Cuales son los pasos para su aprobacion y a quién se comunican las
modificaciones en el plan (incluyendo cualquier tercero afectado por
dichas modificaciones).

Periodicidad con la que se revisa el plan (que debe cumplir, en cual-
quier caso, con los requisitos legales establecidos) y fecha de la tltima
revision.

Aspectos que seran objeto de revisidn.

Registros generados por el procedimiento de revision que permitirdn
comprobar que el plan ha sido revisado, aunque no se haya traducido
en modificaciones del plan (reuniones, actas del comité correspon-
diente, estudios y andlisis realizados, actualizaciones de los analisis de
riesgos, etc.).

4.6.2. Descripcion de la infraestructura critica

66

El operador critico deberia incluir al menos aquella informacién de con-
texto suficiente de la infraestructura para describir los siguientes aspectos:

Informacidén de caracter estratégico

+ Descripcion del servicio esencial que soporta y ambito geografico
del mismo.

+ Relacidén con otras posibles infraestructuras necesarias para la pres-
tacion de ese servicio esencial.

« Del mismo sector.
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» De otros sectores.
+ Descripcién de sus funciones y de su relacién con los servicios esen-
ciales soportados.
— Informacién de cardcter general.
+ Denominacién y tipo de instalacion.
+ Descripcion general de la infraestructura a proteger.

+ Propiedad y gestién de la infraestructura critica.

— Localizacidn fisica y estructura de la infraestructura a proteger.
+ Ubicacién geografica de la infraestructura.

+ Planos generales de la infraestructura con referencia a todos los
elementos, asi como su ubicacion relativa y absoluta.

+ Fotografias relevantes de la infraestructura y los elementos que la
componen.

+ Componentes (edificios/instalaciones/etc.).

— Sistemas TIC y arquitectura.
+ Mapa de red y comunicaciones.
+ Mapa de sistemas y servicios.
« Sistemas de control.
Es recomendable realizar una descripcion de los activos que soportan la
infraestructura critica, diferenciando aquellos que son vitales de los que no

lo son y detallando las dependencias existentes entre ellos. En este ambito se
puede incluir informacién relativa a:

— Medios materiales y recursos necesarios para la prestacién del servicio
esencial.
+ Componentes de la infraestructura critica.

+ Ubicacion de los centros de procesamiento de datos (CPD) que
gestionan los diferentes elementos que conforman la infraestructu-
ra critica.

« Sistemas informaticos (hardware y software) utilizados.
o Relacion de sistemas (HW/SW).
o Versiones.

0 Redes de comunicaciones que se utilizan para dicha IC. Tipos.

— Medios personales para la prestacion del servicio esencial.
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+ Tipologia.
« Volumen.

— Relacién de la IC con los servicios esenciales prestados por el opera-
dor.

— Servicios criticos que son necesarios para el funcionamiento de dicha
IC (emergencias, abastecimiento, etc.).

— Usuarios finales de los servicios prestados por la IC (particulares, em-
presas, sector puablico...).

En relacién a las interdependencias, se deberia realizar una descripcién y
el motivo que origina las posibles interdependencias entre servicios esencia-
les e infraestructuras criticas propias, asi como con las de otros operadores
dentro del mismo sector o diferente, que deban ser consideradas en el anli-
sis de riesgos en el marco global de la organizacion.

En este sentido, hay que tener en cuenta el andlisis de riesgo del marco
global de la organizacién asi como el modo en que afectan al servicio, analizan-
do las posibles dependencias de entrada, de salida y de proceso, sin olvidar
tanto el ambito interno como externo a la organizacién de la dependencia.

Algunos ejemplos de interdependencias podrian ser:
— Entre los servicios esenciales: del propio operador y/o otros operado-
res nacionales o extranjeros del mismo o distinto sector.

— Entre infraestructuras: del propio operador y/o de otros operadores
nacionales o extranjeros del mismo o distinto sector.

— Con sus proveedores dentro de la cadena de suministros.

4.6.3. Resultados del analisis de riesgos

En el analisis de riesgos a realizar por el operador se pueden tomar como
punto de partida diferentes tipologias de amenazas que estan definidas en
diferentes catdlogos existentes o referentes a nivel nacional o internacional.

En ese sentido, se deben analizar las principales amenazas que pudieran te-
ner un origen intencionado por parte de terceras partes diferentes a los propios
operadores y que pudieran afectar a los activos de tipo l6gico como de tipo fisico.

Los operadores criticos y el resto de agentes con un interés legitimo pue-
den dirigirse al CNPIC para obtener un arbol de amenazas que podra ser
utilizada a modo de guia para la realizacion de esta actividad.
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El operador debera describir las medidas existentes que se han tenido
como referencia para realizar el analisis de riesgo. Por medidas de seguridad
existentes se entienden las medidas de proteccidn de los activos. Estas medi-
das podran ser permanentes, temporales y graduales.

La Guia de buenas prdcticas proporciona al operador una serie de ejem-
plos y recomendaciones sobre las que puede estructurar la seguridad integral
de los servicios esenciales y las infraestructuras criticas de las que es propie-
tario o gestor. Este tipo de ejemplos pueden servir de punto de partida para
organizar las necesidades de proteccion del entorno concreto de protecciéon
para el que sean aplicables.

Por ultimo, se recomienda al operador seguir una organizacién de las
medidas en tres niveles:

— Medidas organizativas o de gestion.

— Medidas operacionales o procedimentales.

— Medidas de proteccién o técnicas.

Las medidas organizativas son el conjunto de medidas de seguridad inte-
gradas en los procesos y estructuras organizativas existentes en la organiza-
cién y cuyo objetivo principal es gestionar la complejidad de los procesos de
gestion de la seguridad y dar respuesta a los riesgos, condicionantes norma-
tivos y regulatorios del entorno. Entre las medidas organizativas o de gestion

que se pueden establecer —se puede ampliar informacién en el anexo I (apar-
tado 7.1) de la Guia de buenas prdcticas— destacan:

— Definicién de un cuerpo normativo.

— Organizacién de la seguridad.
+ Comité de Seguridad y Crisis.
+ Establecimiento de roles.
+ Gestién de cambios.

+ Gestidn de la calidad y de la documentacion.

— Medios humanos y seguridad del personal.
» Formacién y concienciacion.
« Proteccién del personal.
Se recomienda la documentacion del conjunto indispensable de procedi-
mientos operacionales o procedimentales con su alcance concreto, que per-

mita realizar una gestién integral del proceso de seguridad y la adecuada
gestion de los controles implantados. Todo ello con el objetivo de lograr la
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eficacia y la eficiencia de los mismos acorde con los riesgos contemplados y
la racionalidad y proporcionalidad de la proteccién requerida.

Entre los procedimientos de alto nivel que engloban la tipologia de con-
troles que son aconsejables acordes con las buenas practicas de seguridad
—se puede ampliar informacién en el anexo I (apartado 7.2) de la Guia de
buenas prdcticas—, se encuentra:

— Procedimientos de gestion de activos.

— Gestion de la formacién y la concienciacion.

— Gestién de la continuidad.

— Supervision continua y monitorizacidon.

— Gestién de accesos.

— Gestién de evacuacién y emergencias.

— Gestién de la informacidn.

— Gestién de la respuesta, incidentes y escalado.

+ Procedimiento para la catalogacién de incidentes.
+ Procedimiento para el escalado de incidentes.
+ Procedimiento para la respuesta a incidentes.

— Gestién del conocimiento.

— Revision.

En relacidn a las medidas de proteccion o técnicas, estas hacen referen-
cia a aquellos conjuntos de controles de caracter técnico necesariamente
implantados en la organizacién para conseguir un nivel de riesgo aceptable.
La forma mds recomendable de implementacidn es mediante el estableci-

miento de medidas automatizadas que permitan crear registros de eviden-
cias fiables.

La Guia proporciona al operador un conjunto de ejemplos de alto nivel
de controles y medidas agrupadas conforme a lo que consideramos criterios
practicos: facilidad de lectura, catalogacién y naturaleza de las medidas. Estas
agrupaciones de controles tienen por objeto el facilitar su inclusién en un
ciclo de gestion continua de la seguridad que permita mayor eficacia y efi-
ciencia en la implementacion y mantenimiento de la seguridad.

Ello no quita que algunas de las medidas pudieran ser clasificadas en mas
de un grupo. No obstante, el objetivo es facilitar su identificaciéon y compren-
sion de forma general para, conforme a las necesidades, aplicar medidas mas
concretas derivadas o relacionadas con las mismas.
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Para organizar un ciclo de gestidén continua de la seguridad, los grupos
propuestos serian los siguientes —se puede ampliar informacién en el anexo
I, apartado 7.3 de la Guia de buenas prdcticas—:

Prevencion y deteccidn.

— Vigilancia y monitorizacién.

Coordinacién y respuesta.

Continuidad y contingencia.

A partir de la identificacién de las diferentes medidas de seguridad que
hayan sido implantadas se procederd a estimar el riesgo residual al que se
encuentra expuesta una infraestructura. Para poder proceder a dicha estima-
cién se debera tener en consideracidn el grado de implantacién de cada una
de esas medidas de seguridad, es decir, habria que evaluar si:

— Estéan correctamente implantadas.

— Estédn operativas.

— Estdn procedimentadas.

— Estdn bajo un sistema de gestién y mejora continua.

— Son objeto de pruebas regulares para verificar su correcto funciona-
miento y que el personal encargado de usarlas estd formado en sus
funciones y responde en los tiempos previstos.

Para determinar el célculo final de los riesgos a los que se encuentra ex-
puesta la infraestructura se deberian tomar en consideracion las probabilida-
des que existen de que el conjunto de amenazas identificadas puedan llegar
a afectar a la infraestructura, asi como el potencial impacto que podrian
provocar. A partir de ese célculo se deberia contemplar la reduccion del ries-
go a partir de las medidas de seguridad que se hayan podido implantar, ya sea
por la reduccion en las probabilidades de que llegaran a suceder o bien por la
reduccién del impacto que provocaria esa determinada amenaza en el su-
puesto que se materializara.

Se deben diferenciar en este andlisis los diferentes escenarios de la IC, asi
como, en su caso, los diferentes horarios de su funcionamiento (instalacién
ocupada o no, etc.).

En cualquier caso, dado el enfoque de proteccion de los servicios esencia-
les que se persigue, debera prestarse especial atencion a las amenazas de alto
impacto y baja probabilidad que pudieran afectar al servicio esencial y dotar-
se de las medidas de proteccién pertinentes.
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4.6.4. Plan de accion propuesto

El Plan de accién integra la planificacion completa para la implementa-
cion de las medidas de seguridad identificadas en el andlisis de riesgos de la
infraestructura critica (necesarias para complementar las ya existentes), de
forma que pueden establecerse unos hitos y fechas para su puesta en marcha.

El plan de accidn se constituye en un nimero de acciones donde se agru-
pan las medidas de seguridad de indole organizativa, operacional y técnica,
que se deberian implantar, monitorizar y gestionar para afrontar los riesgos
detectados.

El plan de accién es parte del PPE y deberia ser implementado en el plazo
maximo de tres afios. Su revision se deberia realizar basindose siempre en un
andlisis de riesgos previo.

El plan de accién deberia recoger los siguientes requisitos:

— Priorizar las acciones, en base al nivel de riesgo asociado, atendiendo
a las posibles dependencias existentes entre ellas.

— Estructurar las distintas medidas de seguridad, asocidndolas en base a
su finalidad y naturaleza, en acciones que resulten acotadas y viables.

— Asignar responsabilidades en la implantacion de las acciones.

— Realizar una planificaciéon completa y detallada donde se incluya la
estimacién sobre las inversiones y los plazos necesarios para su im-
plantacién.

— Establecer un mecanismo de seguimiento por medio de métricas que
permita conocer el estado de las acciones.

A cada medida de seguridad resultante del andlisis de riesgos, el operador
critico deberia asignarle un nivel de prioridad de cara a la reduccién del ries-
go que la implantacidn de esta medida de seguridad provocaria en la evalua-
cién general de los riesgos que afectan a la infraestructura critica.

En base al nivel de prioridad asignado a una determinada medida de se-
guridad, el operador critico podra priorizar la implantacién de las medidas
en forma de acciones.

Las acciones abarcan un conjunto de medidas de seguridad que se debe-
ran impulsar conjuntamente.

La Guia de buenas prdcticas propone que el operador critico defina, para
cada accion, los siguientes datos:

Seguridad y Ciudadania: Revista del Ministerio del Interior
72 N. 13, enero-junio 2015, p. 15-80



PROTECCION DE INFRAESTRUCTURAS CRITICAS: EL SISTEMA DE PLANEAMIENTO ...

— Identificacidn de la accidn: consiste en un cédigo tGnico y un nombre
descriptivo para la accién.

— Objetivos: especificacion, incluyendo ambito y alcance, de la finalidad
hacia la que se orienta el conjunto de medidas de seguridad que com-
ponen la accién y la reduccion del riesgo esperado a la implantacién de
ésta.

— Descripcién: resumen de los contenidos e implicaciones de la accién
de manera descriptiva.

— Responsable: identifica el departamento o persona al cargo de la ejecu-
cién de la accion.

— Dependencias: refleja las posibles relaciones existentes entre otras
acciones y la que se desarrolla.

— Activos: activos sobre los que se aplica la accion.

+ Identificador del activo: consiste en un cédigo tinico y un nombre
descriptivo para el activo.

« Tipologia del activo: define la tipologia del activo sobre el que se
aplica la accién. Esta podria ser, por ejemplo:

o Instalaciones de la IC necesarias para la prestacion del servicio
esencial. (Cddigo: INS).

o Sistemas informaticos, ya sean hardware o software (Cédigo: SI).

o Redes de comunicaciones que se utilicen en dicha IC (Cédigo:
RED).

o Personas que explotan u operan con los activos anteriormente

citados (Cddigo: PER).

o Proveedores criticos que son necesarios para el funcionamiento
de la IC. (Cédigo: PRO).

+ Responsable del activo: responsable a cargo del activo sobre el cual
se aplica la accidn.

— Listado de las medidas de seguridad: recoge las distintas medidas de
seguridad agrupadas como parte integrante de la accion. El responsa-
ble de dicha medida de seguridad y su tipologia.

— Inversion estimada: estimacion de coste de la accidn, basado en la ex-
periencia en presupuestos para acciones previas, analogas y en entor-
nos similares. Se adjuntard ademads un breve desglose del esfuerzo en
recursos estimado, asi como las tecnologias y soluciones que se han
tenido en consideracion.
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— Estimacidn temporal: fecha en la que esta previsto que se desarrollara

la accién.

— Mecanismos de coordinacién y seguimiento: mecanismos que se apli-

caran para la coordinacion y seguimiento en la ejecucion de la accién
sobre uno o varios activos.

La consecucién de una accion va ligada a la aplicacién ordenada de una o

multiples medidas de seguridad que pueden interrelacionarse. Las medidas
de seguridad pueden segmentarse en tareas subsiguientes, que conducen a la
consecucion de la medida de seguridad. Para la definicién apropiada de las
medidas de seguridad se pueden identificar los siguientes datos:

74

Identificacion de la medida de seguridad: consistente en un cédigo
unico y un nombre descriptivo de la medida de seguridad.

Descripcién: resume los contenidos e implicaciones de la medida de
seguridad de manera descriptiva.

Responsable: identifica el departamento o persona al cargo de la ejecu-
cién de la medida de seguridad.

Identificacidn de la accién: muestra la accién en la que se engloba la
medida de seguridad.

Criticidad: marca el nivel de importancia de la medida de seguridad.
La ejecucién de una medida de seguridad de nivel de criticidad mas
alto tendra un mayor impacto en la gestion de riesgos.

Caracter: el cardcter distingue entre medida de seguridad permanente
o gradual.

+ Permanente: medida de seguridad que se aplica en cualquier cir-
cunstancia.

« Gradual: se activara en funcién de los distintos niveles de amenaza.
Se deberad indicar las circunstancias de activacion.

Tipologia: la tipologia de la medida de seguridad sera relativa a las si-
guientes.

+ Organizativas o de gestion.
+ Operacionales o procedimentales.
+ De proteccion o técnicas.
Activos: activos sobre los que se aplica la medida de seguridad.

+ Identificador: consiste en un cédigo tnico y un nombre descriptivo
del activo.
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+ Responsable: responsable a cargo del activo sobre el cual se aplica
la medida de seguridad.

+ Tipologia: define la tipologia del activo:

o Instalaciones de la IC necesarias para la prestacion del servicio
esencial (Cédigo: INS).

o Sistemas informaticos, ya sean hardware o software (Cédigo: SI).

o Redes de comunicaciones que se utilicen en dicha IC (Cédigo:
RED).

o Personas que explotan u operan con los activos anteriormente

citados. (Cédigo: PER).

o Proveedores criticos que son necesarios para el funcionamiento
de la IC (Cédigo: PRO).

— Listado de tareas: recoge las diferentes tareas unitarias a desarrollar
que podrian considerarse necesarias, si bien no suficientes, para la
consecucién de la medida de seguridad. Asi como una descripciéon de
dicha tarea.

5. COROLARIO

La implantacién de las politicas de proteccién de infraestructuras criticas
ha llegado a un punto de inflexién. Tras una primera fase, centrada en la re-
copilacion de datos y la adquisicién de conocimientos especificos, en la pro-
mulgacion de una normativa especifica y en el asentamiento de las bases del
Sistema PIC, mediante la difusién y concienciacién a los diferentes agentes
politicos, econdmicos y sociales, el CNPIC se encuentra inmerso en una nue-
va fase.

En esta segunda fase, a nadie se le escapa, la clave del éxito consistira en
conseguir poner en practica medidas concretas que tengan una aplicacion
sobre el terreno. Ello requerira el empleo de recursos por un lado y, por otro,
un importante impulso politico y a nivel de cuadros directivos, tanto en las
administraciones publicas como en el sector privado. Se pretende asi consti-
tuir y poner en funcionamiento el Sistema PIC, y desarrollar e implantar
efectivamente todos los instrumentos de planificacién (los diferentes planes
de seguridad) recogidos en la Ley.

En 2011 y 2012 ya fueron publicadas, respectivamente, las Guias de con-
tenidos minimos y las Guias de buenas prdcticas, con el fin de asesorar a los
operadores de infraestructuras criticas sobre los aspectos fundamentales de
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los procedimientos y los elementos de seguridad y organizativos a incluir en
sus futuros Planes de Seguridad del Operador y de Proteccién Especificos.
Esta iniciativa tuvo como objetivo adelantar a los futuros operadores criticos
la informacion necesaria que deberan manejar cuando la implantaciéon de la
Ley PIC se lleve a cabo de forma efectiva, a partir del pasado afio.

Actualmente, las iniciativas del CNPIC estdn focalizadas, por un lado,
hacia el disefio y elaboracién, para su aprobacién en junio del presente 2015,
de los nuevos Planes Estratégicos Sectoriales (PES) en los sectores del trans-
porte y del agua, con alcance en todo el territorio nacional y que seran el pilar
que deberd sustentar todo el Sistema PIC en un futuro préximo. Y por otro,
los esfuerzos estan dirigidos a la implantacion de los primeros Planes de Se-
guridad del Operador (PSO) y de los Planes de Proteccién Especificos (PPE)
de los sectores de la energia, la industria nuclear y el sistema econémico y
financiero.

Estas dos ultimas herramientas, junto con el inminente lanzamiento de
los planes de apoyo operativo por parte de las Fuerzas y Cuerpos de Seguri-
dad, serdn las que marquen la complecién del circulo de planificacién del
Sistema PIC y su puesta en marcha definitiva.

6. GLOSARIO

— Servicio esencial: el servicio necesario para el mantenimiento de las
funciones sociales basicas, la salud, la seguridad, el bienestar social y
econdmico de los ciudadanos, o el eficaz funcionamiento de las insti-
tuciones del Estado y de las administraciones publicas.

— Sector estratégico: cada una de las areas diferenciadas dentro de la
actividad laboral, econémica y productiva nacional, que proporciona
un servicio publico esencial o que garantiza el ejercicio de la autoridad
del Estado o de la seguridad del pais. Su categorizacion viene determi-
nada en el anexo de esta norma.

— Subsector estratégico: cada uno de los &mbitos en los que se dividen
los distintos sectores estratégicos, conforme a la distribucién que con-
tenga, a propuesta de los ministerios y organismos afectados, el docu-
mento técnico que se apruebe por el Centro Nacional de Proteccion de
las Infraestructuras Criticas.

— Infraestructuras estratégicas (IE): las instalaciones, redes, sistemas y
equipos fisicos y de tecnologia de la informacién sobre las que descan-
sa el funcionamiento de los servicios esenciales.
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— Infraestructuras criticas (IC): las infraestructuras estratégicas cuyo
funcionamiento es indispensable y no permite soluciones alternativas,
por lo que su perturbacién o destruccién tendria un grave impacto
sobre los servicios esenciales.

— Infraestructuras criticas europeas (ICE): aquellas infraestructuras
criticas situadas en algiin Estado miembro de la Unién Europea, cuya
perturbacion o destruccion afectaria gravemente al menos a dos Esta-
dos miembros, todo ello con arreglo a la Directiva 2008/114/CE.

— Zona critica (ZC): aquella zona geografica continua donde estén esta-
blecidas varias infraestructuras criticas a cargo de operadores diferen-
tes e interdependientes, que sea declarada como tal por la autoridad
competente. La declaracién de una ZC tendra por objeto facilitar la
mejor proteccién y una mayor coordinacién entre los diferentes ope-
radores titulares de IC o ICE radicadas en un sector geografico redu-
cido, asi como con las Fuerzas y Cuerpos de Seguridad y las policias
autondémicas de cardacter integral.

— Criterios horizontales de criticidad: los pardmetros en funcién a los
cuales se determina la criticidad de una infraestructura, valorados en
términos de:

+ El numero de personas afectadas, valorado en funcién del niime-
ro potencial de victimas mortales o heridos con lesiones graves y las
consecuencias para la salud publica.

+ El impacto econémico en funcién de la magnitud de las pérdidas
econdmicas y el deterioro de productos y servicios.

+ El impacto medioambiental, degradacién en el lugar y sus alrede-
dores.

« El impacto publico y social, por la incidencia en la confianza de la
poblacién en la capacidad de las administraciones publicas, el sufri-
miento fisico y la alteracién de la vida cotidiana, incluida la pérdida
y el grave deterioro de servicios esenciales.

— Analisis de riesgos: el estudio de las hipdtesis de amenazas posibles
necesario para determinar y evaluar las vulnerabilidades existentes
en los diferentes sectores estratégicos y las posibles repercusiones
de la interrupcién o destruccion de las infraestructuras que le dan
apoyo.

— Interdependencias: los efectos que una interrupcion en el funciona-
miento de la instalacién o servicio produciria en otras instalaciones o
servicios, distinguiéndose las repercusiones en el propio sector y/o en
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otros sectores, y las repercusiones de ambito local, regional, nacional
o internacional.

Proteccion de infraestructuras criticas: el conjunto de actividades
destinadas a asegurar la funcionalidad, continuidad e integridad de las
infraestructuras criticas con el fin de prevenir, paliar y neutralizar el
dafo causado por un ataque deliberado contra dichas infraestructuras
y a garantizar la integracion de estas actuaciones con las demas que
procedan de otros sujetos responsables dentro del ambito de su res-
pectiva competencia.

Informacidn sensible sobre proteccion de infraestructuras estra-
tégicas: los datos especificos sobre infraestructuras estratégicas que,
de revelarse, podrian utilizarse para planear y llevar a cabo acciones
cuyo objetivo sea provocar la interrupcién o la destruccion de éstas.

Operadores criticos: las entidades u organismos responsables de las
inversiones o del funcionamiento diario de una instalacidn, red, siste-
ma, o equipo fisico o de tecnologia de la informacién designada como
infraestructura critica con arreglo a la Ley PIC.

Nivel de Seguridad IC: aquel cuya activacién por el Ministerio del
Interior esta previsto en el Plan Nacional de Proteccién de Infraestruc-
turas Criticas, de acuerdo con la evaluacion general de laamenaza y con
la especifica que en cada supuesto se efectiie sobre cada infraestructura,
en razon al cual corresponderd un grado concreto de intervencion de
los diferentes organismos responsables en materia de seguridad.

Catalogo Nacional de Infraestructuras Estratégicas: la informacion
completa, actualizada, contrastada e informaticamente sistematizada
relativa a las caracteristicas especificas de cada una de las infraestruc-
turas estratégicas existentes en Espafia.

Plan Estratégico Sectorial: el instrumento de programacion del Esta-
do aprobado por la Comisién Nacional para la Protecciéon de las In-
fraestructuras Criticas y dirigido a mantener seguras las infraestructu-
ras espariolas que proporcionan los servicios esenciales a la sociedad.
Establece los criterios y las directrices precisas para movilizar las capa-
cidades operativas de las administraciones publicas en coordinacién
con los operadores criticos, articulando las medidas preventivas nece-
sarias para asegurar la proteccién permanente, actualizada y homogé-
nea del sistema de infraestructuras estratégicas frente a las amenazas
provenientes de ataques deliberados contra ellas.

Plan de Seguridad del Operador: el documento estratégico donde se
definen las politicas generales de seguridad de los operadores criticos
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para garantizar la proteccién integral del conjunto de instalaciones o
sistemas de su propiedad o gestion.

— Plan de Proteccion Especifico: el documento operativo, comple-
mentario a un plan de seguridad integral de la instalacién, donde se
definen las medidas concretas ya adoptadas y las que se vayan a adop-
tar por los operadores criticos para garantizar la seguridad fisica y 16-
gica de aquellas infraestructuras designadas como criticas.

— Plan de Apoyo Operativo: el documento operativo donde se plasman
las medidas concretas a poner en marcha por las Fuerzas y Cuerpos de
Seguridad competentes en cada demarcacidn territorial y, en su caso,
por las Fuerzas Armadas, en apoyo de los operadores criticos para la
mejor proteccién de las infraestructuras criticas.
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RESUMEN

En muchas ocasiones, las dependencias de las Fuerzas de Seguridad son los lu-
gares donde se atiende por primera a vez a las mujeres que son victimas de violencia
de género en las relaciones de pareja o expareja. Esto es asi, ya que en ellas pueden
solicitar informacidn sobre los derechos que les asisten y que mds tarde les serviran
de base para adoptar las decisiones que consideren mds oportunas. En ocasiones,
ademds, también puede tratarse del lugar mds préximo a sus domicilios en el que
pueden tanto solicitar auxilio urgente cuando sus vidas, integridad fisica o las de sus
hijos o hijas estdn en peligro, como denunciar los hechos de los que estdn siendo
objeto con el propédsito de ponerles fin. Es por ello que el papel desempeiiado por
este servicio publico para la comunidad es muy importante en lo que respecta a la
atencién de mujeres victimas de violencia de género.

Este articulo no pretende ser s6lo un manual al uso sobre cémo intervenir ante
estos hechos, sino que el propésito del autor es destacar también el cardcter de in-
tervencion social que tienen estas actuaciones.
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ABSTRACT

In many cases the premises of the Law enforcement agencies are the first places
that provide care to women experiencing violence from their current or former
partner. This is because there they can be informed of the rights they are entitled to
and that will be later used to take the decisions they consider most appropriate. Also,
these premises may be the nearest place for them to seek for emergency help when
their lives, physical integrity of those of their children are endangered or to report
and put an end to the situation they are suffering. That is why the role played by this
community public service is fundamental to help women victims of gender-based
violence.

This article is not intended to be just the usual sort of manual on how to deal
with this situation, but the aim of the author is also to highlight the social intervention
nature of these actions.

Palabras clave: Fuerzas de Seguridad, Violencia contra las mujeres, Interven-
cidn, Proteccidon, Atencion social.

Keywords: Law enforcement agencies, Violence against women, Intervention,
Protection, Social care.

1. INTRODUCCION

La actuacidén socio-policial en materia de violencia contra las mujeres en
las relaciones de pareja o expareja debe ir encaminada a la inmediatez, con
actitud de acogida, empatia y especial formacidén tanto en el area de los pro-
cedimientos como en la sensibilizacién sobre este tipo de violencia: etiologia,
estereotipos, estructura social que la sustenta, etc.

A tal efecto el articulo 31.3 de la Ley Orgénica 1/2004, de 28 de diciembre,
de Medidas de Proteccion Integral contra la Violencia de Género (L.O. 1/2004)
dispone que las Fuerzas y Cuerpos de Seguridad deberan tener en cuenta en
sus actuaciones lo preceptuado en el «Protocolo de Actuacién de las Fuerzas y
Cuerpos de Seguridad y de Coordinacién con los Organos Judiciales para la
Proteccién de las Victimas de Violencia Doméstica y de Género», aprobado, en
la reuni6n de 10 de junio de 2004, por la Comisién de Seguimiento de la Im-
plantacién de la Orden de Proteccién y por la Comision Nacional de Coordi-
nacidn de la Policia Judicial el 27 de septiembre del mismo afio. Este documen-
to regula la actuacién de los servicios de policia en relacién con la violencia de
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género en las relaciones de pareja o expareja (Protocolo, 2004). Por ejemplo, la
Guardia Civil desarroll6 las Normas Técnicas nameros 1/2005, de 21 de julio
(NT 1/2005) y 1/2008, de 31 de julio (NT 1/2008).

2. CONOCIMIENTO DE LOS HECHOS

Las unidades policiales tienen conocimiento de estos ilicitos penales a
través de llamada telefénica recibida en sus dependencias, dimanantes de las
mujeres que estdn siendo violentadas, por cualquiera de los distintos nime-
ros telefénicos de emergencia existentes en la actualidad: 062, 091, 092, 112
—teléfono de emergencia, también de ambito nacional— y 016 —teléfono de
informacién especifico para mujeres victimas de violencia de género—.

La forma mas habitual de conocer los casos de violencia de género es
personandose las mujeres victimas en los cuarteles, comisarias o jefaturas de
las distintas Fuerzas de Seguridad para interponer la oportuna denuncia. Este
paso es trascendental para ellas, con lo cual se les debe tratar con la mayor
profesionalidad y sensibilidad posible.

En otras ocasiones los/as agentes actuaran de oficio al observar los he-
chos en el transcurso del servicio, o fuera de él.

La colaboracién ciudadana es fundamental en la lucha contra esta pro-
blemadtica, de tal manera que cada vez es mas habitual que los/as vecinos/as,
u otras terceras personas que estén escuchando gritos, o presenciando actos
de violencia contra las mujeres, reclamen el auxilio de los servicios policiales
de urgencia.

Otra forma habitual de conocer casos de violencia contra las mujeres es
a través de la derivacion que realizan los servicios de atencién a la mujer o las
asociaciones de mujeres por entender que necesitan proteccién inmediata
para ella o para sus hijos e hijas.

3. INTERVENCION EN CASOS DE URGENCIA

Si se recibiera aviso de la existencia de un ilicito penal de violencia de
género en las relaciones de pareja o expareja por cualquiera de los medios
antes resenados, se trasladaran al lugar del suceso, rapidamente, las unidades
de servicio necesarias para atender esta incidencia: de la inmediatez en la
respuesta dependerd poder salvar la vida de la mujer que se encuentra en
peligro y, en su caso, la de sus hijos e hijas.
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Una vez llegados al lugar de los hechos, y tras comprobar la veracidad de
los mismos, como previene el articulo 282 de la Ley de Enjuiciamiento Cri-
minal (LeCrim):

«la Policia judicial tiene por objeto y serd obligacién de todos los que la
componen, averiguar los delitos publicos que se cometieren en su territorio
o demarcacidn; practicar, segin sus atribuciones, las diligencias necesarias
para comprobarlos y descubrir a los delincuentes, y recoger todos los efec-
tos, instrumentos o pruebas del delito de cuya desaparicién hubiere peligro,
poniéndolos a disposicién de la Autoridad Judicial».

Lo primero que se realizard es dar proteccién a la victima (Marchal Esca-
lona 2010; PérezPena 2011), trasladdndola enseguida a un centro de salud
para que sea examinada por los servicios médicos pertinentes a fin de deter-
minar las posibles lesiones fisicas que pueda presentar en todas las zonas de
su cuerpo, y certifique, ademads, el estado emocional en que se encuentra la
mujer, porque habitualmente presentan episodios mas o menos severos de
ansiedad. El certificado extendido al efecto se adjuntarad a las diligencias que
se instruyan.

La mujer con la que se estd interviniendo se tiene que sentir amparada y
protegida en todo momento por los/as agentes que la estan atendiendo, y
durante todo el proceso. Es conveniente advertir que esta persona, posible-
mente, lleve muchos afios sufriendo malos tratos de todo tipo, por lo tanto,
se encuentra en una situaciéon muy vulnerable. La cercania, empatia, escucha
activa, sentirse creida y comprendida son elementos para una intervenciéon
de calidad con estas mujeres.

Igualmente, para poder entender a estas mujeres victimas, es preceptivo
conocer el ciclo de la violencia en las relaciones de pareja (Walker 1979). De
este modo se podrd comprender el motivo que lleva a muchas mujeres a ac-
tuar de una manera poco acorde a la situacion de peligro que viven cuando,
por ejemplo, deciden retirar la denuncia o reanudar la convivencia con su
maltratador u otras acciones de este estilo. Ellas se encuentran atrapadas en
este ciclo, no lo saben, no tienen poder de decisién en muchas ocasiones por
haber quedado anuladas tras afios de malos tratos psicoldgicos.

4. PERSONACION EN DEPENDENCIAS POLICIALES

Cuando cualquier ciudadano/a acude a las dependencias de cualquiera
de las Fuerzas de Seguridad de nuestro pais para interponer denuncia o de-
mandar otro tipo de servicio es atendido/a primeramente por el/a agente
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encargado/a de recibir a las personas que se personan en las mismas vy, de-
pendiendo de la demanda que requiera, sera derivado/a a la Unidad del ser-
vicio que necesite.

En el caso de las mujeres victimas de violencia de género, seran dirigidas
al servicio especifico de violencia contra las mujeres y la familia ~-EMUMES
(Equipos Mujer-Menor de la Guardia Civil), SAF (Servicio de Atencién a la
Familia del Cuerpo Nacional de Policia), etc.

5. RECEPCION DE LA DENUNCIA

Para las mujeres victimas de violencia de género en las relaciones de pa-
reja o expareja, acudir a los servicios policiales a interponer una denuncia no
es facil, de suerte que habra que aprovechar esta circunstancia para brindar-
le todo el apoyo que necesiten al objeto de que puedan salir de la situacién en
la que se encuentran (Garrido Antén 2011).

En el acto de la recepcion de la denuncia se les dispensard el tiempo que
necesiten para relatar lo que les ha sucedido y para que expresen sus senti-
mientos —posiblemente sea la primera vez que se desahogan al relatar los
hechos que les han ocurrido—. Si los malos tratos que denuncia son psicolé-
gicos, serfa conveniente remontar la historia de vida a cuando comenzaron
estos, que con toda probabilidad se retrotraeran a la época de su noviazgo o
inicio de la relacién de convivencia. Es importante que queden reflejados por
diligencia los pormenores que relaten sobre las agresiones sufridas, tanto fi-
sicas como psiquicas y/o sexuales, amenazas, menosprecios, insultos, ano-
tando literalmente estas circunstancias por muy cruentas que parezcan.

A las mujeres denunciantes se les preguntara que informen si tienen
otros familiares que puedan encontrarse en peligro, implementando, en su
caso, las medidas de proteccién necesarias. También informarén si el caso
que denuncian es puntual, o se trata de malos tratos habituales, ya que desde
el punto de vista juridico la aplicacién penal es diferente.

6. INSPECCION OCULAR

Es necesario realizar una inspeccién ocular en el lugar donde ha ocurrido
el suceso, tal como dicta el articulo 326, apartado 2.°y 3.° de la LeCrim:

«...a este fin hard consignar en los autos la descripcion del lugar del
delito, el sitio y estado en que se hallen los objetos que en él se encuentren,
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los accidentes del terreno o situacién de las habitaciones y todos los demas
detalles que puedan utilizarse, tanto para la acusacién como para la defensa.
Cuando se pusiera de manifiesto la existencia de huellas o vestigios cuyo
andlisis biolégico pudiera contribuir al esclarecimiento del hecho investiga-
do, el Juez de Instruccién adoptard u ordenar a la Policia Judicial o al mé-
dico forense que adopte las medidas necesarias para que la recogida, custo-
diay examen de aquellas muestras se verifique en condiciones que garanticen
su autenticidad, sin perjuicio de lo establecido en el articulo 282», al objeto
de encontrar y recoger las pruebas, indicios o vestigios precisos para el es-
clarecimiento del suceso, en armonia, también, con lo preceptuado en los
Criterios para la prdctica de diligencias por la Policia Judicial (CP] 2005;
Marchal Escalona 2010b).

La inspeccion ocular se realizard aplicando la metodologia habitual para
cualquier otro tipo de delito, atendiendo a las caracteristicas del que se va a
investigar, es decir, se podra hallar en este ambito desde un supuesto caso de
asesinato a un episodio con resultado de lesiones leves.

En estos delitos suelen quedar sefiales de golpes en diversos lugares como
puertas, paredes, asi como rotura de muebles, cristales u otros objetos. Se
acotaran y recogeran las manchas de sangre que se observen, asi como pelos
y cualquier otra sustancia bioldgica que se encuentre en la escena de los he-
chos y que derive de los mismos. También se examinardn las ropas de la
victima y del autor por si contuvieran manchas de sangre, roturas o cualquier
otra circunstancia que puedan dar alguna luz a la resolucién del caso.

Una vez finalizadas estas actuaciones, y tras haber realizado un reportaje
fotografico o toma de imdagenes con otro dispositivo de captaciéon de image-
nes, se levantard el acta de inspeccién ocular correspondiente, que se unird a
las diligencias que se estén instruyendo al efecto, junto con las pruebas en-
contradas, que seran entregadas a la autoridad judicial competente.

Antes de abandonar la escena del crimen, se practicardn gestiones ten-
dentes a localizar e interrogar a posibles testigos, y preguntar a los vecinos
por el suceso que acaba de ocurrir y si se han repetido en otras ocasiones. Si
actuamos con celeridad, podremos encontrar alguna persona que aporte in-
formacion valida.

7. LOS TESTIGOS Y SU PROTECCION

Elarticulo 61 de la Ley Orgénica 1/2004, correspondiente al capitulo de las
medidas judiciales de proteccion y seguridad de las victimas, preceptta que las
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medidas de proteccion y seguridad previstas en este capitulo seran compatibles
con cualquiera de las medidas cautelares y de aseguramiento que se puedan
adoptar en los procesos civiles y penales, es decir, que las medidas de protec-
cién que establece la Ley Organica 1/2004 son compatibles con las que previe-
ne la Ley Organica 19/1994, de 23 de diciembre, de Proteccién a Testigos y
Peritos en Causas Criminales (Yugueros Garcia 2012).

El preambulo de la Ley Orgénica 19/1994 pone de manifiesto que en
ocasiones la ciudadania no se presta a colaborar con las Fuerzas de Seguridad
o lajusticia en causas criminales por temor a represalias. Este es precisamen-
te el objeto de esta ley, arbitrar una serie de medidas conducentes a dos ob-
jetivos principalmente: el primero, dar confianza a los/as testigos y peritos, y
la segunda, disponer de una serie de medidas conducentes a preservar la
identidad de estas personas y con ello su seguridad.

Las personas que pueden recurrir a este precepto legal son las que en
calidad de testigos o peritos intervengan en procesos penales. Como se indi-
ca, cualquier proceso penal es susceptible de que se aplique esta disposicion,
pero se exige un elemento imprescindible: que exista racionalmente un grave
peligro para su persona, su libertad, bienes o familiares mas cercanos.

Son varias las medidas de proteccion dispuestas en esta ley, las cuales
seran adoptadas por la autoridad judicial competente, y consistiran en las
que a continuacidén se enuncian:

— Que no conste en las diligencias que se instruyan filiacién, profesion o
lugar de trabajo, o cualquier otra circunstancia que facilite la identifi-
cacion del/a testigo o perito. Esta persona sera identificable mediante
un nimero o clave que se considere adecuada.

— Se evitara su identificacién visual cuando tenga que comparecer para
la practica de cualquier diligencia.

— El domicilio a efectos de recibir notificaciones sera la sede judicial
donde se esté instruyendo el procedimiento.

Aunque estas providencias serdn adoptadas por la autoridad judicial,
nada impide que las Fuerzas de Seguridad, en su funcién de policia judicial,
que tengan conocimiento del grave peligro en que se encuentra una persona,
sus bienes o familiares allegados, que vaya a testificar en unas diligencias que
se estén instruyendo, de tomar alguna/as de las medidas indicadas, a las que
se pueden unir las de oirlas en declaraciéon en un lugar distinto de la sede
policial para asegurar su anonimato. Posteriormente se comunicaran todas
estas circunstancias a la autoridad judicial, que sera la que en dltima instan-
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cia decidira la continuacién de las medidas adoptadas por las Fuerzas de
Seguridad, su modificacién o cesacién.

Por otra parte, esta ley prohibe que se tomen imégenes de los testigos o
peritos, debiendo intervenir el material con el que se ha realizado, el cual sera
devuelto a sus propietarios cuando sean examinados y no se observe imagen
alguna de estas personas que se protegen.

El Ministerio Fiscal puede brindar a los testigos y peritos proteccién po-
licial, tanto durante el proceso como a la finalizacién del mismo, si se man-
tuvieran las circunstancias de peligrosidad grave. También podrén ser tras-
ladados a la sede judicial en vehiculos oficiales, y una vez en este lugar se les
reservard una habitacién custodiada. En circunstancias excepcionales podra
facilitarseles nueva identidad y medios econdmicos para cambiar de residen-
cia o trabajo.

Es preciso tener en cuenta que en la fase de instruccion el perito o testigo
opera como medio de investigacién y en el juicio oral es un medio de prueba,
y también que debe existir un equilibrio entre el derecho a un proceso con las
debidas garantias y a preservar los derechos fundamentales de estas personas
protegidas (Gonzalo 2011).

8. SEGUIMIENTO DE LOS CASOS Y MEDIDAS DE
PROTECCION

Las Fuerzas de Seguridad cuentan con agentes especializados para el
tratamiento de los casos de violencia de género en las relaciones de pareja,
que se encargan de la atencion, recepcion de las denuncias y seguimiento de
las mujeres victimas.

El seguimiento de las mujeres victimas de violencia de género en las rela-
ciones de pareja o expareja comienza con la primera valoracidn tras la inter-
posicion de la denuncia, denominada valoracién policial del riesgo (VPR),
que estd reglamentada por la Instrucciéon nimero 10/2007, de la Secretaria
de Estado de Seguridad, por la que se aprueba el protocolo para la valoraciéon
policial del nivel de riesgo de violencia contra la mujer (Instruccién 10/2007),
modificada y ampliada por las Instrucciones de la misma Secretaria nameros
14/2007 (Instruccién 14/2007) y 5/2008 (Instruccién 5/2008).

Esta valoracion policial de riesgo se realiza cumplimentando un formula-
rio informatico cargado en los aplicativos de intranet de los terminales infor-
maticos existentes en las dependencias de los Cuerpos y Fuerzas de Seguri-
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dad del Estado. Se realizard por el instructor de las diligencias policiales con
los datos aportados por la victima, el autor, testigos e informe técnico, y cuyo
resultado lo plasmaré en el atestado que redacte.

El sistema asignard uno de los siguientes resultados:

1
2.
3.
4
5

No apreciado
Bajo

Medio

Alto

Extremo

Dependiendo del resultado obtenido, que sera comunicado a la mujer
victima, se adoptaran las siguientes medidas de proteccidn:

Nivel no apreciado

No se tomaran medidas especiales, solamente las de tipo operativo y
asistencial, informacion de derechos y recursos que tiene a su disposicion.

Nivel bajo

Obligatorias:

1.

Facilitar a la victima ntimeros de teléfono de contacto permanente (24
horas) con las Fuerzas y Cuerpos de Seguridad mds préximas.

2. Contactos telefénicos esporadicos con las victimas.

3. Comunicar al agresor que la victima dispone de un servicio policial de

proteccién.

Recomendaciones de autoproteccion y funcionamiento del servicio de
teleasistencia movil.

Complementarias:

1.

Contactos esporadicos y discretos con las victimas (acordar con ella la
conveniencia de acudir o no de uniforme, o con vehiculo camuflado).

Confeccion de una ficha con los datos de la victima y del agresor, que
llevara el personal de patrulla.

Acompanamiento al denunciado a recoger enseres en el domicilio, si
la Autoridad Judicial acuerda su salida del mismo.
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Nivel medio

Obligatorias:

1.

Vigilancia ocasional y aleatoria en domicilio y lugar de trabajo de la
victima, asi como de los centros escolares de los hijos.

Acompaiiamiento a la victima en actuaciones de caracter judicial o
asistencial cuando se considere que puede haber peligro para ella.

Facilitar que se le provea de servicio de teleasistencia moévil.

Entrevista personal de la victima con el agente responsable de su pro-
teccion.

Complementarias:

1.

3.

Comprobar que el agresor cumple con las medidas judiciales de pro-
teccidn.

Entrevistas con servicios de atencién a la mujer para definir diferentes
puntos de proteccidn.

Traslado de la victima para el ingreso en un centro de acogida.

Nivel de riesgo alto

Obligatorias:

1.

3.

Vigilancia frecuente y aleatoria en el domicilio y puesto de trabajo de
la victima, asi como de los centros educativos de los hijos e hijas.

Comunicar a la victima la conveniencia de trasladarse en unos dias a
un centro de acogida, o al domicilio de un familiar, si todavia no se ha
procedido a la detencion del autor/maltratador.

Control esporddico de los movimientos del agresor.

Complementarias:

4,

Contactos esporadicos con personas del entorno del agresor, de la
victima, vecinos, familia, trabajo, lugares de ocio.

Procurar que se adopten dispositivos electrénicos de vigilancia con el
agresor.

Nivel de riesgo extremo
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Obligatorias:
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1. Vigilancia permanente de la victima, hasta que cesen las circunstan-
cias que permitieron esta medida.

2. Control intensivo de la movilidad del agresor, hasta que desaparezca
la amenaza sobre la victima.

3. Vigilancia de la entrada y salida de los centros docentes de los hijos e
hijas.
La evaluacion de riesgo se mantiene actualizada. De tal manera se cum-

plimentara el formulario denominado Valoracion policial de la evolucion del
riesgo (VPER), realizando las siguientes valoraciones periddicas:

Nivel «extremo»: cada 72 horas

Nivel «alto»: cada 7 dias

Nivel «medio»: cada 30 dias

Nivel« bajo»: cada 60 dias

También se llevaran a cabo si lo ordena la autoridad judicial, el Ministe-
rio Fiscal o cuando se conozcan cambios significativos en la victima o en el
agresor.

Posteriormente, si la autoridad judicial dicta orden de proteccion, se
tendrd en cuenta lo que se disponga en la misma, que, por regla general, en
lo concerniente a la adopcién de las medidas de proteccion, seran las de pro-
hibicién de acercamiento a la mujer victima y a su entorno —domicilio, tra-
bajo, etc.— y/o prohibicién de comunicacion por cualquier medio. A partir de
este momento, las victimas pasardn a ser protegidas personalmente por los
agentes especializados en el seguimiento de las victimas.

En ambos casos serd imprescindible la colaboracién de las unidades que
fueran necesarias para adoptar las medidas resultantes de la VPR en los casos
de mayor riesgo, cuestién que concierne al Mando Operativo de la demarca-
cién territorial policial que corresponda, que serd quien disponga los efecti-
vos necesarios para consolidar este servicio.

De los cambios que se susciten se dara cuenta a la autoridad judicial y a
los servicios oportunos para implementar, en su caso, las medidas de protec-
cion adecuadas a la nueva situacion.

Otro elemento de protecciéon destinado a las mujeres victimas de violen-
cia de género en las relaciones de pareja es el Servicio Telefénico de Atencion
y Proteccién para victimas de violencia de género —ATENPRO-, dirigido por
la Delegacién del Gobierno para la Violencia de Género, desde enero de
2010, que reemplazé al Servicio de Teleasistencia Mévil, referenciado ante-
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riormente en varias ocasiones, que venia realizando este cometido, en el que
cooperaban el IMSERSO y la FEMP. Este nuevo servicio de asistencia de te-
lefonia movil, dotado de elementos de localizaciéon GPS, permite a las muje-
res victimas contactar con el Centro de Atencién a las Mujeres Victimas, que
se encuentra en funcionamiento permanentemente. Solamente oprimiendo
un botdn tienen acceso al centro de asistencia (ATENPRO, 2013).

También existe un sistema de seguimiento por medios telematicos del
cumplimiento de medidas cautelares de alejamiento en materia de violencia
de género. El inculpado esta equipado con un transmisor con una unidad de
rastreo GPS, fijado bien a su muieca o al tobillo. También a la victima se le
equipa con un dispositivo GPS, que rastrea constantemente movimientos y
ubicacidn, con tecnologia GPS. En una situaciéon de emergencia la victima
puede utilizar el botdn instalado al efecto para efectuar una llamada saliente
a un nimero predeterminado de emergencia (Resolucién, 2009).

Igualmente WRAP, que es la web de recursos de apoyo y prevencion ante
los casos de violencia de género, que se encuentra en la pagina web del Mi-
nisterio de Sanidad, Servicios Sociales e Igualdad, es el canal a través del cual
se pueden consultar desde mapas activos los distintos servicios asistenciales
en todo el ambito nacional (Zurita, 2013).

9. ACTUACION CON EL SUPUESTO AUTOR DE LOS
HECHOS

La actuacidén policial a seguir con el presunto autor de los hechos sera
como consecuencia del resultado de las conductas que haya realizado, si son
ilicitos penales considerados por el Cédigo Penal (1995) como leves o graves,
de tal manera que estas traeran consigo el determinar si queda imputado
como denunciado o detenido.

En todo caso se procedera a informarle de los derechos que legalmente le
asisten, como previene el articulo 520 de la LeCrim, con los requerimientos
que también preceptuia, que son los siguientes:

«1. La detencidn y la prisién provisional deberan practicarse en la forma
que menos perjudique al detenido o preso en su persona, reputacion y patri-
monio.

La detencidn preventiva no podrd durar mis del tiempo estrictamente
necesario para la realizacién de las averiguaciones tendentes al esclareci-
miento de los hechos. Dentro de los plazos establecidos en la presente Ley,
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y, en todo caso, en el plazo méximo de setenta y dos horas, el detenido de-
berd ser puesto en libertad o a disposicion de la autoridad judicial.

2. Toda persona detenida o presa serd informada, de modo que le sea
comprensible, y de forma inmediata, de los hechos que se le imputan y las
razones motivadoras de su privacién de libertad, asi como de los derechos
que le asisten, y especialmente de los siguientes:

a) Derecho a guardar silencio no declarando si no quiere, a no contestar
alguna o algunas de las preguntas que le formulen, o a manifestar que
sélo declarard ante el Juez.

b) Derecho a no declarar contra si mismo y a no confesarse culpable.

¢) Derecho a designar Abogado y a solicitar su presencia para que asista
a las diligencias policiales y judiciales de declaracién e intervenga en
todo reconocimiento de identidad de que sea objeto. Si el detenido o
preso no designara Abogado se procederd a la designacién de oficio.

d) Derecho a que se ponga en el conocimiento del familiar, o persona que
desee, el hecho de la detencidn y el lugar de custodia en que se halle en
cada momento. Los extranjeros tendran derecho a que las circunstan-
cias anteriores se comuniquen a la Oficina consular de su pais.

e) Derecho a ser asistido gratuitamente por un intérprete, cuando se
trate de extranjero que no comprenda o no hable el castellano.

f) Derecho a ser reconocido por el médico forense o su sustituto legal
y, en su defecto, por el de la Institucién en que se encuentre, o por
cualquier otro dependiente del Estado o de otras Administraciones
publicas.

[...] 6. La asistencia del Abogado consistira en:

a) Solicitar, en su caso, que se informe al detenido o preso de los dere-
chos establecidos en el nimero 2 de este articulo y que se proceda al
reconocimiento médico seiialado en su pérrafo f).

b) Solicitar de la autoridad judicial o funcionario que hubiese practica-
do la diligencia en que el Abogado haya intervenido, una vez termi-
nada ésta, la declaracién o ampliacién de los extremos que considere
convenientes, asi como la consignacién en el acta de cualquier inci-
dencia que haya tenido lugar durante su préctica.

c) Entrevistarse reservadamente con el detenido al término de la prac-
tica de la diligencia en que hubiere intervenido».

Todas las actuaciones llevadas a cabo con el detenido se haran constar
por diligencias, que se uniran al atestado, prevenido en el articulo 292 de la

LeCrim, que literalmente preceptaa:
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«Los funcionarios de Policia judicial extenderan, bien en papel sellado,
bien en papel comun, un atestado de las diligencias que practiquen, en el
cual especificardn con la mayor exactitud los hechos por ellos averiguados,
insertando las declaraciones e informes recibidos y anotando todas las cir-
cunstancias que hubiesen observado y pudiesen ser prueba o indicio del
delito», que serd remitido al juez competente».

Con respecto a si el agresor ha utilizado armas, tanto blancas como de
fuego, en los hechos acaecidos, se procedera a su incautacién, como previene
el articulo 334 de la LeCrim:

«El Juez Instructor ordenara recoger en los primeros momentos las ar-
mas, instrumentos o efectos de cualquiera clase que puedan tener relacién
con el delito, y se hallen en el lugar en que éste se cometio, o en sus inmedia-
ciones, o en poder del reo, o en otra parte conocida. El Secretario Judicial
extendera diligencia expresiva del lugar, tiempo y ocasion en que se encon-
traren, describiéndolos minuciosamente para que se pueda formar idea ca-
bal de los mismos y de las circunstancias de su hallazgo. La diligencia serd
firmada por la persona en cuyo poder fueran hallados, notificindose a la
misma el auto que se mande recogerlos».

Pero aunque no se hayan utilizado armas por parte del agresor, y las po-
seyera, el articulo 67 de la Ley Organica 1/2004, dispone que:

«El Juez podrd acordar, respecto de los inculpados en delitos relaciona-
dos con la violencia a que se refiere esta ley, la suspension del derecho a la
tenencia, porte y uso de armas, con la obligacién de depositarlas en los tér-
minos establecidos por la normativa vigente».

En cualquier caso, las armas se incautaran de forma preventiva, hacién-
dolo constar en las diligencias oportunas, quedando depositadas en la Inter-
vencion de Armas de la Guardia Civil correspondiente. En tltima instancia,
la autoridad judicial ya dictard lo que estime pertinente. Si el detenido o in-
culpado por violencia de género debe usar armas por razén de su profesion,
las entregard igualmente, participando esta circunstancia a sus superiores
inmediatos, circunstancia que igualmente constard por diligencia.

10. RIESGOS DE VICTIMIZACION SECUNDARIA

La resoluciéon nimero 40/34, de fecha 29 de noviembre de 1985, de Na-
ciones Unidas, define victima como la persona que individual o colectiva-
mente haya sufrido dafos, inclusive lesiones fisicas o mentales, padecimien-
to emocional, pérdida financiera o menoscabo sustancial de sus derechos
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fundamentales, como consecuencia de acciones u omisiones que violen la
legislacion penal vigente en los Estados miembros (Santiago 2004; Genovés
Garcia 2004).

La victimizacién primaria es una consecuencia inevitable derivada del
delito, que lo padece la persona victima como sujeto pasivo del mismo, que,
cuando va acompaiiada de violencia fisica o psiquica o la victima conoce al
autor, suele producir unos efectos que se mantienen en el tiempo, y pueden
ser fisicos, psiquicos, econémicos o de otra indole.

La victimizacién secundaria se produce con posterioridad a la comision
del delito. Se deriva como consecuencia de no recibir la victima, por parte de
las instituciones sociales, ayuda, asistencia, compresién y la legitima repara-
cion de su dafio, ya sea por error, desconocimiento u omision.

Esta persona siente que son incumplidos sus derechos mas elementales.
Los efectos psicoldgicos que se pueden padecer en la mayoria de los casos son
indefension, tristeza, rabia, miedos. Aunque esta expresion de las emociones
no se da en todos las ocasiones, en otras, la persona agraviada lo ve como un
reto a superar y lucha contra estas adversidades.

La prevencion de la victimizacidn secundaria en las mujeres victimas de
violencia de género debe ser una de las prioridades a tener en cuenta por los
profesionales intervinientes en este dmbito. A tal efecto, el trato afable, cer-
cano, empatico y profesional serd la mejor carta de presentacién de una 6p-
tima atencién. Actuando de esta forma con las victimas, se podra facilitar de
mejor manera la informacién necesaria concerniente a su situacién. Es con-
veniente no quitar importancia a los hechos que han padecido y que relatan,
mostrando con ello voluntad de ayuda. En el supuesto de que estas mujeres
tengan que ser atendidas por personal profesional especializado, se procura-
rd hacerlo de forma acertada para que el caso sea llevado por el profesional
que las atiende desde la primera intervencion.

Es conveniente no implicarse en exceso en la atencion a la victima, para
evitar equivocos innecesarios. Las relaciones agresor-victima estan basadas
en relaciones desiguales de poder, por ello es importante que la relacion asis-
tencial no reproduzca este sistema jerarquizado. La atencidn debe ir encami-
nada a fomentar el empoderamiento de las victimas y ayudarlas a que tomen
el control sobre sus vidas (Funes 2006).

Con respecto a las Fuerzas de Seguridad, se puede decir que sus compo-
nentes se nutren del pueblo al que sirven, con lo cual no puede obviarse que
la forma de pensar con respecto a los ambitos sociales o de otra indole sera
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la propia de la sociedad de ese determinado momento. No obstante, la for-
macidn, una constante actitud de superacién y el contacto con las mujeres
victimas hace que sus componentes adquieran un alto grado de sensibilidad
para afrontar este cometido, como ellas mismas lo manifiestan cotidiana-
mente.

Por tltimo, con respecto a este apartado, hay que manifestar que para las
Fuerzas de Seguridad las victimas son el objetivo prioritario, sensibilizando a
los/as agentes en este sentido, tanto en las academias de acceso y ascenso
como en la formacién continua.

11. MANUAL DE BUENAS PRACTICAS POLICIALES PARA
COMBATIR LA VIOLENCIA CONTRA LAS MUJERES

Las Fuerzas de Seguridad fundamentan su actuacion en la Constitucion
espanola de 1978, la cual les encomienda velar por el libre ejercicio de los

derechos fundamentales de toda la ciudadania espafola y asegurar su segu-
ridad.

En los dltimos afios hemos asistido, no a un nuevo modo de delincuencia,
como en el ideario social colectivo se estereotipa al referirnos a la violencia
contra las mujeres en las relaciones de pareja o expareja, sino mas bien a la
visibilizacion de esta problemadtica, que estaba oculta porque la mayor parte
de las veces se producia en el ambito privado.

Las dltimas reformas legislativas han coadyuvado considerablemente a
poner de manifiesto esta lacra social y a luchar para su erradicacién por fun-
damentalmente dos cuestiones:

1.> En el plano de las Fuerzas de Seguridad, es de vital importancia la
aprobacion de medidas de proteccién integral de las mujeres victimas de esta
violencia.

2.> Han dotado de herramientas legales a las unidades policiales de cual-
quiera de las administraciones de nuestro pais para abordar esta problemati-
ca de una manera mas eficaz.

No se puede olvidar que, hasta hace pocos afios, la mayoria de estos exe-
crables actos contra los derechos humanos de las mujeres, constituian faltas
penales, con la consiguiente frustracién que suponia no poder dar una res-
puesta de proteccion apropiada a las victimas, como ahora se hace, tras la
entrada en vigor de la Ley Orgdnica 1/2004, de Medidas de Proteccién Inte-
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gral contra la Violencia de Género, que ha supuesto un gran avance social y,
ademads, modelo de ley en la Comunidad Europea.

En este contexto se aprobd en el aiio 2010 el Manual de buenas prdcticas
policiales para combatir la violencia contra las mujeres, en el que se relatan
una serie de medidas que constituyen un modelo de actuacién policial en este
ambito (Yugueros 2012).

El Manual de buenas prdcticas policiales para combatir la violencia con-
tra las mujeres comprende una serie de medidas, consensuadas por distintos
cuerpos de policia de la Unién Europea, que pretenden contribuir a imple-
mentar mejores medidas de prevencidn, investigacion en esta materia, y una
eficaz atencion a las mujeres victimas.

Este cédigo fue aprobado por el Consejo de la Unién Europea, con fecha
9 de abril de 2010, mediante los siguientes documentos: ENFOPOL 60, do-
cumento del Consejo de la Unién Europea nimero 7488/2/10 REV 2, de fe-
cha 9 de abril de 2010 (20.04) (OR en) (CUE, 2010a), y ENFOPOL 94, docu-
mento del Consejo de la Unién Europea ntimero 8310/10, de fecha 9 de abril
de 2010 (12.04) (OR en) (CUE, 2010b), denominados Manual de buenas
prdcticas policiales para combatir la violencia contra las mujeres y Conclu-
siones sobre la mejora de la prevencion de la violencia contra las mujeres y la
atencion a las victimas, respectivamente. Consta de una introduccién, seis
apartados y las conclusiones.

El Consejo de la Unién Europea y los representantes de los Gobiernos
invitan a los Estados miembros a lo siguiente:

— Tengan en cuenta, en sus modelos de actuacion policial, las practicas
idéneas de lucha contra la violencia ejercida contra las mujeres suge-
ridas en el presente manual.

— Estudien la posibilidad de crear una red de puntos de contacto nacio-
nales para el desarrollo de la cooperacion internacional entre los ser-
vicios policiales competentes en la materia, asi como para el intercam-
bio de informacién y buenas practicas.

— Mejoren sus capacidades para combatir la violencia contra las mujeres
Yy prestar apoyo y proteccion a las victimas, asi como sus mecanismos
para facilitar la interaccién y el intercambio rapido de informacién
entre las autoridades competentes, garantizando asi una respuesta
global.

— Sin perjuicio de las medidas que puedan adoptarse con arreglo al prin-
cipio de reconocimiento mutuo de resoluciones judiciales, refuercen
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la colaboracion entre sus érganos judiciales, el Ministerio Fiscal, los
servicios policiales y otros actores pertinentes, como las ONG, a efec-
tos del intercambio de informacién y de buenas practicas relacionadas
con la violencia contra las mujeres, con medidas preventivas y con la
proteccion de las victimas.

— Propicien la formacién especializada del personal de policia que traba-
ja con las victimas de esta lacra, en estrecha cooperacion con la Escue-
la Europea de Policia (CEPOL).

12. CONCLUSIONES

La violencia contra las mujeres en las relaciones de pareja o expareja es
un problema social que asola nuestros pueblos y ciudades. La atencion ade-
cuada a las victimas es una de las premisas mas importantes de las Fuerzas de
Seguridad.

Las Fuerzas de Seguridad, en su amplia demarcacién de responsabilidad
policial, desplegada por todo el territorio de la nacién, donde deben atender
numerosos casos de este tipo, han adquirido una sensible forma de actuar
con estas mujeres, habiendo adquirido sus componentes unas habilidades
sociales de atencién encomiables. Esta aseveracion no es de la autoria del que
suscribe, sino de las mujeres victimas que asi lo han expresado en los diferen-
tes estudios empiricos llevados a cabo.

Pero no basta, hay que continuar luchando con el constante estudio y
sensibilizando a la poblacién, profesionales y estudiosos de las diversas cien-
cias a las que afecta este problema, que servird para desterrar de nuestra so-
ciedad democrética esta lacra social.
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RESUMEN

El presente estudio muestra una breve comparativa entre la Republica Popular
China y el Reino de Espaiia en su organizacion policial para mantener y, en su caso,
restablecer el orden publico. Se incidira en las similitudes y diferencias entre los
dos Estados, asi como en la enumeracidn, clasificacién y organizacién de las uni-
dades especializadas en orden publico de los diferentes cuerpos policiales de am-
bas naciones.

ABSTRACT

This paper shows a brief comparative study between the police organisation of
the People’s Republic of China and the Kingdom of Spain to maintain and, where
appropriate, restore law and order. Special attention will be paid to the similarities
and differences between the two States, as well as the listing, classification and or-
ganisation of the specialised public order units of their various police forces.
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1. INTRODUCCION

El orden publico es uno de los temas menos estudiados dentro de la acti-
vidad policial, tanto dentro de la propia policia, como fuera de ella. Los estu-
dios realizados hasta la fecha han analizado el fenémeno del orden publico
en Occidente, sobre todo en los paises europeos como Francia, Inglaterra o
Italia. Otro pais occidental, no europeo, en el que mas se ha estudiado el tema
ha sido los Estados Unidos de América. Por otra parte, el desconocimiento
de la actividad policial en Oriente es patente en las escasas monografias y
estudios occidentales existentes.

La Republica Popular China, desde finales del siglo xx, ha conseguido
una mayor expansién econdmica y una vasta proyeccion exterior, convirtién-
dose en uno de los principales actores internacionales. Este desarrollo ha
conllevado también nuevos retos y problemas, a los que los gobernantes
chinos han debido hacer frente. Uno de ellos ha sido la seguridad interior del
pais que, hay que recordar, es el mas poblado del mundo. Ante estos retos, el
Gobierno chino ha desarrollado varias soluciones. La seguridad interna fue
uno de esos retos que se planted, al producirse un incremento de los delitos
después de 1978, y en 1982 se soluciond con la creacion de la Policia Arma-
da Popular®. Nuevos retos se plantearon con la devolucién a China de los
territorios de Hong Kong, por parte de Gran Bretana en 1997, y de Macao,
por parte de Portugal en 1999. Estos territorios, actualmente regiones admi-
nistrativas especiales, retornaron a China con un bagaje cultural y politico
diferente del resto del pais. Este retorno propicié el denominado principio
«un pafs, dos sistemas» y la adquisicion de nuevos y diferentes cuerpos poli-
ciales. Con este pequeno estudio se pretende que el lector espafol conozca a
grandes trazos el sistema chino de unidades especializadas en orden publico
y es por ello que se compara con las unidades espafiolas. Las unidades espa-
nolas son a su vez explicadas para que el neéfito en la materia pueda observar
cémo dos paises tan diversos comparten algunas caracteristicas y divergen
en otras.
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2. ORGANIZACION TERRITORIAL

2.1. CHINA

En la actualidad, segin lo estipulado en el articulo 30 de su Constitucién,
la Republica Popular China se divide administrativamente en 23 provincias,
4 municipalidades, 5 regiones auténomas y 2 regiones administrativas espe-
ciales. De jure esta division tiene dos niveles mds, al estar cada provincia y
region auténoma divididas en: prefecturas auténomas, distritos, distritos
auténomos y municipios. A su vez los distritos y distritos auténomos se divi-
den en cantones, cantones étnicos y poblados. Los cantones y los poblados
son las entidades administrativas mas basicas del pais. Los municipios bajo
jurisdiccion central (Pekin, Chongqing, Shanghai y Tianjin) y los municipios
relativamente grandes se dividen en distritos urbanos y rurales. Las prefectu-
ras autonomas se dividen en distritos, distritos auténomos y municipios. Por
ultimo, las regiones, prefecturas y distritos auténomos son aquellos territo-
rios de autonomia étnica.

Las regiones administrativas especiales de Hong Kong y Macao no se ri-
gen por la Constitucidn, sino que cada una de ellas tiene su especifica Ley
Basica de Regién Administrativa Especial. Es la propia Constitucién donde
se prevé la creacion de estas regiones (art. 31.°). Ambas regiones cuentan con
su propio sistema de aduanas, su unidad monetaria y bandera. Para viajar
entre el resto del territorio chino y estas zonas, los ciudadanos chinos y los
extranjeros deben pasar un control de inmigracién.

Desde el 1 de julio de 1997 Hong Kong pasé a ser una regiéon administra-
tiva especial de la Republica Popular China. Previamente, el 4 de abril de
1990 se promulgé la Ley Basica de la Regién Administrativa Especial de
Hong Kong, constituyendo el precepto constitucional donde se recogen los
principios politicos y organizativos. Este statu quo se mantendra, como mi-
nimo, hasta el afio 2047. Las relaciones con el resto del pais estan claramente
definidas y delimitadas. El Gobierno de Hong Kong tiene la obligacién de
informar y consultar al Consejo de Estado y al Congreso Nacional del Pueblo.
La representacidn oficial del Estado en Hong Kong se conforma a través del
viceministro de la Oficina del Ministerio de Asuntos Exteriores, el Ejército
de Liberacién Popular, y la Oficina de Enlace del Gobierno Popular Central.

El120 de diciembre de 1999, los gobiernos de China y Portugal celebraron
la ceremonia de transferencia de poder de Macao, y la Reptiblica Popular
China recuperd el ejercicio de la soberania sobre Macao. Se proclam¢ la fun-
dacién de la regién administrativa especial de Macao, y entr¢ en vigor la Ley
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Fundamental de la Region Administrativa Especial de Macao, aprobada en
marzo de 1993 por la I Sesion de la VIII Asamblea Popular Nacional de la
Republica Popular China. La configuracion de Macao se mantendra al igual
que anteriormente se ha citado con Hong Kong, durante 50 afios, en este
caso hasta 2049 (art. 5.° de la Ley Basica). El Gobierno central, como en la
otra region administrativa especial, tiene perfectamente definidas sus fun-
ciones en su especial relacién con esta parte de su territorio. Asi mismo, el
Gobierno de Macao no podra excederse de las competencias otorgadas por
el ordenamiento juridico.

2.2. ESPANA

Hoy en dia, y conforme a lo estipulado en el articulo 2 de la Constitucién
espanola (CE), se garantiza la autonomia de las «nacionalidades y regiones
que la integran». En el titulo VIII de la ley fundamental, bajo el epigrafe «De
la Organizacion Territorial del Estado», en su capitulo tercero, recoge el
proceso de acceso a la autonomia y la organizacion de estas, fijando las com-
petencias auton6micas (art. 148) y las estatales (art. 149). Del desarrollo
constitucional mediante los respectivos estatutos de autonomia, Espana se
configura en diecisiete comunidades auténomas y dos ciudades auténomas
(Ceuta y Melilla).

Actualmente hay tres niveles en la Administracién espafola: estatal, au-
tonoémico y local. El nivel autonémico esta formado por las comunidades y
ciudades auténomas. La mayoria de las comunidades auténomas estdn inte-
gradas por varias provincias pero existen siete comunidades auténomas
uniprovinciales. Por tltimo, el nivel local esta constituido por los municipios
y las provincias.

La delimitacion de cada una de las comunidades auténomas y de las ciu-
dades auténomas aparece reflejada en sus respectivos estatutos de autono-
mia. La regulacidn legal de la Administracién local aparece reflejada en la Ley
7/1985, de 2 de abril, reguladora de las Bases del Régimen Local.

3. CONCEPTO DE ORDEN PUBLICO

El orden publico exige un gran trabajo policial por su dindmica, en pala-
bras de Tagliente®, no se ensefia: «se vive en las plazas, se adquiere mediante
la experiencia, valorando, mediante el andlisis, los errores y las criticas obser-
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vados, como indicadores de reflexiones para el trabajo futuro». Aun asi, la
base doctrinal constituye un papel fundamental para conocer como se ha
gestionado el orden publico en diferentes épocas, culturas y paises. Esta base
tedrica, junto con la necesaria experiencia practica, desarrollard siempre
mejoras en la dificil gestion del orden publico por las fuerzas policiales.

El mantenimiento del orden, desde el punto de vista policial, se puede con-
ceptualizar doctrinalmente desglosiandolo en tres caracteres* la politica, la
técnica y la doctrina. La politica, en cuanto se trata de una relacién de poder; la
técnica, por cuanto la fuerza de orden publico encargada del mantenimiento
del orden, a través de sus unidades especializadas, desarrollan unos patrones
concretos de actuacion; y, por ultimo, la doctrina, puesto que para el ejercicio
de esta practica profesional se construye una ideologia por las partes actoras.
Es una gestion del desorden para mantener el orden. Incidiendo en esta idea,
el mantenimiento del orden es consecuencia de una interaccién constante de
diversos actores cuyas acciones pueden ser imprevisibles al cambiar la actitud
de éstos y ello desemboca en un control més dificultoso de los mismos. Para
Monjardet®, el orden publico, desde el punto de vista policial de las CRS fran-
cesas, puede definirse como «una técnica encuadrada en una doctrina».

Esta labor policial exige unidades especializadas especialmente prepara-
das, en palabras del prolifico autor Monjardet®: «la profesionalidad relativa
en la gestion del orden publico se puede definir con los siguientes dos para-
metros: en situaciones y misiones igualmente delicadas, los errores cometi-
dos en orden publico son en numero y gravedad indirectamente proporcio-
nales a la especializacidn de las unidades empleadas; en igual especializacion,
las imperfecciones son inversamente proporcionales en nimero y gravedad
a la competencia profesional de los mandos».

Las unidades especializadas siguen la filosofia de mantenimiento del orden
publico, perfilada por Fillieule’, en tres elementos caracteristicos: prevencion
de los disturbios para no tener que reprimirlos, la disuasidn; el restablecimien-
to del orden no generara desdrdenes mas graves, la intervencion; y el manteni-
miento del orden asegurar a los agentes actuantes el control de la situacién.

4. LA GESTION DEL ORDEN PUBLICO

4.1. CHINA: NIVEL NACIONAL

En el articulo 28.° de la Constitucién china se regula la competencia del
Estado en el mantenimiento del orden publico, junto con la represion de la
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alta traicidn y otras actividades contrarrevolucionarias. Este mismo articulo
recoge la punitividad de todo acto que perjudique a la seguridad publica,
sancionando y reformando a los delincuentes que lo cometan. Las Fuerzas
Armadas de la Republica Popular China pertenecen al pueblo (art. 29.°) y
tienen encomendada la misién de fortalecer la defensa nacional, resistir a la
agresion, defender a la patria, proteger el trabajo pacifico del pueblo, partici-
par en la construccion del pais y servir con fervor al pueblo.

El derecho de reunién y manifestaciéon de los ciudadanos en la Reptblica
Popular China estd supeditado al cumplimiento de varios preceptos consti-
tucionales, como son: no perjudicar los intereses del Estado, de la sociedad o
de la colectividad, ni menoscabar las libertades y derechos legitimos de los
demas ciudadanos (art. 51.°); acatar la Constitucién y las leyes, cuidar los
bienes publicos, observar la disciplina laboral y el orden publico y respetar la
moral publica (art. 53.°); y por ultimo, pero no menos importante, han de
salvaguardar la seguridad, el honor y los intereses de la patria, no debiendo
cometer actos que comprometan esta seguridad, honor e intereses (art. 54.°).
En esta linea de lo expuesto por la Constitucion se desarrolla, entre otros, el
articulo 90 de la Ley Penal China.

El Ejército de Liberacién Popular Chino en los primeros afios de la Rept-
blica Popular tuvo que hacerse cargo de los cometidos propios de la policia y
del cuerpo de bomberos al no existir estos de forma estandarizada en el nue-
vo Estado, ni existir un patrén de referencia para instituirlos. Esta transferen-
cia temporal de soldados para dichas misiones se hizo después permanente y
fueron encuadrados en las nuevas instituciones.

Las Fuerzas Armadas chinas son el elemento base de todo el aparato de
seguridad chino; junto a ellas estdn la policia civil bajo el mando del Ministe-
rio de Seguridad Publica y la Oficina de Seguridad Nacional, encardinada en
el Ministerio de Seguridad del Estado, con la misién de recopilacion de infor-
macidn (inteligencia) tanto a nivel nacional como exterior.

El Ministerio de Seguridad Publica y el Ministerio de Seguridad del Esta-
do son organismos civiles dependientes del Comité Permanente de la Asam-
blea Popular. Las Fuerzas Armadas Populares de China estan bajo el mando
de la Comisién Militar Central y también subordinados a la Asamblea Popu-
lar, a través del Presidente y del ya citado Comité Permanente.

La composicién de las Fuerzas Armadas Chinas comprende el Ejército de
Liberacién Popular (R [E AN RFERE, Zhonggué Rénmin Jiéfangjin, en ade-
lante ELP) con las ramas tradicionales de Tierra, Marina y Aire, ademads de los
sub-servicios como son: la Fuerza de Policia Armada Popular China (FE A R
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HEZZERRA, Zhongguo Rénmin Wiizhudng Jingchd Bridui, en adelante PAP)
y la Milicia. A comienzo de la década de los anos 90 del siglo xx se produjo una
clara diferenciacién entre el ELP y la PAP. E1 ELP es el responsable de la segu-
ridad nacional ante ataques externos contra la soberania o integridad territo-
rial nacional china, mientras la PAP tiene como primer objetivo la seguridad
interna del pais y, de forma secundaria, apoyar al ELP en tiempos de crisis na-
cional. La Milicia tiene como misién principal la defensa exterior, pero asiste a
las otras fuerzas en el mantenimiento de la seguridad interior si la situacién lo
requiere. La PAP y la Milicia en lo relativo a la seguridad doméstica trabajan
conjuntamente con la policia civil dependiente de las autoridades locales.

La Milicia apoya al ELP desarrollando funciones de seguridad y logistica
en tiempos de guerra (comunicaciones, ingenieria, infraestructura, etc.).
También apoyan al ELN y a la PAP en la seguridad ciudadana, con expertos
en idiomas, informadtica y otras materias.

La Policia Armada Popular, cuyo origen se puede establecer en 1949,
procede de la organizacién paramilitar creada dentro del ELP denominada
Ejército de Seguridad Publica. Esta tenia la misién que hoy en dia lleva a cabo
la PAP, pero en torno a esta organizaciéon hubo una constante indecision
sobre su incardinacién y denominacion, con constantes cambios, dudando si
hacerla una organizacién policial o militar. La denominacién se cambié a
Tropas de Guardia Interna del Ejército de Liberacién Popular, Tropas de
Seguridad Publica Popular, Tropas de Seguridad Publica del Ejército de Li-
beracién Popular, 16.° Departamento del Ministerio de Seguridad Publica y
Policia Armada y Asociada, Departamento General de Personal Unidad de
Guarnicion y Tropas de Seguridad Puablica Asociadas del Ejército de Libera-
cién Popular, para acabar definitivamente el periplo en el actual Fuerzas de
Policia Armada Popular Chinas.

La PAP, como se ha visto, se form6 con tropas del ELP tanto de las uni-
dades de fronteras como de seguridad interior, asi como con agentes locales
de policia. Actualmente estd compuesta por un nimero cercano a 1,5 millo-
nes de agentes organizados en contingentes a nivel provincial y local. Su
misién es muy variada e incluye la seguridad fronteriza y forestal, servicio de
extincién de incendios, seguridad de instalaciones energéticas y minas de
oro, proteccion de altas personalidades y, por ultimo, operaciones especiales
y antiterroristas. En ocasiones menos frecuentes han de construir carreteras
y escoltar bienes especiales:

«(...) el ELP y la Policia Armada persisten en combinar sus capacidades
con las necesidades de los gobiernos locales y las esperanzas del pueblo,
aprovechar a plenitud sus recursos y superioridades respecto a los recursos

Seguridad y Ciudadania: Revista del Ministerio del Interior
N. 13, enero-junio 2015, p. 109-135 115



CARLOS J. LOPEZ GOBERNADO

humanos, los equipos la tecnologia y la infraestructura, apoyar activamente
las importantes obras locales de infraestructura, la construccién del ambien-
te ecologico y la construccion del nuevo agro socialista, asi como adoptar
medidas sélidas para apoyar la lucha contra la pobreza, ofrecer ayuda finan-
ciera a la educacion y proveer apoyos a los servicios médicos, contribuyendo
significativamente al fomento del desarrollo econémico local y la armonia
social y la mejora de la vida del pueblo»®.

Segun lo estipulado por la normativa especial de Hong Kong y Macao, si
los gobiernos auténomos de estas regiones solicitan al Gobierno central la
asistencia de este para mantener el orden social o ayudar en el rescate en caso
de catastrofes, las guarniciones alli estacionadas cooperarian en la ejecuciéon
de dichas misiones con los efectivos policiales regionales.

La PAP tiene los mismos periodos de instruccion y estd sometido al régi-
men del ELP pero tiene sus propias instalaciones de formacién y entrena-
miento. Para la seleccién y formacién de los nuevos aspirantes, las vacantes
de las regiones y los sub-distritos militares marcan el nimero de nuevos re-
clutas necesarios. El Departamento General de Personal y el Departamento
General Politico, tanto para la PAP como para el ELP, son quienes determi-
nan anualmente las plazas que se han de cubrir por estos aspirantes. En no-
viembre se realizan los exdmenes y quienes aprueban van a los centros de
formacion, donde el entrenamiento basico dura tres meses y luego contintia
en la unidad de destino.

Una misidn genérica de la PAP es la de la actuacién, como fuerza de pro-
teccion civil, en caso de graves catastrofes. Esta mision se realiza en coopera-
cién con el ELP. En concreto, la PAP efectia rescates en lugares donde se han
producido grandes catastrofes o calamidades publicas. Sus obligaciones,
ademas del rescate de damnificados, es el traslado y evacuacién a lugares
seguros. Respecto a los bienes, tienen la obligacién de custodiarlos y trasladar
aquellos que sean importantes hasta que culmine la reconstruccién de la
zona afectada. De entre las actividades encomendadas, hay que destacar
aquellas mas inusuales como el rescate nuclear, biolégico y quimico; o mads
alejados de la funcién policial como la reparacién urgente de carreteras,
puentes y tuneles. En conjuncién con el Ejército y las distintas administracio-
nes chinas a todos los niveles, se han establecido protocolos de actuacién
para mejorar la coordinacion de todas las instituciones.

Las unidades responsables de lidiar con graves alteraciones del orden
publico dependen del Instituto de Policia Especial de la Unidad de la Policia
Armada Popular de China, también denominado Unidad de Policia Especial.
Esta es una unidad de élite, entrenada en operaciones especiales.
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El Instituto se estableci6 el 22 de julio 1982 con el nombre codificado de
Unidad nimero 722 del Departamento de Seguridad Publica. En 1983 fue
transferido a la PAP y cambi6 su nombre por el de Brigada de Policia Especial
dela Unidad de Policia Armada Popular de China. En 1985 se reorganiz6 como
Escuela de Policia Especial de la Unidad de la Policia Armada Popular de Chi-
na. Posteriormente, en mayo de 2000, cambi6 su nombre por el de Instituto de
Policia Especial de la Unidad de la Policia Armada Popular de China. En 2006
reajusto su organizacién y estructura, estableciéndose que el dirigente de la
Unidad seria el segundo comandante del Cuerpo de Ejército, y aplicé el sistema
administrativo de Comandante del Instituto, Dirigente de Brigada y Jefe de
Equipo. En 2012 modificé el sistema administrativo al de Comandante del
Instituto, Dirigente del Departamento y Director de Facultad.

El instituto aplica el sistema combinado de Instituto y Unidad, es decir, de
centro de formacién y de unidad operativa. Para esta mision se estructura en
cuatro departamentos: Entrenamiento, Ensefianza, Politico, y Asuntos Rela-
cionados con el Instituto. En un nivel subordinado estan las facultades de
Operaciones Especiales, Inteligencia y Exploracion, y Entrenamiento Extran-
jero, ademas de las brigadas de Operaciones Especiales y de Entrenamiento.

Las tareas principales del instituto consisten en: capacitar a los alumnos
en operaciones especiales para formar parte de las unidades especiales de la
PAP; ser la unidad responsable de llevar a cabo las operaciones antiterroris-
tas, sobre todo, el rescate de rehenes en aeronaves; y por tltimo, es respon-
sable de los intercambios militares exteriores, con unidades analogas.

«Garantia de Educacién y Entrenamiento: el instituto dispone de un
sistema perfecto de garantia de educacién y entrenamiento. Tiene el edificio
para el entrenamiento de escalar, diversos pabellones de entrenamientos
tdcticos, el campo de entrenamiento anti secuestro de avion, el pabellén de
operaciones antiterroristas, el pabellén de entrenamiento de comando, el
simulacro de estacién de metro, el pabellén de entrenamiento de lucha, el
pabellén deportivo, el campo de tiro, el aula de internet, el Laboratorio, el
aula audiovisual, la biblioteca, el sal6n de actos, etc.»’.

Los aspirantes, soldados y lideres de escuadrones de la PAP con un exce-
lente rendimiento, son elegidos para las pruebas de acceso. La preseleccion
de los alumnos dura tres meses y quienes superan esta fase han de cumpli-
mentar un curso de formacién con una duracién de tres afios. Los cursos de
especialidad son los de reconocimiento armado y el de guerra especial. Los
graduados pasan a formar parte de las unidades tdcticas provinciales y loca-
les, y aquellos que han obtenido la excelencia son reclamados por el propio
Instituto de Policia Especial.

Seguridad y Ciudadania: Revista del Ministerio del Interior
N. 13, enero-junio 2015, p. 109-135 117



CARLOS J. LOPEZ GOBERNADO

La misién encomendada a la Unidad Especial en materia de orden publi-
co aparece regulada en la Ley de Policia Armada:

«De acuerdo con las leyes y reglamentos pertinentes, las fuerzas arma-
das de China participan en las acciones de mantenimiento del orden so-
cial, previniendo y enfrentando las actividades terroristas. Las unidades de
Policia Armada constituyen la columna vertebral y la fuerza de choque del
Estado en el tratamiento de los incidentes repentinos publicos y la salva-
guardia de la estabilidad social. La Ley de la Policia Armada de la Republi-
ca Popular China, promulgada en agosto de 2009, establece explicitamen-
te el alcance, las medidas y el apoyo de las unidades de la Policia Armada
en el cumplimiento de su misién de defender la seguridad nacional. Las
unidades de la Policia Armada han establecido una estructura de fuerzas
para el tratamiento de los incidentes repentinos y el mantenimiento de la
estabilidad, encabezada por efectivos méviles, complementada por efecti-
vos de las unidades de servicios de guardia y apoyada por diversas fuerzas
policiales y academias de la Policia Armada. Perfeccionan ademds, la es-
tructura de las fuerzas antiterroristas de cuatro niveles, que abarca contin-
gentes antiterroristas a nivel estatal, escuadras de servicios especiales a
nivel provincial, pelotones de servicios especiales a nivel municipal y es-
cuadrones de respuesta a emergencias a nivel de distrito. Realizan con
paso seguro el trabajo de garantizar la seguridad para los grandes e impor-
tantes eventos, cumpliendo de forma estricta las tareas de vigilancia, ins-
peccién de seguridad, proteccién de los importantes objetivos, estableci-
miento de puestos de control en las carreteras principales y patrullas
armadas en las zonas urbanas»1°.

La unidad especial de referencia, dependiente de la Guarnicién de Pekin de
Fuerzas Especiales, es la Unidad Comando Leopardo de Nieve (B39Z2fA,
Xuébo Tujidui). Esta forma parte del 3.° Regimiento del 13.° Destacamento de
la PAP. Es la unidad mejor equipada de las fuerzas especiales. Creada en 2002,
goza de un gran reconocimiento nacional. Esta unidad estd compuesta por
cuatro escuadrones, de los cuales el 9.° y el 10.° son especialistas en antiterro-
rismo y orden publico; el 11.° en desactivacion de explosivos; y el 12.° en tiro de
precision. Personal perteneciente a esta unidad ha sido también desplegado en
las embajadas de la Reptblica Popular China, como equipos de proteccién in-
mediata, en Bagdad y Kabul'?). La estructura tipo de las unidades encargadas
del orden publico son equivalentes a las del ELP. Asi el nivel minimo lo cons-
tituirfa una escuadra al mando de un cabo, dos o mas escuadras constituirian
el pelotén al mando de un sargento; tres o cuatro escuadras se integrarian en
una seccion al mando de un teniente, y finalmente las compafiias estarfan com-
puestas por 8 oficiales y 184 agentes y suboficiales, bajo el mando de un capitan
o un comandante.
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A nivel nacional, como se ha visto anteriormente, las unidades especiali-
zadas en orden publico proceden de las unidades de operaciones especiales.
El mantenimiento y, en su caso, el restablecimiento del orden publico es una
mads de las misiones de operaciones especiales.

4.2. ESPANA: NIVEL NACIONAL

En Espana, extensible para todos los niveles administrativos, el derecho
fundamental de reunidn se reconoce en el articulo 20 CE. Este se desarrolla
en la Ley Orgénica 9/1983, de 15 de julio, reguladora del derecho de reunién.
En el Cédigo Penal y en la Ley Orgéanica 1/1992, de 21 de febrero, sobre Pro-
teccidn de la Seguridad Ciudadana, se tipifican las conductas contrarias al
ejercicio de dicho derecho.

Estd definido someramente en la Ley Orgénica 9/1983, de 15 de julio,
reguladora del derecho de reunidn pero si realiza una somera definicién, en
el articulo 1.2, citando que «a los efectos de la presente ley se entiende por
reunion la concurrencia concertada y temporal de mas de veinte personas
con finalidad determinada». Lo que si establece la ley citada es una delimita-
cién clara de reuniones en lugares de transito publico y manifestaciones. Con
ese numérico como limite, las reuniones de menor nimero quedan bajo la
proteccién integral del articulo 21 CE. No hay un régimen de autorizaciéon
previa pero si que debe de haber una comunicacién anticipada por escrito si
se celebran reuniones en lugares de transito publico y manifestaciones (art.
8.1 L.0.9/1983).

4.2.1. Cuerpo Nacional de Policia

El Cuerpo Nacional de Policia y sus predecesores han contado con uni-
dades especializadas en la gestion del orden ptblico (Cuerpo de Seguridad,
Policia Armada y Policia Nacional, siendo las unidades especializadas respec-
tivamente: Seccién de Vanguardia y Asalto, y Compaiiias de Reserva General
en los otros dos cuerpos).

El Real Decreto 1668/1989, de 29 de diciembre, es el origen de las Unida-
des de Intervencion Policial; posteriormente la Orden de 15 de febrero de
1990 desarrolld el Real Decreto para que las UIP pudieran entrar en funcio-
namiento y desarrollar su actividad. Mediante esta orden se regulé su estruc-
tura 'y dependencia organica y funcional, ademas de determinar el nimero de
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las mismas y su ambito de actuacidn. En la exposiciéon de motivos se alega
que la creacién de las Unidades de Intervencion se debe a la existencia de un
numero de Companias de Reserva General excesivo, cuya organizacién care-
ce de la deseada funcionalidad en el aspecto operativo y de despliegue poli-
cial. Las carencias adolecidas eran principalmente tres: una ubicacion inade-
cuada; una falta de rentabilidad en su utilizacidn; y, por tltimo, los excesivos
gastos de desplazamientos, indemnizaciones, mantenimiento operativo y de
gestidn a los que debian hacer frente. Las Unidades de Intervencién Policial
(UIP) se crearon para paliar las deficiencias de las Companias de Reserva
General. Una vez se constituyeron las UIP se disolvieron las Compaiiias de
Reserva General (CRG). El personal de las antiguas CRG pudo optar por
realizar el curso de incorporacion a la UIP cuyo ambito de actuacion cubrie-
se la zona donde estaba la extinta CRG, o incorporarse a la plantilla donde
radicaba la base de la CRG disuelta.

En la actualidad las UIP estan, dentro del organigrama de la Direccién
General de la Policia, en la Comisaria General de Seguridad Ciudadana. Bajo
la inmediata dependencia de la Jefatura de Unidades de Intervencion Policial
se encuentran las diferentes unidades de intervencién. La Unidad Central de
Intervencion tiene dependencia organica y funcional de la Jefatura, mientras
que el resto de unidades tienen dependencia organica pero la funcional es de
la sede donde tienen su base.

Para el acceso a las UIP, los aspirantes han de superar una preseleccién
en funcién de la antigiiedad en el cuerpo, los méritos y un expediente sin
sanciones. Los preseleccionados deben superar unas pruebas fisicas, de co-
nocimientos, y psicotécnicas. Quienes superen esta fase seran convocados
para realizar el curso de UIP en el Centro de Préacticas Operativas de La Eni-
ra, en Linares (Jaén). La duracién del curso dependera de la escala profesional
del aspirante: para la escala basica es de un mes; para la de subinspeccion, de
seis semanas, y para la ejecutiva, ocho semanas. Una vez se accede a las UIP
se exige un compromiso de permanencia minimo de tres aios, que puede ser
renovado sucesivamente por periodos de dos afos. Los agentes de las UIP
tienen una formacién continuada en base y anualmente han de realizar un
reciclaje operativo.

Las UIP son definidas como érganos méviles de seguridad publica con la
mision de actuar en todo el territorio nacional, principalmente en los supues-
tos de prevencidn y de peligro inminente o grave de alteracidn de la seguri-
dad ciudadana (art. 1.° del Real Decreto 1668/1989). Las misiones que les son
encomendadas como especificas son siete: colaboracién en la proteccion de
SS. MM. los Reyes de Espaia y altas personalidades nacionales y extranjeras;
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prevencién, mantenimiento y restablecimiento, en su caso, de la seguridad
ciudadana; intervencion en grandes concentraciones de masas, reuniones en
lugares de transito ptblico, manifestaciones y espectaculos putblicos; actua-
cién y auxilio en caso de graves calamidades o catastrofes ptblicas; actuacion
en situaciones de alerta policial, declarada, bien por la comisién de delitos de
cardcter terrorista o de delincuencia comun y establecimiento de controles y
otros dispositivos policiales; proteccion de lugares e instalaciones en los su-
puestos en que asi se determine; y, por ultimo, la intervencién en motines y
situaciones de analoga peligrosidad.

Las UIP estan compuestas por la Jefatura de UIP, la Unidad Central de
Intervencién, ambas con sede en Madrid, y once unidades con diferentes
bases: Madrid, Barcelona, Valencia, Sevilla, Granada/Malaga, Bilbao/Pam-
plona, Valladolid, La Corufa/Vigo, Oviedo, Las Palmas/Santa Cruz de Tene-
rife y Zaragoza.

Frente a la rigidez en la estructura que presentaban las CRG, en las UIP
se optd por una flexibilidad en su composicién, tanto para incrementar los
grupos operativos como para disminuirlos, en funcién de la demanda de las
necesidades operativas de los servicios policiales. Asi existen unidades con
doce grupos operativos, como Madrid, y otras con dos, como Valladolid u
Oviedo.

La Jefatura de UIP la ostenta un comisario, cada UIP estd al mando de un
inspector-jefe. Aquellas UIP que tienen cinco o mas grupos cuentan con
inspectores-jefe o inspectores que hacen funciones de coordinacién. El gru-
po esta bajo el mando de un inspector. Cada grupo esta constituido por tres
subgrupos con un subinspector a la cabeza de cada uno de ellos. Finalmente,
dos equipos forman un subgrupo. El jefe del equipo es un oficial de Policia,
responsable de seis policias.

Para situaciones de orden publico de baja intensidad se crearon las Uni-
dades de Prevencién y Reaccion (UPR). Estas son el primer escal6n en orden
publico y su dependencia es de la Brigada de Seguridad Ciudadana corres-
pondiente.

4.2.2. Guardia Civil

La Guardia Civil, pese a su longeva actividad, no tenia una unidad espe-
cializada en orden publico, cometido que realizaban las Comandancias Mé-
viles y Compaiias de Reserva. En 1922 se cre6 en Madrid el Tercio Mévil,
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Tercio nimero 26, compuesto de dos comandancias con cuatro compainias
cada una. En 1941 se estructurd la Reserva en Comandancias Méviles, con
sedes en Madrid, Barcelona, Sevilla y Valencia, despareciendo esta tltima en
1956. En 1974 la Guardia Civil contaba con las Comandancias Méviles de
Madrid, Barcelona y Sevilla que cambié de ubicacién a Logrofio por la Orden
General namero 22 de 1974. Junto con estas comandancias existian las Com-
panias de Reserva de Ledn y Valencia. En 1981 se crearon nuevas compaiiias
en Sevilla, Malaga y el Puerto de Santa Maria. La necesidad de disponer de
una unidad moderna y especializada que, ademas de la funcién del restable-
cimiento del orden publico, pudiese dar proteccién y seguridad a las altas
personalidades y colaborar con los servicios de Proteccién Civil en casos de
catastrofes, determind la creacion, mediante la Orden General nimero 71 de
la Direccion de la Guardia Civil de 21 de junio de 1988, de la Agrupacién
Rural de Seguridad. Esta pas6 a denominarse Agrupacion de Reserva y Segu-
ridad por la Orden General ndmero 12 de la Direccién de la Guardia Civil, de
20 de julio de 2006. En la Orden General nimero 3 de la Direccién de la
Guardia Civil, de 13 de febrero de 2014, se configuré la actual estructura de
la Agrupacion.

La Agrupacién de Reserva y Seguridad (ARS) es la principal unidad de
reserva de la Guardia Civil, especialmente concebida, preparada y organizada
para su empleo temporal en apoyo a la accidn de otras unidades.

En el organigrama de la Guardia Civil, el Mando de Operaciones se sub-
divide en varias ramas, siendo una de ellas la de Unidades Especiales y de
Reserva, y bajo esta se encuentra la Jefatura de la ARS. Bajo el mando de la
Jefatura de ARS se articulan los Grupos de Reserva y Seguridad (GRS), el
Escuadron de Caballeria y la Unidad de Reconocimiento del Subsuelo (URS).

El acceso a la especialidad implica una serie de pruebas de conocimien-
tos, fisicas y psicotécnicas que el aspirante ha de superar antes de poder ac-
ceder al curso de Control de Masas (el Escuadrén de Caballeria y la URS
tienen sus cursos especificos también). El curso se imparte en el Centro de
Adiestramientos Especiales en Logrofio (La Rioja), cuya duracién es de un
mes. Los aspirantes que superen el curso de Control de Masas podran optar
a prestar servicio en un Grupo Rural de Seguridad. La acepcién que aqui se
hace del control de masas es la actividad desarrollada por unidades especia-
lizadas, mediante el empleo de medios materiales y tacticas, técnicas y pro-
cedimientos especificos, para hacer frente a concentraciones o movimientos
de personas que, bien de forma premeditada o sobrevenida, pudieran ser
susceptibles de provocar desérdenes publicos, accidentes, agresiones y/o
dafos a personas y cosas.
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Una vez dentro de la especialidad, los cabos y guardias civiles han de
permanecer en ella por un minimo de cinco afos, y los oficiales, tres afos.
Con caracter general, los cabos y guardias causaran baja en la Unidad al cum-
plir los 40 afos de edad y los suboficiales, a los 45. Excepcionalmente, podran
permanecer cumplida esta edad a propuesta motivada del jefe de la unidad.
Los miembros de la ARS tienen un Plan Especifico de Instruccién, aprobado
por el General Jefe de las Unidades Especiales y de Reserva, que contiene un
Programa de Actividades Generales y un Plan de Adiestramiento Basico de
Grupos y Escuadrén. Ademas se han de realizar préacticas intensivas, a nivel
de unidad y de mandos. Estos especialistas han de superar los cursos de ac-
tualizacién y los reconocimientos médicos. Quienes no mantengan las apti-
tudes necesarias para el puesto causaran baja en la ARS.

Las mision especifica de la ARS es la prevencidn, mantenimiento y, en su
caso, restablecimiento del orden publico y la seguridad ciudadana. Ademads
tienen encomendadas la realizacién o colaboracién de la proteccién y segu-
ridad de altas personalidades; colaboracion en materia de proteccién civil en
caso de grandes catéstrofes; intervenir en incidentes de naturaleza nuclear,
radioldgica, biolégica y quimica (NRBQ); reforzar y apoyar a otras unidades;
participar en el desarrollo de las misiones internacionales que se le asignen;
y, realizar los dispositivos especiales que se le encomienden.

La Jefatura de la ARS esta constituida por el mando (coronel) y la plana
mayor (a cargo de un teniente coronel o un comandante). En la actualidad
existen ocho Grupos Rurales de Seguridad con bases en Madrid, Sevilla, Va-
lencia, Barcelona, Zaragoza, Le6n, Pontevedra, Santa Cruz de Tenerife, ade-
més del Escuadrén de Caballeria (ESCON) y la Unidad de Reconocimiento
de Subsuelo (URS) en Madrid.

El GRS es la unidad fundamental de mando y ejecucién de los servicios
para el cumplimiento de la misién especifica asignada. Su jefatura corresponde
a un teniente coronel o comandante. Organicamente cada GRS se articula en
compaiiias (al mando de un capitdn) que, a su vez, encuadra secciones organi-
cas (bajo la direcciéon de un teniente). Operativamente, cada GRS puede ser
empleado en companias, secciones o articulados en unidades especializadas:
Unidad Bésica de Actuaciéon (UBA) o Médulo de Intervencién Rapida (MIR).

La UBA es la unidad fundamental de empleo para la ejecucion de servi-
cios de control de masas. Se compone de un mando (teniente o alférez) y 3
MIR. Cada MIR se compone de dos pelotones mandados cada uno por un
sargento. Las escuadras en que se subdividen los pelotones estan bajo el man-
do de un cabo. La UBA puede incorporar un MIR mds para formar una UBA
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reforzada (UBAR). Del mismo modo, la UBA puede perder un MIR y formar-
se una UBAD (disminuida). La UBAD es la unidad elemental de empleo en
servicios de control de masas. El MIR es la unidad elemental de empleo para
la ejecucién de los restantes servicios prestados por la ARS.

Para situaciones de orden publico menor la Guardia Civil cuenta con las
Secciones de Intervencion Rapida (SIR) dentro de las Unidades de Seguridad
Ciudadana de Comandancia (USECIC).

En Espania, tanto el Cuerpo Nacional de Policia como la Guardia Civil
tienen unidades especializadas en orden publico. En el caso del CNP se dife-
rencian mds claramente las unidades especializadas en orden publico de las
unidades de operaciones especiales (en las primeras se encontrarian la UPR
y en un escalon superior la UIP y en las segundas, los GOES y en el escalon
superior, el GEO). En la Guardia Civil si hay una diferencia en el primer es-
calén en cuanto a la especialidad en orden publico (las SIR), pero en el esca-
16n inmediatamente superior se entremezclan la especialidad del orden pu-
blico con la de operaciones especiales (GRS, que en el CNP son las funciones
que desarrollan UIP y GOES). Por dltimo y, al igual que en el CNP, la Guardia
Civil tiene una unidad de operaciones especiales (la UEI).

4.3. CHINA: REGIONES ADMINISTRATIVAS ESPECIALES

Desde el punto de vista policial es interesante porque las regiones admi-
nistrativas especiales cuentan con cuerpos de policia integrales propios, que
en caso de necesidad podrian solicitar de las autoridades estatales el auxilio
de la Policia Armada Popular.

4.3.1. Hong Kong

En el articulo de la Ley Basica de Hong Kong se establece que es compe-
tencia del Gobierno central la seguridad exterior, mediante el ELP, y el go-
bierno regional ha de proveer la seguridad interior de la regién. Ademas re-
coge que la Regién podra solicitar al Gobierno central la asistencia de las
tropas destinadas en la region en caso de graves des6rdenes publicos o gran-
des catastrofes. En esa misma ley, en su articulo 27.°, se configuran los dere-
chos fundamentales de libertad de expresion, de reunién y manifestacién.

La Hong Kong Police fue creada en 1844y hoy en dia sigue siendo respon-
sable de la seguridad ciudadana en la regién de Hong Kong. En el Departa-
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mento «A» de la policia hongkonesa, responsable de las ramas de operacio-
nesy apoyo, existen tres secciones, una de las cuales es la Police Tactical Unit
(PTU). Dentro de ella, ademds del personal operativo de la PTU, existe un
area de Formacion, otro de Administracién y la unidad de operaciones espe-
ciales, llamada Special Duties Unit (SDU).

La unidad especializada en orden publico es la PTU, con base en Fanling.
Su origen se remonta a febrero de 1958, como consecuencia de los graves
disturbios desatados en octubre de 1956. Creada con el nombre de Police
Tactical Contingent, en 1968 cambio a su actual denominacién.

Los integrantes de los diferentes distritos de la Policia de Hong Kong que
deseen ingresar en la PTU han de superar un curso selectivo de 12 semanas,
en las que se les entrena en orden publico, armamento y escalada. Este curso
es necesario para acceder a las unidades de operaciones especiales de la poli-
cia. Ademas forman al resto de miembros de la policia para que tengan no-
ciones basicas de gestion del orden publico y de grandes multitudes.

Las misiones encomendadas ala PTU son, en un primer lugar, la de cons-
tituir una reserva de personal disponible permanentemente para emergen-
cias; segundo, constituir un apoyo a los distritos policiales de la regién; en
tercer lugar, son responsables de la seguridad interior de Hong Kong, de la
gestion del orden publico y grandes multitudes; en cuarto lugar, han de in-
tervenir en operaciones contra delincuentes; y por ultimo, tienen encomen-
dada la misién de actuar en caso de grandes catastrofes. Actualmente, tam-
bién suelen apoyar operaciones contra la inmigracion ilegal.

Cuando se cre6, estaba compuesta por 2 pelotones. Hoy en dia son mas
de 1000 agentes los destinados en esta unidad. Ademas del personal de inter-
vencion, cuentan con equipos de detencién que son llamados Snatch Squads.
Las once compaiiias de la PTU estan al mando de un superintendente-jefe,
con un superintendente adjunto. Cada compania, formada por cuatro pelo-
tones, estd al mando de un Inspector, y cada uno de los pelotones con un
sargento 1.°, 8 sargentos y 32 agentes. Siempre hay siete compaiiias trabajan-
do, una por cada distrito de la regién, y dos entrenando en base!%

4.3.2. Macao

En Macao, la seguridad interior y el orden publico en la regidon es compe-
tencia del Gobierno de Macao, mientras que la seguridad exterior correspon-
de al Gobierno central (art. 14.° de la Ley Basica de Macao). En el articulo 27.°
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de la Ley Basica de Macao se recoge que los residentes de esa regién gozan
de la libertad de expresidn, de reunién, desfile y manifestacion. Las personas
no residentes en Macao, pero que se encuentren alli, gozan de los mismos
derechos que los residentes durante su estancia (art. 43.° Ley Basica de Ma-
cao). Los funcionarios y agentes publicos han de ser residentes en la regién
de Macao, salvo las excepciones recogidas en los articulos 98.°y 99.° de la Ley
Biésica (art. 97.°).

Los Servigos de Policia Unitdrios (SPU) son los responsables del mando y
direccion de la ejecucion de las misiones del cuerpo de Policia de Seguranga
Publica y de la Policia Judicidria.

La unidad responsable de operaciones de orden ptblico aparece regulada
por el Decreto-Ley n.° 3/95/M, de 30 de enero de 1995, que engloba el Decre-
to-Ley n.° 13/86/M, de 8 de febrero, que aprobé la Regulacién del Cuerpo de
Policia de Seguranga Piiblica (PSP) de Macao; este, a su vez, fue modificado
por los decretos leyes 78/88/M, de 15 de agosto, y 77/90/M, de 26 de diciem-
bre. En el articulo 46.° se recoge la Unidade Tdctica de Intervengdo da Policia
(en adelante UTIP). La UTIP se define en la regulacién legal como una subu-
nidad operativa entrenada para desarrollar acciones especiales en cualquier
parte de la region de Macao de forma célere, siendo de su competencia, entre
otras: la proteccidn de las instalaciones importantes; actuar contra la delin-
cuencia especialmente contra quienes hagan uso de armas de fuego; actuar
en situaciones de alta peligrosidad incluyendo francotiradores y toma de re-
henes; garantizar la proteccién de las altas personalidades; colaborar con
otras unidades operativas para mantener el orden publico, etc.

La UTIP fue creada en 1979'3, constituida por 22 agentes que prestaban
apoyo logistico en caso de emergencia. Esta formada por: la Divisdo de Inter-
vengdo (Divisiéon de Intervencién), el Grupo de Operagées Especiais, el Grupo
de Protec¢do de Altas Entidades e Instalacoes Importantes, el Pelotdo Cino-
técnico, el Grupo de Busca e Revista de Seguranga, y la Sec¢do de Inactivagdo
de Engenhos Explosivos Improvisados.

La Divisién de Intervencién, regulada expresamente en el articulo 47.°
del Decreto-Ley n.° 3/95/M, tiene las misiones de intervenir en situaciones
de alto riesgo, sobre todo si los delincuentes hacen uso de armas de fuego;
actuar en situaciones de riesgo especial, especialmente en manifestaciones y
reuniones no autorizadas; y, por altimo, realizar la proteccion de personas y
bienes cuando estén seriamente amenazadas.

El curso de seleccién implica una buena base psicoldgica y los agentes
que acceden al curso han de formarse durante dos meses en aspectos fisicos
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y tedricos, asi como en el manejo de armas de fuego y medios antidisturbios.
Esta formacién se mantiene anualmente para comprobar que los agentes
mantienen las aptitudes necesarias para el desempeno de la actividad. Ade-
mas del curso especifico para la Divisién de Intervencién, esta organiza el
«Curso de respuesta de la policia de choque». Este curso esta dirigido a otras
unidades del Cuerpo para que tengan unos conocimientos minimos de ac-
tuacién en gestion de multitudes y mejora del uso de armas de fuego. Esta
formacion sirve a su vez para mantener una reserva de fuerza en caso de
necesidad. Dentro de la formacién anual, la estrecha relacién con la Police
Tactical Unit de Hong Kong hace que un mes al afio policias de la Divisién
de Intervencion de Macao se desplacen a la otra regiéon administrativa espe-
cial para formarse. También lo hacen con otras unidades policiales estatales
y con las policias extranjeras de Corea y Singapur.

En la actividad diaria actian como el resto de los miembros de la PSP de
Macao y se ocupan de la vigilancia de las sedes gubernamentales. Ademads,
apoyan a otras unidades y cuerpos policiales de la region de Macao. En even-
tos especiales como grandes concentraciones de personas, manifestaciones o
reuniones en la via pablica son los encargados de velar por el ejercicio del
derecho de reunién y el mantenimiento y, en su caso, el restablecimiento del
orden publico si este resultase perturbado. Son también los responsables de
actuar en caso de grandes catdstrofes publicas.

La Division de Intervencidn estda compuesta por tres Grupos de Interven-
cion, divididos en dos Pelotones de Intervencién cada uno de ellos, y un
Grupo de Apoyo. Actualmente son 300 personas las que estan destinadas en
la divisidn.

4.4. ESPANA: COMUNIDADES AUTONOMAS

4.4.1. Cataluna

En el articulo 13 de la Ley Organica 4/1979, de 18 de diciembre, de Esta-
tuto de Autonomia de Cataluna, apareci6 la posibilidad de crear un cuerpo
policial autonémico para Cataluiia: «la Generalidad podrd crear una Policia
Auténoma en el marco del presente Estatuto y, en aquello que no esté espe-
cificamente regulado en el mismo, en el de la Ley organica prevista en el ar-
ticulo 149.1.29, de la Constitucidén». En el punto segundo del mismo articulo
se especificé que dicho cuerpo policial seria responsable, entre otras funcio-
nes, del mantenimiento del orden ptblico. En la reforma del estatuto de au-
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tonomia cataldn, aprobado por la Ley Orgénica 6/2006, de 19 de julio, se es-
tablece en su articulo 164 que la Generalidad catalana ostenta el mando
supremo de la Policia de la Generalidad-Mossos d’Esquadra. En el punto
tercero del mismo articulo se le atribuyen las funciones gubernativas sobre el
ejercicio de los derechos de reunién y manifestacién. Ya por dltimo, en el
quinto punto de dicho articulo se recoge la competencia autonémica sobre
la seguridad ciudadana y el orden publico.

En 1983 comienza la creacion del actual Cos dels Mossos D’Esquadra
sobre la base de la seccién de nombre homoélogo que estaba adscrito a la Di-
putacién de Barcelona. El despliegue del cuerpo policial autonémico para
sustituir paulatinamente al Cuerpo Nacional de Policia y a la Guardia Civil
comenz6 en 1994 y culminé en 2008.

La Brigada Movil se creé el 18 de septiembre de 1992, con un nicleo de
treinta agentes. Esta fue desarrollandose a lo largo del tiempo, siendo 2004 el
momento de maximo crecimiento, tanto a nivel cualitativo como cuantitati-
vo. Actualmente el Area de Brigada Mobil (ABM) esta bajo la Comissaria
General de Recursos Operatius, tal y como se recoge en el Decreto 415/2011,
que desarrolla la estructura de la policia autonémica catalana.

Los primeros cursos de ingreso se desarrollaron bajo el auspicio del
Cuerpo Nacional de Policia, realizando los aspirantes el curso de UIP. En
la actualidad, los mandos de la Brigada Mévil siguen asistiendo al Centro
de Précticas Operativas de La Enira en Linares (Jaén) para formarse junto
con los futuros mandos de la UIP. De igual forma, los nuevos aspirantes
al ABM de los Mossos D’Esquadra han de realizar unos exdmenes previos
que incluyen pruebas fisicas, conocimientos y test psicotécnicos. Quienes
superen las pruebas realizan el curso de intervencién en la Escuela de
Policia de Catalufia. Los aspirantes que completen con éxito el curso ac-
cederdn a las unidades donde existan vacantes. Al igual que en otros
cuerpos policiales, la especializacion de los policias del ABM exige un
completo plan de formacion continua a lo largo de su permanencia en la
especialidad.

Las funciones del ABM estan recogidas en el articulo 34 del citado De-
creto 415/2011, y estas consisten en apoyar a otras unidades policiales en
el mantenimiento del orden publico, en tareas preventivas dentro de ope-
rativos preventivos, en operativos extraordinarios, en calamidades o catds-
trofes publicas y, en general, en todas aquellas actividades de seguridad
ciudadana que se determine. Una de sus principales tareas es llevar a cabo
la direccion operativa y tactica de las actuaciones en materia de orden pu-
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blico, de acuerdo con los objetivos establecidos por la unidad policial a la
que presta el apoyo.

La ABM estd dividida a su vez en dos sectores diferenciados: por una
parte, la seccidon responsable de la logistica y funcionamiento del drea, con un
grupo de formacién; y, por otra parte, la seccién operativa. Actualmente
existen dentro de la seccién operativa siete unidades de intervencién. Cada
una de las unidades estd bajo el mando de un inspector. Cada unidad consta
de dos grupos operativos, estando cada grupo bajo la direcciéon de un subins-
pector. Los grupos cuentan con tres subgrupos, liderados por sargentos. Por
ultimo, cada subgrupo tiene dos equipos operativos. El equipo operativo esta
compuesto por seis Mossos y un Caporal al mando.

Para eventos de orden publico de baja intensidad existe una unidad, por
cada region policial catalana, que puede hacerse cargo de ello. Esta unidad se
denomina Agrupacio Regional de Recursos Operatius (ARRO).

4.4.2. Navarra

El Gobierno Foral de Navarra, respecto a las disposiciones de la Cons-
titucién y la Ley Organica 13/1982, de 10 de agosto, de Reintegracién y
Amejoramiento del Régimen Foral de Navarra, dictaminé la via funcional
de Policia Foral de Navarra, por lo cual la Policia Foral no es una policia
integral como sus homologas catalana y vasca. En el articulo 51 de la cita-
da disposicién legal se establecié que: «Corresponde a Navarra la regula-
cion del régimen de la Policia Foral que, bajo el mando supremo de la Di-
putacién Foral, continuard ejerciendo las funciones que actualmente
ostenta».

En enero de 2001, se cred en la Policia Foral de Navarra la Unidad Mévil
de Intervencién (UMI), cuyos primeros integrantes realizaron el curso im-
partido por el Cuerpo Nacional de Policia a los aspirantes a la Unidad de
Intervencion Policial. En estos primeros afos se le asignaron las labores de
seguridad ciudadana y una incipiente actividad de mantenimiento del orden
en grandes concentraciones. A mediados de 2000 pasa a la actual denomina-
cién de Brigada Central de Intervencion. En la Orden Foral 55/2004, de 13 de
septiembre, del Consejero de Presidencia, Justicia e Interior, se desarrolla el
Area de Seguridad Ciudadana de la Policia Foral. En la seccién 3. del capitu-
lo I de la Orden se establece que la Divisién de Intervencidn estard compues-
ta por la Brigada Central de Intervencién y el Grupo Central de Intervencio-
nes Especiales.
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Los aspirantes a la Brigada Central de Intervencién realizan el curso de
UIP, junto con los aspirantes del Cuerpo Nacional de Policia, en las instala-
ciones del Centro de Pricticas Operativas de Linares, siendo la duracién del
curso igual que el de UIP.

Corresponde a la Brigada Central de Intervencién (BCI) la ejecucion
directa de las tareas especializadas marcadas a la Divisién de Intervencion
y tendra cardcter central. Su principal cometido es mantener y, en su caso,
restablecer el orden y la seguridad ciudadana mediante las intervenciones
que sean precisas, y, en particular, vigilar los espacios publicos, proteger y
ordenar las manifestaciones y mantener el orden en grandes concentra-
ciones.

La estructura de la BCI es equivalente a la estructura de la UIP, asi la je-
fatura de grupo lo ostenta un inspector; el grupo consta de tres subgrupos,
donde el mando de cada uno de los subgrupos corresponde a un subinspec-
tor; y el jefe de equipo es un cabo, existiendo dos equipos por subgrupo.

4.4.3. Pais Vasco

La Constitucién espaiiola de 1978, al igual que en Catalufia, permitio el
desarrollo de la autonomia vasca a través de su estatuto de autonomia. Este
estatuto fue aprobado mediante la Ley Orgénica 3/1979, de 18 de diciembre,
de Estatuto de Autonomia para el Pais Vasco. Como en el caso de Cataluna,
el Pais Vasco cuenta con un cuerpo policial integral propio: la Ertzaintza.
Este cuerpo policial comienza a disefiarse en 1980 y se implanté en el afo
1982, desplegandose progresivamente por toda la geografia de la Comunidad
Auténoma hasta 1995 cuando termina su despliegue.

La unidad especializada en orden publico es la Brigada Mévil, creada el 6
de agosto de 1984. La formacidn inicial se realiz6 con fuerzas policiales de
Alemania y Gran Bretana. Dentro de esta especialidad, surgié en su seno la
especialidad de rescate en 1986. Se crearon tres grupos de rescate diferentes,
con personal especializado para cada uno de ellos: montana, buceo y salva-
mento maritimo.

El acceso a la unidad es voluntario y se realiza por concurso-oposicion
para cada una de las categorias profesionales. El acceso consta de una prueba
de preseleccion, en la que son descartados todos los aspirantes que no cum-
plen con los requisitos de acceso. Los aspirantes seleccionados realizan tres
conjuntos de pruebas, tendentes a observar la idoneidad del candidato al
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puesto, entre las que han de superar unas pruebas fisicas, unos test de inteli-
gencia y unos test de personalidad. Los alumnos que superen todas las prue-
bas serdn convocados a realizar el curso, de nueve semanas de duracién, en
la academia de Arcaute o en el centro que se determine en cada convocatoria
por el plan de estudios. El personal en activo de la especialidad mantiene una
formacion constante, siendo habitual que a una semana en situacion de aler-
ta le siga otra de formacién en base.

La Brigada Mdvil esta situada, dentro del actual organigrama de la Erz-
zaintza (Orden de 20 de noviembre de 2013, de la Consejeria de Seguridad,
por la que se aprueba la estructura de la Ertzaintza) en la Divisién de Protec-
cién Ciudadana dentro de la Jefatura Central de Apoyo Téactico, con base en
el Centro Policial de Iurreta (Vizcaya). A la Unidad de Brigada Mévil le co-
rresponde la prevencién, mantenimiento y, en su caso, restablecimiento del
orden publico en situaciones de grave riesgo, y la intervencién ante situacio-
nes de accidentes, catdstrofe o calamidad puablica. También lleva a cabo el
apoyo permanente al resto de unidades de la Ertzaintza, especialmente en el
control de masas, la custodia y traslado de detenidos y la participacién en
dispositivos de seguridad planificados, asi como complementar las diferentes
funciones y tareas asignadas a las unidades de las distintas divisiones segin
sus necesidades.

Eljefe de la unidad es un intendente de la policia autondmica vasca, quien
tiene a un comisario como subjefe de unidad. Bajo este esta el jefe de centro,
un subcomisario, quien dirige cuatro grupos operativos, cada uno al mando
de un oficial. Los suboficiales de cada grupo son los responsables de dos es-
cuadras cada uno. Las escuadras, lideradas cada uno por un agente 1°, estin
compuestas por 7 agentes.

Para una primera respuesta de orden publico, o siendo los des6rdenes
menores, las diferentes comisarias de la Ertzaintza cuentan con material y
medios propios.

4.5. CHINA: NIVEL LOCAL

Bajo el paraguas del Ministerio de Seguridad Publica y subordinados a él
existen varios departamentos de seguridad publica, con diferente denomina-
cién segln sea su competencia administrativa territorial: provincias, prefec-
turas, grandes ciudades, etc. En un primer momento solamente los grandes
municipios tenian su unidad de Intervencién Especial, con la misma duali-
dad Orden Publico-Operaciones Especiales que las dependientes directa-
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mente de la PAP. En la actualidad han aparecido numerosas unidades tacti-
cas por todo el pais bajo el denominador comin de Unidad Especial de
Policia (%), aunque en otros casos han optado por otras siglas o adoptan
un apodo o indicativo propio. En cualquier caso, los entes locales trabajan en
coordinacién con la PAP y supeditados a los mandatos de los organismos
estatales.

4.6. ESPANA: NIVEL LOCAL

En numerosos municipios se han creado unidades especializadas en or-
den publico a nivel local. Estas unidades no sustituyen a las de los cuerpos
estatales o autondmicos, sino que se crearon para apoyar intervenciones de
competencia municipal, asi como para la proteccién de las instalaciones
municipales en casos de grandes concentraciones o manifestaciones. El cur-
so y la preparacion de los policias municipales son diferentes segin los
municipios, y en la mayoria de los casos han recibido la formacién de las
unidades especializadas en orden publico a nivel estatal y autonémico. Su
composicién numérica, medios materiales, organizacién y denominacién es
también muy variada.

5. CONCLUSIONES

Salvando las distancias culturales, politicas y demograficas, China y
Espafa comparten ciertas similitudes en cuanto a la organizacién territo-
rial. Junto con la Administracién central existen unas regiones auténomas
con altas capacidades competenciales. Desde el punto de vista policial es
interesante porque se asemeja en algunos aspectos, existiendo junto con
cuerpos nacionales o estatales cuerpos de policia integrales para determi-
nadas regiones.

Se puede observar que en China no hay una diferenciacién entre las uni-
dades de operaciones especiales y las especializadas en orden publico. La
salvedad son las regiones administrativas especiales de Hong Kong y Macao
que si lo hacen.

En Espana si existe una diferenciacion entre las unidades de operaciones
especiales y las especializadas en orden publico. Aqui la tnica unidad que
rompe esa tendencia es la ARS de la Guardia Civil, que esta capacitada tam-
bién para esas funciones de operaciones especiales.
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En ambos paises la creacidon de unidades especializadas en orden publico
es relativamente reciente, y salvo la PTU de la policia hongkonesa, todas las
demads se crearon a partir de 1969 en adelante.

Existe una similitud en cuanto a la estructura bésica de las unidades de
orden publico, puesto que los numéricos de los escalones bésicos, interme-
dios y de unidades orgénicas de actuaciéon son muy similares, tanto a nivel de
cuerpos estatales, como a nivel de cuerpos autonémicos.

La variedad de unidades a nivel local es otra de las caracteristicas que
comparten ambos paises y requeriria un estudio en profundidad para anali-
zar sus funciones y la regulacion legal en la que basan su actuacion.

6. ACRONIMOS

ABM: Area de Brigada Mobil.

ARRO: Agrupacio Regional de Recursos Operatius.
ARS: Agrupaciéon de Reserva y Seguridad.

BCI: Brigada Central de Intervencion.

CNP: Cuerpo Nacional de Policia.

CRG: Compaiiias de Reserva General.

ELP: Ejército de Liberacién Popular.

ESCON: Escuadrén de Caballeria.

GEO: Grupo Especial de Operaciones.

GOES: Grupos Operativos Especiales de Seguridad.
GRS: Grupos de Reserva y Seguridad.

MIR: Médulos de Intervencidon Rapida.

PAP: Policia Armada Popular.

PSP: Policia de Segurancga Publica.

PTU: Police Tactical Unit.

SDU: Special Duties Unit.

SIR: Seccion de Intervencidn Rapida.

UBA: Unidad Bésica de Actuacion.
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UBAD: Unidad Bésica de Actuacién Disminuida.

UBAR: Unidad Basica de Actuacién Reforzada.

UEL Unidad Especial de Intervencion.

UIP: Unidades de Intervencion Policial.

URS: Unidad de Reconocimiento del Subsuelo.

UTIP: Unidade T4ctica de Intervencio da Policia.

USECIC: Unidad de Seguridad Ciudadana de Comandancia.
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RESUMEN

El terrorismo internacional, en general, y el de corte yihadista, en particular,
constituyen hoy dfa la mayor amenaza para las sociedades abiertas y pretenden po-
ner en riesgo los pilares en los que se sustenta el Estado de derecho y el marco de
convivencia de las democracias del mundo entero. La nueva ley que hoy se analiza
pretende dar respuesta a cuatro grandes preocupaciones del Gobierno: la figura de
los lobos solitarios, los combatientes retornados, el reclutamiento y el enaltecimien-
to del terrorismo en Internet y la captacion, el adoctrinamiento pasivo y el adiestra-
miento de menores.

ABSTRACT

International terrorism in general and Jihadist terrorism in particular, is now the
most serious threat to open societies, since it seeks to put at risk the pillars supporting
the rule of law and the framework of coexistence of the democracies around the
world. The new law that is being discussed today intends to address four of the
biggest concerns of the government: the so-called lone wolves, the returned «foreign
fighters», the recruitment and praise of terrorism through the Internet and the
recruitment, passive indoctrination and training of children.
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Palabras clave: Terrorismo yihadista, Adoctrinamiento pasivo, Combatientes
terroristas retornados, Lobos solitarios, Terrorismo e internet.

Keywords: Jihadist terrorism, Passive indoctrination, Terrorist returned «foreign
fighters», Lone wolves, Terrorism and Internet.

1. INTRODUCCION

El 26 de marzo de 2015, el Pleno del Congreso de los Diputados aprobé
la Ley Organica 2/2015, de 30 de marzo, de reforma del Cédigo Penal en
materia de terrorismo, publicada en el BOE de 31 de marzo de 2015, con
entrada en vigor el proximo 1 de julio. Esta Ley Organica modifica amplia-
mente el capitulo VII del titulo XXII del libro II del Cédigo Penal (CP) titu-
lado «De las organizaciones y grupos terroristas y de los delitos de terroris-
mo», dando respuesta a las nuevas amenazas yihadistas con una nueva
definicién del delito de terrorismo, incorporando la pena de prisién perma-
nente revisable cuando se produzca muerte, tipificando ex novo el adoctrina-
miento y el adiestramiento militar (incluyendo el «pasivo», con especial
mencion al que se realiza a través de internet), asi como el enaltecimiento o
justificacién publicos del terrorismo, a la vez que establece penas agravadas
cuando la captacion se dirija a menores, a personas necesitadas de especial
proteccion o a mujeres victima de trata.

Tal como establece su exposicion de motivos, la ley pretende combatir el
terrorismo yihadista, caracterizado por haber incorporado nuevas formas de
agresion, consistentes en nuevos instrumentos de captacion, adiestramiento
o adoctrinamiento en el odio para emplearlos de manera cruel contra todos
aquellos que, en su ideario extremista y violento, sean calificados como ene-
migos. Estas nuevas amenazas deben, por tanto, ser combatidas con la herra-
mienta mds eficaz que los demdcratas pueden emplear frente al fanatismo
totalitario de los terroristas: la Ley?.
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2. ANTECEDENTES NORMATIVOS DE LA PRESENTE LEY
ORGANICA

2.1. LA RESOLUCION 2178 DEL CONSEJO DE SEGURIDAD DE
NACIONES UNIDAS

El 24 de septiembre de 2014 se adopt6 por unanimidad la «Resolucion
2178 relativa a las amenazas a la paz y la seguridad internacionales causadas
por actos terroristas», que se centra en el problema causado por los comba-
tientes terroristas extranjeros, es decir, los que son reclutados por un grupo
terrorista en su pais de origen y se trasladan a otro pais con la finalidad de
participar en actividades terroristas de este.

El objetivo de la Resolucién ha sido continuar reforzando la lucha contra
el terrorismo por parte de la comunidad internacional, ampliando las previ-
siones de resoluciones precedentes como las 1373 y 1267. Para conseguir este
objetivo, la Resolucién 2178 requiere de los Estados miembros de la comuni-
dad internacional la adopcion de medidas que penalicen el reclutamiento y
los viajes de los combatientes terroristas extranjeros, y la ampliacion de su
cooperacion frente a esta amenaza. Por otra parte, la Resoluciéon destaca la
importancia de que los Estados pongan en marcha estrategias internas de
cooperacion internacional para contrarrestar el extremismo violento?.

Espania comparte plenamente los objetivos de la Resolucién 2178 y por ello ha
sido uno de los 104 Estados que han copatrocinado su presentacién y ha manifes-
tado el maximo compromiso en la aplicacion y desarrollo de esta Resolucion.

2.2. LA DECLARACION DE WASHINGTON3

Esta Declaracion surgié de la Conferencia Internacional contra la Radicali-
zacion Violenta, organizada por la Casa Blanca y celebrada en la sede del Depar-
tamento de Estado (Washington D.C., Estados Unidos, 19/2/2015). Asistieron a
la Conferencia representantes de 69 paises —entre ellos, Espaiia, representada
por el ministro del Interior— y 10 organizaciones internacionales, asi como re-
presentantes de la sociedad civil y del sector privado, para tratar de impulsar
medidas de lucha contra el terrorismo y la radicalizacién violenta conforme a la
Resolucion 2178 de Naciones Unidas antes mencionada y cuyo objetivo ha sido
«conocer las medidas y buenas practicas adoptadas por los paises socios para
abordar estos dos fenémenos de manera global y exhaustiva». En dicha Confe-
rencia el ministro del Interior espanol Jorge Fernandez Diaz propuso, entre otras
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medidas, la de «<homogeneizar los niveles de alerta terrorista, actualizar la legis-
lacién incluyendo nuevos delitos terroristas como el adoctrinamiento pasivo, el
refuerzo de la cooperacién judicial, contar con un mayor control del trafico de
armas y explosivos y el papel fundamental que desempeiian las victimas del te-
rrorismo para contrarrestar el fenémeno terrorista»®.

2.3. ELPACTO DE ESTADO CONTRA EL TERRORISMO
SUSCRITO ENTRE EL GOBIERNO Y EL PARTIDO
SOCIALISTA

El pasado 2 de febrero de 2015 el PP y el PSOE firmaron el cuarto acuerdo
antiterrorista en democracia denominado «Acuerdo para afianzar la unidad
en defensa de las libertades y en la lucha contra el terrorismo». Tiene la par-
ticularidad de que, por primera vez, no tiene como objetivo la lucha contra
ETA, sino actuaciones contra el terrorismo yihadista. Entre sus principios
recogia expresamente la necesaria adaptacion de la respuesta legal a las for-
mulas que pueda adquirir la amenaza del terrorismo. Un mandato al que se
responde con este nuevo Acuerdo en el que se han adoptado 8 puntos, el
primero de los cuales establece literalmente Promover la modificacion del
Cddigo Penal en materia de delitos de terrorismo, a través de una Proposicion
de Ley Orgdnica que ambas fuerzas suscribimos.... El Pacto no se ha olvidado
de las victimas y, asi, el jefe del Ejecutivo ha destacado la determinacién de los
firmantes de «mantener siempre vigente el recuerdo a las victimas del terro-
rismo, honrar con la dignidad debida su memoria y promover el testimonio
de gratitud del que seremos siempre deudores», aspecto este que ha sido in-
cluido en los articulos de la Ley Organica que se analiza en este articulo.

3. TRAMITACION PARLAMENTARIA DE LA PROPOSICION
DE LEY

Aunque algunos grupos minoritarios en la Cdmara hayan manifestado
que la modificacién de los delitos de terrorismo fue fruto de una «reaccién
en caliente», de una «rimbombancia propagandistica», mientras que otros
han criticado la celeridad con la que se ha abordado esta reforma, cuestio-
nando los procedimientos, lo cierto es que el yijadismo continua sembrando
el terror. En honor a la verdad es necesario resaltar que, la lucha contra el
terrorismo internacional ha sido una de las prioridades del presente Gobier-
no y desde el comienzo de la legislatura asi lo ha demostrado. Baste mencio-
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nar la aprobacién de la Estrategia de Seguridad Nacional de 2013, donde la
amenaza terrorista ocupa un lugar preminente; la aprobacién de la Estrategia
Espaiiola de Ciberseguridad de 2014 o mas recientemente —el 30 de enero de
2015, la aprobacién en Consejo de Ministros del importante Plan Estraté-
gico Nacional de Lucha contra la Radicalizacién Violenta ante la existencia
de una clara amenaza terrorista.

El Pleno del Congreso aprobé el 26 de marzo la modificaciéon de la Ley
Organica 10/1995, de 23 de noviembre, del Cédigo Penal, en materia de deli-
tos de terrorismo, al dar el visto bueno a las enmiendas introducidas por el
Senado y validar, con 283 votos a favor, 24 en contra y 14 abstenciones el
texto definitivo, que se publicé en el BOE de 31 de marzo, y entrara en vigor
el 1 de julio. Esta reforma, impulsada por los grupos parlamentarios Popular
y Socialista y tres de las formaciones integradas en el Grupo Mixto (UPN,
Coalicién Canaria y Foro Asturias) recoge una serie de acciones que seran
consideradas delitos de terrorismo cuando tengan objetivos como subvertir el
orden constitucional, alterar el funcionamiento de las instituciones, obligar a
los poderes publicos a realizar un acto o a abstenerse de hacerlo o alterar gra-
vemente la paz publica. También seran considerados terrorismo los delitos
informaticos que se comentan con los objetivos mencionados anteriormente.

Las enmiendas del Senado han suprimido el apartado primero del articu-
lo 580 de texto, al considerar que la materia que regula debe estar recogida
en la Ley Orgénica del Poder Judicial y no en esta norma. De esta manera, se
anade una nueva disposicion adicional primera que modifica el segundo
punto del apartado 4 e) del articulo 23 de la Ley Organica del Poder Judicial.

4. CONTENIDO DE LA LEY ORGANICA 2/2015

Esta ley modifica totalmente el capitulo VII del titulo XXII del libro II del
Cddigo Penal, que sigue constando tras la reforma de dos secciones: la sec-
cién 1.3, «De las organizaciones y grupos terroristas» (articulos 571 y 572) y
la seccion 2.2, «De los delitos de terrorismo» (articulos 573 a 580).

4.1. SECCION 1.* «DE LAS ORGANIZACIONES Y GRUPOS
TERRORISTAS» (ARTICULOS 571 Y 572)

Esta secciéon mantiene la misma légica punitiva que la regulacién hasta
ahora vigente, estableciendo la definicién de organizacion o grupo terrorista
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y la pena que corresponde a quienes promuevan, constituyan, organicen o
dirijan estos grupos o a quienes se integren en ellos.

El nuevo articulo 571 («Concepto de organizacién o grupo terrorista»)
exige que tengan por finalidad o por objeto la comisién de alguno de los de-
litos tipificados en la seccién 2.2. El articulo 571 hace referencia al articulo
570 bis 1° y al articulo 570 ter 1.°, que han sido ligeramente modificados por
la Ley Orgénica 1/2015 de modificacién del Cédigo Penal.

El articulo 572 («Integracion en organizacion o grupo terrorista») esta-
blece, en los dos apartados de los que consta, dos niveles de penalidad, como
dirigentes o como integrantes:

1.> La participacion activa «como dirigente» —promover, constituir, or-
ganizar o dirigir una organizacién o grupo terrorista— serd castigada con las
penas de prisién de ocho a catorce anos e inhabilitacién especial de ocho a
quince anos.

2.° Penas de seis a doce aios e inhabilitacién especial de seis a catorce
aflos para «los integrantes activos» en la organizacion.

4.2. SECCION 2.2 «<DE LOS DELITOS DE TERRORISMO»
(ARTICULOS 573 A 580)

Esta seccion es la que ha sufrido mayor niumero de modificaciones y la
mayoria de las novedades. Vamos a exponer brevemente el contenido de
cada uno de los articulos con una primera valoracidn de las modificaciones
mads importantes:

Articulo 573. Nueva definicién del delito de terrorismo®

El apartado 1.° del presente articulo establece que la comisién de cual-
quier delito grave que atente contra bienes juridicos del apartado 1.° (vida,
integridad fisica, libertad, integridad moral, indemnidad moral, etc.) se con-
siderara «delito de terrorismo» siempre que se llevaren a cabo con alguna se
las siguientes finalidades:

L2 Subvertir el orden constitucional, o suprimir o desestabilizar grave-
mente el funcionamiento de las instituciones politicas o de las estructuras
econdmicas o sociales del Estado, u obligar a los poderes publicos a realizar
un acto o a abstenerse de hacerlo;
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2.2 Alterar gravemente la paz publica;

3.2 Desestabilizar gravemente el funcionamiento de una organizacién
internacional;

4.2 Provocar un estado de terror en la poblacidn o en una parte de ella.

El apartado 2.° incluye dentro de los delitos de terrorismo los delitos in-
formaticos tipificados en los articulos 197 bis y ter, asi como los articulos 264
a 264 quarter referidos a delitos de danos. El legislador ha querido actualizar
la definicién del delito de terrorismo, matizando de manera clara y concisa
las finalidades exigidas para poder tipificar la comisiéon de cualquier delito
grave como «delito terrorista».

Articulo 573 bis. De los delitos de terrorismo y sus penas

Tipifica el presente articulo para cada tipo penal las siguientes penas, tal
como viene establecido literalmente en el articulo:

«Los delitos de terrorismo a los que se refiere el apartado 1° del articulo
anterior seran castigados con las siguientes penas:

1.2 Con la pena de prisién por el tiempo mdximo previsto en el CP en caso
de muerte de la persona.

2.2 Con prision de 20 a 25 afos en los casos de secuestro o detencion
ilegal, no dando razén del paradero de la persona.

3.2 Con prision de 15 a 20 afios en caso de aborto del articulo 144, lesio-
nes de los articulos 149, 140, 157 158, secuestro de una persona o estragos,
incendios de los articulos 346 y 351.

4. Con prision de 10 a 15 afios se causare cualquier otra lesion, se detu-
viera ilegalmente, amenazara o coaccionara a una persona.

5.2 Y con la pena prevista para el delito cometido en su mitad superior,
pudiendo llegar a la superior en grado, cuando se tratase de cualquier otro de
los delitos del apartado 1° del articulo anterior».

Cuando el apartado 1° habla de la «pena de prisién por el tiempo méaximo
previsto en este Codigo», se esta refiriendo a la pena de prision permanente
revisable tal como ha quedado regulada en los articulos 33, 2 a) y 36.1 del CP,
por la Ley Organica 1/2015, de 30 de marzo. Existe un sector de la doctrina
que pone reparos sobre la posible inadecuacion de esta pena a la finalidad
constitucional de las penas y medidas de seguridad.
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Articulo 574. Del depdsito de armas, municiones, explosivos, NRBQ

El presente articulo tipifica:

a) El depdsito de armas o municiones, la tenencia de sustancias o apara-
tos explosivos, inflamables, incendiarios o asfixiantes, o de sus componentes,
asi como su fabricacidn, trafico, transporte, o suministro de cualquier forma.

b) La fabricacidn, trafico, transporte o suministro de cualquier forma.

¢) La mera colocacion o empleo de tales sustancias o de los medios o ar-
tificios necesarios.

La pena a imponer serd de ocho a quince afos, pudiendo agravarse de
diez a veinte afios de prisién en determinados casos establecidos en el apar-
tado 2.°y 3.° del presente articulo (que se trate de armas, sustancias o apara-
tos nucleares, quimicos, biolégicos o cualesquiera otros de similar potencia
destructiva, etc.).

El contenido del presente articulo responde al deseo del Gobierno de
actualizar el Codigo Penal en esta materia como asi lo habia manifestado en
foros internacionales (UE, Consejo de Europea o la mencionada Declaraciéon
de Washington).

Articulo 575. Adiestramiento

«Seré castigado con la pena de prisién de dos a cinco afos quien, con la
finalidad de capacitarse para llevar a cabo la comisién de delitos de terroris-
mo, reciba adoctrinamiento o adiestramiento militar o de combate, o en
técnicas de desarrollo de armas quimicas o bioldgicas, de elaboracion o pre-
paracion de sustancias o aparatos explosivos, inflamables, incendiarios o as-
fixiantes, o especificamente destinados a facilitar la comisién de alguna de
tales infracciones».

También se castiga la capacitacidén «por si mismo» para llevar a cabo
cualquiera de las anteriores actividades: es el denominado autodidacta. Se
castiga al que, con la misma finalidad, acceda de manera habitual a uno o
varios servicios de comunicaciones electrénicas cuyos contenidos estén diri-
gidos o resulten idéneos para incitar a la incorporacién a una organizacién o
grupo terrorista, o a colaborar con cualquiera de ellos en sus fines. Los he-
chos se entenderan cometidos en Espana cuando se acceda a los contenidos
desde el territorio espaiiol.
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También castiga este articulo la adquisicién o tenencia de documentos
dirigidos o que resulten idéneos para incitar a la incorporacién a una organi-
zacion o grupo terrorista o a colaborar con cualquiera de ellos en sus fines.

Finalmente, en el apartado 4.° se castiga el traslado o establecimiento en
un territorio extranjero controlado por grupo u organizacién terrorista para
colaborar con ellos o para cometer cualquier delito de terrorismo. El conte-
nido del presente articulo constituye la columna vertebral de la presente re-
forma, ya que hasta el momento actual no existia un tipo penal que incluyera
claramente el adiestramiento y adoctrinamiento para llevar a cabo la comi-
sion de delitos de terrorismo.

Articulo 576. Actividades de financiacion del terrorismo

Se castiga con cinco a diez afnos de prision y multa del triple al quintuplo
el que recabe, adquiera, posea, convierta, transmita o realice cualquier acti-
vidad con bienes o valores con la intencién de que se utilicen, o a sabiendas
de quien serdn utilizados para cometer delitos tipificados en este capitulo.

Se agravaran las penas cuando estos bienes o valores lleguen a su destina-
tario (organizacion o grupo), si se empleasen para la comisién de un delito de
terrorismo o si se hubieran obtenido mediante la comisién de delitos contra
el patrimonio, extorsion, falsedad documental o cualquier otro delito.

El apartado 4.° de este articulo contiene una comisién por imprudencia
para el que estando especificamente sujeto por ley a colaborar con la autori-
dad en la prevencién de actividades de financiacién del terrorismo de lugar a
que no sea detectada o impedida cualquiera de las conductas descritas en el
apartado 1.°.

En lo que se refiere a las personas juridicas, el apartado 5.° se remite al
articulo 31 bis del Cédigo Penal y establece que, cuando el que comete algu-
no de los delitos tipificados en este articulo sea una persona juridica, se cas-
tigard con una multa en funcién del delito cometido, pudiendo los jueces o
tribunales —atendidas las reglas del articulo 66 bis del CP— imponer la clau-
sura del establecimiento (articulo 33 7° b) a g).

Articulo 577. Colaboracion con organizaciones, grupos o elementos
terroristas

En este articulo se tipifican y sancionan las diferentes formas de colabo-
racién con organizaciones, grupos o elementos terroristas, agravando las
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penas cuando se dirijan a menores, a personas necesitadas de especial pro-
teccidn o a mujeres victimas de trata.

Las penas a imponer son prision de cinco a diez afios y multa de diecio-
cho a veinticuatro meses. Las diferentes formas de colaboracién son: «el que
lleve a cabo, recabe o facilite cualquier acto de colaboracién con las activida-
des o las finalidades de una organizacién, grupo o elemento terrorista, o para
cometer cualquiera de los delitos comprendidos en este Capitulo».

Son actos de colaboracién «la informacién o vigilancia de personas, bie-
nes o instalaciones, la construccidn, acondicionamiento, cesién o utilizacién
de alojamientos o depdsitos, la ocultacion, acogimiento o traslado de perso-
nas, la organizacion de practicas de entrenamiento o la asistencia a ellas, la
prestacion de servicios tecnoldgicos, y cualquier otra forma equivalente de
cooperacion o ayuda a las actividades de las organizaciones o grupos terro-
ristas, grupos o personas a que se refiere el parrafo anterior».

En lo que se refiere a la autoria, «Las penas previstas en el apartado ante-
rior se impondrédn a quienes lleven a cabo cualquier actividad de captacidn,
adoctrinamiento o adiestramiento, que esté dirigida o que, por su contenido,
resulte idénea para incitar a incorporarse a una organizacién o grupo terro-
rista, o para cometer cualquiera de los delitos comprendidos en este Capitu-
lo. Asimismo se impondran estas penas a los que faciliten adiestramiento o
instruccién sobre la fabricacién o uso de explosivos, armas de fuego u otras
armas o sustancias nocivas o peligrosas, o sobre métodos o técnicas especial-
mente adecuados para la comision de alguno de los delitos del articulo 573,
con la intencién o conocimiento de que van a ser utilizados para ello».

La ley incluye criterios de agravacion especifica: a) Las penas se impondran
en su mitad superior cuando la informacién o vigilancia de personas ponga en
peligro la vida, la integridad fisica, la libertad o el patrimonio; y b) Las penas se
impondran en su mitad superior, pudiéndose llegar a la superior en grado,
cuando los actos previstos en este apartado se hubieran dirigido a menores de
edad o personas con discapacidad necesitadas de especial proteccién o a mu-
jeres victimas de trata con el fin de convertirlas en conyuges, companeras o
esclavas sexuales de los autores del delito, sin perjuicio de imponer las que
ademas procedan por los delitos contra la libertad sexual cometidos. Esta agra-
vacién responde a una realidad que se estd produciendo a diario, la utilizacién
de menores, personas vulnerables o mujeres victima de trata.

Silos actos tipificados en este articulo, se hubieran producido por impru-
dencia grave «se impondra la pena de prisién de seis a dieciocho meses y
multa de seis a doce meses».
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Articulo 578. Actos de enaltecimiento y humillacion a las victimas

El enaltecimiento o la justificacion putblicos (...), o la realizacién de actos
que entrafien descrédito, menosprecio o humillacién de las victimas de los
delitos terroristas o de sus familiares, se castigara con la pena de prisién de
uno a tres anos y multa de doce a dieciocho meses. Se agravara la pena cuan-
do los hechos se hubieran llevado a cabo mediante la «difusion de servicios o
contenidos accesibles al piblico a través de medios de comunicacion, inter-
net, o por medio de servicios de comunicaciones electrénicas o mediante el
uso de tecnologias de la informacién» o «... resulten idéneos para alterar
gravemente la paz publica o crear un grave sentimiento de inseguridad o te-
mor a la sociedad o a parte de ella».

Como medidas cautelares provisionales o definitivas, el juez o tribunal
acordara la destruccidn, borrado o inutilizacién de los libros, archivos, docu-
mentos, articulos o cualquier otro soporte por medio del que se hubiera co-
metido el delito. Cuando el delito se hubiera cometido a través de tecnologias
de la informacién y la comunicacién se acordara la retirada de los contenidos.
Si los hechos se hubieran cometido a través de servicios o contenidos accesi-
bles a través de internet o de servicios de comunicaciones electrénicas, el juez
o tribunal podréa ordenar la retirada de los contenidos o servicios ilicitos.
Subsidiariamente, podrd ordenar a los prestadores de servicios de alojamiento
que retiren los contenidos ilicitos, a los motores de bisqueda que supriman
los enlaces que apunten a ellos y a los proveedores de servicios de comunica-
ciones electrénicas que impidan el acceso a los contenidos o servicios ilicitos
siempre que concurra alguno de los siguientes supuestos: a) cuando la medida
resulte proporcionada a la gravedad de los hechos y a la relevancia de la infor-
macién y necesaria para evitar su difusion; b) cuando se difundan exclusiva o
preponderantemente los contenidos a los que se refieren los apartados ante-
riores. Las medidas previstas podran también ser acordadas por el juez ins-
tructor con caracter cautelar durante la instruccién de la causa.

Articulo 579. Difusion de mensajes o consignas terroristas

Se castiga al que difunda publicamente mensajes o consignas (medios
publicos) que tengan como finalidad o que, por su contenido, sean idéneos
para incitar a otros a la comision de alguno de los delitos de este capitulo, o
bien incite a otros a la comision de alguno de los delitos de este capitulo, asi
como a quien solicite a otra persona que los cometa. Por otra parte, se castigan
de forma atenuada los actos de provocacién, conspiracion y proposicion (me-
dios privados) para cometer alguno de los delitos regulados en este. Los jueces
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o tribunales podran adoptar las medidas establecidas en el articulo anterior,
es decir la retirada de los contenidos. El legislador ha querido, con la redac-
cion del presente articulo, incluir las comunicaciones, conferencias, sermo-
nes, cuya finalidad sea incitar a otras a la comision de delitos terroristas.

Articulo 579 bis. Penas de inhabilitacion absoluta y especial

El responsable de los delitos previstos en este capitulo sera también casti-
gado con las penas de inhabilitacién absoluta, inhabilitacién especial para
profesion u oficio educativos en los ambitos docente, deportivo y de tiempo
libre (pena novedosa en nuestro ordenamiento juridico penal), por un tiempo
superior entre seis y veinte aios al de la duracion de la pena privativa de liber-
tad, siempre que se den las circunstancias enumeradas en dicho precepto.

Por otra parte, al condenado a pena grave privativa de libertad por uno o
mas delitos comprendidos en este capitulo se le impondra ademas la medida
de libertad vigilada de cinco a diez afos, y de uno a cinco afos si la pena pri-
vativa de libertad fuera menos grave.

La ley prevé estos atenuantes. Cuando se trate de un solo delito que no sea
grave, y su autor hubiere delinquido por primera vez, el tribunal podrd impo-
ner o no la medida de libertad vigilada, en atencién a su menor peligrosidad.
Asimismo podran imponer la pena inferior en uno o dos grados a la sefialada
para el delito de que se trate, cuando el sujeto haya abandonado voluntaria-
mente sus actividades delictivas, se presente a las autoridades confesando los
hechos en que haya participado y colabore activamente con éstas para impedir
la produccién del delito, o coadyuve eficazmente a la obtencién de pruebas
decisivas para la identificacion o captura de otros responsables o para impedir
la actuacion o el desarrollo de organizaciones, grupos u otros elementos terro-
ristas a los que haya pertenecido o con los que haya colaborado.

Finalmente, los jueces y tribunales, motivadamente, atendiendo a las
circunstancias concretas, podran imponer también la pena inferior en uno o
dos grados a la senalada en este capitulo para el delito de que se trate, cuando
el hecho sea objetivamente de menor gravedad, atendidos el medio empleado
o el resultado producido.

Articulo 580. Agravante de reincidencia

En todos los delitos de terrorismo, la condena de un juez o tribunal ex-
tranjero serd equiparada a las sentencias de los jueces o tribunales espafioles
a los efectos de aplicacion de la agravante de reincidencia
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Disposicion final primera

Esta disposicién modifica el apartado 4 e) 2.° del articulo 23 de la Ley
Orgénica 6/1985, de 1 de julio, del Poder Judicial, que queda redactado como
sigue:

«2.° el procedimiento se dirija contra un extranjero que resida habitual-
mente o se encuentre en Espafia o, sin reunir esos requisitos, colabore con un
espafol, o con un extranjero que resida o se encuentre en Espaiia, para la
comision de un delito de terrorismo».

En la proposicién de ley remitida al Parlamento, el articulo 580 contenia
la regla de procedimiento y la aplicacion de la agravante de reincidencia, pero
el Senado, con muy buen criterio y tal como se menciona en la tramitacién
parlamentaria, separé ambos conceptos, decantdndose por modificar el arti-
culo 23 de la Ley Organica del Poder Judicial.

5. CONSIDERACIONES FINALES

Es evidente que las nuevas amenazas exigen la actualizacién de la norma-
tiva para dar cabida al fenémeno del terrorismo individual y a las conductas
que constituyen la principal preocupacion de la comunidad internacional, en
linea con la Resolucién 2178 del Consejo de Seguridad de Naciones Unidas y
otros compromisos encaminadas a la erradicacion de todas las manifestacio-
nes de radicalizacion violenta o de intolerancia y el impulso a las politicas
internacionales, tanto en el marco de la UE como en el Consejo de Naciona-
les Unidas del que Espafia es miembro no permanente.

El pacto de Estado contra el terrorismo firmado el 2 de febrero pasado ha
recogido la voluntad de los dirigentes del Gobierno y la oposicién de «man-
tener la maxima unidad de los demdcratas frente al terrorismo». La unidad
es necesaria para hacer frente a todos aquellos que amenazan nuestro siste-
ma de derechos y libertades, y el «espiritu de consenso» resulta imprescindi-
ble para defender la forma de vida de una sociedad abierta como la espanola.
El primer resultado de ese acuerdo es la «modificacion del Cédigo Penal en
materia de delitos de terrorismo», al que seguirdn otra serie de iniciativas
plasmadas en los ocho puntos acordados en el pacto de Estado.

Finalmente, no existe ninguna duda de que Espaiia, con esta iniciativa
legislativa que ha nacido «anteponiendo la necesaria unidad contra el terro-
rismo a cualquier otra consideracion partidista» para responder con eficacia
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a quienes se valen del terror, va a ser pionera en la esfera internacional al
incluir en las leyes penales, fendmenos como el de los «lobos solitarios», el
«uso de las redes para compartir contenidos terroristas», «los nuevos modos
de financiacién de actividades terroristas», o «el desplazamiento a zonas de
conflicto» entre otras. A partir del 1 de julio préximo —fecha de entrada en
vigor de la Ley— Espafia dispondra de la herramienta mas moderna y contun-
dente para luchar contra esta amenaza emergente que es el terrorismo yiha-
dista.
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ANALISIS DE LA LEY ORGANICA 2/2015, DE REFORMA DEL CODIGO PENAL EN MATERIA DE TERRORISMO

Referencias

! No podemos ocultar que atin tenemos in mente los gravisimos atentados ocurridos
en Paris el pasado 7 de enero de 2015 o la masacre terrorista llevada a cabo recien-
temente en Tunez y donde murieron dos turistas espaiioles.

2 Notas extraidas de la Oficina de Informacién Diplomatica del Ministerio de Asun-
tos Exteriores y Cooperacidn, de fecha 26 de septiembre de 2014. Disponible en:
www.exteriores.gob.es [Fecha de consulta: 5/04/2015].

3 Nota de prensa del Ministerio del Interior de fecha 19/02/2015 sobre la Conferen-
cia Internacional contra la Radicalizacién Violenta, de la cual surgié la Declaracion
de Washington. Disponible en: www.interior.gob.es [Fecha de consulta: 3/04/2015].

* En su intervencion, el Sr. Ferndndez Diaz detall$ la adopcién por Espafia de una
serie de medidas legislativas y administrativas, recordando que el pasado 2 de fe-
brero de 2015 el Presidente del Gobierno y el lider del principal partido de la opo-
sicion firmaron un pacto de Estado para la lucha contra el terrorismo internacional
en aras a reformar el Cédigo Penal y tipificar nuevos delitos de terrorismo. Sefalé
igualmente la creacién del Consejo de Seguridad Nacional para el cumplimiento
de la Estrategia de Seguridad Nacional y la aprobacién por el Consejo de Ministros
del Plan Estratégico Nacional de Lucha contra la Radicalizacién Violenta, con el
con el que se pretende «cortar la cadena de transmisién de la radicalizacién», al
tiempo que se «conciencia y sensibiliza» a la sociedad espaiiola sobre la trascen-
dencia del extremismo violento.

5 Estd inspirada en la Decisién Marco 2002/475/JAI del Consejo de la Unién Euro-

pea, de 13 de mayo de 2002, sobre la lucha contra el terrorismo, modificada por la
Decisién Marco 2008/919/JAl, de 28 de noviembre de 2008.
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LEY ORGANICA 4/2015, DE 30 DE MARZO, DE
PROTECCION DE LA SEGURIDAD CIUDADANA

«BOE» num. 77, de 31 de marzo de 2015

FELIPE VI

REY DE ESPANA
A todos los que la presente vieren y entendieren.

Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar
la siguiente ley orgéanica:

PREAMBULO
I

La seguridad ciudadana es la garantia de que los derechos y libertades
reconocidos y amparados por las constituciones democraticas puedan ser
ejercidos libremente por la ciudadania y no meras declaraciones formales
carentes de eficacia juridica. En este sentido, la seguridad ciudadana se con-
figura como uno de los elementos esenciales del Estado de Derecho.

Las demandas sociales de seguridad ciudadana van dirigidas esencial-
mente al Estado, pues es apreciable una conciencia social de que sélo éste
puede asegurar un ambito de convivencia en el que sea posible el ejercicio de
los derechos y libertades, mediante la eliminacién de la violencia y la remo-
cion de los obstaculos que se opongan a la plenitud de aquellos.

La Constitucién Espanola de 1978 asumid el concepto de seguridad ciu-
dadana (articulo 104.1), asi como el de seguridad publica (articulo 149.1.29.2).
Posteriormente, la doctrina y la jurisprudencia han venido interpretando,
con matices, estos dos conceptos como sinénimos, entendiendo por tales la
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actividad dirigida a la proteccidn de personas y bienes y al mantenimiento de
la tranquilidad ciudadana.

Es a la luz de estas consideraciones como se deben interpretar la idea de
seguridad ciudadana y los conceptos afines a la misma, huyendo de definicio-
nes genéricas que justifiquen una intervencién expansiva sobre los ciudada-
nos en virtud de peligros indefinidos, y evitando una discrecionalidad admi-
nistrativa y una potestad sancionadora genéricas.

Para garantizar la seguridad ciudadana, que es una de las prioridades de
la accién de los poderes ptblicos, el modelo de Estado de Derecho instaurado
por la Constitucién dispone de tres mecanismos: un ordenamiento juridico
adecuado para dar respuesta a los diversos fendmenos ilicitos, un Poder Ju-
dicial que asegure su aplicacion, y unas Fuerzas y Cuerpos de Seguridad efi-
caces en la prevencion y persecucion de las infracciones.

En el marco del articulo 149.1.29.2 de la Constitucién y siguiendo las
orientaciones de la doctrina constitucional, esta Ley tiene por objeto la pro-
teccion de personas y bienes y el mantenimiento de la tranquilidad ciudada-
na, e incluye un conjunto plural y diversificado de actuaciones, de distinta
naturaleza y contenido, orientadas a una misma finalidad tuitiva del bien
juridico protegido. Una parte significativa de su contenido se refiere a la re-
gulacién de las intervenciones de la policia de seguridad, funciones propias
de las Fuerzas y Cuerpos de Seguridad, aunque con ello no se agota el ambito
material de lo que hay que entender por seguridad publica, en el que se in-
cluyen otras materias, entre las que la Ley aborda las obligaciones de registro
documental o de adopcion de medidas de seguridad por las personas fisicas
o juridicas que realicen actividades relevantes para la seguridad ciudadana, o
el control administrativo sobre armas y explosivos, entre otras.

II

La Ley Orgdnica 1/1992, de 21 de febrero, sobre Proteccién de la Seguri-
dad Ciudadana, constituyo el primer esfuerzo por abordar, desde la 6ptica de
los derechos y valores constitucionales, un céddigo que recogiera las principa-
les actuaciones y potestades de los poderes publicos, especialmente de las
Fuerzas y Cuerpos de Seguridad, a fin de garantizar la seguridad de los ciu-
dadanos.

Sin embargo, varios factores aconsejan acometer su sustitucién por un
nuevo texto. La perspectiva que el transcurso del tiempo ofrece de las virtu-
des y carencias de las normas juridicas, los cambios sociales operados en
nuestro pais, las nuevas formas de poner en riesgo la seguridad y la tranqui-
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lidad ciudadanas, los nuevos contenidos que las demandas sociales incluyen
en este concepto, la imperiosa necesidad de actualizacién del régimen san-
cionador o la conveniencia de incorporar la jurisprudencia constitucional en
esta materia justifican sobradamente un cambio legislativo.

Libertad y seguridad constituyen un binomio clave para el buen funcio-
namiento de una sociedad democratica avanzada, siendo la seguridad un
instrumento al servicio de la garantia de derechos y libertados y no un fin en
si mismo.

Por tanto cualquier incidencia o limitacién en el ejercicio de las liberta-
des ciudadanas por razones de seguridad debe ampararse en el principio de
legalidad y en el de proporcionalidad en una triple dimensién: un juicio de
idoneidad de la limitacién (para la consecucion del objetivo propuesto), un
juicio de necesidad de la misma (entendido como inexistencia de otra medi-
da menos intensa para la consecucién del mismo fin) y un juicio de propor-
cionalidad en sentido estricto de dicha limitacion (por derivarse de ella un
beneficio para el interés puiblico que justifica un cierto sacrificio del ejercicio
del derecho).

Son estas consideraciones las que han inspirado la redaccion de esta Ley,
en un intento de hacer compatibles los derechos y libertades de los ciudada-
nos con la injerencia estrictamente indispensable en los mismos para garan-
tizar su seguridad, sin la cual su disfrute no seria ni real ni efectivo.

III

La Ley, de acuerdo con la jurisprudencia constitucional, parte de un con-
cepto material de seguridad ciudadana entendida como actividad dirigida a
la proteccidn de personas y bienes y al mantenimiento de la tranquilidad de
los ciudadanos, que engloba un conjunto plural y diversificado de actuacio-
nes, distintas por su naturaleza y contenido, orientadas a una misma finali-
dad tuitiva del bien juridico asi definido. Dentro de este conjunto de actua-
ciones se sitian las especificas de las organizaciones instrumentales
destinadas a este fin, en especial, las que corresponden a las Fuerzas y Cuer-
pos de Seguridad, a las que el articulo 104 de la Constitucién encomienda
proteger el libre ejercicio de los derechos y libertades y garantizar la seguri-
dad ciudadana. Junto a esas actividades policiales en sentido estricto, la Ley
regula aspectos y funciones atribuidos a otros érganos y autoridades admi-
nistrativas, como la documentacién e identificacién de las personas, el con-
trol administrativo de armas, explosivos, cartucheria y articulos pirotécnicos
o la prevision de la necesidad de adoptar medidas de seguridad en determi-
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nados establecimientos, con el correlato de un régimen sancionador actuali-
zado imprescindible para garantizar el cumplimiento de los fines de la Ley.

La Ley se estructura en cinco capitulos divididos en cincuenta y cuatro
articulos, siete disposiciones adicionales, una transitoria, una derogatoria y
cinco finales.

El capitulo [, tras definir el objeto de la Ley, recoge como novedades mas
relevantes sus fines y los principios rectores de la actuacion de los poderes
publicos en el ambito de la seguridad ciudadana, la cooperacién interadmi-
nistrativa y el deber de colaboracién de las autoridades y los empleados pu-
blicos, los distintos cuerpos policiales, los ciudadanos y las empresas y el
personal de seguridad privada, de acuerdo con una perspectiva integral de la
seguridad publica. Entre los fines de la Ley destacan la proteccién del libre
ejercicio de los derechos fundamentales y las libertades publicas y los demas
derechos reconocidos y amparados por el ordenamiento juridico; la garantia
del normal funcionamiento de las instituciones; la preservacion no sélo de la
seguridad, sino también de la tranquilidad y la pacifica convivencia ciudada-
nas; el respeto a las Leyes en el ejercicio de los derechos y libertades; la pro-
teccion de las personas y bienes, con especial atencion a los menores y a las
personas con discapacidad necesitadas de especial proteccion; la pacifica
utilizacion de vias y demds bienes demaniales destinados al uso y disfrute
publico; la garantia de la normal prestacién de los servicios basicos para la
comunidad; y la transparencia en la actuacion de los poderes publicos en
materia de seguridad ciudadana.

El capitulo II regula la documentacién e identificacion de los ciudadanos
espaiioles, el valor probatorio del Documento Nacional de Identidad y del
pasaporte y los deberes de los titulares de estos documentos, incorporando
las posibilidades de identificacién y de firma electrénica de los mismos, y
manteniendo la exigencia de exhibirlos a requerimiento de los agentes de la
autoridad de conformidad con lo dispuesto en la Ley.

El capitulo III habilita a las autoridades competentes para acordar distin-
tas actuaciones dirigidas al mantenimiento y, en su caso, al restablecimiento
de la tranquilidad ciudadana en supuestos de inseguridad publica, regulando
con precisién los presupuestos, los fines y los requisitos para realizar estas
diligencias, de acuerdo con los principios, entre otros, de proporcionalidad,
injerencia minima y no discriminacion.

En este sentido, se regulan con detalle las facultades de las autoridades y
de los agentes de las Fuerzas y Cuerpos de Seguridad para dictar érdenes e
instrucciones, para la entrada y registro en domicilios, requerir la identifica-
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cion de personas, efectuar comprobaciones y registros en lugares publicos,
establecer restricciones del transito y controles en la via publica, asi como
otras medidas extraordinarias en situaciones de emergencia imprescindible
para garantizar la seguridad ciudadana (desalojo de locales o establecimien-
tos, prohibicion de paso, evacuacién de inmuebles, etc.). Igualmente se regu-
lan las medidas que deberdn adoptar las autoridades para proteger la celebra-
cién de reuniones y manifestaciones, asi como para restablecer la normalidad
de su desarrollo en casos de alteracion de la seguridad ciudadana.

La relacién de estas potestades de policia de seguridad es andloga a la
contenida en la Ley Orgdnica 1/1992, de 21 de febrero, si bien, en garantia de
los derechos de los ciudadanos que puedan verse afectados por su legitimo
ejercicio por parte de los miembros de las Fuerzas y Cuerpos de Seguridad,
se perfilan con mayor precision los presupuestos habilitantes y las condicio-
nes y requisitos de su ejercicio, de acuerdo con la jurisprudencia constitucio-
nal. Asi, la habilitacién a los agentes de las Fuerzas y Cuerpos de Seguridad
para la practica de identificaciones en la via ptblica no se justifica genérica-
mente —como sucede en la Ley de 1992— en el ejercicio de las funciones de
proteccion de la seguridad ciudadana, sino que es precisa la existencia de
indicios de participacion en la comisién de una infraccién, o que razonable-
mente se considere necesario realizar la identificacion para prevenir la comi-
sion de un delito; por otra parte, en la practica de esta diligencia, los agentes
deberéan respetar escrupulosamente los principios de proporcionalidad,
igualdad de trato y no discriminacién, y sélo en caso de negativa a la identi-
ficacion, o si ésta no pudiera realizarse in situ, podrd requerirse a la persona
para que acompafie a los agentes a las dependencias policiales mas proximas
en las que pueda efectuarse dicha identificacion, informandola de modo in-
mediato y comprensible de los fines de la solicitud de identificacién y, en su
caso, de las razones del requerimiento.

Por primera vez se regulan los registros corporales externos, que sélo
podran realizarse cuando existan motivos para suponer que pueden condu-
cir al hallazgo de instrumentos, efectos u otros objetos relevantes para el
ejercicio de las funciones de indagacién y prevenciéon que encomiendan las
Leyes a las Fuerzas y Cuerpos de Seguridad. Estos registros, de caracter su-
perficial, deberdn ocasionar el menor perjuicio a la dignidad de la persona,
efectuarse por un agente del mismo sexo que la persona sobre la que se prac-
tique y, cuando lo exija el respeto a la intimidad, en un lugar reservado y
fuera de la vista de terceros.

El capitulo IV, referente a las potestades especiales de la policia adminis-
trativa de seguridad, regula las medidas de control administrativo que el Es-
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tado puede ejercer sobre las actividades relacionadas con armas, explosivos,
cartucheria y articulos pirotécnicos.

Asimismo, se establecen obligaciones de registro documental para acti-
vidades relevantes para la seguridad ciudadana, como el hospedaje, el acceso
comercial a servicios telefénicos o telematicos de uso ptblico mediante esta-
blecimientos abiertos al publico, la compraventa de joyas y metales, objetos
u obras de arte, la cerrajeria de seguridad o el comercio al por mayor de
chatarra o productos de desecho.

Por otro lado, desde la estricta perspectiva de la seguridad ciudadana, se
contempla el régimen de intervencion de las autoridades competentes en
materia de espectdculos publicos y actividades recreativas, sin perjuicio de
las competencias de las comunidades auténomas y de las entidades locales en
lo que se refiere a su normal desarrollo.

El capitulo V, que regula el régimen sancionador, introduce novedades
relevantes con respecto a la Ley Orgéanica 1/1992, de 21 de febrero. La re-
daccion del capitulo en su conjunto tiene en cuenta, como reiteradamente
ha declarado el Tribunal Constitucional, que el Derecho administrativo
sancionador y el Derecho penal son, con matices, manifestaciones de un
unico ius puniendi del Estado. Por tanto, la Ley estd orientada a dar cumpli-
miento a los principios que rigen la potestad sancionadora administrativa,
singularmente los de responsabilidad, proporcionalidad y legalidad, en sus
dos vertientes, de legalidad formal o reserva de Ley y legalidad material o
tipicidad, sin perjuicio de la admisién de la colaboracidn reglamentaria para
la especificacién de conductas y sanciones en relacién con las infracciones
tipificadas por la Ley.

En cuanto a los autores de las conductas tipificadas como infracciones,
se exime de responsabilidad a los menores de catorce afos, en consonancia
con la legislacidn sobre responsabilidad penal del menor. Asimismo se pre-
vé que cuando sea declarado autor de los hechos cometidos un menor de
dieciocho anos no emancipado o una persona con la capacidad modificada
judicialmente responderan solidariamente con él de los dafios y perjuicios
ocasionados sus padres, tutores, curadores, acogedores o guardadores lega-
les o de hecho.

A fin de garantizar la proporcionalidad en la imposicion de las sanciones
graves y muy graves previstas en la Ley, se dividen las sanciones pecuniarias
en tres tramos de igual extension, que dan lugar a los grados minimo, medio
y maximo de las mismas y se recogen las circunstancias agravantes y los cri-
terios de graduacién que deberan tenerse en cuenta para la individualizaciéon
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de las sanciones pecuniarias, acogiendo asi una exigencia del principio de
proporcionalidad presente en la jurisprudencia contencioso-administrativa,
pero que tiene escaso reflejo en los regimenes sancionadores que incorporan
numerosas normas de nuestro ordenamiento juridico administrativo.

Con respecto al cuadro de infracciones, en aras de un mejor ajuste al
principio de tipicidad, se introduce un elenco de conductas que se califican
como leves, graves y muy graves, estas tltimas ausentes de la Ley Orgénica
1/1992, de 21 de febrero, que simplemente permitia la calificacion de deter-
minadas infracciones graves como muy graves en funcién de las circunstan-
cias concurrentes.

Junto a las infracciones tipificadas por el legislador de 1992, la Ley san-
ciona conductas que, sin ser constitutivas de delito, atentan gravemente
contra la seguridad ciudadana, como son las reuniones o manifestaciones
prohibidas en lugares que tengan la condicién de infraestructuras e instala-
ciones en las que se prestan servicios basicos para la comunidad y los actos
de intrusion en éstas, cuando se ocasione un riesgo para las personas; la pro-
yeccién de haces de luz sobre los conductores o pilotos de medios de trans-
porte con riesgo de provocar un accidente, o la celebracién de espectaculos
publicos o actividades recreativas a pesar de la prohibicién o suspensiéon
acordada por la autoridad por razones de seguridad, entre otras. Se sancio-
nan igualmente conductas que representan un ejercicio extralimitado del
derecho de reunién y manifestacion, asi como la perturbacién del ejercicio
de este derecho fundamental cuando no constituyan delito. Otras infraccio-
nes tienen por objeto preservar el legitimo ejercicio de sus funciones por las
autoridades y sus agentes, asi como por los servicios de emergencia.

Por otra parte, la reforma en tramitacién del Cédigo Penal exige una re-
visién de las infracciones penales de esta naturaleza que contenia el libro III
del cdédigo punitivo para incorporar al &mbito administrativo algunas con-
ductas que, de lo contrario, quedarian impunes, como son ciertas alteracio-
nes del orden publico, las faltas de respeto a la autoridad, el deslucimiento de
determinados bienes en la via piblica o dejar sueltos animales peligrosos.
También se recogen las infracciones previstas en la Ley Organica 1/1992, de
21 de febrero, relacionadas con el consumo de drogas tdxicas, estupefacien-
tes o sustancias psicotropicas, a las que se agregan otras dirigidas a favorecer-
lo. Se ha considerado oportuno sancionar comportamientos atentatorios a la
libertad sexual de las personas, especialmente de los menores, o que pertur-
ban la convivencia ciudadana o el pacifico disfrute de las vias y espacios pu-
blicos, todos ellos bienes juridicos cuya proteccion forma parte de los fines
de esta Ley por su colindancia con la seguridad ciudadana.
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Respecto de las sanciones, se reordenan las pecuniarias y se establecen
tres tramos de igual extension, que dan lugar a los grados minimo, medio y
maximo de las mismas, si bien no se eleva el importe de las que pueden impo-
nerse por la comision de infracciones muy graves, a pesar del tiempo transcu-
rrido desde la aprobacién de la Ley Orgéanica 1/1992, de 21 de febrero. Asimis-
mo se ha previsto que cabra exigir al infractor, en su caso, la reposicion de los
bienes dafiados a su situaciéon originaria o, cuando ello no fuera posible, la
indemnizacién por los dafios y perjuicios causados, al igual que también suce-
de en otros ambitos en los que se exige una reparacion in natura de la situa-
cién alterada con el comportamiento infractor y, en su defecto, la satisfaccion
de un equivalente econémico. Y con objeto de dar el tratamiento adecuado a
las infracciones de los menores de dieciocho afios en materia de consumo o
tenencia ilicitos de drogas tdxicas, estupefacientes o sustancias psicotrépicas
se prevé la suspensién de la sancién si aquéllos accedan a someterse a trata-
miento o rehabilitacidn, si lo precisan, o a actividades reeducativas.

A fin de contribuir a evitar la proliferaciéon de procedimientos administra-
tivos especiales, se establece que el ejercicio de la potestad sancionadora en
materia de proteccion de la seguridad ciudadana se regira por la Ley 30/1992,
de 26 de noviembre, de Régimen Juridico de las Administraciones Publicas y
del Procedimiento Administrativo Comun, y su normativa de desarrollo, sin
renunciar a la incorporacién de determinadas especialidades, como la regula-
cién de un procedimiento abreviado, que permite satisfacer el pago voluntario
de las sanciones pecuniarias por la comisién de infracciones graves o leves en
un breve plazo desde su notificacion, con el efecto de la reduccién del 50 por
100 de su importe, en términos andlogos a los ya contemplados en otras nor-
mas. Se crea, en fin, un Registro Central de Infracciones contra la Seguridad
Ciudadana, indispensable para poder apreciar la reincidencia de los infractores
y permitir, de este modo, sancionar adecuadamente a quienes de modo volun-
tario y reiterado incurren en conductas merecedoras de reproche juridico.

CAPITULO I

Disposiciones generales

Articulo 1. Objeto.

1. La seguridad ciudadana es un requisito indispensable para el pleno
ejercicio de los derechos fundamentales y las libertades publicas, y su salva-
guarda, como bien juridico de caracter colectivo, es funcién del Estado, con
sujecion a la Constitucidn y a las Leyes.
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2. Esta Ley tiene por objeto la regulacién de un conjunto plural y diver-
sificado de actuaciones de distinta naturaleza orientadas a la tutela de la se-
guridad ciudadana, mediante la proteccidn de personas y bienes y el mante-
nimiento de la tranquilidad de los ciudadanos.

Articulo 2. Ambito de aplicacién.

1. Las disposiciones de esta Ley son aplicables en todo el territorio na-
cional, sin perjuicio de las competencias que, en su caso, hayan asumido las
comunidades autéonomas en el marco de la Constitucion, de los estatutos de
autonomia y de la legislacion del Estado en materia de seguridad publica.

2. En particular, quedan fuera del ambito de aplicacidn de esta Ley las
prescripciones que tienen por objeto velar por el buen orden de los espec-
taculos y la proteccién de las personas y bienes a través de una accién admi-
nistrativa ordinaria, aun cuando la misma pueda conllevar la intervencién
de las Fuerzas y Cuerpos de Seguridad, siempre que ésta se conciba como
elemento integrante del sistema preventivo habitual del control del espec-
taculo.

3. Asimismo, esta Ley se aplicard sin menoscabo de los regimenes legales
que regulan ambitos concretos de la seguridad publica, como la seguridad
aérea, maritima, ferroviaria, vial o en los transportes, quedando, en todo
caso, salvaguardadas las disposiciones referentes a la defensa nacional y la
regulacion de los estados de alarma, excepcidn vy sitio.

Articulo 3. Fines.
Constituyen los fines de esta Ley y de la accion de los poderes publicos en
su dambito de aplicacidn:

a) La proteccidn del libre ejercicio de los derechos fundamentales y las
libertades publicas y los demds derechos reconocidos y amparados por el
ordenamiento juridico.

b) La garantia del normal funcionamiento de las instituciones.
c) La preservacion de la seguridad y la convivencia ciudadanas.

d) Elrespeto alas Leyes, ala paz y ala seguridad ciudadana en el ejercicio
de los derechos y libertades.

e) La proteccién de las personas y bienes, con especial atencion a los me-
nores y a las personas con discapacidad necesitadas de especial proteccion.
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f) La pacifica utilizacién de vias y demds bienes demaniales y, en general,
espacios destinados al uso y disfrute publico.

g) La garantia de las condiciones de normalidad en la prestacion de los
servicios basicos para la comunidad.

h) La prevencion de la comisién de delitos e infracciones administrativas
directamente relacionadas con los fines indicados en los parrafos anteriores
y la sancion de las de esta naturaleza tipificadas en esta Ley.

i) Latransparencia en la actuacién de los poderes ptiblicos en materia de
seguridad ciudadana.

Articulo 4. Principios rectores de la accion de los poderes piiblicos en
relacion con la seguridad ciudadana.

1. El ejercicio de las potestades y facultades reconocidas por esta Ley a
las administraciones publicas y, especificamente, a las autoridades y demas
6rganos competentes en materia de seguridad ciudadana y a los miembros de
las Fuerzas y Cuerpos de Seguridad se regira por los principios de legalidad,
igualdad de trato y no discriminacidn, oportunidad, proporcionalidad, efica-
cia, eficiencia y responsabilidad, y se sometera al control administrativo y
jurisdiccional.

En particular, las disposiciones de los capitulos IIl y V deberan interpre-
tarse y aplicarse del modo mas favorable a la plena efectividad de los dere-
chos fundamentales y libertades publicas, singularmente de los derechos de
reunién y manifestacion, las libertades de expresion e informacién, la liber-
tad sindical y el derecho de huelga.

2. En particular, la actuacion de los miembros de las Fuerzas y Cuerpos
de Seguridad esta sujeta a los principios basicos de actuacién regulados en el
articulo 5 de la Ley Organica 2/1986, de 13 de marzo, de Fuerzas y Cuerpos
de Seguridad.

3. Laactividad de intervencion se justifica por la existencia de una ame-
naza concreta o de un comportamiento objetivamente peligroso que, razo-
nablemente, sea susceptible de provocar un perjuicio real para la seguridad
ciudadana y, en concreto, atentar contra los derechos y libertades individua-
les y colectivos o alterar el normal funcionamiento de las instituciones pabli-
cas. Las concretas intervenciones para el mantenimiento y restablecimiento
de la seguridad ciudadana se realizaran conforme a lo dispuesto en el capitu-
lo I1I de esta Ley.
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Articulo 5. Autoridades y érganos competentes.

1. Corresponde al Gobierno, a través del Ministerio del Interior y de los
demas 6rganos y autoridades competentes y de las Fuerzas y Cuerpos de
Seguridad a sus 6rdenes, la preparacion, direccién y ejecucion de la politica
en relacion con la administracion general de la seguridad ciudadana, sin per-
juicio de las competencias atribuidas a otras administraciones publicas en
dicha materia.

2. Son autoridades y drganos competentes en materia de seguridad ciu-
dadana, en el &mbito de la Administracién General del Estado:

a) El Ministro del Interior.
b) El Secretario de Estado de Seguridad.

c) Los titulares de los 6rganos directivos del Ministerio del Interior que
tengan atribuida tal condicién, en virtud de disposiciones legales o reglamen-
tarias.

d) Los Delegados del Gobierno en las comunidades auténomas y en las
Ciudades de Ceuta y Melilla.

e) Los Subdelegados del Gobierno en las provincias y los Directores In-
sulares.

3. Seran autoridadesy érganos competentes, a los efectos de esta Ley, los
correspondientes de las comunidades auténomas que hayan asumido com-
petencias para la proteccion de personas y bienes y para el mantenimiento de
la seguridad ciudadana y cuenten con un cuerpo de policia propio.

4. Las autoridades de las Ciudades de Ceuta y Melilla y las autoridades
locales ejerceran las facultades que les corresponden, de acuerdo con la Ley
Organica 2/1986, de 13 de marzo, y la legislacién de régimen local, especta-
culos publicos, actividades recreativas y actividades clasificadas.

Articulo 6. Cooperacion interadministrativa.

La Administracion General del Estado y las demas administraciones pua-
blicas con competencias en materia de seguridad ciudadana se regiran, en sus
relaciones, por los principios de cooperacion y lealtad institucional, facilitdn-
dose la informacién de acuerdo con la legislacién vigente y la asistencia téc-
nica necesarias en el ejercicio de sus respectivas atribuciones, y, cuando
fuese preciso, coordinando las acciones destinadas a garantizar el cumpli-
miento de esta Ley, de conformidad con lo dispuesto en la Ley Organica
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2/1986, de 13 de marzo, y en la Ley 30/1992, de 26 de noviembre, de Régimen
Juridico de las Administraciones Publicas y del Procedimiento Administrati-
vo Comun.

Articulo 7. Deber de colaboracion.

1. Todas las autoridades y funcionarios publicos, en el ambito de sus
respectivas competencias y de acuerdo con su normativa especifica, deberan
colaborar con las autoridades y 6rganos a que se refiere el articulo 5, y pres-
tarles el auxilio que sea posible y adecuado para la consecucién de los fines
relacionados en el articulo 3. Cuando, por razén de su cargo, tengan conoci-
miento de hechos que perturben gravemente la seguridad ciudadana o de los
que racionalmente pueda inferirse que pueden producir una perturbacién
grave, estardn obligados a ponerlo inmediatamente en conocimiento de la
autoridad competente.

2. Las autoridades y érganos competentes y los miembros de las Fuerzas
y Cuerpos de Seguridad podran recabar de los particulares su ayuda y cola-
boracién en la medida necesaria para el cuamplimiento de los fines previstos
en esta Ley, especialmente en los casos de grave calamidad publica o catds-
trofe extraordinaria, siempre que ello no implique riesgo personal para los
mismos. Quienes sufran dafios y perjuicios por estas causas seran indemni-
zados de acuerdo con las leyes.

3. Las empresas de seguridad privada, los despachos de detectives priva-
dos y el personal de seguridad privada tienen un especial deber de auxiliar a
las Fuerzas y Cuerpos de Seguridad en el ejercicio de sus funciones, prestarles
la colaboracion que precisen y seguir sus instrucciones, en los términos pre-
vistos en la normativa de seguridad privada.

4. El personal que realice funciones de policia administrativa tendra el
especial deber de colaborar en la consecucién de los fines previstos en el ar-
ticulo 3 de esta Ley.

CAPITULO 11

Documentacion e identificacion personal

Articulo 8. Acreditacion de la identidad de los ciudadanos esparioles.

1. Los espanoles tienen derecho a que se les expida el Documento Na-
cional de Identidad.
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El Documento Nacional de Identidad es un documento publico y oficial y
tendrd la proteccion que a éstos otorgan las leyes, asi como suficiente valor por
si solo para la acreditacion de la identidad y los datos personales de su titular.

2. En el Documento Nacional de Identidad figuraran la fotografia y la
firma de su titular, asi como los datos personales que se determinen regla-
mentariamente, que respetaran el derecho a la intimidad de la persona, sin
que en ningun caso, puedan ser relativos a la raza, etnia, religién, creencias,
opinidn, ideologia, discapacidad, orientacion o identidad sexual, o afiliacion
politica o sindical. La tarjeta soporte del Documento Nacional de Identidad
incorporara las medidas de seguridad necesarias para la consecucién de con-
diciones de calidad e inalterabilidad y méximas garantias para impedir su
falsificacion.

3. El Documento Nacional de Identidad permite a los espaioles mayores
de edad que gocen de plena capacidad de obrar y a los menores emancipados
la identificacion electrénica de su titular, asi como la firma electrénica de
documentos, en los términos previstos en la legislacion especifica. Las perso-
nas con capacidad modificada judicialmente podran ejercer esas facultades
cuando expresamente lo solicite el interesado y no precise, atendiendo a la
resolucidén judicial que complemente su capacidad, de la representacién o
asistencia de una institucion de proteccidn y apoyo para obligarse o contratar.

El prestador de servicios de certificaciéon procedera a revocar el certifica-
do de firma electrénica a instancia del Ministerio del Interior, tras recibir
éste la comunicacién del Encargado del Registro Civil de la inscripcion de la
resolucidn judicial que determine la necesidad del complemento de la capa-
cidad para obligarse o contratar, del fallecimiento o de la declaracion de au-
sencia o fallecimiento de una persona.

Articulo 9. Obligaciones y derechos del titular del Documento
Nacional de Identidad.

1. El Documento Nacional de Identidad es obligatorio a partir de los
catorce afios. Dicho documento es personal e intransferible, debiendo su ti-
tular mantenerlo en vigor y conservarlo y custodiarlo con la debida diligen-
cia. No podra ser privado del mismo, ni siquiera temporalmente, sino en los
supuestos en que, conforme a lo previsto por la ley, haya de ser sustituido por
otro documento.

2. Todas las personas obligadas a obtener el Documento Nacional de
Identidad lo estan también a exhibirlo y permitir la comprobacién de las
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medidas de seguridad a las que se refiere el apartado 2 del articulo 8 cuando
fueren requeridas para ello por la autoridad o sus agentes, para el cumpli-
miento de los fines previstos en el apartado 1 del articulo 16. De su sustrac-
cion o extravio deberd darse cuenta tan pronto como sea posible a la comisa-
ria de Policia o puesto de las Fuerzas y Cuerpos de Seguridad mas préximo.

Articulo 10. Competenciassobreel Documento Nacionalde Identidad.

1. Corresponde al Ministerio del Interior la competencia exclusiva para
la direccién, organizacion y gestion de todos los aspectos referentes a la con-
feccién y expedicion del Documento Nacional de Identidad, conforme a lo
dispuesto en esta Ley y en la legislacion sobre firma electrénica.

2. La competencia a que se refiere el apartado anterior serd ejercida por
la Direccién General de la Policia, a la que correspondera también la custodia
y responsabilidad de los archivos y ficheros relacionados con el Documento
Nacional de Identidad.

3. Su expedicion esta sujeta al pago de una tasa.

Articulo 11. Pasaporte de ciudadanos esparioles.

1. El pasaporte espaniol es un documento puiblico, personal, individual e
intransferible que, salvo prueba en contrario, acredita la identidad y naciona-
lidad de los ciudadanos espaiioles fuera de Espana, y dentro del territorio
nacional, las mismas circunstancias de los espanoles no residentes.

2. Los ciudadanos espaioles tienen derecho a que les sea expedido el
pasaporte, que sélo podra ser exceptuado en las siguientes circunstancias:

a) Haber sido condenado a penas o medidas de seguridad privativas de
libertad, mientras no se hayan extinguido, salvo que obtenga autorizacién del
6rgano judicial competente.

b) Haber sido acordada por el érgano judicial competente la retirada de
su pasaporte de acuerdo con lo previsto por la ley.

c) Haberle sido impuesta una medida de libertad vigilada con prohibi-
cién de abandonar el territorio nacional, salvo que obtenga autorizacién del
organo judicial competente.

d) Cuando el 6rgano judicial competente haya prohibido la salida de
Espana o la expedicion de pasaporte al menor de edad o a la persona con la
capacidad modificada judicialmente, de acuerdo con lo dispuesto por la ley.
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3. La obtencién del pasaporte por los ciudadanos sujetos a patria potes-
tad o a tutela estara condicionada al consentimiento expreso de las personas
u 6rgano que tenga encomendado su ejercicio o, en su defecto, del érgano
judicial competente.

4. Los titulares del pasaporte tienen la obligacion de exhibirlo y facilitar-
lo cuando fuesen requeridos para ello por la autoridad o sus agentes. Tam-
bién estaran obligados a su custodia y conservacién con la debida diligencia.
De su sustraccidn o extravio debera darse cuenta de manera inmediata a las
Fuerzas y Cuerpos de Seguridad o, en su caso, a la Representaciéon Diploma-
tica o Consular de Espana en el extranjero.

Articulo 12. Competencias sobre el pasaporte.

1. La competencia para su expedicion corresponde:
a) En el territorio nacional, a la Direccién General de la Policia.

b) En el extranjero, a las Representaciones Diplomdticas y Consulares de
Espana.

2. Su expedicion estd sujeta al pago de una tasa.

3. Corresponde al Gobierno, a propuesta de los Ministros del Interior y
de Asuntos Exteriores y de Cooperacidn, desarrollar esta Ley en lo referente
al régimen juridico del pasaporte.

Articulo 13. Acreditacion de la identidad de ciudadanos extranjeros.

1. Los extranjeros que se encuentren en territorio espafol tienen el de-
recho y la obligacién de conservar y portar consigo la documentacién que
acredite su identidad expedida por las autoridades competentes del pais de
origen o de procedencia, asi como la que acredite su situacion regular en
Espana.

2. Los extranjeros no podran ser privados de su documentacién de ori-
gen, salvo en el curso de investigaciones judiciales de cardcter penal.

3. Los extranjeros estaran obligados a exhibir la documentacién men-
cionada en el apartado 1 de este articulo y permitir la comprobacion de las
medidas de seguridad de la misma, cuando fueran requeridos por las autori-
dades o sus agentes de conformidad con lo dispuesto en la ley, y por el tiem-
po imprescindible para dicha comprobacidn, sin perjuicio de poder demos-
trar su identidad por cualquier otro medio si no la llevaran consigo.
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CAPITULO I1I

Actuaciones para el mantenimiento y restablecimiento
de la seguridad ciudadana

SECCION 1.2

Potestades generales de policia de seguridad

Articulo 14. Ordenes y prohibiciones.

Las autoridades competentes, de conformidad con las Leyes y reglamen-
tos, podran dictar las 6rdenes y prohibiciones y disponer las actuaciones
policiales estrictamente necesarias para asegurar la consecucion de los fines
previstos en esta Ley, mediante resoluciéon debidamente motivada.

Articulo 15. Entrada y registro en domicilio y edificios de organismos
oficiales.

1. Los agentes de las Fuerzas y Cuerpos de Seguridad s6lo podran proce-
der a la entrada y registro en domicilio en los casos permitidos por la Cons-
titucién y en los términos que fijen las Leyes.

2. Sera causa legitima suficiente para la entrada en domicilio la necesi-
dad de evitar dafnos inminentes y graves a las personas y a las cosas, en su-
puestos de catéstrofe, calamidad, ruina inminente u otros semejantes de ex-
trema y urgente necesidad.

3. Para la entrada en edificios ocupados por organismos oficiales o enti-
dades publicas, no sera preciso el consentimiento de la autoridad o funciona-
rio que los tuviere a su cargo.

4. Cuando por las causas previstas en este articulo las Fuerzas y Cuerpos
de Seguridad entren en un domicilio particular, remitiran sin dilacion el acta
o atestado que instruyan a la autoridad judicial competente.

Articulo 16. Identificacion de personas.

1. En el cumplimiento de sus funciones de indagacion y prevencién de-
lictiva, asi como para la sancidn de infracciones penales y administrativas, los
agentes de las Fuerzas y Cuerpos de Seguridad podran requerir la identifica-
cién de las personas en los siguientes supuestos:
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a) Cuando existan indicios de que han podido participar en la comisién
de una infraccion.

b) Cuando, en atencion a las circunstancias concurrentes, se considere
razonablemente necesario que acrediten su identidad para prevenir la comi-
sién de un delito.

En estos supuestos, los agentes podran realizar las comprobaciones nece-
sarias en la via ptblica o en el lugar donde se hubiese hecho el requerimiento,
incluida la identificacién de las personas cuyo rostro no sea visible total o
parcialmente por utilizar cualquier tipo de prenda u objeto que lo cubra,
impidiendo o dificultando la identificacién, cuando fuere preciso a los efec-
tos indicados.

En la prictica de la identificacion se respetaran estrictamente los princi-
pios de proporcionalidad, igualdad de trato y no discriminacion por razén de
nacimiento, nacionalidad, origen racial o étnico, sexo, religién o creencias,
edad, discapacidad, orientacién o identidad sexual, opinién o cualquier otra
condicién o circunstancia personal o social.

2. Cuando no fuera posible la identificacién por cualquier medio, inclui-
da la via telemadtica o telefonica, o si la persona se negase a identificarse, los
agentes, para impedir la comisién de un delito o al objeto de sancionar una
infraccion, podran requerir a quienes no pudieran ser identificados a que les
acompafien a las dependencias policiales mds préximas en las que se dispon-
ga de los medios adecuados para la practica de esta diligencia, a los solos
efectos de su identificacién y por el tiempo estrictamente necesario, que en
ningun caso podra superar las seis horas.

La persona a la que se solicite que se identifique serd informada de modo
inmediato y comprensible de las razones de dicha solicitud, asi como, en su
caso, del requerimiento para que acompaiie a los agentes a las dependencias
policiales.

3. Enlas dependencias a que se hace referencia en el apartado 2 se lleva-
ra un libro-registro en el que sélo se practicaran asientos relacionados con la
seguridad ciudadana. Constaran en él las diligencias de identificacion practi-
cadas, asi como los motivos, circunstancias y duracién de las mismas, y sélo
podran ser comunicados sus datos a la autoridad judicial competente y al
Ministerio Fiscal. El 6rgano competente de la Administracién remitird men-
sualmente al Ministerio Fiscal extracto de las diligencias de identificacién
con expresion del tiempo utilizado en cada una. Los asientos de este libro-
registro se cancelaran de oficio a los tres afos.
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4. Alas personas desplazadas a dependencias policiales a efectos de iden-
tificacion, se les debera expedir a su salida un volante acreditativo del tiempo
de permanencia en ellas, la causa y la identidad de los agentes actuantes.

5. Enlos casos de resistencia o negativa a identificarse o a colaborar en las
comprobaciones o practicas de identificacién, se estard a lo dispuesto en el
Cddigo Penal, en la Ley de Enjuiciamiento Criminal y, en su caso, en esta Ley.

Articulo 17. Restriccion del transito y controles en las vias puiblicas.

1. Los agentes de las Fuerzas y Cuerpos de Seguridad podran limitar o
restringir la circulacién o permanencia en vias o lugares publicos y establecer
zonas de seguridad en supuestos de alteracion de la seguridad ciudadana o de
la pacifica convivencia, o cuando existan indicios racionales de que pueda
producirse dicha alteracién, por el tiempo imprescindible para su manteni-
miento o restablecimiento. Asimismo podrin ocupar preventivamente los
efectos o instrumentos susceptibles de ser utilizados para acciones ilegales,
déndoles el destino que legalmente proceda.

2. Para la prevencion de delitos de especial gravedad o generadores de
alarma social, asi como para el descubrimiento y detencién de quienes hubie-
ran participado en su comision y proceder a la recogida de los instrumentos,
efectos o pruebas, se podran establecer controles en las vias, lugares o esta-
blecimientos ptblicos, siempre que resulte indispensable proceder a la iden-
tificacién de personas que se encuentren en ellos, al registro de vehiculos o
al control superficial de efectos personales.

Articulo 18. Comprobaciones y registros en lugares publicos.

1. Los agentes de la autoridad podran practicar las comprobaciones en
las personas, bienes y vehiculos que sean necesarias para impedir que en las
vias, lugares y establecimientos publicos se porten o utilicen ilegalmente ar-
mas, explosivos, sustancias peligrosas u otros objetos, instrumentos o medios
que generen un riesgo potencialmente grave para las personas, susceptibles
de ser utilizados para la comision de un delito o alterar la seguridad ciudada-
na, cuando tengan indicios de su eventual presencia en dichos lugares, pro-
cediendo, en su caso, a su intervencidn. A tal fin, los ciudadanos tienen el
deber de colaborar y no obstaculizar la labor de los agentes de la autoridad
en el ejercicio de sus funciones.

2. Los agentes de la autoridad podran proceder a la ocupaciéon temporal
de cualesquiera objetos, instrumentos o medios de agresion, incluso de las
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armas que se porten con licencia, permiso o autorizacion si se estima nece-
sario, con objeto de prevenir la comisién de cualquier delito, o cuando exista
peligro para la seguridad de las personas o de los bienes.

Articulo 19. Disposiciones comunes a las diligencias de identificacion,
registro y comprobacion.

1. Las diligencias de identificacion, registro y comprobacién practicadas
por los agentes de las Fuerzas y Cuerpos de Seguridad con ocasién de actua-
ciones realizadas conforme a lo dispuesto en esta seccién no estardn sujetas
a las mismas formalidades que la detencion.

2. La aprehension durante las diligencias de identificacion, registro y
comprobacién de armas, drogas tdxicas, estupefacientes, sustancias psico-
trépicas u otros efectos procedentes de un delito o infraccién administrativa
se hard constar en el acta correspondiente, que habra de ser firmada por el
interesado; si éste se negara a firmarla, se dejard constancia expresa de su
negativa. El acta que se extienda gozard de presuncion de veracidad de los
hechos en ella consignados, salvo prueba en contrario.

Articulo 20. Registros corporales externos.

1. Podra practicarse el registro corporal externo y superficial de la per-
sona cuando existan indicios racionales para suponer que puede conducir al
hallazgo de instrumentos, efectos u otros objetos relevantes para el ejercicio
de las funciones de indagacion y prevencion que encomiendan las leyes a las
Fuerzas y Cuerpos de Seguridad.

2. Salvo que exista una situaciéon de urgencia por riesgo grave e inminen-
te para los agentes:

a) El registro se realizard por un agente del mismo sexo que la persona
sobre la que se practique esta diligencia.

b) Y si exigiera dejar a la vista partes del cuerpo normalmente cubiertas
por ropa, se efectuard en un lugar reservado y fuera de la vista de terceros. Se
dejard constancia escrita de esta diligencia, de sus causas y de la identidad del
agente que la adoptd.

3. Losregistros corporales externos respetaran los principios del aparta-
do 1 del articulo 16, asi como el de injerencia minima, y se realizaran del
modo que cause el menor perjuicio a la intimidad y dignidad de la persona
afectada, que serd informada de modo inmediato y comprensible de las razo-
nes de su realizacion.
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4. Los registros a los que se refiere este articulo podran llevarse a cabo con-
tra la voluntad del afectado, adoptando las medidas de compulsién indispensa-
bles, conforme a los principios de idoneidad, necesidad y proporcionalidad.

Articulo 21. Medidas de seguridad extraordinarias.

Las autoridades competentes podran acordar, como medidas de seguridad
extraordinarias, el cierre o desalojo de locales o establecimientos, la prohibicién
del paso, la evacuacién de inmuebles o espacios publicos debidamente acota-
dos, o el depésito de explosivos u otras sustancias susceptibles de ser empleadas
como tales, en situaciones de emergencia que las hagan imprescindibles y du-
rante el tiempo estrictamente necesario para garantizar la seguridad ciudadana.
Dichas medidas podran adoptarse por los agentes de la autoridad si la urgencia
de la situacion lo hiciera imprescindible, incluso mediante érdenes verbales.

A los efectos de este articulo, se entiende por emergencia aquella situa-
cién de riesgo sobrevenida por un evento que pone en peligro inminente a
personas o bienes y exige una actuacion rapida por parte de la autoridad o de
sus agentes para evitarla o mitigar sus efectos.

Articulo 22. Uso de videocdmaras.

La autoridad gubernativa y, en su caso, las Fuerzas y Cuerpos de Seguri-
dad podran proceder a la grabacién de personas, lugares u objetos mediante
camaras de videovigilancia fijas o mdviles legalmente autorizadas, de acuer-
do con la legislacion vigente en la materia.

SECCION 2.2

Mantenimiento y restablecimiento de la seguridad ciudadana
en reuniones y manifestaciones

Articulo 23. Reuniones y manifestaciones.

1. Las autoridades a las que se refiere esta Ley adoptaran las medidas
necesarias para proteger la celebracion de reuniones y manifestaciones, im-
pidiendo que se perturbe la seguridad ciudadana.

Asimismo podran acordar la disolucién de reuniones en lugares de tran-
sito publico y manifestaciones en los supuestos previstos en el articulo 5 de
la Ley Orgénica 9/1983, de 15 de julio, reguladora del derecho de reunién.
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También podran disolver las concentraciones de vehiculos en las vias
publicas y retirar aquéllos o cualesquiera otra clase de obstaculos cuando
impidieran, pusieran en peligro o dificultaran la circulacién por dichas vias.

2. Las medidas de intervencion para el mantenimiento o el restableci-
miento de la seguridad ciudadana en reuniones y manifestaciones seran
graduales y proporcionadas a las circunstancias. La disolucién de reuniones
y manifestaciones constituira el altimo recurso.

3. Antes de adoptar las medidas a las que se refiere el apartado anterior,
las unidades actuantes de las Fuerzas y Cuerpos de Seguridad deberan avisar
de tales medidas a las personas afectadas, pudiendo hacerlo de manera verbal
si la urgencia de la situacién lo hiciera imprescindible.

En caso de que se produzca una alteracién de la seguridad ciudadana con
armas, artefactos explosivos u objetos contundentes o de cualquier otro
modo peligrosos, las Fuerzas y Cuerpos de Seguridad podran disolver la reu-
nién o manifestacion o retirar los vehiculos y obstaculos sin necesidad de
previo aviso.

Articulo 24. Colaboracion entre las Fuerzas y Cuerpos de Seguridad.

En los casos a que se refiere el articulo anterior, las Fuerzas y Cuerpos de
Seguridad colaborardn mutuamente en los términos previstos en su Ley or-
ganica reguladora.

CAPITULO IV

Potestades especiales de policia administrativa de seguridad

Articulo 25. Obligaciones de registro documental.

1. Las personas fisicas o juridicas que ejerzan actividades relevantes para
la seguridad ciudadana, como las de hospedaje, transporte de personas, acceso
comercial a servicios telefénicos o telemdticos de uso publico mediante esta-
blecimientos abiertos al ptblico, comercio o reparaciéon de objetos usados,
alquiler o desguace de vehiculos de motor, compraventa de joyas y metales, ya
sean preciosos o no, objetos u obras de arte, cerrajeria de seguridad, centros
gestores de residuos metalicos, establecimientos de comercio al por mayor de
chatarra o productos de desecho, o de venta de productos quimicos peligrosos
a particulares, quedaran sujetas a las obligaciones de registro documental e
informacién en los términos que establezcan las disposiciones aplicables.
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2. Los titulares de embarcaciones de alta velocidad, asi como los de ae-
ronaves ligeras estaran obligados a realizar las actuaciones de registro docu-
mental e informacidn previstas en la normativa vigente.

Articulo 26. Establecimientos e instalaciones obligados a adoptar
medidas de seguridad.

Reglamentariamente, en desarrollo de lo dispuesto en esta Ley, en la
legislacion de seguridad privada, en la de infraestructuras criticas o en otra
normativa sectorial, podrd establecerse la necesidad de adoptar medidas de
seguridad en establecimientos e instalaciones industriales, comerciales y de
servicios, asi como en las infraestructuras criticas, con la finalidad de pre-
venir la comisién de actos delictivos o infracciones administrativas, o cuan-
do generen riesgos directos para terceros o sean especialmente vulnerables.

Articulo 27. Espectdculos y actividades recreativas.

1. El Estado podra dictar normas de seguridad publica para los edificios
e instalaciones en los que se celebren espectaculos y actividades recreativas.

2. Las autoridades a las que se refiere esta Ley adoptaran las medidas
necesarias para preservar la pacifica celebracion de especticulos ptblicos. En
particular, podran prohibir y, en caso de estar celebrandose, suspender los
espectdculos y actividades recreativas cuando exista un peligro cierto para
personas y bienes, o acaecieran o se previeran graves alteraciones de la segu-
ridad ciudadana.

3. La normativa especifica determinara los supuestos en los que los de-
legados de la autoridad deban estar presentes en la celebracion de los espec-
taculos y actividades recreativas, los cuales podran proceder, previo aviso a
los organizadores, a la suspensién de los mismos por razones de maxima
urgencia en los supuestos previstos en el apartado anterior.

4. Los espectaculos deportivos quedaran, en todo caso, sujetos a las me-
didas de prevencion de la violencia dispuestas en la legislacion especifica
contra la violencia, el racismo, la xenofobia y la intolerancia en el deporte.

Articulo 28. Control administrativo sobre armas, explosivos,
cartucheria y articulos pirotécnicos.

1. Corresponde al Gobierno:
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a) Laregulacion de los requisitos y condiciones de fabricacion, reparacion,
circulacién, almacenamiento, comercio, adquisicién, enajenacion, tenencia y
utilizacion de armas, sus imitaciones, réplicas y piezas fundamentales.

b) La regulacién de los requisitos y condiciones mencionados anterior-
mente en relacion con los explosivos, cartucheria y articulos pirotécnicos.

¢) Laadopcion de las medidas de control necesarias para el cumplimien-
to de los requisitos y condiciones a que se refieren los parrafos a) y b).

2. Laintervencion de armas, explosivos, cartucheria y articulos pirotéc-
nicos corresponde al Ministerio del Interior, que la ejerce a través de la Di-
reccion General de la Guardia Civil, cuyos servicios estan habilitados para
realizar en cualquier momento las inspecciones y comprobaciones que sean
necesarias en los espacios que estén destinados a su fabricacién, depésito,
comercializacién o utilizacién.

Articulo 29. Medidas de control.

1. El Gobierno regulard las medidas de control necesarias sobre las ma-
terias relacionadas en el articulo anterior:

a) Mediante la sujecion de la apertura y funcionamiento de las fébricas,
talleres, depdsitos, establecimientos de comercializacién y lugares de utiliza-
cién y las actividades relacionadas con ellas a requisitos de catalogacion o
clasificacién, autorizacién, informacion, inspeccién, vigilancia y control, re-
quisitos especiales de habilitacion para el personal encargado de su manipu-
lacidn, asi como la determinacion del régimen de responsabilidad de quienes
tengan el deber de prevenir la comisién de determinadas infracciones.

b) Estableciendo la obligatoria titularidad de licencias, permisos o auto-
rizaciones para la adquisicidn, tenencia y utilizacién de armas de fuego, cuya
expedicién tendra cardcter restrictivo cuando se trate de armas de defensa
personal, en relacion con las cuales la concesion de las licencias, permisos o
autorizaciones se limitard a supuestos de estricta necesidad. Para la conce-
sion de licencias, permisos y autorizaciones se tendran en cuenta la conduc-
ta y antecedentes del interesado. En todo caso, el solicitante prestara su
consentimiento expreso a favor del érgano de la Administracién General del
Estado que tramita su solicitud para que se recaben sus antecedentes penales.

c) A través de la prohibicién de la fabricacidn, tenencia y comercializa-
cién de armas, cartucheria, articulos pirotécnicos y explosivos especialmente
peligrosos, asi como el deposito de los mismos.
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2. Lafabricacién, comercio y distribucién de armas, articulos pirotécni-
cos, cartucheria y explosivos, constituye un sector con regulacion especifica
en materia de derecho de establecimiento, en los términos previstos por la
legislacion sobre inversiones extranjeras en Espafa, correspondiendo a los
Ministerios de Defensa, del Interior y de Industria, Energia y Turismo el
ejercicio de las competencias de supervisiéon y control.

CAPITULO V

Régimen sancionador

SEccION 1.2

Sujetos responsables, 6rganos competentes y reglas generales sobre las
infracciones y la aplicacion de las sanciones

Articulo 30. Sujetos responsables.

1. La responsabilidad por las infracciones cometidas recaera directa-
mente en el autor del hecho en que consista la infraccion.

2. Estardn exentos de responsabilidad por las infracciones cometidas los
menores de catorce anos.

En caso de que la infraccidn sea cometida por un menor de catorce afos,
la autoridad competente lo pondrd en conocimiento del Ministerio Fiscal
para que inicie, en su caso, las actuaciones oportunas.

3. Alos efectos de esta Ley se consideraran organizadores o promotores de
las reuniones en lugares de transito piblico o manifestaciones las personas fisi-
cas o juridicas que hayan suscrito la preceptiva comunicacién. Asimismo, aun
no habiendo suscrito o presentado la comunicacién, también se consideraran
organizadores o promotores quienes de hecho las presidan, dirijan o ejerzan
actos semejantes, o quienes por publicaciones o declaraciones de convocatoria
de las mismas, por las manifestaciones orales o escritas que en ellas se difundan,
por los lemas, banderas u otros signos que ostenten o por cualesquiera otros
hechos pueda determinarse razonablemente que son directores de aquellas.

Articulo 31. Normas concursales.

1. Los hechos susceptibles de ser calificados con arreglo a dos o mas
preceptos de esta u otra Ley se sancionaran observando las siguientes reglas:
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a) El precepto especial se aplicard con preferencia al general.

b) El precepto mas amplio o complejo absorbera el que sancione las in-
fracciones consumidas en aquel.

c) En defecto de los criterios anteriores, el precepto mds grave excluira
los que sancionen el hecho con una sancién menor.

2. En el caso de que un solo hecho constituya dos o mas infracciones, o
cuando una de ellas sea medio necesario para cometer la otra, la conducta
sera sancionada por aquella infraccién que aplique una mayor sancién.

3. Cuando una accién u omision deba tomarse en consideraciéon como
criterio de graduacion de la sancién o como circunstancia que determine la
calificacion de la infraccién no podra ser sancionada como infraccién inde-
pendiente.

Articulo 32. Organos competentes.

1. Son dérganos competentes en el ambito de la Administraciéon General
del Estado:

a) El Ministro del Interior, para la sancién de las infracciones muy graves
en grado maximo.

b) El Secretario de Estado de Seguridad, para la sancién de infracciones
muy graves en grado medio y en grado minimo.

¢) Los Delegados del Gobierno en las comunidades auténomas y en las
Ciudades de Ceuta y Melilla, para la sancién de las infracciones graves y
leves.

2. Seran competentes para imponer las sanciones tipificadas en esta Ley
las autoridades correspondientes de la Comunidad Auténoma en el dambito
de sus competencias en materia de seguridad ciudadana.

3. Los alcaldes podran imponer las sanciones y adoptar las medidas pre-
vistas en esta Ley cuando las infracciones se cometieran en espacios ptblicos
municipales o afecten a bienes de titularidad local, siempre que ostenten
competencia sobre la materia de acuerdo con la legislacion especifica.

En los términos del articulo 41, las ordenanzas municipales podréan intro-
ducir especificaciones o graduaciones en el cuadro de las infracciones y san-
ciones tipificadas en esta Ley.
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Articulo 33. Graduacion de las sanciones.

1. En la imposicién de las sanciones por la comisidn de las infracciones
tipificadas en esta Ley se observard el principio de proporcionalidad, de
acuerdo con lo dispuesto en los apartados siguientes.

2. Dentro de los limites previstos para las infracciones muy graves y gra-
ves, las multas se dividiran en tres tramos de igual extension, correspondien-
tes a los grados minimo, medio y méximo, en los términos del apartado 1 del
articulo 39.

La comisién de una infraccién determinard la imposicién de la multa
correspondiente en grado minimo.

La infraccidn se sancionara con multa en grado medio cuando se acredi-
te la concurrencia, al menos, de una de las siguientes circunstancias:

a) La reincidencia, por la comision en el término de dos aios de mas de
una infraccién de la misma naturaleza, cuando asi haya sido declarado por
resolucion firme en via administrativa.

b) La realizacion de los hechos interviniendo violencia, amenaza o inti-
midacion.
¢) La ejecucion de los hechos usando cualquier tipo de prenda u objeto

que cubra el rostro, impidiendo o dificultando la identificacion.

d) Que en la comisién de la infraccion se utilice a menores de edad, per-
sonas con discapacidad necesitadas de especial proteccion o en situacién de
vulnerabilidad.

En cada grado, para la individualizacién de la multa se tendran en cuenta
los siguientes criterios:

a) Laentidad del riesgo producido para la seguridad ciudadana o la salud
publica.

b) La cuantia del perjuicio causado.

¢) La trascendencia del perjuicio para la prevencién, mantenimiento o
restablecimiento de la seguridad ciudadana.

d) La alteracién ocasionada en el funcionamiento de los servicios puibli-
cos o en el abastecimiento a la poblacion de bienes y servicios.

e) El grado de culpabilidad.

f) El beneficio econémico obtenido como consecuencia de la comisién
de la infraccion.
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g) La capacidad econémica del infractor.

Las infracciones s6lo se sancionardn con multa en grado maximo cuando
los hechos revistan especial gravedad y asi se justifique teniendo en cuenta el
numero y la entidad de las circunstancias concurrentes y los criterios previs-
tos en este apartado.

3. La multa por la comisién de infracciones leves se determinara direc-
tamente atendiendo a las circunstancias y los criterios del apartado anterior.

SECCION 2.2

Infracciones y sanciones

Articulo 34. Clasificacion de las infracciones.

Las infracciones tipificadas en esta Ley se clasifican en muy graves, graves
y leves.

Articulo 35. Infracciones muy graves.

Son infracciones muy graves:

1. Las reuniones o manifestaciones no comunicadas o prohibidas en in-
fraestructuras o instalaciones en las que se prestan servicios basicos para la
comunidad o en sus inmediaciones, asi como la intrusién en los recintos de
éstas, incluido su sobrevuelo, cuando, en cualquiera de estos supuestos, se
haya generado un riesgo para la vida o la integridad fisica de las personas.

En el caso de las reuniones y manifestaciones seran responsables los or-
ganizadores o promotores.

2. La fabricacién, reparacion, almacenamiento, circulacién, comercio,
transporte, distribucién, adquisicion, certificacidn, enajenacién o utilizacién
de armas reglamentarias, explosivos catalogados, cartucheria o articulos piro-
técnicos, incumpliendo la normativa de aplicacidn, careciendo de la documen-
tacién o autorizacion requeridas o excediendo los limites autorizados cuando
tales conductas no sean constitutivas de delito asi como la omisidn, insuficien-
cia, o falta de eficacia de las medidas de seguridad o precauciones que resulten
obligatorias, siempre que en tales actuaciones se causen perjuicios muy graves.

3. La celebracion de espectaculos publicos o actividades recreativas que-
brantando la prohibicién o suspensién ordenada por la autoridad correspon-
diente por razones de seguridad publica.
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4. La proyeccién de haces de luz, mediante cualquier tipo de dispositivo,
sobre los pilotos o conductores de medios de transporte que puedan deslum-
brarles o distraer su atencion y provocar accidentes.

Articulo 36. Infracciones graves.

Son infracciones graves:

1. La perturbacion de la seguridad ciudadana en actos puiblicos, especta-
culos deportivos o culturales, solemnidades y oficios religiosos u otras reu-
niones a las que asistan numerosas personas, cuando no sean constitutivas de
infraccion penal.

2. La perturbacién grave de la seguridad ciudadana que se produzca con
ocasion de reuniones o manifestaciones frente a las sedes del Congreso de los
Diputados, el Senado y las asambleas legislativas de las comunidades auténo-
mas, aunque no estuvieran reunidas, cuando no constituya infraccién penal.

3. Causar desérdenes en las vias, espacios o establecimientos ptiblicos, u
obstaculizar la via pablica con mobiliario urbano, vehiculos, contenedores,
neumadticos u otros objetos, cuando en ambos casos se ocasione una altera-
cién grave de la seguridad ciudadana.

4. Los actos de obstruccién que pretendan impedir a cualquier autori-
dad, empleado publico o corporacidn oficial el ejercicio legitimo de sus fun-
ciones, el cumplimiento o la ejecucién de acuerdos o resoluciones adminis-
trativas o judiciales, siempre que se produzcan al margen de los
procedimientos legalmente establecidos y no sean constitutivos de delito.

5. Las acciones y omisiones que impidan u obstaculicen el funciona-
miento de los servicios de emergencia, provocando o incrementando un
riesgo para la vida o integridad de las personas o de dafos en los bienes, o
agravando las consecuencias del suceso que motive la actuacion de aquéllos.

6. La desobediencia o la resistencia a la autoridad o a sus agentes en el
ejercicio de sus funciones, cuando no sean constitutivas de delito, asi como
la negativa a identificarse a requerimiento de la autoridad o de sus agentes o
la alegacion de datos falsos o inexactos en los procesos de identificacion.

7. La negativa a la disolucion de reuniones y manifestaciones en lugares
de transito publico ordenada por la autoridad competente cuando concurran
los supuestos del articulo 5 de la Ley Organica 9/1983, de 15 de julio.

8. La perturbacidn del desarrollo de una reunién o manifestacion licita,
cuando no constituya infraccién penal.
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9. La intrusidn en infraestructuras o instalaciones en las que se prestan
servicios basicos para la comunidad, incluyendo su sobrevuelo, cuando se
haya producido una interferencia grave en su funcionamiento.

10. Portar, exhibir o usar armas prohibidas, asi como portar, exhibir o
usar armas de modo negligente, temerario o intimidatorio, o fuera de los
lugares habilitados para su uso, aun cuando en este Gltimo caso se tuviera
licencia, siempre que dichas conductas no constituyan infraccién penal.

11. La solicitud o aceptacién por el demandante de servicios sexuales
retribuidos en zonas de transito pablico en las proximidades de lugares des-
tinados a su uso por menores, como centros educativos, parques infantiles o
espacios de ocio accesibles a menores de edad, o cuando estas conductas, por
el lugar en que se realicen, puedan generar un riesgo para la seguridad vial.

Los agentes de la autoridad requeriran a las personas que ofrezcan estos
servicios para que se abstengan de hacerlo en dichos lugares, informandoles
de que la inobservancia de dicho requerimiento podria constituir una infrac-
cién del parrafo 6 de este articulo.

12. La fabricacién, reparacién, almacenamiento, circulacién, comercio,
transporte, distribucion, adquisicion, certificacién, enajenacion o utilizacién
de armas reglamentarias, explosivos catalogados, cartucheria o articulos pi-
rotécnicos, incumpliendo la normativa de aplicacién, careciendo de la docu-
mentacién o autorizacién requeridas o excediendo los limites autorizados
cuando tales conductas no sean constitutivas de delito, asi como la omisién,
insuficiencia, o falta de eficacia de las medidas de seguridad o precauciones
que resulten obligatorias.

13. Lanegativa de acceso o la obstruccién deliberada de las inspecciones
o controles reglamentarios, establecidos conforme a lo dispuesto en esta Ley,
en fabricas, locales, establecimientos, embarcaciones y aeronaves.

14. El uso publico e indebido de uniformes, insignias o condecoraciones
oficiales, o réplicas de los mismos, asi como otros elementos del equipamien-
to de los cuerpos policiales o de los servicios de emergencia que puedan ge-
nerar engafo acerca de la condicion de quien los use, cuando no sea consti-
tutivo de infracciéon penal.

15. La falta de colaboracién con las Fuerzas y Cuerpos de Seguridad en
la averiguacion de delitos o en la prevencién de acciones que puedan poner
en riesgo la seguridad ciudadana en los supuestos previstos en el articulo 7.

16. El consumo o la tenencia ilicitos de drogas tdxicas, estupefacientes o
sustancias psicotrdpicas, aunque no estuvieran destinadas al tréafico, en luga-
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res, vias, establecimientos publicos o transportes colectivos, asi como el
abandono de los instrumentos u otros efectos empleados para ello en los ci-
tados lugares.

17. Eltraslado de personas, con cualquier tipo de vehiculo, con el objeto
de facilitar a éstas el acceso a drogas tdxicas, estupefacientes o sustancias
psicotrépicas, siempre que no constituya delito.

18. La ejecucién de actos de plantacién y cultivo ilicitos de drogas téxi-
cas, estupefacientes o sustancias psicotrépicas en lugares visibles al ptblico,
cuando no sean constitutivos de infraccién penal.

19. La tolerancia del consumo ilegal o el trafico de drogas toxicas, estu-
pefacientes o sustancias psicotrépicas en locales o establecimientos publicos
o la falta de diligencia en orden a impedirlos por parte de los propietarios,
administradores o encargados de los mismos.

20. La carencia de los registros previstos en esta Ley para las actividades
con trascendencia para la seguridad ciudadana o la omisién de comunicacio-
nes obligatorias.

21. La alegacidon de datos o circunstancias falsos para la obtencién de las
documentaciones previstas en esta Ley, siempre que no constituya infraccion
penal.

22. Elincumplimiento de las restricciones a la navegacion reglamentaria-
mente impuestas a las embarcaciones de alta velocidad y aeronaves ligeras.

23. Eluso no autorizado de imdgenes o datos personales o profesionales
de autoridades o miembros de las Fuerzas y Cuerpos de Seguridad que pueda
poner en peligro la seguridad personal o familiar de los agentes, de las insta-
laciones protegidas o en riesgo el éxito de una operacion, con respeto al de-
recho fundamental a la informacién.

Articulo 37. Infracciones leves.

Son infracciones leves:

1. La celebracién de reuniones en lugares de transito publico o de mani-
festaciones, incumpliendo lo preceptuado en los articulos 4.2, 8,9, 10y 11 de
la Ley Organica 9/1983, de 15 de julio, cuya responsabilidad corresponderd a
los organizadores o promotores.

2. La exhibicion de objetos peligrosos para la vida e integridad fisica de
las personas con dnimo intimidatorio, siempre que no constituya delito o
infraccion grave.
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3. Elincumplimiento de las restricciones de circulacidn peatonal o itine-
rario con ocasiéon de un acto publico, reunién o manifestacion, cuando pro-
voquen alteraciones menores en el normal desarrollo de los mismos.

4. Las faltas de respeto y consideraciéon cuyo destinatario sea un miem-
bro de las Fuerzas y Cuerpos de Seguridad en el ejercicio de sus funciones de
proteccion de la seguridad, cuando estas conductas no sean constitutivas de
infraccion penal.

5. Larealizacion o incitacion a la realizacién de actos que atenten contra
la libertad e indemnidad sexual, o ejecutar actos de exhibiciéon obscena,
cuando no constituya infraccion penal.

6. La proyeccion de haces de luz, mediante cualquier tipo de dispositivo,
sobre miembros de las Fuerzas y Cuerpos de Seguridad para impedir o difi-
cultar el ejercicio de sus funciones.

7. La ocupacion de cualquier inmueble, vivienda o edificio ajenos, o la
permanencia en ellos, en ambos casos contra la voluntad de su propietario,
arrendatario o titular de otro derecho sobre el mismo, cuando no sean cons-
titutivas de infraccién penal.

Asimismo la ocupacién de la via publica con infraccién de lo dispuesto
por la Ley o contra la decisién adoptada en aplicacién de aquella por la auto-
ridad competente. Se entendera incluida en este supuesto la ocupacion de la
via publica para la venta ambulante no autorizada.

8. La omisidn o la insuficiencia de medidas para garantizar la conserva-
cién de la documentacién de armas y explosivos, asi como la falta de denun-
cia de la pérdida o sustraccion de la misma.

9. Las irregularidades en la cumplimentacién de los registros previstos
en esta Ley con trascendencia para la seguridad ciudadana, incluyendo la
alegacion de datos o circunstancias falsos o la omisién de comunicaciones
obligatorias dentro de los plazos establecidos, siempre que no constituya
infraccion penal.

10. El incumplimiento de la obligacién de obtener la documentacién
personal legalmente exigida, asi como la omision negligente de la denuncia
de su sustraccion o extravio.

11. La negligencia en la custodia y conservacién de la documentacién
personal legalmente exigida, considerandose como tal la tercera y posterio-
res pérdidas o extravios en el plazo de un ano.
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12. Lanegativa a entregar la documentacion personal legalmente exigida
cuando se hubiese acordado su retirada o retencidn.

13. Los daiios o el deslucimiento de bienes muebles o inmuebles de uso
o servicio publico, asi como de bienes muebles o inmuebles privados en la via
publica, cuando no constituyan infraccién penal.

14. El escalamiento de edificios 0 monumentos sin autorizacién cuando
exista un riesgo cierto de que se ocasionen dafios a las personas o a los bienes.

15. La remocidn de vallas, encintados u otros elementos fijos 0 méviles
colocados por las Fuerzas y Cuerpos de Seguridad para delimitar perimetros
de seguridad, aun con caracter preventivo, cuando no constituya infraccion
grave.

16. Dejar sueltos o en condiciones de causar dafos animales feroces o
daninos, asi como abandonar animales domésticos en condiciones en que
pueda peligrar su vida.

17. El consumo de bebidas alcohdlicas en lugares, vias, establecimientos o
transportes publicos cuando perturbe gravemente la tranquilidad ciudadana.

Articulo 38. Prescripcion de las infracciones.

1. Las infracciones administrativas tipificadas en esta Ley prescribirdn a
los seis meses, al aio o a los dos anos de haberse cometido, segtiin sean leves,
graves o muy graves, respectivamente.

2. Los plazos senalados en esta Ley se computaran desde el dia en que se
haya cometido la infraccién. No obstante, en los casos de infracciones conti-
nuadas y de infracciones de efectos permanentes, los plazos se computaran,
respectivamente, desde el dia en que se realizé la ultima infraccién y desde
que se elimind la situacion ilicita.

3. La prescripcién se interrumpiréd por cualquier actuacién administra-
tiva de la que tenga conocimiento formal el interesado dirigida a la sancién
de la infraccién, reanudandose el computo del plazo de prescripcién si el
procedimiento estuviera paralizado mas de un mes por causa no imputable
al presunto responsable.

4. Se interrumpird igualmente la prescripcién como consecuencia de la
apertura de un procedimiento judicial penal, hasta que la autoridad judicial
comunique al drgano administrativo su finalizacién en los términos del apar-
tado 2 del articulo 45.
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Articulo 39. Sanciones.

1. Las infracciones muy graves se sancionaran con multa de 30.001 a
600.000 euros; las graves, con multa de 601 a 30.000 euros, y las leves, con
multa de 100 a 600 euros.

De acuerdo con lo dispuesto en el articulo 33.2, los tramos correspon-
dientes a los grados maximo, medio y minimo de las multas previstas por la
comision de infracciones graves y muy graves seran los siguientes:

a) Para las infracciones muy graves, el grado minimo comprendera la
multa de 30.001 a 220.000 euros; el grado medio, de 220.001 a 410.000 euros,
y el grado méaximo, de 410.001 a 600.000 euros.

b) Para las infracciones graves, el grado minimo comprendera la multa
de 601 a 10.400; el grado medio, de 10.401 a 20.200 euros, y el grado maximo,
de 20.201 a 30.000 euros.

2. La multa podrd llevar aparejada alguna o algunas de las siguientes
sanciones accesorias, atendiendo a la naturaleza de los hechos constitutivos
de la infraccién:

a) Laretirada de las armas y de las licencias o permisos correspondientes
a las mismas.

b) El comiso de los bienes, medios o instrumentos con los que se haya
preparado o ejecutado la infraccién y, en su caso, de los efectos procedentes de
ésta, salvo que unos u otros pertenezcan a un tercero de buena fe no responsa-
ble de dicha infraccién que los haya adquirido legalmente. Cuando los instru-
mentos o efectos sean de licito comercio y su valor no guarde relacién con la
naturaleza o gravedad de la infraccion, el érgano competente para imponer la
sancion que proceda podra no acordar el comiso o acordarlo parcialmente.

¢) La suspension temporal de las licencias, autorizaciones o permisos
desde seis meses y un dia a dos anos por infracciones muy graves y hasta seis
meses para las infracciones graves, en el ambito de las materias reguladas en
el capitulo IV de esta Ley. En caso de reincidencia, la sancién podra ser de dos
anos y un dia hasta seis afios por infracciones muy graves y hasta dos afos
por infracciones graves.

d) La clausura de las fabricas, locales o establecimientos, desde seis meses
y un dia a dos anos por infracciones muy graves y hasta seis meses por infrac-
ciones graves, en el dmbito de las materias reguladas en el capitulo IV de esta
Ley. En caso de reincidencia, la sancién podra ser de dos afios y un dia hasta
seis afos por infracciones muy graves y hasta dos afos por infracciones graves.
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Articulo 40. Prescripcion de las sanciones.

1. Las sanciones impuestas por infracciones muy graves prescribiran a
los tres afos, las impuestas por infracciones graves, a los dos afios, y las im-
puestas por infracciones leves al ano, computados desde el dia siguiente a
aquel en que adquiera firmeza en via administrativa la resolucién por la que
se impone la sancién.

2. Interrumpird la prescripcién la iniciacién, con conocimiento del inte-
resado, del procedimiento de ejecucién, volviendo a transcurrir el plazo si
aquél se paraliza durante mds de un mes por causa no imputable al infractor.

Articulo 41. Habilitacion reglamentaria.

Las disposiciones reglamentarias de desarrollo podran introducir especifi-
caciones o graduaciones en el cuadro de las infracciones y sanciones tipificadas
en esta Ley que, sin constituir nuevas infracciones o sanciones, ni alterar su
naturaleza y limites, contribuyan a la mds correcta identificacién de las con-
ductas o a la més precisa determinacién de las sanciones correspondientes.

Articulo 42. Reparacion del davio e indemnizacion.

1. Silas conductas sancionadas hubieran ocasionado dafos o perjuicios
a la administracion publica, la resolucion del procedimiento contendrd un
pronunciamiento expreso acerca de los siguientes extremos:

a) La exigencia al infractor de la reposicion a su estado originario de la
situacidn alterada por la infraccidn.

b) Cuando ello no fuera posible, la indemnizacién por los danos y perjui-
cios causados, si éstos hubiesen quedado determinados durante el procedi-
miento. Si el importe de los danos y perjuicios no hubiese quedado estable-
cido, se determinard en un procedimiento complementario, susceptible de
terminacién convencional, cuya resoluciéon pondr4 fin a la via administrativa.

2. La responsabilidad civil derivada de una infraccién serd siempre soli-
daria entre todos los causantes del dafio.

3. Cuando sea declarado autor de los hechos cometidos un menor de
dieciocho afos no emancipado o una persona con la capacidad modificada
judicialmente, responderan, solidariamente con él, de los daiios y perjuicios
ocasionados sus padres, tutores, curadores, acogedores o guardadores legales
o de hecho, segtin proceda.

Seguridad y Ciudadania: Revista del Ministerio del Interior
188 N. 13, enero-junio 2015, p. 155-200



LEGISLACION Y JURISPRUDENCIA

Articulo 43. Registro Central de Infracciones contra la Seguridad
Ciudadana.

1. A efectos exclusivamente de apreciar la reincidencia en la comisién de
infracciones tipificadas en esta Ley, se crea en el Ministerio del Interior un
Registro Central de Infracciones contra la Seguridad Ciudadana.

Las comunidades auténomas que hayan asumido competencias para la
proteccién de personas y bienes y para el mantenimiento de la seguridad
ciudadana y cuenten con un cuerpo de policia propio, podran crear sus pro-
pios registros de infracciones contra la seguridad ciudadana.

2. Reglamentariamente se regulara la organizacién y funcionamiento del
Registro Central de Infracciones contra la Seguridad Ciudadana, en el que
unicamente se practicaran los siguientes asientos:

a) Datos personales del infractor.
b) Infraccién cometida.

c) Sancidn o sanciones firmes en via administrativa impuestas, con indi-
cacién de su alcance temporal, cuando proceda.

d) Lugar y fecha de la comisién de la infraccién.
e) Organo que haya impuesto la sancién.

3. Las personas a las que se haya impuesto una sancién que haya adqui-
rido firmeza en via administrativa seran informadas de que se procederd a la
préctica de los correspondientes asientos en el Registro Central de Infraccio-
nes contra la Seguridad Ciudadana. Podran solicitar el acceso, cancelacién o
rectificacion de sus datos de conformidad con lo establecido en la Ley Orga-
nica 15/1999, de 13 de diciembre, de Proteccion de Datos de Cardcter Perso-
nal, y su normativa de desarrollo. Los asientos se cancelaran de oficio trans-
curridos tres afios cuando se trate de infracciones muy graves, dos afnos en el
caso de infracciones graves y uno en el de infracciones leves, a contar desde
la firmeza de la sancién.

4. Las autoridades y érganos de las distintas administraciones publicas
con competencia sancionadora en materia de seguridad ciudadana, de
acuerdo con esta Ley, comunicardn al Registro Central de Infracciones
contra la Seguridad Ciudadana las resoluciones sancionadoras dictadas,
una vez firmes en via administrativa. Asimismo, a estos efectos, dichas ad-
ministraciones publicas tendran acceso a los datos obrantes en ese Registro
Central.
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SECCION 3.2

Procedimiento sancionador

Articulo 44. Régimen juridico.

El ejercicio de la potestad sancionadora en materia de proteccién de la
seguridad ciudadana se regira por el titulo IX de la Ley 30/1992, de 26 de
noviembre, y sus disposiciones de desarrollo, sin perjuicio de las especialida-
des que se regulan en este capitulo.

Articulo 45. Cardcter subsidiario del procedimiento administrativo
sancionador respecto del penal.

1. No podran sancionarse los hechos que hayan sido sancionados penal
o administrativamente cuando se aprecie identidad de sujeto, de hecho y de
fundamento.

2. En los supuestos en que las conductas pudieran ser constitutivas de
delito, el érgano administrativo pasard el tanto de culpa a la autoridad judi-
cial o al Ministerio Fiscal y se abstendra de seguir el procedimiento sancio-
nador mientras la autoridad judicial no dicte sentencia firme o resolucién
que de otro modo ponga fin al procedimiento penal, o el Ministerio Fiscal no
acuerde la improcedencia de iniciar o proseguir las actuaciones en via penal,
quedando hasta entonces interrumpido el plazo de prescripcion.

La autoridad judicial y el Ministerio Fiscal comunicaran al érgano admi-
nistrativo la resolucién o acuerdo que hubieran adoptado.

3. De no haberse estimado la existencia de ilicito penal, o en el caso de
haberse dictado resolucién de otro tipo que ponga fin al procedimiento pe-
nal, podra iniciarse o proseguir el procedimiento sancionador. En todo caso,
el érgano administrativo quedara vinculado por los hechos declarados pro-
bados en via judicial.

4. Las medidas cautelares adoptadas antes de la intervencién judicial
podrdn mantenerse mientras la autoridad judicial no resuelva otra cosa.

Articulo 46. Acceso a los datos de otras administraciones puiblicas.

1. Las autoridades y érganos de las distintas administraciones publicas
competentes para imponer sanciones de acuerdo con esta Ley podran acce-
der a los datos relativos a los sujetos infractores que estén directamente rela-
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cionados con la investigacion de los hechos constitutivos de infraccion, sin
necesidad de consentimiento previo del titular de los datos, con las garantias
de seguridad, integridad y disponibilidad, de conformidad con lo establecido
en la Ley Orgdnica 15/1999, de 13 de diciembre.

2. A los exclusivos efectos de cumplimentar las actuaciones que los 6r-
ganos de la Administraciéon General del Estado competentes en los procedi-
mientos regulados en esta Ley y sus normas de desarrollo tienen encomen-
dadas, la Agencia Estatal de Administracidon Tributaria y la Tesoreria General
de la Seguridad Social, en los términos establecidos en la normativa tributa-
ria o de la seguridad social, asi como el Instituto Nacional de Estadistica, en
lo relativo al Padrén Municipal de Habitantes, facilitaran a aquéllos el acceso
a los ficheros en los que obren datos que hayan de constar en dichos proce-
dimientos, sin que sea preciso el consentimiento de los interesados.

Articulo 47. Medidas provisionales anteriores al procedimiento.

1. Los agentes de la autoridad intervendran y aprehenderan cautelar-
mente los instrumentos utilizados para la comision de la infraccién, asi como
el dinero, los frutos o los productos directamente obtenidos, que se manten-
dran en los depdsitos establecidos al efecto o bajo la custodia de las Fuerzas
y Cuerpos de Seguridad mientras se tramita el procedimiento sancionador o
hasta que, en su caso, se resuelva la devolucién o se decrete el comiso.

Sin perjuicio de lo previsto en el apartado 3 del articulo 49, si la aprehen-
sion fuera de bienes fungibles y el coste del depdsito superase el valor venal,
éstos se destruiran o se les dara el destino adecuado, de acuerdo con el pro-
cedimiento que se establezca reglamentariamente.

2. Excepcionalmente, en los supuestos de grave riesgo o peligro inminente
para personas o bienes, las medidas provisionales previstas en el apartado 1 del
articulo 49, salvo la del pérrafo f), podran ser adoptadas directamente por los
agentes de la autoridad con caracter previo a la iniciacién del procedimiento,
debiendo ser ratificadas, modificadas o revocadas en el acuerdo de incoaciéon en
el plazo maximo de quince dias. En todo caso, estas medidas quedaran sin efec-
to si, transcurrido dicho plazo, no se incoa el procedimiento o el acuerdo de
incoacién no contiene un pronunciamiento expreso acerca de las mismas.

Articulo 48. Actuaciones previas.

1. Con anterioridad a la incoacién del procedimiento se podran realizar
actuaciones previas con objeto de determinar si concurren circunstancias
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que las justifiquen. En especial, estas actuaciones se orientaran a determinar,
con la mayor precisidon posible, los hechos susceptibles de motivar la in-
coacidén del procedimiento, la identificacién de la persona o personas que
pudieran resultar responsables y las circunstancias relevantes que concurran
en unos y otros.

Las actuaciones previas se incorporaran al procedimiento sancionador.

2. Las actuaciones previas podran desarrollarse sin intervencién del pre-
sunto responsable, si fuera indispensable para garantizar el buen fin de la
investigacién, dejando constancia escrita en las diligencias instruidas al efec-
to de las razones que justifican su no intervencidn.

3. La practica de actuaciones previas no interrumpira la prescripcion de
las infracciones.

Articulo 49. Medidas de cardcter provisional.

1. Incoado el expediente, el 6rgano competente para resolver podra
adoptar en cualquier momento, mediante acuerdo motivado, las medidas de
caracter provisional que resulten necesarias para asegurar la eficacia de la
resolucién que pudiera recaer, el buen fin del procedimiento, evitar el man-
tenimiento de los efectos de la infraccion o preservar la seguridad ciudadana,
sin que en ningun caso puedan tener caracter sancionador. Dichas medidas
seran proporcionadas a la naturaleza y gravedad de la infracciéon y podran
consistir especialmente en:

a) El depésito en lugar seguro de los instrumentos o efectos utilizados
para la comisién de las infracciones y, en particular, de las armas, explosi-
vos, aerosoles, objetos o materias potencialmente peligrosos para la tran-
quilidad ciudadana, drogas tdxicas, estupefacientes o sustancias psicotré-
picas.

b) Laadopcién de medidas de seguridad de las personas, bienes, estable-
cimientos o instalaciones que se encuentren en situacion de peligro, a cargo
de sus titulares.

c) La suspension o clausura preventiva de fabricas, locales o estableci-
mientos susceptibles de afectar a la seguridad ciudadana.

d) Lasuspensidén parcial o total de las actividades en los establecimientos
que sean notoriamente vulnerables y no tengan en funcionamiento las medi-
das de seguridad necesarias.
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e) La adopcién de medidas de seguridad de las personas y los bienes en
infraestructuras e instalaciones en las que se presten servicios béasicos para la
comunidad.

f) La suspension de la actividad objeto de autorizaciones, permisos, li-
cencias y otros documentos expedidos por las autoridades administrativas,
en el marco de la normativa que le sea de aplicacion.

g) La suspensidn en la venta, reventa o venta ambulante de las entradas
del espectdculo o actividad recreativa cuya celebracién o desarrollo pudiera
implicar un riesgo para la seguridad ciudadana.

2. Los gastos ocasionados por la adopcién de las medidas provisionales
correran a cargo del causante de los hechos objeto del expediente sancionador.

3. La duracion de las medidas de cardcter provisional no podra exceder
de la mitad del plazo previsto en esta Ley para la sancién que pudiera corres-
ponder a la infraccién cometida, salvo acuerdo debidamente motivado adop-
tado por el 6rgano competente.

4. El acuerdo de adopcién de medidas provisionales se notificara a los
interesados en el domicilio del que tenga constancia por cualquier medio la
administracién o, en su caso, por medios electrdénicos, con indicacién de los
recursos procedentes contra el mismo, érgano ante el que deban presentarse
y plazos para interponerlos. La autoridad competente para su adopcién po-
drd acordar que sea objeto de conocimiento general cuando ello sea necesa-
rio para garantizar la seguridad ciudadana, con sujecion a lo dispuesto en la
legislacion en materia de proteccion de datos de caracter personal.

5. Las medidas adoptadas seran inmediatamente ejecutivas, sin perjuicio
de que los interesados puedan solicitar su suspension justificando la aparien-
cia de buen derecho y la existencia de danos de dificil o imposible reparacién,
prestando, en su caso, caucion suficiente para asegurar el perjuicio que se
pudiera derivar para la seguridad ciudadana.

6. Las medidas provisionales acordadas podran ser modificadas o levan-
tadas cuando varien las circunstancias que motivaron su adopcién y, en todo
caso, se extinguirdn con la resoluciéon que ponga fin al procedimiento.

Articulo 50. Caducidad del procedimiento.

1. El procedimiento caducard transcurrido un afio desde su incoacién
sin que se haya notificado la resolucién, debiendo, no obstante, tenerse en
cuenta en el cémputo las posibles paralizaciones por causas imputables al

Seguridad y Ciudadania: Revista del Ministerio del Interior
N. 13, enero-junio 2015, p. 155-200 193



LEGISLACION Y JURISPRUDENCIA

interesado o la suspension que debiera acordarse por la existencia de un pro-
cedimiento judicial penal, cuando concurra identidad de sujeto, hecho y
fundamento, hasta la finalizacion de éste.

2. La resolucién que declare la caducidad se notificara al interesado y
pondra fin al procedimiento, sin perjuicio de que la administraciéon pueda
acordar la incoacién de un nuevo procedimiento en tanto no haya prescrito
la infraccién. Los procedimientos caducados no interrumpiran el plazo de
prescripcién.

Articulo 51. Efectos de la resolucion.

En el 4mbito de la Administracién General del Estado, la resolucion del
procedimiento sancionador serd recurrible de conformidad con la Ley
30/1992, de 26 de noviembre. Contra la resolucién que ponga fin a la via
administrativa podrd interponerse recurso contencioso-administrativo, en
su caso, por el procedimiento para la proteccion de los derechos fundamen-
tales de la persona, en los términos de la Ley 29/1998, de 13 de julio, regula-
dora de la Jurisdiccién Contencioso-administrativa.

Articulo 52. Valor probatorio de las declaraciones de los agentes de
la autoridad.

En los procedimientos sancionadores que se instruyan en las materias
objeto de esta Ley, las denuncias, atestados o actas formulados por los agen-
tes de la autoridad en ejercicio de sus funciones que hubiesen presenciado los
hechos, previa ratificacion en el caso de haber sido negados por los denun-
ciados, constituiran base suficiente para adoptar la resolucién que proceda,
salvo prueba en contrario y sin perjuicio de que aquéllos deban aportar al
expediente todos los elementos probatorios disponibles.

Articulo 53. Ejecucion de la sancion.

1. Una vez firme en via administrativa, se procedera a la ejecucion de la
sancién conforme a lo previsto en esta Ley.

2. El cumplimiento de la sancién de suspension de las licencias, autori-
zaciones o permisos se iniciard transcurrido un mes desde que la sancién
haya adquirido firmeza en via administrativa.

3. Las sanciones pecuniarias que no hayan sido abonadas previamente
deberan hacerse efectivas dentro de los quince dias siguientes a la fecha de
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la firmeza de la sancién. Una vez vencido el plazo de ingreso sin que se
hubiese satisfecho la sancién, su exaccidn se llevara a cabo por el procedi-
miento de apremio. A tal efecto, serd titulo ejecutivo la providencia de
apremio notificada al deudor, expedida por el 6rgano competente de la
administracidn.

4. Cuando las sanciones hayan sido impuestas por la Administracion
General del Estado, los érganos y procedimientos de la recaudacion ejecutiva
seran los establecidos en el Reglamento General de Recaudacion, aprobado
por el Real Decreto 939/2005, de 29 de julio.

5. En caso de que la resolucion acuerde la devolucién de los instrumen-
tos aprehendidos cautelarmente a los que se refiere el apartado 1 del articulo
47, transcurrido un mes desde la notificacién de la misma sin que el titular
haya recuperado el objeto aprehendido, se procederd a su destruccién o se le
darad el destino adecuado en el marco de esta Ley.

Articulo 54. Procedimiento abreviado.

1. Una vez notificado el acuerdo de incoacién del procedimiento para la
sancién de infracciones graves o leves, el interesado dispondra de un plazo de
quince dias para realizar el pago voluntario con reduccién de la sancién de
multa, o para formular las alegaciones y proponer o aportar las pruebas que
estime oportunas.

Si efecttia el pago de la multa en las condiciones indicadas en el parrafo
anterior, se seguird el procedimiento sancionador abreviado, y, en caso de no
hacerlo, el procedimiento sancionador ordinario.

2. El procedimiento sancionador abreviado no sera de aplicacién a las
infracciones muy graves.

3. Una vez realizado el pago voluntario de la multa dentro del plazo de
quince dias contados desde el dia siguiente al de su notificacion, se tendrd por
concluido el procedimiento sancionador con las siguientes consecuencias:

a) Lareduccion del 50 por ciento del importe de la sancién de multa.

b) Larenuncia a formular alegaciones. En el caso de que fuesen formula-
das se tendran por no presentadas.

c) Laterminacion del procedimiento, sin necesidad de dictar resolucién
expresa, el dia en que se realice el pago, siendo recurrible la sancién tnica-
mente ante el orden jurisdiccional contencioso-administrativo.
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Disposicion adicional primera. Régimen de control de precursores
de drogas y explosivos.

El sistema de otorgamiento de licencias de actividad, asi como el régi-
men sancionador aplicable en caso de infraccién de las disposiciones co-
munitarias e internacionales para la vigilancia del comercio de precursores
de drogas y explosivos se regirad por lo dispuesto en sus legislaciones espe-
cificas.

Disposicion adicional segunda. Régimen de proteccion de las
infraestructuras criticas.

La proteccion de las infraestructuras criticas se regira por su normativa
especifica y supletoriamente por esta Ley.

Disposicion adicional tercera. Comparecencia obligatoria en los
procedimientos para la obtencion del Documento Nacional de
Identidad y el pasaporte.

En los procedimientos administrativos de obtencién del Documento
Nacional de Identidad y el pasaporte serad obligatoria la comparecencia del
interesado ante los 6rganos o unidades administrativas competentes para su
tramitacion.

Excepcionalmente podrd eximirse de la comparecencia personal al soli-
citante de un pasaporte provisional en una Misién diplomadtica u Oficina
consular espaiola por razones justificadas de enfermedad, riesgo, lejania u
otras andlogas y debidamente acreditadas que impidan o dificulten grave-
mente la comparecencia.

Disposicion adicional cuarta. Comunicaciones del Registro Civil.

A efectos de dar cumplimiento a lo dispuesto en el articulo 8.3 de la
Ley, el Registro Civil comunicard al Ministerio del Interior las inscripcio-
nes de resoluciones de capacidad modificada judicialmente, los falleci-
mientos o las declaraciones de ausencia o fallecimiento, de acuerdo con lo
dispuesto en el articulo 80 de la Ley 20/2011, de 21 de julio, del Registro
Civil.
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Disposicion adicional quinta. Suspension de sanciones pecuniarias
impuestas por infracciones en materia de consumo de drogas
toxicas, estupefacientes o sustancias psicotrépicas cometidas por
menores de edad.

Las multas que se impongan a los menores de edad por la comisién de in-
fracciones en materia de consumo o tenencia ilicitos de drogas tdxicas, estupe-
facientes o sustancias psicotrépicas podran suspenderse siempre que, a solici-
tud de los infractores y sus representantes legales, aquéllos accedan a someterse
a tratamiento o rehabilitacion, si lo precisan, o a actividades de reeducaciéon. En
caso de que los infractores abandonen el tratamiento o rehabilitacion o las acti-
vidades reeducativas, se procedera a ejecutar la sancién econdémica.

Reglamentariamente se regularan los términos y condiciones de la remi-
sion parcial de sanciones prevista en esta disposicidn adicional.

Disposicion adicional sexta. Infraestructuras e instalaciones en las
que se prestan servicios bdsicos para la comunidad.

A los efectos de lo dispuesto en los articulos 35.1 y 36.9, se entendera por
infraestructuras o instalaciones en las que se prestan servicios bésicos para la
comunidad:

a) Centrales nucleares, petroquimicas, refinerias y depdsitos de combustible.
b) Puertos, aeropuertos y demds infraestructuras de transporte.
c) Servicios de suministro y distribucién de agua, gas y electricidad.

d) Infraestructuras de telecomunicaciones.

Disposicion adicional séptima. No incremento de gasto puiblico.

Las medidas contempladas en esta Ley no generaran incremento de do-
taciones ni de retribuciones, ni de otros gastos de personal al servicio del
sector publico.

Disposicion transitoria Gnica. Procedimientos sancionadores
iniciados a la entrada en vigor de esta Ley.

Los procedimientos sancionadores iniciados a la entrada en vigor de esta
Ley se regiran por la legislacion anterior, salvo que esta Ley contenga dispo-
siciones més favorables para el interesado.
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Disposicion derogatoria Gnica. Derogacion normativa.

1. Queda derogada la Ley Orgénica 1/1992, de 21 de febrero, sobre Pro-

teccion de la Seguridad Ciudadana.

2. Asimismo, quedan derogadas cuantas disposiciones, de igual o infe-

rior rango, se opongan a lo dispuesto en esta Ley.

Disposicion final primera. Régimen especial de Ceuta y Melilla.

1. Se adiciona una disposicién adicional décima a la Ley Organica
4/2000, de 11 de enero, sobre derechos y libertades de los extranjeros en

Espaia y su integracidn social, con la siguiente redaccién:

«Disposicion adicional décima. Régimen especial de Ceuta y Melilla.

1. Los extranjeros que sean detectados en la linea fronteriza de la de-
marcacidn territorial de Ceuta o Melilla mientras intentan superar los ele-
mentos de contencién fronterizos para cruzar irregularmente la frontera
podrén ser rechazados a fin de impedir su entrada ilegal en Espaiia.

2. En todo caso, el rechazo se realizard respetando la normativa inter-
nacional de derechos humanos y de proteccién internacional de la que Es-
pana es parte.

3. Las solicitudes de proteccién internacional se formalizaran en los
lugares habilitados al efecto en los pasos fronterizos y se tramitaran con-
forme a lo establecido en la normativa en materia de proteccién interna-
cional.»

2. Ladisposicidn final cuarta de la Ley Organica 4/2000, de 11 de enero,
sobre derechos y libertades de los extranjeros en Espafia y su integracion

social, queda redactada del siguiente modo:

198

«Disposicion final cuarta. Preceptos no orgdnicos.

1. Tienen naturaleza organica los preceptos contenidos en los siguien-
tes articulos de esta Ley: 1, 2, 3,4.1,4.3,5,6,7, 8,9, 11, 15, 16, 17, 18, 18 bis,
19, 20, 21, 22.1, 23, 24, 25, 25 bis, 27, 29, 30, 30 bis, 31, 31 bis, 33, 34, 36, 37,
39,40, 41, 42, 53, 54, 55, 57, 58, 59, 59 bis, 60, 61, 62, 62 bis, 62 ter, 62 quater,
62 quinquies, 62 sexies, 63, 63 bis, 64, 66, 71, las disposiciones adicionales
tercera a octava y décima y las disposiciones finales.

2. Los preceptos no incluidos en el apartado anterior no tienen natura-
leza organica.»
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Disposicion final segunda. Titulos competenciales.

Las disposiciones de esta Ley se dictan al amparo del articulo 149.1.29.
de la Constitucion, que atribuye al Estado la competencia exclusiva en mate-
ria de seguridad publica, excepto los articulos 28 y 29, que se dictan al ampa-
ro del articulo 149.1.26.* de la Constitucidn, que atribuye al Estado la compe-
tencia exclusiva en materia de régimen de produccién, comercio, tenencia y
uso de armas y explosivos.

Disposicion final tercera. Preceptos que tienen cardcter de Ley
orgdnica.
1. Tienen cardcter organico los preceptos de esta Ley que se relacionan
a continuacion:
El capitulo I, excepto el articulo 5.
Los articulos 9y 11 del capitulo II.
El capitulo III.

Del capitulo V, el apartado 3 del articulo 30; el ordinal 1 del articulo 35;
los ordinales 2, 7, 8 y 23 del articulo 36, y los ordinales 1 y 4 del articulo 37.

La disposicién derogatoria tnica.
La disposicién final primera.
La disposicion final tercera.

2. Los preceptos no incluidos en el apartado anterior no tienen caracter
organico.

Disposicion final cuarta. Habilitacion para el desarrollo
reglamentario.

Se habilita al Gobierno, en el ambito de sus competencias, para dictar las
disposiciones necesarias para el desarrollo y aplicaciéon de lo establecido en
esta Ley.

Disposicion final quinta. Entrada en vigor.

Esta Ley orgdnica entrara en vigor el 1 de julio de 2015, salvo la disposi-
cién final primera, que entrara en vigor el dia siguiente al de su publicacion
en el «Boletin Oficial del Estado».
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Por tanto,

Mando a todos los espafioles, particulares y autoridades, que guarden y
hagan guardar esta ley organica.

Sevilla, 30 de marzo de 2015.
FELIPE R.

El Presidente del Gobierno,
MARIANO RAJOY BREY
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OTRAS DISPOSICIONES!

Convenio entre el Reino de Espaiia y la Republica de Moldova en materia
de cooperacidén en asuntos de seguridad y lucha contra la delincuencia, he-
cho en Madrid el 22 de octubre de 2013.

Acuerdo de Cooperacion en la lucha contra la delincuencia, en particu-
lar, el terrorismo, el tréfico ilicito de estupefacientes y la delincuencia orga-
nizada entre el Reino de Espaiia y Bosnia y Herzegovina, hecho en Madrid el
3 de marzo de 2011.

Ley Organica 8/2014, de 4 de diciembre, de Régimen Disciplinario de las
Fuerzas Armadas.

Ley Orgénica 1/2015, de 30 de marzo, por la que se modifica la Ley Or-
ganica 10/1995, de 23 de noviembre, del Cédigo Penal.

Ley Orgénica 2/2015, de 30 de marzo, por la que se modifica la Ley Or-
ganica 10/1995, de 23 de noviembre, del Cédigo Penal, en materia de delitos
de terrorismo.

Ley Organica 3/2015, de 30 de marzo, de control de la actividad econé-
mico-financiera de los Partidos Politicos, por la que se modifican la Ley Or-
ganica 8/2007, de 4 de julio, sobre financiacion de los Partidos Politicos, la
Ley Organica 6/2002, de 27 de junio, de Partidos Politicos y la Ley Organica
2/1982, de 12 de mayo, del Tribunal de Cuentas.

Ley Organica 4/2015, de 30 de marzo, de proteccién de la seguridad ciu-
dadana.

Ley Organica 5/2015, de 27 de abril, por la que se modifican la Ley de
Enjuiciamiento Criminal y la Ley Organica 6/1985, de 1 de julio, del Poder
Judicial, para transponer la Directiva 2010/64/UE, de 20 de octubre de 2010,
relativa al derecho a interpretacién y a traduccion en los procesos penales y

! Relacion cerrada el 31 de mayo de 2015.
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la Directiva 2012/13/UE, de 22 de mayo de 2012, relativa al derecho a la in-
formacion en los procesos penales.

Ley 3/2015, de 30 de marzo, reguladora del ejercicio del alto cargo de la
Administraciéon General del Estado.

Ley 4/2015, de 27 de abril, del Estatuto de la victima del delito.

Real Decreto 122/2015, de 27 de febrero, por el que se aprueba el estatu-
to de la entidad de derecho publico Trabajo Penitenciario y Formacién para
el Empleo.

Real Decreto 234/2015, de 27 de marzo, por el que se aprueba la provi-
sion de plazas de las Fuerzas Armadas y de la Escala Superior de Oficiales de
la Guardia Civil para el afio 2015.

Real Decreto 413/2015, de 29 de mayo, por el que se aprueba el Regla-
mento de la Comisién de Vigilancia de Actividades de Financiacion del Te-
rrorismo.

Real Decreto 414/2015, de 29 de mayo, por el que se modifica el Real
Decreto 1553/2005, de 23 de diciembre, por el que se regula la expedicion del
documento nacional de identidad y sus certificados de firma electrénica.

Orden PRE/266/2015, de 17 de febrero, por la que se establece el modelo
y las normas reguladoras del Informe Personal de Calificacién del Guardia
Civil.

Orden PRE/282/2015, de 17 de febrero, por la que se modifica la Orden
PRE/2207/2013, de 22 de noviembre, por la que se aprueba el plan de estu-
dios de la ensefianza de formacion para la incorporacion a la Escala Superior
de Oficiales del Cuerpo de la Guardia Civil y se dictan las normas de evalua-
cién y de progreso y permanencia en el centro docente de formacion.

Orden INT/2286/2014, de 19 de noviembre, por la que se declaran de
utilidad publica diversas asociaciones.

Orden INT/2287/2014, de 25 de noviembre, por la que se modifica la
Orden INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de
datos de caracter personal del Ministerio del Interior.

Orden INT/2541/2014, de 16 de diciembre, por la que se declaran de
utilidad publica diversas asociaciones.

Orden INT/2584/2014, de 15 de octubre, por la que se aprueba el Plan
Estratégico de Subvenciones de la Direccién General de Proteccién Civil y
Emergencias para el periodo 2015-2017.
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Orden INT/2597/2014, de 3 de diciembre, por la que se conceden sub-
venciones a las asociaciones profesionales de guardias civiles para el afio
2014.

Orden INT/197/2015, de 27 de enero, por la que se declaran de utilidad
publica diversas asociaciones.

Orden INT/358/2015, de 27 de febrero, por la que se modifica el anexo 6
del Real Decreto 605/1999, de 16 de abril, de regulacién complementaria de
los procesos electorales.

Orden INT/366/2015, de 18 de febrero, por la que se declaran de utilidad
publica diversas asociaciones.

Orden INT/504/2015, de 23 de marzo, por la que se modifica la Orden
INT/28/2013, de 18 de enero, por la que se desarrolla de la estructura orga-
nica y funciones de los servicios centrales y periféricos de la Direccién Gene-
ral de la Policia.

Orden INT/508/2015, de 18 de marzo, por la que se convocan ayudas
destinadas a asociaciones, fundaciones y entidades sin animo de lucro, cuyo
objeto sea la atencion a las victimas del terrorismo.

Orden INT/577/2015, de 24 de marzo, por la que se modifica la Orden
INT/1390/2007, de 11 de mayo, por la que se determina la indemnizacién a
percibir por el personal que participe o coopere en asistencia técnica policial,
operaciones de mantenimiento de la paz y seguridad, humanitarias o de eva-
cuacion de personas en el extranjero.

Orden INT/607/2015, de 27 de marzo, por la que se modifica la Orden
INT/3543/2007, de 29 de noviembre, por la que se modifica y determina el
modelo, contenido y formato de la guia de circulacion para explosivos y car-
tucheria metdlica, y se dictan instrucciones para su confeccidn.

Orden INT/631/2015, de 13 de abril, por la que se delegan competencias
en los Delegados del Gobierno en Cantabria y en Navarra y en los Subdele-
gados del Gobierno en las provincias de las comunidades auténomas del Pais
Vasco, Castilla y Ledn y Aragén, en materia de concesién de subvenciones.

Orden INT/663/2015, de 20 de marzo, por la que se declaran de utilidad
publica diversas asociaciones.

Orden INT/665/2015, de 27 de marzo, por la que se modifica la Orden
INT/738/2006, de 13 de marzo, por la que se aprueba la declaracién de prac-
ticas y politicas de certificacién del Ministerio del Interior.

Seguridad y Ciudadania: Revista del Ministerio del Interior
N. 13, enero-junio 2015, p. 201-210 203


http://www.boe.es/boe/dias/2015/01/29/pdfs/BOE-A-2015-761.pdf
http://www.boe.es/boe/dias/2015/01/29/pdfs/BOE-A-2015-761.pdf
http://www.boe.es/boe/dias/2015/01/29/pdfs/BOE-A-2015-761.pdf
http://www.boe.es/boe/dias/2015/02/12/pdfs/BOE-A-2015-1387.pdf
http://www.boe.es/boe/dias/2015/02/12/pdfs/BOE-A-2015-1387.pdf
http://www.boe.es/boe/dias/2015/02/12/pdfs/BOE-A-2015-1387.pdf
http://www.boe.es/boe/dias/2015/03/04/pdfs/BOE-A-2015-2292.pdf
http://www.boe.es/boe/dias/2015/03/04/pdfs/BOE-A-2015-2292.pdf
http://www.boe.es/boe/dias/2015/03/04/pdfs/BOE-A-2015-2292.pdf
http://www.boe.es/boe/dias/2015/03/04/pdfs/BOE-A-2015-2292.pdf
http://www.boe.es/boe/dias/2015/03/04/pdfs/BOE-A-2015-2322.pdf
http://www.boe.es/boe/dias/2015/03/04/pdfs/BOE-A-2015-2322.pdf
http://www.boe.es/boe/dias/2015/03/04/pdfs/BOE-A-2015-2322.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3181.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3181.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3181.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3181.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3181.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3197.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3197.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3197.pdf
http://www.boe.es/boe/dias/2015/03/25/pdfs/BOE-A-2015-3197.pdf
http://www.boe.es/boe/dias/2015/04/06/pdfs/BOE-A-2015-3652.pdf
http://www.boe.es/boe/dias/2015/04/06/pdfs/BOE-A-2015-3652.pdf
http://www.boe.es/boe/dias/2015/04/06/pdfs/BOE-A-2015-3652.pdf
http://www.boe.es/boe/dias/2015/04/06/pdfs/BOE-A-2015-3652.pdf
http://www.boe.es/boe/dias/2015/04/06/pdfs/BOE-A-2015-3652.pdf
http://www.boe.es/boe/dias/2015/04/06/pdfs/BOE-A-2015-3652.pdf
http://www.boe.es/boe/dias/2015/04/10/pdfs/BOE-A-2015-3830.pdf
http://www.boe.es/boe/dias/2015/04/10/pdfs/BOE-A-2015-3830.pdf
http://www.boe.es/boe/dias/2015/04/10/pdfs/BOE-A-2015-3830.pdf
http://www.boe.es/boe/dias/2015/04/10/pdfs/BOE-A-2015-3830.pdf
http://www.boe.es/boe/dias/2015/04/10/pdfs/BOE-A-2015-3830.pdf
http://www.boe.es/boe/dias/2015/04/14/pdfs/BOE-A-2015-4011.pdf
http://www.boe.es/boe/dias/2015/04/14/pdfs/BOE-A-2015-4011.pdf
http://www.boe.es/boe/dias/2015/04/14/pdfs/BOE-A-2015-4011.pdf
http://www.boe.es/boe/dias/2015/04/14/pdfs/BOE-A-2015-4011.pdf
http://www.boe.es/boe/dias/2015/04/14/pdfs/BOE-A-2015-4011.pdf
http://www.boe.es/boe/dias/2015/04/17/pdfs/BOE-A-2015-4193.pdf
http://www.boe.es/boe/dias/2015/04/17/pdfs/BOE-A-2015-4193.pdf
http://www.boe.es/boe/dias/2015/04/17/pdfs/BOE-A-2015-4193.pdf
http://www.boe.es/boe/dias/2015/04/17/pdfs/BOE-A-2015-4193.pdf
http://www.boe.es/boe/dias/2015/04/18/pdfs/BOE-A-2015-4211.pdf

LEGISLACION Y JURISPRUDENCIA

Orden INT/672/2015, de 17 de abril, por la que se desarrolla el articulo
2.4 del Real Decreto-ley 2/2015, de 6 de marzo, por el que se adoptan medi-
das urgentes para reparar los danos causados por las inundaciones y otros
efectos de los temporales de lluvia, nieve y viento acaecidos en los meses de
enero, febrero y marzo de 2015.

Orden INT/673/2015, de 17 de abril, por la que se determinan los munici-
pios a los que son de aplicacién las medidas previstas en el Real Decreto-ley
2/2015, de 6 de marzo, por el que se adoptan medidas urgentes para reparar
los dafos causados por las inundaciones y otros efectos de los temporales de
lluvia, nieve y viento acaecidos en los meses de enero, febrero y marzo de 2015.

Orden INT/688/2015, de 20 de abril, por la que se corrigen errores en la
Orden INT/672/2015, de 17 de abril, por la que se desarrolla el articulo 2.4
del Real Decreto-ley 2/2015, de 6 de marzo, por el que se adoptan medidas
urgentes para reparar los danos causados por las inundaciones y otros efectos
de los temporales de lluvia, nieve y viento acaecidos en los meses de enero,
febrero y marzo de 2015.

Orden INT/698/2015, de 17 de abril, por la que se crea y regula el funcio-
namiento de la Comisién Ministerial de Administracién Digital del Ministe-
rio del Interior.

Orden INT/814/2015, de 22 de abril, por la que se declaran de utilidad
publica diversas asociaciones.

Orden INT/916/2015, de 6 de mayo, por la que se corrigen errores en la
Orden INT/814/2015, de 22 de abril, por la que se declaran de utilidad publi-
ca diversas asociaciones.

Orden INT/936/2015, de 21 de mayo, por la que se amplian los munici-
pios a los que son de aplicacién las medidas previstas en el Real Decreto-ley
2/2015, de 6 de marzo, por el que se adoptan medidas urgentes para reparar
los dafos causados por las inundaciones y otros efectos de los temporales de
lluvia, nieve y viento acaecidos en los meses de enero, febrero y marzo de
2015, y se corrigen errores en la Orden INT/673/2015, de 17 de abril, por la
que se determinan los municipios a los que son de aplicacién las medidas
previstas en el Real Decreto-ley 2/2015, de 6 de marzo.

Orden INT/960/2015, de 21 de mayo, por la que se modifica la Orden
INT/698/2015, de 17 de abril, por la que se crea y regula el funcionamiento de
la Comisién Ministerial de Administracién Digital del Ministerio del Interior.

Orden INT/986/2015, de 18 de mayo, por la que se declaran de utilidad
publica diversas asociaciones.
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Orden INT/987/2015, de 19 de mayo, por la que se modifica la Orden
INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de datos de
cardcter personal del Ministerio del Interior.

Resolucién de 1 de diciembre de 2014, de la Secretaria de Estado de Se-
guridad, por la que se resuelve el Premio Nacional Victoria Kent 2014 para el
fomento de la investigacion multidisciplinar en materia penitenciaria.

Resolucién de 15 de diciembre de 2014, de la Direcciéon General de la
Policia, por la que se conceden subvenciones a las organizaciones sindicales
del Cuerpo Nacional de Policia con representacion en el Consejo de Policia,
durante el segundo semestre de 2014-.

Resolucién de 17 de diciembre de 2014, de la Secretaria General Técnica,
por la que se publica el Convenio de colaboracién con la Generalitat Valen-
ciana para el cumplimiento de penas de trabajo en beneficio de la comunidad.

Resolucién de 17 de diciembre de 2014, de la Direccién General de Tra-
fico, por la que se informa de las Administraciones Locales que publican en
el Tablon Edictal de Sanciones de Trafico.

Resolucidén de 19 de diciembre de 2014, de la Direccién General de Tra-
fico, por la que se resuelve la convocatoria de subvenciones destinadas al
desarrollo de actividades y proyectos de investigacidon en el drea de trafico,
movilidad y seguridad vial, correspondientes al ejercicio 2014.

Resolucion de 21 de enero de 2015, de la Secretaria General Técnica, por
la que se publica el Acuerdo de prérroga para 2015 del Convenio de colabo-
racion con la Comunidad de Madrid, por el que se adscribe una unidad de
cooperacion del Cuerpo Nacional de Policia a la Comunidad de Madrid.

Resolucion de 27 de enero de 2015, de la Direcciéon General de Protec-
cion Civil y Emergencias, por la que se publican ayudas y subvenciones abo-
nadas a unidades familiares o de convivencia, en atencidon a determinadas
necesidades derivadas de situaciones de emergencia o de naturaleza catas-
trofica.

Resolucién de 27 de enero de 2015, de la Direccién General de Protec-
cién Civil y Emergencias, por la que se publican subvenciones abonadas a
corporaciones locales en atencién a determinadas necesidades derivadas de
situaciones de emergencia o de naturaleza catastréfica.

Resolucién de 27 de enero de 2015, de la Direccién General de Protec-
cién Civil y Emergencias, por la que se publican subvenciones abonadas a
establecimientos industriales, mercantiles y de servicios, en atencién a deter-
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minadas necesidades derivadas de situaciones de emergencia o de naturaleza
catastrdfica.

Resolucion de 30 de enero de 2015, de la Direccién General de Tréfico,
por la que se establecen medidas especiales de regulacién del trafico durante
el afio 2015.

Resolucion de 3 de febrero de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio especifico de colaboracién con la Comunidad
Auténoma del Principado de Asturias en materia de gestién electoral, suscri-
to con motivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucion de 3 de febrero de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio especifico de colaboracién con la Comunidad
Auténoma de las Illes Balears en materia de gestion electoral, suscrito con
motivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucion de 3 de febrero de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio especifico de colaboracién con la Comunidad
Auténoma de Castilla-La Mancha en materia de gestion electoral, suscrito
con motivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucion de 3 de febrero de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio especifico de colaboracién con la Comunidad
Auténoma de Extremadura en materia de gestion electoral, suscrito con
motivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucién de 3 de febrero de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio especifico de colaboracién con la Comunidad
Foral de Navarra en materia de gestion electoral, suscrito con motivo de las
elecciones que se celebren el dia 24 de mayo de 2015.

Resolucién de 3 de febrero de 2015, de la Secretaria General Técnica, por
la que se publica el Acuerdo de prérroga para 2015 del Convenio de colabo-
racién con la Comunidad de Madrid por el que se adscribe una unidad de
cooperacion del Cuerpo Nacional de Policia a la Comunidad de Madrid.

Resolucién de 3 de febrero de 2015, de la Direccién General de Trafico,
por la que se informa de las administraciones locales que publican en el Ta-
blén Edictal de Sanciones de Tréfico.

Resolucién de 9 de febrero de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio marco de colaboracién en materia de gestion
electoral con la Comunidad de Madrid.
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LEGISLACION Y JURISPRUDENCIA

Resolucién de 10 de febrero de 2015, de la Direccién General de Pro-
teccién Civil y Emergencias, por la que se publican ayudas y subvenciones
abonadas a corporaciones locales adscritas a los Planes de Emergencia
Nuclear.

Resolucién de 17 de febrero de 2015, de la Secretaria General Técnica,
por la que se publica el convenio especifico de colaboracién con la Comuni-
dad Auténoma de Aragdén en materia de gestion electoral, suscrito con mo-
tivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucién de 17 de febrero de 2015, de la Secretaria General Técnica,
por la que se publica el Convenio especifico de colaboracién con la Comuni-
dad Auténoma de Canarias en materia de gestion electoral, suscrito con
motivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucién de 17 de febrero de 2015, de la Secretaria General Técnica,
por la que se publica el Convenio especifico de colaboracién con la Comuni-
dad Auténoma de Cantabria en materia de gestion electoral, suscrito con
motivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucién de 17 de febrero de 2015, de la Secretaria General Técnica,
por la que se publica el convenio especifico de colaboracién con la Comuni-
dad Auténoma de la Regién de Murcia en materia de gestidn electoral, sus-
crito con motivo de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucién de 17 de febrero de 2015, de la Secretaria General Técnica,
por la que se publica el Convenio especifico de colaboracién con la Comuni-
dad de Castilla y Ledn en materia de gestién electoral, suscrito con motivo de
las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucion de 17 de febrero de 2015, de la Secretaria General Técnica,
por la que se publica el Convenio especifico de colaboracién con la Comuni-
tat Valenciana en materia de gestidon electoral, suscrito con motivo de las
elecciones que se celebren el dia 24 de mayo de 2015.

Resolucion de 23 de febrero de 2015, de la Secretaria General Técnica,
por la que se publica el Convenio especifico de colaboracién con la Comuni-
dad Auténoma de Andalucia en materia de gestion electoral, suscrito con
motivo de las elecciones a la Presidencia de las Entidades Locales Auténomas
que se celebran el dia 24 de mayo de 2015.

Resolucion de 3 de marzo de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio especifico de colaboracién con la Comunidad
de Madrid en materia de gestidn electoral, suscrito con motivo de las eleccio-
nes que se celebren el dia 24 de mayo de 2015.
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LEGISLACION Y JURISPRUDENCIA

Resolucién de 3 de marzo de 2015, de la Direccién General de Trafico,
por la que se publica la convocatoria para la concesién de ayudas destinadas
a entidades u organizaciones sin dnimo de lucro, cuyo objeto sea la atencion
a las victimas de accidentes de tréfico.

Resolucion de 5 de marzo de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio de colaboracién con la Junta de Andalucia y el
Consejo Andaluz de Colegios de Abogados, relativo a la orientacién juridica
penitenciaria a las personas que se encuentren internadas en los centros pe-
nitenciarios de la Comunidad Auténoma de Andalucia.

Resolucién de 10 de marzo de 2015, de la Secretaria General Técnica, por
la que se publica la Adenda de adhesién de la Comunidad Auténoma de Ex-
tremadura al Convenio marco de colaboraciéon en la gestion de emergencias
con las Comunidades Auténomas de Pais Vasco, Andalucia, Principado de
Asturias, Islas Baleares, Comunidad de Madrid, Castilla y Ledn y las ciudades
de Ceuta y Melilla.

Resolucion de 17 de marzo de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio de colaboracién con la Comunidad Auténoma
de Cantabria para integrar el Registro de Seguimiento Integral de Violencia
de Género de la Comunidad Auténoma de Cantabria con el «Sistema de
Seguimiento Integral en los casos de Violencia de Género».

Resolucién de 27 de marzo de 2015, de la Direccién General de la Guar-
dia Civil, por la que se determinan las medidas de seguridad para guardar
las réplicas o reproducciones de armas de fuego antiguas en domicilios
particulares.

Resolucién de 27 de marzo de 2015, de la Direccién General de la Guar-
dia Civil, por la que se determinan las pruebas de capacitacién para la obten-
cion de la autorizacidn especial para el uso de réplicas o reproducciones de
armas de fuego antiguas.

Resolucion de 9 de abril de 2015, de la Direccion General de Trafico, por
la que se crea y regula el Registro de apoderamientos, de sucesiones y de re-
presentaciones legales de la Jefatura Central de Tréfico.

Resolucién de 10 de abril de 2015, de la Direccién General de Politica
Interior, por la que se publican las subvenciones estatales anuales, para aten-
der los gastos de funcionamiento ordinario, abonadas a las diferentes forma-
ciones politicas con representacién en el Congreso de los Diputados, duran-
te el primer trimestre del ejercicio 2015.
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LEGISLACION Y JURISPRUDENCIA

Resolucién de 10 de abril de 2015, de la Direccién General de Politica
Interior, por la que se publican las subvenciones estatales anuales, para sufra-
gar los gastos de seguridad, abonadas a las diferentes formaciones politicas
con representacion en el Congreso de los Diputados, durante el primer tri-
mestre del ejercicio 2015.

Resolucion de 16 de abril de 2015, de la Secretaria de Estado de Seguri-
dad, por la que se convocan subvenciones a las organizaciones sindicales del
Cuerpo Nacional de Policia con representacion en el Consejo de Policia para
el ejercicio 2015.

Resolucién de 23 de abril de 2015, de la Secretaria General Técnica, por la
que se publica el Convenio marco de colaboracién con la Comunidad Auté-
noma de las Illes Balears para la prestacion del servicio de socorro y rescate.

Resolucién de 29 de abril de 2015, de la Direccion General de Proteccidon
Civil y Emergencias, por la que se publican ayudas y subvenciones abonadas
a unidades familiares o de convivencia, en atencidon a determinadas necesi-
dades derivadas de situaciones de emergencia o de naturaleza catastrdfica.

Resolucién de 29 de abril de 2015, de la Direccion General de Proteccidon
Civil y Emergencias, por la que se publican las subvenciones abonadas a cor-
poraciones locales, en atencién a determinadas necesidades derivadas de si-
tuaciones de emergencia o de naturaleza catastrofica.

Resolucién de 29 de abril de 2015, de la Direccidon General de Proteccion
Civil y Emergencias, por la que se publican las subvenciones abonadas a estable-
cimientos industriales, mercantiles y de servicios, en atencién a determinadas
necesidades derivadas de situaciones de emergencia o de naturaleza catastrofica.

Resolucion de 7 de mayo de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio especifico de colaboracién con la Comunidad
Auténoma de La Rioja en materia de gestion electoral, suscrito con motivo
de las elecciones que se celebren el dia 24 de mayo de 2015.

Resolucion de 11 de mayo de 2015, de la Direccién General de Tréfico,
por la que se informa de las administraciones locales que publican en el Ta-
blén Edictal de Sanciones de Trafico.

Resolucion de 12 de mayo de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio marco de colaboracién con el Gobierno de
Aragén para el rescate en montaiias y simas de Aragon.

Resolucion de 20 de mayo de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio de colaboracién con la Comunidad Auténoma
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LEGISLACION Y JURISPRUDENCIA

del Principado de Asturias para integrar la aplicacion telemdtica que susten-
ta el «Punto de Coordinacién de las Ordenes de Proteccién» en el Principado
de Asturias con el «Sistema de Seguimiento Integral en los Casos de Violen-
cia de Género (Sistema VioGén)».

Resolucion de 20 de mayo de 2015, de la Secretaria General Técnica, por
la que se publica el Convenio de colaboracién con la Generalitat Valenciana
para integrar la aplicacion telematica que sustenta el «Punto de Coordina-
cién de las Ordenes de Proteccién» y el Sistema de Informacién y Seguimien-
to «\ROURE» en la Comunitat Valenciana, con el «Sistema de Seguimiento
Integral en los Casos de Violencia de Género (Sistema VioGén)».

Instruccion 2/2014, de 11 de diciembre, de la Junta Electoral Central, de
modificacién de la Instruccidon 6/2011, de 28 de abril, de interpretacion del
articulo 27.3 de la Ley Organica del Régimen Electoral General, sobre impe-
dimentos y excusas justificadas para los cargos de Presidente y Vocal de las
Mesas electorales.

Instruccion 1/2015, de 15 de abril, de la Junta Electoral Central, de mo-
dificacién de la Instruccién 4/2011, de 24 de marzo, de interpretacién del
articulo 66 de la Ley Organica de Régimen Electoral General, sobre la consi-
deracién como grupo politico significativo en los planes de cobertura infor-
mativa de los medios publicos de comunicacién.

Instruccién 2/2015, de 15 de abril, de la Junta Electoral Central, sobre
distribucion de espacios gratuitos de propaganda electoral en los medios de
comunicacién de titularidad publica y delegacion de competencias en las
Juntas Electorales de Comunidad Auténoma y Provinciales en relacion con
las elecciones de 24 de mayo de 2015
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BIBLIOGRAFIA TEMATICA:
SEGURIDAD PRIVADA

1
BADOS PEREZ, Bernardo.

Estatuto y posicion de los operativos de vigilancia [Recurso electrénico] /
Bernardo Bados Pérez. — 1 recurso en linea (12 p.) : PDF.

En: La Ley : revista juridica espafola de doctrina, jurisprudencia y bibliogra-
fia . — Madrid : Edilexsa, 1980-. — ISSN 1138-9907. — N. 8046 (19 marzo 2013)

1. Vigilantes jurados de seguridad-Espana. 2. Servicios de seguridad pri-
vada-Legislacion-Espaiia.

2

COMENTARIO a la Ley de seguridad privada / Alberto Palomar Olmeda,
director ; autores, Ana Alvarez Moreno ... [et al.]. — Cizur Menor, Navarra :
Thomson Aranzadi, 2014. — 479 p. ; 24 cm. — (Grandes tratados Aranzadi ; 745)

ISBN 978-84-9059-610-4

1. Servicios de seguridad privada-Legislacion-Espaiia. I. Palomar Olme-
da, Alberto. II. Alvarez Moreno, Ana Maria.

Signatura: 36.548

3
ESPANA. Leyes, etc., sobre fuerzas y cuerpos de seguridad.

Cddigo de seguridad privada. — Madrid : Agencia Estatal Boletin Oficial
del Estado, 2014. — XI, 358 p. ; 24 cm. — (Cddigos)

Indices.
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Disponible también en sitio web.
ISBN 978-84-340-2100-6

1. Servicios de seguridad privada-Legislacion-Espana. 2. Vigilantes jura-
dos de seguridad-Estatuto juridico-Espana.

Signatura: 36.411

4
ESPANA. Leyes, etc., sobre fuerzas y cuerpos de seguridad.

Cddigo de seguridad privada [Recurso electrénico]. — Madrid : Agencia
Estatal Boletin Oficial del Estado, 2014. — 1 libro electrénico (368 p.) : PDF. —
(Cddigos electrénicos)

Actualizacién on-line.
Disponible también en papel y formato EPUB.

1. Servicios de seguridad privada-Legislacion-Espana. 2. Vigilantes jura-
dos de seguridad-Estatuto juridico-Espana.

Disponible en: http://www.boe.es/legislacion/codigos/codigo.
php?id=058_Codigo_de_Seguridad_Privada&modo=1

5
GIMENEZ-SALINAS FRAMIS, Andrea

La madurez del sector de seguridad privada en Espafa : andlisis de su
evolucion legislativa / Andrea Giménez-Salinas Framis

En: Policia y seguridad ptblica. — Santa Tecla (EI Salvador) : Centro de
Investigacion Cientifica CINC-ANSP, 2011-. — ISSN 2225-5648. — Vol. 4, n. 1
(nov. 2013-jun. 2014), pp. 53-77

1. Servicios de seguridad privada-Derecho-Espaiia

Disponible en: http://www.lamjol.info/index.php/RPSP/search/authors/
view?firstName=Andrea&middleName=&lastName=Gim%C3%A9nez-Sa-
linas%20Framis&affiliation=Universidad%20Aut%C3%B3noma%20de%20
Madrid&country=ES

6
GOMEZ DEL PRADO, José L.

Hacia la regulacién internacional de las empresas militares y de seguridad
privadas / José Luis Gomez del Prado, Helena Torroja Mateu. — Madrid : Fun-
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dacién Privada Centro de Estudios Internacionales : Marcial Pons, 2011. —
199 p.; 21 cm. — (Tribuna internacional ; 10)

Bibliografia: p. 188-195.

ISBN 978-84-9768-868-0

1. Servicios de seguridad privada. 2. Servicios de seguridad privada-Dere-
cho. I. Torroja Mateu, Helena.

Signatura: 35.190

7
GOMEZ MONTOYA, Rafael

Diccionario terminoldgico de la seguridad privada / Rafael Gémez Mon-
toya. — Madrid : Tecnos, D.L. 2014. — 285 p. ; 23 cm. — (Ventana abierta)

Bibliografia: p. 17-18

ISBN 978-84-309-6275-4

1. Vigilantes jurados de seguridad 2. Servicios de seguridad privada
Signatura: 36.772

8
MARCHAL, David.

Ley de seguridad privada : un primer paso hacia la regulacién deseable de
la seguridad légica / David Marchal.

En: Red seguridad : revista especializada en seguridad de la informa-
cién. — Madrid : Borrmart, D.L. 2002-. — ISSN 1695-3991. — N. 65 (jun. 2014),
p. 8-13

1. Servicios de seguridad privada-Derecho-Espana. 2. Seguridad infor-
matica-Espafa.

Disponible en: http://www.redseguridad.com/eventos/red-seguridad/
isaca-y-red-seguridad-un-primer-paso-hacia-la-regulacion-deseable-de-la-
seguridad-logica

9
MORENO, Daniel.

La seguridad de todos : Unidad Central de Seguridad Privada / texto,
Daniel Moreno.
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En: Policia : revista técnico-profesional. — Madrid : Direccién General de
la Policia, 1985-. — ISSN 0213-4012. — N. 243 (marzo 2011), p. 6-16

1. Espana. Policia Nacional. 2. Unidades especiales de policia-Espana. 3.
Servicios de seguridad privada-Espana.

10
PACHA CABRERA, Jorge.

Andlisis del modelo espaiiol de seguridad privada [Recurso electrénico] /
Jorge Pacha Cabrera. — [Madrid] : Instituto Universitario de Investigacion
sobre Seguridad Interior (IUISI), [2014]. — 1 recurso en linea (7 p.) : PDF. —
(Documento de investigacidn sobre seguridad interior ; 20/2014)

Bibliografia p. 6-7.

Acceso Internet [Fecha de consulta: 26-05-2015]

1. Servicios de seguridad privada-Espana.

Disponible en: http://www.iuisi.es/15_boletines/15_2014/modelo%20
de%20seguridad%20privada%20iuisi%20jorge%20pacha%20cabrera.pdf

11
PASCUAL MEDRANO, Amelia.

Detectives privados y proteccién de derechos fundamentales [Recurso
electrénico] : una delicada relaciéon / Amelia Pascual Medrano. — 1 recurso
en linea (14 p.) : PDF.

En: La Ley : revista juridica espafola de doctrina, jurisprudencia y biblio-
graffa. — Madrid : Edilexsa, 1980-. — ISSN 1138-9907. — N. 8193 (18 nov. 2013)

1. Servicios de seguridad privada-Espaiia-Proyectos de ley. 2. Detectives-
Espaiia. 3. Derecho a la intimidad-Espafa. 4. Derecho a la propia imagen-
Espaiia. 5. Derechos politicos y civiles-Espaiia.

12

REGULACION por el Estado de los servicios de seguridad privada civil y
contribucién de esos servicios a la prevencion del delito y la seguridad de la
comunidad [Recurso electrénico]. — [Viena] : Oficina de las Naciones Unidas
contra la Droga y el Delito, 2014. — 1 recurso en linea (120 p.) : PDF. — (Serie
de manuales de justicia penal)
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Acceso Internet [Fecha de consulta: 24-06-2015]

1. Servicios de seguridad privada. 2. Delincuencia-Prevencién. I. Nacio-
nes Unidas. Oficina contra la Droga y el Delito.

Disponible en: http://www.unodc.org/documents/justice-and-prison-
reform/HB_on_private_security-Spanish.pdf

13
RIDAURA MARTINEZ, Maria Josefa.

Seguridad privada y derechos fundamentales : (la nueva Ley 5/2014, de 4
de abril, de seguridad privada) / M® Josefa Ridaura Martinez. — Valencia :
Tirant lo Blanch, 2015. — 180 p. ; 21 cm.

Bibliografia: p. 175-180.
1. Servicios de seguridad privada-Derecho-Espaiia.
Signatura: 36.748

14
SALGUEIRO RODRIGUEZ, Jorge.

Dictdmenes e informes en las actividades y servicios de seguridad privada
2012 / Jorge Salgueiro Rodriguez ; prélogo, Antonio Cerrolaza Gémez. —
[Madrid] : UNED, 2012. — 151 p. : 23 cm.

1. Servicios de seguridad privada-Espana. I. Cerrolaza Gémez, Antonio.
Signatura: 36.373

15
SALGUEIRO RODRIGUEZ, Jorge.

Introduccidn a la videovigilancia, seguridad privada y proteccién de da-
tos en las comunidades de propietarios / Jorge Salgueiro Rodriguez.
En: Ciencia policial : revista del Instituto de Estudios de Policia. — Madrid :

Centro de Publicaciones del M.I.-D.G. Policia, 1987-. — ISSN 1886-5577. —
N. 98 (en.-feb. 2010), p. 59-70

1. Vigilancia electrénica-Espana. 2. Servicios de seguridad privada-Espa-
fa. 3. Proteccién de datos-Espana.
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16
SARDINA CAMARA, Pablo Ignacio.

Concrecion de aspectos relacionados con las falsas alarmas / Pablo Sar-
dina Camara.

Analiza la Orden INT/316/2011, de 1 de febrero, sobre funcionamiento
de los sistemas de alarma en el &mbito de la seguridad privada.

En: Guardia Civil : revista oficial del Cuerpo. — Zaragoza ; Madrid : Direc-
cién General de la Guardia Civil, [1944]-. — ISSN 0210-5470. — N. 809 (sept.
2011), p. 113

1. Alarmas-Espana. 2. Servicios de seguridad privada-Espana.

17
SARDINA CAMARA, Pablo Ignacio.

Novedades introducidas por la Orden INT/316/2011, de 1 de febrero,
sobre funcionamiento de los sistemas de alarma en el &mbito de la seguridad
privada / texto, Pablo Sardina Cdmara.

En: Policia : revista técnico-profesional. — Madrid : Direcciéon General de
la Policia, 1985-. — ISSN 0213-4012. — N. 244 (abr. 2011), p. 36-39

1. Alarmas-Espaiia. 2. Servicios de seguridad privada-Espana.

18
SARDINA CAMARA, Pablo Ignacio.

La verificacion de las sefiales de alarma : un andlisis a la luz de la jurispru-
dencia contencioso-administrativa y de la normativa aplicable / Pablo Sardi-
na Camara.

Incluye referencias bibliograficas.

En: Seguridad y ciudadania : revista del Ministerio del Interior. — [Ma-
drid] : Ministerio del Interior, Secretaria General Técnica, 2009-. — ISSN
1889-6316. — N. 11 (en.-jun. 2014), p. 121-154

1. Servicios de seguridad privada-Espaiia. 2. Potestad sancionadora-Es-
pana. 3. Procedimiento administrativo-Espafia-Jurisprudencia.

Disponible en: http://www.interior.gob.es/documents/642317/
1203831/Seguridad_y_Ciudadania_N_11_web_126140536.pdf/befl1624e-
€534-4€06-9c17-41dcel5b565e
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19
El SECTOR ante 2014 : claves de futuro.

Titulo tomado de la portada.

En: Cuadernos de seguridad. — Madrid : ET Estudios Técnicos, 1988-. —
ISSN 1698-4269. — N. 285 (en. 2014), p. 10-40

1. Servicios de seguridad privada-Espana. 2. Cooperaciéon empresarial-
Espafia.

Disponible en: http://www.puntoseguridad.com/cuadernos-de-seguri-
dad/revista/285/

20

SEGURIDAD publica & seguridad privada, un trabajo de todos : I Con-
greso de Seguridad Privada en Euskadi.

Titulo tomado del indice.

En: Cuadernos de seguridad. — Madrid : ET Estudios Técnicos, 1988-. —
ISSN 1698-4269. — N. 284 (dic. 2013), p. 14-33

1. Servicios de seguridad privada-Pais Vasco-Congresos y asambleas. 2.
Seguridad ciudadana-Pais Vasco.

Disponible en: http://www.puntoseguridad.com/cuadernos-de-seguri-
dad/revista/284/

21
VALADES, Bernardo.

Los nuevos servicios generan dudas que despejard el futuro reglamento
de seguridad privada / por Bernardo Valadés.

En: Seguritecnia. — Madrid : Editorial Borrmart, 1980-. — ISSN 0210-
8747. — N. 417 (marzo 2015), p. 12-18

1. Servicios de seguridad privada-Espana.

22
VINUESA TORREGROSA, Alfredo.

La seguridad privada en Espana : origenes histéricos, momento actual y
perspectivas de futuro / Alfredo Vinuesa Torregrosa.
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Incluye referencias bibliograficas.

En: Ciencia policial : revista del Instituto de Estudios de Policia. — Ma-
drid : Centro de Publicaciones del M.I.-D.G. Policia, 1987-. — ISSN 1886-
5577. - N. 115 (nov.-dic. 2012), p. 61-72

1. Servicios de seguridad privada-Espana. 2. Orden publico-Espaiia. 3.
Seguridad ciudadana-Espaiia.

Seguridad y Ciudadania: Revista del Ministerio del Interior
220 N. 13, enero-junio 2015, p. 213-220



B W

INSTRUCCIONES PARA LOS AUTORES

. La Revista admite la publicacién de:

. Trabajos de cardcter doctrinal, que sean originales e inéditos.

. Notas breves sobre experiencias o proyectos en curso.

. Notas de legislacion y jurisprudencia sobre materias del ambito de competencias del Departamento.

. Resenas bibliograficas de obras de reciente aparicién y, en general, documentacién sobre recursos de informacién

de materias relacionadas con el ambito competencial del Departamento.

II. NORMAS PARA LA PRESENTACION DE COLABORACIONES

Los criterios para la presentacién de los originales son los siguientes:
— EXTENSION. La extensién méxima aconsejable —para los trabajos doctrinales y estudios— es de 25-30 paginas. Las

resefas bibliogréficas no superardn las 5 péginas.
Las pdginas estardan numeradas en el margen inferior derecho.

- TITULO Y AUTORIA. En la primera pagina se pondra el titulo del articulo (en maytsculas y negrita) y, debajo, el

nombre completo del autor (también en mayusculas), indicando Centro Directivo —si es personal del Ministerio del

Interior— o Departamento, Facultad o Universidad en la que esté adscrito, si es personal investigador o docente.

Se incluird, en pérrafo aparte —sin sangrado--, y precedido de la expresién «Resumen», un extracto en castellano

del contenido del articulo (con una extensién aproximada de 10 lineas) y, en el parrafo siguiente —también sin

sangrado-, precedido de la expresién «Palabras clave:» las palabras clave que expresen el contenido del articulo

(con un méximo de cinco).

ESTRUCTURA DE LOS ARTICULOS. Se recomienda que los articulos se dividan en apartados y secciones (dos

niveles) numerados, los cuales se titulardn con letra mayuscula negrita en el primer nivel de jerarquia y con mayus-

cula redondo en el segundo (sin negrita). De ser necesarios mas niveles, el titulo del tercer nivel se escribird en
mindscula y en negrita, y el cuarto, en mindscula y cursiva.

ELEMENTOS TIPOGRAFICOS. Se escribira a doble espacio.

« TIPO DE LETRA. Se utilizara un solo tipo de letra —Times New Roman-, y de un solo tamafno —12 puntos—,
excepto en las transcripciones de citas textuales largas en pérrafo aparte del texto general, las notas finales y en
las indicaciones sobre las fuentes bibliograficas, en los cuadros y figuras, que serdn de cuerpo menor —10 puntos—.

+ MAYUSCULAS. En general, las maytsculas se utilizaran solamente para el titulo del articulo y para los apellidos
de los autores en la bibliografia.

+ NEGRITA. La letra negrita se utilizard solamente para los titulos de las subdivisiones de primer —y tercer— nivel
del articulo, y para los titulos de los cuadros y figuras. No debe utilizarse en el cuerpo del texto del articulo pro-
piamente dicho.

« CURSIVA. La cursiva se utilizard para la mencion de «Palabras clave» y «Keywords» y los titulos de libros, mo-

nografia, revistas, etc., asi como para los titulos de las subdivisiones de cuarto nivel en el articulo. Dentro del

texto las cursivas se utilizardn para indicar la inclusién dentro del texto de palabras o expresiones en otro idioma
diferente al del articulo (expresiones en latin, ...). También podran usarse excepcionalmente para destacar/resal-
tar alguna expresion.

PARRAFO. Cada pérrafo se iniciara con un sangrado de 5 espacios, con un espaciado interlineal 1,5.

« CITAS. Las citas textuales cortas (inferiores a cuarenta palabras) se escribirdn entre comillas (dobles) integradas

en el texto. Las citas textuales largas (cuarenta o mas palabras) se escribirdn iniciando una nueva linea con un

sangrado del margen normal de la izquierda de 10 espacios y manteniendo este nuevo margen hasta el final de la
cita, excepto si la cita contiene, a su vez, otros pérrafos, en cuyo caso, la primera linea de cada uno de ellos se
sangrard cinco espacios en relacién con el margen de la cita.

CUADROS Y FIGURAS. Su inclusién en el articulo debe responder a verdaderas exigencias de su contenido. Los

cuadros y figuras deben enviarse en ficheros aparte, en alguno de los formatos que permiten su publicacién en
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