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La Guardia Civil te anima a que
hagas un uso responsable de
Internet
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Y0 PEPONAA -
DENTEANET

B WhatsApp, Youtube Kids, las plataformas
de streaming para ver dibujos animados y,
sobre todo, disfrutar de nuestros videojuegos
favoritos, puede ser muy divertido.

M Pero aunque no lo veas, hay sitios en Internet
que son peligrosos.

M Te recordamos que, a tu edad, el abuso
del tiempo delante de las pantallas puede
generar problemas de vista, de atencion,
de adiccion, de aprendizaje, de relacion
con otras personas, ...

/74 puedes evitarls!






COUIEN ES TU 7)E,

Un amigo en Internet puede ser el
companero de aventuras mas preciado pero,
antes, tenemos que tener claro lo siguiente:

En Internet hay personas que dicen ser quién
no son, buscan hacerse tu amigo para hacerte
dano. Por eso, si no los conoces muy bien o
en el mundo real, no debes facilitarles DATOS
PRIVADOS, como tu nombre real, datos de
tu familia, tu colegio, tu direccion, ...

Que tus padres o tutores deben saber quiénes
sony atraves de qué aplicacioneste relacionas
con ellos. Pideles ayuda para gestionar tus
amigos en Internet, ellos sabran identificar
quién se esconde detras de la pantalla.

Y NO debemos aceptar ni abrir documentos
o archivos que nos envie, pueden infectar
nuestros equipos para espiarnos.

Recuerdatenerlas VIDEOCAMARAS SIEMPRE
TAPADAS, te ayudara a estar protegido. Y sino
lo conoces en el mundo real, NUNCA aceptes
ni abras regalos o archivos que te envien.
Pueden infectar tu equipo para espiarte.



UIILIZAOS CONT AL
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¢ Como deben ser las contrasenas
para que sean seguras?

Las contrasenas débiles, como 1234 o
juan2012, son facilmente descifrables. Sin
embargo, las contrasenas seguras, que
contienen letras en mayusculas y minusculas,
numeros Yy caracteres especiales (por
ejemplo: !, & @, %, etc.), son casi imposibles
de descifrar.

¢ Sabrias leer este texto?
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YINLIZANOS CONTASETA

SECUAS

i Por qué debes utilizar
contrasenas distintas para los
distintos sitios de internet?

Si en todos los sitios a los que accedes en
Internet utilizas el mismo nombre de usuario
(login) y la misma contrasena (password),
cuando descubran tu nombre y contrasena
de un sitio, podran acceder a todos los sitios
en los que te has registrado. Si utilizas la
misma contrasena en TikTok, en YouTube
Kids, en Minecraft, .... se lo estas poniendo
facil a los malos.
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i Puedes hacer una lista de todos los
dispositivos que usas?

¢ Cual es la diferencia entre un amigo del
mundo real y un amigo en Internet?

¢Enqué hay que pensar cuando hablas
con alguien en Internet?

¢ Como mantenerse seguro cuando se
habla con alguien en Internet?

Invéntate tres contrasenas seguras para TikTok,
Youtube Kids y Minecraft.
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