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Introduccion

Red.es es una entidad publica empresarial adscrita al Ministerio de Industria,
Energia y Turismo (MINETUR), que desarrolla un extenso conjunto de programas para
gue la sociedad espafiola se beneficie al maximo de las posibilidades que ofrecen las
Tecnologias de la Informacién y la Comunicacion (TIC).

Esta entidad lleva a cabo el plan de formacion denominado “Capacitacion en
materia de Seguridad TIC para padres, madres, tutores y educadores de
menores de edad”, enmarcado dentro de la “Agenda Digital para Espafa”, aprobada
en febrero de 2013 por el Consejo de Ministros.

En el marco de este plan de capacitacion, entre los meses de febrero y marzo
de 2015, impartimos unas jornadas formativas de Seguridad TIC y menores de edad
dirigidas a las Fuerzas y Cuerpos de Seguridad del Estado (FFCCSE), en virtud del
convenio de colaboracion suscrito entre la Secretaria de Estado de Seguridad
(Ministerio del Interior) y la Secretaria de Estado de Telecomunicaciones y para la
Sociedad de la Informacién (Ministerio de Industria, Energia y Turismo);
enmarcandose dentro del citado plan de capacitacién emprendido por Red.es.

Tras el elevado grado de satisfaccion en el primer programa y la necesidad de
continuar esta linea de formacion, se plantea llevar a cabo unas segundas jornadas
formativas dirigidas este colectivo, presentando en este documento la guia didactica.
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Destinatarios. Publico objetivo

Las segundas jornadas formativas estan dirigidas al personal de las Fuerzas y
Cuerpos de Seguridad del Estado del Ministerio del Interior (Cuerpo Nacional de
Policia y Guardia Civil) que imparten o quieren impartir charlas a menores de edad
sobre los riesgos en Internet y el uso de las TIC, en el marco del Plan Director para la
Convivencia y Mejora de la Seguridad en los Centros Educativos y sus Entornos’; que
pretende potenciar actuaciones preventivas en relacion con los riesgos a los que se
ven sometidos los menores y los jovenes, en temas tan importantes como el uso de
Internet y las nuevas tecnologias, entre otros. El nUmero de participantes previsto es
entre 100 y 110 alumnos/as.

Objetivos de aprendizaje

Las jornadas de formacion se plantean con los siguientes objetivos de

aprendizaje:

e Conocer el estado actual de los principales riesgos a los que se enfrentan
los menores de edad en el uso de las TIC e Internet.

e Aprender estrategias y pautas didacticas para abordar los riesgos en
materia de seguridad TIC para menores de edad.

e Disponer de recursos, materiales y herramientas para facilitar la labor
didactica, en materia de seguridad TIC y menores.

o Compartir experiencias formativas en materia de seguridad TIC y menores
de edad.

Contenidos / Areas teméaticas (unidades didacticas)

Los contenidos del programa de formacion atienden a estas areas temaéticas

(unidades didacticas / temas):

o Ciberacoso escolar (ciberbullying).

e Grooming.

! Ministerio del Interior. Instruccion n° 7/2013 de la Secretaria de Seguridad, sobre el “Plan Director para la Convivencia

y Mejora de la Seguridad en los Centros Educativos y sus Entornos”. Recuperado de:
http://www.interior.gob.es/documents/642012/1568685/Instruccion_7_2013.pdf/cefla6lc-8fe4-458d-ae0d-calf3d336ace
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e Sexting.

e Gestion de la privacidad e identidad digital.
e Suplantacién de identidad.

¢ Comunidades peligrosas en linea.

¢ Cambios legislativos en relacién con las TIC.

Metodologia didactica

El programa se plantea a través de una modalidad blended-learning,
combinando formacién online junto con un circuito de talleres presenciales y una

sesion plenaria, con una duracion total de 37 horas lectivas.

Sesiones Préactica final

(online)

Estudio online presenciales
(12 horas)

Formacién online

Las jornadas formativas contemplan una primera fase online que se desarrolla
durante dos semanas en modalidad curso MOOC (Massive Open Online Course,
curso en linea masivo y abierto), a través de la plataforma que Red.es pone a

disposicion como canal de capacitacion online.

I.-._ redes  RED.ES: SEG-TIC-001 Seguridad TIC y menores de edad @ redes v

[ conics [OROURS

Informacion del curso

Presentacion

Gua didéctica

Tema 1: Ciberbullying o
ciberacoso escolar

Iiﬁm e redes

+ Tema 2: Grooming

“Seguridad TIC y menores de edad”

tion de la
\dentidad digital

, Tema 5: Suplantacion
de identidad GUIA DIDACTICADEL CURSO
FUERZAS Y CUERPOS DE SEGURIDAD DEL ESTADO
, Te Comunidades
i s en linea

[gm S o

+ Actividad practica final
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realizar

En este entorno, el alumnado dispondré de los contenidos interactivos y podra
las diferentes actividades virtuales planteadas (trabajo personal vy

seguimiento/lectura de materiales).

En esta primera fase online, el alumnado dispondra de las primeras 6 unidades

didacticas (temas o lecciones), centrdndose cada una de ellas en uno de los riesgos

TIC para los menores de edad. Cada unidad dispone de los siguientes recursos

didacticos:

Presentacion unidad didactica (video).
Guia de estudio.

Objeto de aprendizaje multimedia: conceptualizacién, diagndstico, respuesta y
prevencion del riesgo TIC.

Materiales complementarios: monografico, unidades didacticas (para
educadores) y juegos/actividades hogar (para padres/madres).

Por otro lado, tras las sesiones presenciales se plantea una segunda fase

online donde los participantes tendran que elaborar una actividad practica obligatoria,

completando asi el programa formativo.

Plan de actividades online:

Por un lado, los estudiantes tendran que realizar una serie de actividades que

ayuden a valorar su nivel de aprendizaje, consideradas como de trabajo personal;

donde se incluyen:

Breves actividades de cada unidad, planteadas como “Retos semanales” que
tendrdn un caracter optativo, ayudando a fomentar la participacion en la

plataforma online.
Cuestionario de evaluaciéon de cada unidad/tema.

Actividad préctica final dentro del entorno del curso MOOC (en la segunda
fase online). Esta actividad la tendran que realizar los estudiantes de forma
obligatoria, poniendo en valor todo lo aprendido en la fase online inicial y en las
sesiones presenciales. Para ello se les ofrecera la posibilidad de elegir entre

dos tipos de actividades que describimos mas adelante.
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Por otro lado, como parte del plan de actividades, se contemplan las

relacionadas con la lectura de los materiales y contenidos del curso.

La dedicacion total al estudio de la formacién online es de 25 horas lectivas.

Formacioén presencial

Las sesiones presenciales se plantean eminentemente practicas, a través de
un circuito de talleres. En cada taller practico abordaremos un riesgo TIC de los
planteados, con una duracion de 1,5 horas, ofreciendo estrategias didacticas
(formacion de formadores), asi como propuestas y recomendaciones para facilitar a
los estudiantes su labor docente a la hora de impartir los riesgos ante los menores de
edad.

Por otro lado, se plantea una sesién plenaria donde se abordaran los recientes
cambios legislativos operados en el Cédigo Penal en relacién con las tecnologias.

Las jornadas presenciales se desarrollaran durante tres dias. El grupo de
alumnos/as se dividira en cuatro sub-grupos y cada uno de ellos ira rotando por cuatro

aulas, donde en cada una de ellas se aborda uno de los riesgos.

A continuacion presentamos la propuesta de planificacion y estructura de las

sesiones presenciales:

JORNADA 1: 19 abril de 2016
09:30-10:00 | Llegada y acreditacion alumnado.
10:00-10:30 | Presentacion e inauguracion de las jornadas.
Aula 1: Aula 2: Aula 3: AU|a.?':
Ciberbullying Grooming Sexting (_3est!on
privacidad

10:30-12:00 Grupo A Grupo B Grupo C Grupo D
12:00-12:45 Descanso
12:45-14:15 Grupo B Grupo A Grupo D Grupo C
14:15-16:15 Almuerzo
16:15-17:45 Grupo C Grupo D Grupo A Grupo B
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JORNADA 2: 20 abril de 2016

Aula 1: Aula 2: Aula 3: églsetligr:l
Ciberbullying Grooming Sexting privacidad
10:00-11:30 Grupo D Grupo C Grupo B Grupo A
11:30-12:15 Descanso
Aula 1: Aula 2: Aula 3: Aula 4:
Suplantacion Comunidades Comunidades Suplantacion
identidad peligrosas peligrosas identidad
12:15-13:45 Grupo A Grupo B Grupo C Grupo D
13:45-16:00 Almuerzo
16:00-17:30 Grupo B Grupo A Grupo D Grupo C
JORNADA 3: 21 de abril de 2016 (todos los grupos)
. . Sesion plenaria:
10:00-11:30 Cambios legislativos en relacién con las tecnologias
11:30-12:00 Descanso
12:00-12:30 Presentacion repositorio de contenidos (Ministerio del Interior)
12:30-13:30 | Cierre y clausura de las jornadas.

Instalaciones sesiones presenciales

de la Direccién General de la Guardia Civil situada en la calle de Guzman el Bueno,
110, 28003 Madrid. La tercera jornada se llevara a cabo en las instalaciones de la
Secretaria de Estado de Telecomunicaciones y Sociedad de la Informacion (Ministerio

El circuito de talleres presenciales (jornadas 1y 2) se llevara a cabo en la sede

de Industria, Energia y Turismo, calle del Capitan Haya, 41, 28020 Madrid).

Equipo docente

Los talleres presenciales seran impartidos por un equipo de docentes
especializados en las areas tematicas a impartir. A continuacion presentamos sus
referencias y talleres que imparten:

D. Manuel Ransan Blanco

Coordinador del Area de Menores OSI en INCIBE (2007-2013, 2015 - actualidad):

definicién, ejecucion y gestion de programas para la sensibilizacion y formacion en el
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uso seguro y responsable de las TIC. Consultor de seguridad TIC y proteccion de
menores en Internet para Red.es (2013-2015): soporte para el desarrollo de las
politicas publicas marcadas por la Agenda Digital para Espafia y el Plan de Confianza
en el Ambito Digital. Imparticion de jornadas y talleres a padres, menores, educadores
y profesionales. Formacion de formadores. Coautor de la «Guia clinica sobre el
ciberacoso para profesionales de la salud» y autor de la «Guia de mediacion parental
en Internet». CISSP por ISC2 y CISM por ISACA.

Talleres que imparte: Ciberacoso escolar (Ciberbullying) y Suplantacién de

identidad (Aula 1 del calendario)

D. Angel Pablo Avilés Garcia de la Rosa.

Guardia Civil en la Unidad Central Operativa — Policia Judicial (Grupo de Delitos
Telematicos de la Guardia Civil). Editor del blog http://elblogdeangelucho.com y autor

del libro: “X1Red+Segura Informando y Educando.

Participa en eventos, jornadas y congresos de seguridad informatica con la intencién
de trasladar la seguridad a usuarios no técnicos. Forma parte de la organizacion de la
iniciativa X1RedMasSegura, mediante la que se imparten charlas y talleres gratuitos
dirigidos a usuarios finales de Internet sin conocimientos técnicos. Haciendo especial
incidencia con las actividades dirigiéndolas a personas mayores, nifios y personas con

discapacidad.

Talleres que imparte: Grooming y Comunidades peligrosas en linea (Aula 2 del

calendario)

D. David Cortejoso Mozo.

Psicélogo Sanitario y Enfermero del Trabajo, Méster en Terapia de Conducta y
Trastornos de la Personalidad, Profesor Universitario en la Universidad Isabel I,
Director del | Experto Universitario en Educacion para la Seguridad TIC en Menores en
la Universidad Isabel I, Vicepresidente de Helptic Asociacion de Afectados por el uso
de las TIC, Miembro de la Sociedad Espafiola de Criminologia y Ciencias Forenses,

Docente colaborador para el Gobierno de Canarias en los riesgos de las nuevas
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tecnologias, creador de la web bullying-acoso.com y docente de menores, padres,
madres y educadores en los riesgos de las TIC durante los Gltimos 5 afios.

Talleres que imparte: Sexting y Comunidades peligrosas en linea (Aula 3 del
calendario)

D. Andrés Calvo Medina.

Jefe de Area de Autorizaciones. Responsable de Seguridad. Secretaria General de la
Agencia Espafiola de Proteccion de Datos.

Funcionario de la Administracion General del Estado desde el afio 1.982 ha ocupado
puestos de indole técnica en la Escala de Tecnicos Auxiliares de Informatica, Cuerpo
de Cientificos Especializados del INTA y Cuerpo de Cientificos Superiores de la
Defensa.

La mayor parte de su trayectoria profesional ha sido dedicada a la Seguridad de las
TIC, siendo responsable de seguridad TIC en el Instituto Nacional de Técnica
Aeroespacial y en la actualidad en la Agencia Espafiola de Proteccion de Datos.
Ademas de su experiencia como responsable de seguridad en la Agencia Espafiola de
Proteccion de Datos (AEPD) ha prestado servicio en la Subdireccién General de
Inspeccion donde ocupando puesto de Inspector y Jefe de Area de Instruccion ha sido

coordinador de equipo de inspeccion-instruccion durante mas de cinco afios.

En la actualidad, ademas de las tareas propias del Responsable de Seguridad de la
AEPD, trabaja en la consecucion de los objetivos que el plan estratégico
recientemente publicado ha marcado con relacién a los menores y cuyos materiales
vienen publicandose en la web www.tudecideseninternet.es elaborando guias para
menores y educadores, participando en el disefio de juegos para divulgar la proteccion
de datos entre los menores y, en general, participando en el redisefio del sitio web de
menores antes indicado que la Agencia Espafiola de Proteccion de Datos junto con el
Ministerio de Educacién (INTEF) ponen a disposicién del menor y la comunidad
educativa. Ademas de estas labores forma parte de la Unidad de Evaluacion de
Estudios Tecnoldgicos de la AEPD donde también colabora con relacion a las lineas

marcadas por el antes mencionado plan estratégico y mas concretamente en relacién

con el andlisis de procesos de Big Data en nuestro pais.
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Durante estos afios ha participado en tareas de formacién dentro del &mbito del plan
de formacion continua del Ministerio de Defensa y participa activamente en los
procesos de formacion relacionados con proteccion de datos en el dmbito de la
Administracién General del Estado ademas de realizar ponencias de caracter nacional
e internacional en materia de proteccion de datos y riesgos en el tratamiento de datos
personales. Por otra parte, como licenciado en filologia inglesa adquirié conocimientos
pedagdgicos y experiencia docente en la ensefianza de la lengua inglesa con alumnos

de ensefianza secundaria.”

Talleres que imparte: Gestién de la privacidad e identidad digital y Suplantacion
de identidad (Aula 4 del calendario)

Practica final

Como hemos comentado anteriormente, tras las sesiones presenciales el
alumnado tendra que realizar una actividad practica, que estara descrita

detalladamente en la plataforma de teleformacion.

Como actividad final se propondra dos opciones para que el alumnado pueda

elegir una de ellas. A continuacion presentamos dichas actividades:

A lo largo del curso hemos estudiado los principales riesgos derivados del uso de las
TIC y sobre como estos pueden afectar a nuestros menores de edad. Ademas, hemos
compartido experiencias, recursos Yy materiales en las sesiones presenciales
orientadas a facilitar la imparticion de estos temas en el marco del Plan Director para

la Convivencia y Mejora de la Seguridad en los Centros Educativos y sus Entornos.

Como actividad préactica final del curso te proponemos dos opciones, debiendo

elegir y realizar sélo una de ellas:

Guia didactica _ Seguridad TIC y menores de edad _ Il Jornadas formativas
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!'
OPCION A: DECALOGO SEGURIDAD TIC PARA MENORES DE EDAD

Instrucciones: ELABORE UN DECALOGO CON LOS 10 CONSEJOS MAS
IMPORTANTES QUE LE DARIA A UN/A MENOR DE EDAD PARA PREVENIR
LOS DIFERENTES RIESGOS TIC.

Es importante que incluya en el decélogo consejos de cada uno de los riesgos
analizados a lo largo del curso y que pueda utilizarlo posteriormente para sus

sesiones enmarcadas en el Plan Director.

(Elabore el decélogo en un documento de texto indicando su nombre y apellidos.

Envielo por e-mail a la direccion menoresformacion@red.es, indicando en el

asunto: “Actividad practica final SEG_TIC_005 (su nombre y apellidos)”. La fecha
tope de entrega es el 30 de abril de 2016).

N J

PR T

OPCION B: PRESENTACION RIESGO TIC Y MENORES DE EDAD

Instrucciones: SELECCIONE UNO DE LOS SEIS RIESGOS TIC Y ELABORE
UNA PRESENTACION (TIPO POWER POINT, ENTRE 5/8 DIAPOSITIVAS) PARA
PRESENTAR DICHO RIESGO A UN GRUPO DE MENORES DE UN CENTRO
EDUCATIVO.

En la presentacién es importante que identifique la edad de los menores (infantil,
primaria o secundaria), el riesgo/tema seleccionado y su nombre/apellidos. Asi
mismo, debe abordar tanto la descripcion del riesgo como pautas Yy
recomendaciones de prevencion y actuacion; teniendo en cuenta que la finalidad es

utilizarlo posteriormente en sesiones enmarcadas en el Plan Director.

(Elabore la  presentacion 'y enviela por e-mall a la direccion

menoresformacion@red.es, indicando en el asunto: “Actividad practica final

SEG_TIC_005 (su nombre y apellidos)”. La fecha tope de entrega es el 30 de
abril de 2016).

N J
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Nota importante: Se comprobara que los trabajos presentados no sean iguales o
presenten total similitud en su contenido. Si este caso es detectado, dichos
trabajos no seran evaluados, considerandose como no superado en la

evaluacion del curso.

Planificacion

Las jornadas formativas se desarrollaran a lo largo del mes de abril de 2016,
conforme al siguiente calendario®:

[ [— [ T

Abril 2016

Marzo 2016

Matriculacion estudiantes plataformal
Estudio tema 1

Estudio tema 2

Estudio tema 3|
Actividades/retos semana 1
Estudio tema 4|

Estudio tema 5|

Estudio tema 6|
Actividades/retos semana 2|
Jornadas persenciales)
Actividad practica final

2 Las unidades didacticas (fase online) estaran todas disponibles desde el inicio, con idea de que el estudiante pueda organizar su
propio proceso de aprendizaje. En la planificacion se reflejan de forma escalonada con el fin de orientar/facilitar el estudio para los
alumnos/as.

Guia didactica _ Seguridad TIC y menores de edad _ Il Jornadas formativas
Fuerzas y Cuerpos de Seguridad del Estado (Ministerio del Interior) 12



red.es

ANEXO 1: CANAL DE CAPACITACION ONLINE (CURSO MOOC)

La fase online del programa se desarrolla a través de un curso MOOC (Massive Open
Online Course, -curso en linea masivo y abierto-), en el canal de capacitacion online que
Red.es ha puesto en marcha en el marco del programa de capacitacion en materia de

seguridad TIC para padres, madres, tutores y educadores de menores de edad.

TR —

Capacitacion en materia de Seguridad TIC

para padres, madres, tutores y educadores
de menores de edad

SEG-TIC-001 Seguridad TICy menores de
edad

-

[ http://formaciononline.chaval.es ]

Estructura de contenidos

Junto con la presentacién del curso y la guia didactica general, el apartado de
contenidos del curso consta de las seis unidades didacticas o temas (riesgos TIC objeto de
estudio en el programa de formacion).

PSS redes | Repes: 6G.TIC.001 Seguridad TIC y menores de edad @ redes |+

] et e bogmis s tAQ  Comnidd ntin

Informacion del curso

Presentacion

Gufa didéctica

Iilim fEe redes

a2 4: Gestion de “Seguridad TIC y menores de edad”

dentidad GUIA DIDACTICADEL CURSO
FUERZAS Y CUERPOS DE SEGURIDAD DEL ESTADO
munidade
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Gamificacién: “competicion sana”

El curso cuenta con un sistema de gamificacién ("competicién sana") cuyo objetivo
es estimular y motivar el aprendizaje del alumnado. A lo largo de los objetos de aprendizaje
(contenidos multimedia) de los diferentes temas de estudio, el estudiante podré ir consiguiendo
puntos como premio a su esfuerzo, en forma de "estrellas", a medida que vaya respondiendo

correctamente a preguntas y cuestiones que se les plantea.

En la seccibn de gamificacion podra ir viendo las estrellas que va
consiguiendo. Cuantas mas estrellas adquiera, mas posibilidades tendra de aparecer en los
primeros puestos del ranking que se muestran al final de la pagina. Este sistema de
gamificacién es simplemente un juego, por lo que la calificacion no depende de ello, tan sélo se

pretende fomentar la participacion y recompensar el esfuerzo y dedicacion.

Estrellas que has conseguido hasta el mamento:

Unidades didacticas / temas del curso MOOC
Cada uno de los temas consta de los siguientes recursos didacticos:

e Presentacién (video).
¢ Guia de estudio.
e Contenido multimedia: objeto de aprendizaje multimedia.

e Recursos complementarios y Cuestionario de evaluacion.

o [

& e

TEw cERsULLNG O
CIBERACOSG ESCOLAR

Pt = e

Ciberbullying o ciberacoso | ‘&
escolar N

soguridad y riesgos TIC en
Tonores s baad

Guia didactica _ Seguridad TIC y menores de edad _ Il Jornadas formativas
Fuerzas y Cuerpos de Seguridad del Estado (Ministerio del Interior) 14



red.es

Contenidos multimedia: Objeto de Aprendizaje

Los contenidos de estudio de cada tema se presentan a través de objetos de
aprendizajes multimedia, de forma interactiva y parte de ellos se abordan a través de casos
practicos que ilustran situaciones relacionadas con cada riesgo, permitiendo al estudiante
elegir una “ruta” en funcién de la etapa educativa (primaria o secundaria) y del entorno (escolar
o familiar).

Los contenidos estan organizados siguiendo una secuencia logica y flexible, de forma

gue permitira al alumnado acceder de forma facil a todas las partes del contenido.

ﬁ Paso 1de 3

Secundaria (13 - 17 ailos)
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Primaria (6 — 12 aiios)

Ana quiero ver como eres,
seguro que eres muy

guapa. yme mandas una
foto tuya, yo te envio un
mia?

Caracteristicas del Medios digitales

aocoso esoolar o Bl acoso ss sl a vaués de
. . ordanadores, y

oiberbullying dspostvos digtales, o cue o Glerencia

Segun esta definicién, podemos ver las

siguientes caracteristicas:

El ciberbullying o ciberacoso escolar es un tipo concreto de ciberacoso
Medios digitales apiicado en un contexto en el que Gnicamente estin implicados

De forma més detallada podemos definir e ciberbullying o ciberacoso
escolar coma: ~el dafio intencional y repetido infligido por parte de un
menor 0 grupo de menores hacia otro menor mediante el uso de
medios digitales-

o o ¢Qué agentes estan implicados en el ciberbullying o
p'’  ciberacoso escolar?

Adultos y menores

Solo adultos

o Menos

Ninguna respuesta es comrecta
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ANEXO 2: CONTENIDOS FORMATIVOS SEGURIDAD TIC Y MENORES DE EDAD

Como contenidos complementarios en esta formacién, ponemos a disposicién del
alumnado los materiales formativos generados en el programa de capacitacién en materia de

seguridad TIC para padres, madres, tutores y educadores de menores de edad (Red.es).
Tipos de materiales

Para cada uno de los riesgos TIC que se trabajaran en las jornadas formativas, asi
como para otros temas tales como: Netiqueta, acceso a contenidos inapropiados,
tecnoadicciones, proteccién ante virus y fraudes o mediacion parental, esta disponible el
siguiente contenido en formato de documento portatil (pdf):

MONOGRAFICO

*Marco de referencia con informacién clara y concisa sobre cada uno de
los riesgos TIC: diagnéstico, prevencién y actuacion.

UNIDADES DIDACTICAS

*Recursos didacticos dirigidos a educadores para trabajar cada tema con
los menores en las aulas (por etapas educativas).

JUEGOS PARA EL HOGAR

* Actividades dirigidas a padres y madres para trabajar cada tema con los
menores en el entorno familiar (por etapas educativas).

Estos materiales estan disponibles para su descarga gratuita (bajo licencia Creative
Commons) desde el portal del proyecto: http://formacion.chaval.es

Capacitacion en materia de

seguridad TIC y menores de edad

Capacitacion en materia de Seguridad TIC para padres, madres, tutores, educadores de
menores de edad

Asi mismo, los contenidos multimedia (Objeto de Aprendizaje Multimedia); trabajados
en la fase online, estan disponibles en formato HTMLS5 para que puedan ser integrados en web,

intranets o repositorios, una vez finalice el plan formativo.
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