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El Gobierno de Espafia atribuye a diversos organismos de caracter publico las
competencias en materia de ciberseguridad relativas al conocimiento, gestién y
respuesta de incidentes de ciberseguridad acaecidos en las diversas redes de
informacién y comunicacion del pais.

De forma particular, el Sector Publico, los ciudadanos y empresas, las infraestructuras
criticas y operadores estratégicos, las redes académicas y de investigacion, asi como
las redes de defensa de Espafia, tienen a su disposicién una serie de organismos de
referencia, en los cuales se fundamenta la capacidad de respuesta a incidentes de
ciberseguridad (CSIRT) del Gobierno de Espafia:

B CCN-CERT, del Centro Criptolégico Nacional del Centro Nacional de
Inteligencia, con un &ambito competencial en el Sector Publico local,
autonémico y nacional.

m [INCIBE-CERT, del Instituto Nacional de Ciberseguridad de Espafia, con un
ambito competencial en los ciudadanos, empresas, operadores de servicios
esenciales e instituciones afiliadas a RedIRIS, la red académica y de
investigacion espafiola. INCIBE-CERT sera operado conjuntamente por el
INCIBE y el CNPIC en todo lo que se refiera a la gestién de incidentes que
afecten a los operadores criticos.

® Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad
(CNPIC), con un é&mbito competencial en las infraestructuras criticas y
operadores criticos, cuyas capacidades de respuesta técnica se materializan a
través de los CSIRT de referencia. Es asimismo autoridad competente para
aquellos operadores de servicios esenciales que son ademas criticos, siendo
en ese caso la Oficina de Coordinacion Cibernética la responsable de coordinar
las actividades de los CSIRT de referencia.
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m ESPDEF-CERT del Mando Conjunto de Ciberdefensa, con un &ambito
competencial en las redes y los sistemas de informacién y telecomunicaciones
de las Fuerzas Armadas, asi como aquellas otras redes y sistemas que
especificamente se le encomienden y que afecten a la Defensa Nacional,
apoyando a los operadores de servicios esenciales y, necesariamente, en
aquellos operadores que tengan incidencia en la Defensa Nacional y que
reglamentariamente se determinen.

La presente Guia nacional de notificacion y gestion de ciberincidentes se define como
la referencia estatal respecto a la notificacion de ciberincidentes (bien sea la
comunicacion de caracter obligatoria o potestativa), asi como en lo relativo a la
demanda de capacidad de respuesta a los incidentes de ciberseguridad.

Asimismo, este documento se consolida como una referencia de minimos en el que
toda entidad, publica o privada, ciudadano u organismo, encuentre un esquema vy la
orientacion precisa acerca de a quién y cémo debe reportar un incidente de
ciberseguridad acaecido en el seno de su ambito de influencia.

Esta guia se encuentra alineada con la normativa espafiola, transposiciones europeas,
asi como documentos emanados de organismos supranacionales que pretenden
armonizar la capacidad de respuesta ante incidentes de ciberseguridad.
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El objeto del presente documento es el de generar un marco de referencia
consensuado por parte de los organismos nacionales competentes en el ambito de la
notificacion y gestién de incidentes de ciberseguridad. Esto incluye la implantaciéon de
una serie de criterios minimos exigibles y de obligaciones de reporte en aquellos casos
gue asi determine la legislacion vigente.

Esta Guia nacional de notificacién y gestion de ciberincidentes esta especialmente
dirigida a:

B Responsables de Seguridad de la Informacion (RSI), como Responsables
Delegados.

B Equipos de respuesta a ciberincidentes internos a las organizaciones.
B CSIRT (Computer Security Incident Response Team).

®  Administradores de Sistemas de Informacion y/o Comunicacion.

B Personal de Seguridad.

B Personal de apoyo técnico.

B Gestores del ambito de la ciberseguridad.
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La presente guia proporciona a los Responsables de Seguridad de la Informacién
(RSI) las directrices para el cumplimiento de las obligaciones de reporte de incidentes
de ciberseguridad acaecidos en el seno de las Administraciones Publicas, las
infraestructuras criticas y operadores estratégicos de su competencia, asi como el
resto de entidades comprendidas en el ambito de aplicacién del Real Decreto-Ley
12/2018. Se expone a continuacion un esquema orientativo acerca de autoridades
competentes y CSIRT de referencia:

AUTORIDAD COMPETENTE

CENTRO NACIONAL DE
Operador PROTECCION DE
» - INFRAESTRUCTURAS Y
Critico CIBERSEGURIDAD
(CNPIC)
Operador de servicios
i . . CENTRO
eiEcles Sujeto al Esquema Nacional de -
S ridad (ENS CRIPTOLOGICO
No eguridad (ENS) NACIONAL (CCN)
operador
critico . .
No Sujeto al Esquema Nacional AUTORIDAD
de Seguridad (ENS) SECTORIAL
Sector SECRETARIA DE
rivad - ESTADO PARA EL
privado AVANCE DIGITAL
Proveedor de
Servicios Digitales Cornprt_e,ndldo en el &mbito de CENTRO
Sector aplicacion de la Ley 40/2015, de -
S o CRIPTOLOGICO
publico 1 de octubre, de Régimen NACIONAL (CCN)
Juridico del Sector Publico

llustracion 1. Autoridad competente

EQUIPO DE RESPUESTA A INCIDENTES DE SEGURIDAD INFORMATICA

(CSIRT) DE REFERENCIA

Sector Publico (entidades incluidas en el ambito
- N CCN-CERT
subjetivo de aplicacion de la Ley 40/2015)
Operador de servicios
esenciales Sector Privado (entidades no incluidas en el
ambito subjetivo de aplicacion de la Ley INCIBE-CERT
40/2015)
Sector Publico (entidades incluidas en el ambito
L N CCN-CERT
subjetivo de aplicacion de la Ley 40/2015)
Proveedor de
SR RIS Sector Privado (entidades no incluidas en el
ambito subjetivo de aplicacion de la Ley INCIBE-CERT
40/2015)

llustracion 2. CSIRT de referencia
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Asimismo se referencian directrices en el mismo sentido, potestativas para los RSI de
las empresas privadas no englobadas en otras ya referenciadas con anterioridad, de
sistemas de informacién y comunicacion de instituciones afiliadas a RedIRIS y
ciudadanos que a titulo particular deseen contactar con los organismos competentes.

De este documento emanan los siguientes items:

B Taxonomia homogénea en cuanto a clasificacion, peligrosidad e impacto de los
incidentes de ciberseguridad.

m Especificaciones de las autoridades competentes y CSIRT de referencia a nivel
nacional, en materia de conocimiento, gestion y resoluciéon de incidentes de
ciberseguridad.

m Definicibn expresa de los incidentes de ciberseguridad que deben de
notificarse a la autoridad competente segun establece la legislacién vigente y
por los canales definidos a tal efecto, en funcién de la peligrosidad e impacto
de los mismos.

® Metodologia de notificacion y seguimiento de incidentes de ciberseguridad
(ventanilla tnica).

B Requerimientos particulares segun la particularidad del afectado, emanados de
las autoridades competentes.

Los criterios que se recogen en esta guia atienden a buenas practicas generalmente
reconocidas en la gestion de incidentes y, como tales, pueden servir de referencia en
el disefio e implementacion de este tipo de servicios en cualquier otro ambito.

V
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Los organismos publicos o empresas privadas obligadas a notificar un ciberincidente
bajo alguna regulacién, deberan notificar aquellos ciberincidentes acaecidos en su
infraestructura tecnolégica que se encuadren dentro del ALCANCE DE LA NORMA,
los NIVELES DE PELIGROSIDAD y los NIVELES DE IMPACTO referenciados en el
presente documento.

De igual forma podran reportar otros ciberincidentes o ciberamenazas que considere
oportuno, atendiendo a los siguientes criterios:

® Necesidad o conveniencia para el organismo de contar con el apoyo del CSIRT
de referencia para la investigacion o resolucién de ciberincidentes.

® Beneficios o interés general para la seguridad del conjunto de la comunidad de
ciberseguridad, asi como para el aumento de la toma de consciencia
situacional del estado de la ciberseguridad a nivel estatal por parte de los
organismos publicos competentes.

En relacion a los ciudadanos y empresas no incluidos en el ambito de proteccion de
infraestructuras criticas, o del sector publico, o del Real Decreto-ley 12/2018, la
notificacion de incidentes de ciberseguridad tendra, en todo caso, un caracter
potestativo y voluntario. Este publico objetivo encontrara en el presente documento
una serie de directrices a modo de buenas practicas.
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VENTANILLA UNICA DE NOTIFICACION

La informacion solicitada en cada caso, en funcién de la naturaleza del afectado,
debera ser remitida de acuerdo al cauce establecido por su autoridad competente o
CSIRT de referencia. En base a todo ello, la metodologia de reporte sera la que se

expone en el siguiente flujograma:

SISTEMA DE VENTANILLA UNICA

3. INICIO DE LA INVESTIGACION
DEL INCIDENTE

5. INVESTIGACION

POLICIAL/JUDICIAL

MINISTERIO FISCAL 11
FUERZAS Y CUERPOS DE @
SEGURIDAD DEL ESTADO

4. NOTIFICACION COMPLETA DEL
INCIDENTE A TRAVES DEL FORMULARIO
ESPECIFICO DE ORGANISMO

VENTANILLA UNICA

CORREO 1 SINCRONIZACION
ELECTRONICO UNIDIRECCIONAL
=
| O— 0~
HERRAMIENTADE D N\

NOTIFICACION

1. NOTIFICACION INICIAL DEL INCIDENTE :fg;éf::':; 2. SINCRONIZACION DEL INCIDENTE CON
A TRAVES DEL FORMULARIO DE LA GUIA NACIONAL EL ORGANISMO RECEPTOR IMPLICADO ) CNPIC
DE NOTIFICACION Y GESTION DE CIBERINCIDENTES (N C@IT : incibe-cert O AUTORIDAD COMPETENTE

(& NciDENTE RGPD
(O) INcIDENTE BDE

(O) INCIDENTE PIC B

Formulario reducAld.o“y genérico
D INCIDENTE ENS :’;\i:;ii;gd Guia: “Informacién
(O) NCIDENTE NIS

BANCODEESPANA

Eurosistema
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SISTEMA DE VENTANILLA UNICA

1. Elsujeto afectado enviara un correo electroénico (o ticket) al CSIRT de referencia (INCIBE-CERT o CCN-CERT) notificando el incidente.
2.  EICSIRT de referencia, dependiendo del incidente, pone en conocimiento del mismo al organismo receptor implicado o la autoridad nacional
competente:
. Si afecta a la Defensa Nacional, al ESPDEFCERT
- Si afecta a Infraestructura Critica de la Ley PIC 8/2011, al CNPIC
- Si afecta al RGPD, a la AEPD.
= Siesunincidente de AAPP bajo el ENS de peligrosidad MUY ALTA o CRITICA, al CCN-CERT
- Si es un incidente de obligatorio reporte segln el RD Ley 12/2018, a la autoridad nacional competente correspondiente.

- RGPD: se remite la URL del portal de la AEPD.

- BDE: se remite la plantilla de notificacién .XLS del BDE.

- PIC: se remite la plantilla de notificaciéon .XLS del CNPIC.

- ENS: se remite la plantilla de notificacién .DOC a CCN-CERT.

- NIS: se remite la plantilla de notificacidn de la autoridad nacional competente.

3. El Organismo receptor implicado o autoridad nacional competente se pone en contacto con el sujeto afectado para recabar datos del incidente.

- RGPD: confirmacién de notificacion en portal AEPD.

- BDE: envio de plantilla de notificacion .XLS rellenada al BDE.

- PIC: envio de plantilla de notificacién .XLS rellenada al CNPIC.

- ENS: envio de plantilla de notificacién .DOC rellenada al CCN-CERT.

- NIS: se remite la plantilla de notificacidn de la autoridad nacional competente.

4.  El sujeto afectado comunica las datos necesarios al organismo receptor implicado o autoridad nacional competente.

5.  Siprocede, desde la Oficina de Coordinacion Cibernética (CNPIC) se pone la informacién a disposicion de las Fuerzas y Cuerpos de Seguridad

del Estado y Ministerio Fiscal para iniciar la investigacion policial y judicial (art. 14.3 RD Ley 12/2018).

llustracion 3. Sistema de ventanilla Gnica

4.2. REPORTE DEL INCIDENTE A CCN-CERT

Se realizara como canal preferente a través de la aplicacion habilitada al efecto:
LUCIA', y de forma secundaria a través del correo electronico de gestion de incidentes
de ciberseguridad incidentes@ccn-cert.cni.es preferiblemente mediante mensajeria
cifrada con la clave PGP de este CERT?.

4.3. REPORTE DE INCIDENTES A INCIBE-CERT

Los ciberincidentes se reportan a INCIBE-CERT a través de un usuario que, como
afectado final o identificado como punto de contacto por la entidad afectada, accede al
servicio de respuesta a través de los medios proporcionados por este CERT
(formulario de reporte o un buzén de correo electronico). El buzén de correo genérico
para la notificacion de incidentes es incidencias@incibe-cert.es. Las entidades
afiliadas a RedIRIS accederan al servicio a través de iris@incibe-cert.es.

* https://www.ccn-cert.cni.es/gestion-de-incidentes/lucia.html

% https://www.ccn-cert.cni.es/sobre-nosotros/contacto.html
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Por su parte, los Operadores de servicios esenciales accederan al servicio a través de
la cuenta pic@incibe-cert.es u otros mecanismos que facilite INCIBE-CERT. La
gestion de estos incidentes a través de INCIBE-CERT esta operada conjuntamente
entre INCIBE y el CNPIC.

En todos los casos, la informacién remitida a INCIBE-CERT preferiblemente se enviara
por correo electronico cifrado con la clave PGP correspondiente a cada uno de los
buzones de este CERT®.

4.4. REPORTE DE INCIDENTES A ESPDEF-CERT

La comunicacién con ESPDEF-CERT se realizar4 por correo electronico mediante
mensajeria cifrada con la clave publica PGP. En caso de urgencia, podra contactarse
con el Oficial de Servicio. Los datos concretos para la comunicacién se encuentran en
el siguiente enlace: http://www.emad.mde.es/CIBERDEFENSA/ESPDEF-CERT/

3 L L .
https://www.incibe-cert.es/sobre-incibe-cert/claves-publicas-
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CLASIFICACION/TAXONOMIA DE LOS CIBERINCIDENTES

Puesto que no todos los ciberincidentes poseen las mismas caracteristicas ni tienen
las mismas implicaciones, se considera necesario disponer de una taxonomia‘ comun
de los posibles incidentes que se registren, lo que ayudara posteriormente a su
analisis, contencion y erradicacion. La llustracion 4. Clasificacion/Taxonomia de los
ciberincidentes se empleara para la asignacién de una clasificacion especifica a un
incidente registrado en las redes y sistemas de informacion cuando se realice la
comunicacion a la autoridad competente o CSIRT de referencia.

CLASIFICACION/TAXONOMIA DE LOS CIBERINCIDENTES

Correo electrénico masivo no solicitado. El
Spam receptor del contenido no ha otorgado
P autorizacién vélida para recibir un mensaje
colectivo.
Contenido difamatorio o discriminatorio.
Contenido abusivo . . L .
Delito de odio Ej: ciberacoso, racismo, amenazas a una
persona o dirigidas contra colectivos.
Pornografia infantil, Material que represente de manera visual
contenido sexual o contenido relacionado con pornografia
violento inadecuado | infantil, apologia de la violencia, etc.

* https://github.com/enisaeu/Reference-Security-Incident-Taxonomy-Task-Force
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Contenido dafiino

Sistema infectado

Sistema infectado con malware. Ej: Sistema,
computadora o teléfono mévil infectado con
un rootkit

Servidor C&C
(Mando y Control)

Conexion con servidor de Mando y Control
(C&C) mediante malware o sistemas
infectados.

Distribucién de
malware

Recurso usado para distribucion de
malware. Ej: recurso de una organizacion
empleado para distribuir malware.

Configuracion de
malware

Recurso que aloje ficheros de configuracién
de malware Ej: ataque de webinjects para
troyano.

Malware dominio
DGA

Nombre de dominio generado mediante
DGA (Algoritmo de Generacion de Dominio),
empleado por malware para contactar con
un servidor de Mando y Control (C&C).

Obtencion de
informacioén

Escaneo de redes
(scanning)

Envio de peticiones a un sistema para
descubrir posibles debilidades. Se incluyen
también procesos de comprobacion o testeo
para recopilar informacion de alojamientos,
servicios y cuentas. Ej: peticiones DNS,
ICMP, SMTP, escaneo de puertos.

Andlisis de paquetes
(sniffing)

Observacion y grabacion del trafico de
redes.

Ingenieria social

Recopilacién de informacion personal sin el
uso de la tecnologia. Ej: mentiras, trucos,
sobornos, amenazas.

Intento de intrusion

Explotacion de
vulnerabilidades
conocidas

Intento de compromiso de un sistema o de
interrupcién de un servicio mediante la
explotacion de vulnerabilidades con un
identificador estandarizado (véase CVE). Ej:
desbordamiento de buffer, puertas traseras,
cross site scripting (XSS).
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Intento de acceso
con vulneraciéon de
credenciales

Multiples intentos de vulnerar credenciales.
Ej: intentos de ruptura de contrasefias,
ataque por fuerza bruta.

Ataque desconocido

Ataque empleando exploit desconocido.

Compromiso de
cuenta con
privilegios

Compromiso de un sistema en el que el
atacante ha adquirido privilegios.

Compromiso de
cuenta sin privilegios

Compromiso de un sistema empleando
cuentas sin privilegios.

Intrusion
. Compromiso de una aplicacién mediante la
Compromiso de L, -
S explotacion de vulnerabilidades de software.
aplicaciones i L
Ej: inyeccion SQL.
Robo Intrusién fisica. Ej: acceso no autorizado a
Centro de Proceso de Datos.
Ataque de denegacion de servicio. Ej: envio
DoS (Denegacion de | de peticiones a una aplicacién web que
servicio) provoca la interrupcién o ralentizacion en la
prestacion del servicio.
DDoS (Denegacién Ataqug de.dgnegacp,n distribuida de
S servicio. Ej: inundacién de paquetes SYN,
_ o distribuida de - e
Disponibilidad sevicio) ataques de reflexion y amplificacion
utilizando servicios basados en UDP.
. Sabotaje fisico. Ej: cortes de cableados de
Sabotaje

equipos o incendios provocados.

Interrupciones

Interrupciones por causas ajenas. Ej:
desastre natural.

informacién

Acceso no
autorizado a
informacion

Acceso no autorizado a informacioén. Ej: robo
de credenciales de acceso mediante
interceptacion de trafico o mediante el
acceso a documentos fisicos.

Compromiso de la

Modificacién no
autorizada de
informacion

Modificacion no autorizada de informacion.
Ej: modificacion por un atacante empleando
credenciales sustraidas de un sistema o
aplicacion o encriptado de datos mediante
ransomware.

Pérdida de datos

Pérdida de informacion Ej: pérdida por fallo
de disco duro o robo fisico.
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Fraude

Uso no autorizado de
recursos

Uso de recursos para propdsitos
inadecuados, incluyendo acciones con
animo de lucro. Ej: uso de correo electrénico
para participar en estafas piramidales.

Derechos de autor

Ofrecimiento o instalacion de software
carente de licencia u otro material protegido
por derechos de autor. Ej: Warez.

Suplantacién

Tipo de ataque en el que una entidad
suplanta a otra para obtener beneficios
ilegitimos.

Phishing

Suplantacion de otra entidad con la finalidad
de convencer al usuario para que revele sus
credenciales privadas.

Vulnerable

Criptografia débil

Servicios accesibles publicamente que
puedan presentar criptografia débil. Ej:
servidores web susceptibles de ataques
POODLE/FREAK.

Amplificador DDoS

Servicios accesibles publicamente que
puedan ser empleados para la reflexion o
amplificacion de ataques DDoS. Ej: DNS
open-resolvers o Servidores NTP con
monitorizacién monlist.

Servicios con acceso
potencial no deseado

Ej: Telnet, RDP o VNC.

Revelaciéon de
informacion

Acceso publico a servicios en los que
potencialmente pueda relevarse informacion
sensible. Ej: SNMP o Redis.

Sistema vulnerable

Sistema vulnerable. Ej: mala configuracion
de proxy en cliente (WPAD), versiones
desfasadas de sistema.

Otros

Otros

Todo aquel incidente que no tenga cabida
en ninguna categoria anterior.

APT

Ataques dirigidos contra organizaciones
concretas, sustentados en mecanismos muy
sofisticados de ocultacion, anonimato y
persistencia. Esta amenaza habitualmente
emplea técnicas de ingenieria social para
conseguir sus objetivos junto con el uso de
procedimientos de ataque conocidos o
genuinos.
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Ciberterrorismo

Uso de redes o sistemas de informacion con
fines de caracter terrorista.

Dafios informaticos
PIC

Borrado, dafiado, alteracién, supresién o
inaccesibilidad de datos, programas
informaticos o documentos electrénicos de
una infraestructura critica. Conductas graves
relacionadas con los términos anteriores que
afecten a la prestacion de un servicio
esencial.

llustracion 4. Clasificacion/Taxonomia de los ciberincidentes

0 M
wi1io0o O 1

BArTor sod . .use x :
mirror_mod.use_y True
mirror_mod.use z False
f\ Loperation -- "MIRROR Z":
rllrr‘or‘ mod use _x - False
lrr‘or‘ use_y False
1rrcinod use 7z = True

exactl M .. :

GUIA NACIONAL DE NOTIFICACION Y GESTION DE CIBERINCIDENTES

B8, the last one gets




NOTIFICACION DE INCIDENTES DE CIBERSEGURIDAD

En este apartado se ofrece la informacion relativa a la notificacién a la autoridad
competente o CSIRT de referencia de un incidente de ciberseguridad que sea
registrado. Para ello, se incluyen los criterios empleados y las tablas a consultar para
asignar los niveles de peligrosidad e impacto correspondientes en cada caso.

6.1. CRITERIOS PARA LA NOTIFICACION

Para la notificacién de los incidentes de ciberseguridad se utilizara como criterio de
referencia el Nivel de peligrosidad que se asigne a un incidente, sin perjuicio de que
a lo largo del desarrollo, mitigacién o resolucion del mismo, se categorice con un
determinado Nivel de impacto que haga aconsejable la comunicacion del incidente a
la autoridad competente o CSIRT de referencia.

En todo caso, cuando un determinado suceso pueda asociarse a mas de un tipo de
incidente contenido en la llustracién 4. Clasificacion/Taxonomia de los ciberincidentes,
debido a sus caracteristicas potenciales, éste se asociara a aquel que tenga un Nivel
de peligrosidad superior de acuerdo a los criterios expuestos en este apartado.

6.1.1. Nivel de peligrosidad del ciberincidente

El indicador de peligrosidad determina la potencial amenaza que supondria la
materializacion de un incidente en los sistemas de informacion o comunicacién del
ente afectado, asi como para los servicios prestados o la continuidad de negocio en
caso de haberla. Este indicador se fundamenta en las caracteristicas intrinsecas a la
tipologia de amenaza y su comportamiento.
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Los incidentes se asociardn a alguno de los siguientes niveles de peligrosidad:
CRITICO, MUY ALTO, ALTO, MEDIO, BAJO.

CRITICO MUY ALTO ALTO MEDIO

llustracion 5. Niveles de peligrosidad de un ciberincidente

A continuacién se incluye la llustracion 6. Criterios de determinacion del Nivel de
peligrosidad de un ciberincidente. Mediante la consulta de esta tabla, las entidades
notificantes de informacion podréan asignar un determinado nivel de peligrosidad a un
incidente.

CRITERIOS DE DETERMINACION DEL NIVEL

DE PELIGROSIDAD DE LOS CIBERINCIDENTES

CRITICO Otros Ciberterrorismo

APT

Dafios informéaticos PIC

Distribucién de malware
Cddigo dafiino

Configuracion de malware

Intento de intrusién Ataque desconocido
MUY ALTO

Intrusion Robo
Sabotaje

Disponibilidad
Interrupciones

. . Pornografia infantil, contenido sexual o

Contenido abusivo . .
violento inadecuado
Sistema infectado

Cadigo dafiino Servidor C&C (Mando y Control)
Malware dominio DGA

ALTO

Intento de intrusién Compromiso de aplicaciones

DoS (Denegacion de servicio)
Disponibilidad

DDoS (Denegacion distribuida de servicio)

. Acceso no autorizado a informacion
Compromiso de la

informacion

Modificaciéon no autorizada de informacion
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Pérdida de datos

Fraude

Phishing

Contenido abusivo

Discurso de odio

Obtencién de
informacion

Ingenieria social

Intento de intrusién

Explotacion de vulnerabilidades conocidas

Intento de acceso con vulneraciéon de
credenciales

Intrusién

Compromiso de cuentas con privilegios

Fraude

Uso no autorizado de recursos

Derechos de autor

Suplantacién

Vulnerable

Criptografia débil

Amplificador DDoS

Servicios con acceso potencial no deseado

Revelaciéon de informacion

Sistema vulnerable

Contenido abusivo

Spam

Obtencién de
informacion

Escaneo de redes (scanning)

Andlisis de paquetes (sniffing)

Intrusién

Compromiso de cuenta sin privilegios

Otros

Otros

llustracion 6. Criterios de determinacion del Nivel de peligrosidad de un ciberincidente

6.1.2. Nivel de impacto del ciberincidente

El indicador de impacto de un ciberincidente se determinard evaluando las
consecuencias que tal ciberincidente ha tenido en las funciones y actividades de la
organizacion afectada, en sus activos o en los individuos afectados. De acuerdo a ello,
se tienen en cuenta aspectos como las consecuencias potenciales o materializadas
gue provoca una determinada amenaza en un sistema de informacion y/o
comunicacion, asi como en la propia entidad afectada (organismos publicos o
privados, y particulares).
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Los criterios empleados para la determinacion del nivel de impacto asociado a un
ciberincidente atienden a los siguientes parametros:

Impacto en la Seguridad Nacional o en la Seguridad Ciudadana

Efectos en la prestacion de un servicio esencial o en una infraestructura
critica.

Tipologia de la informacion o sistemas afectados.
Grado de afectacion a las instalaciones de la organizacion.
Posible interrupcion en la prestacion del servicio normal de la organizacion.

Tiempo y costes propios Yy ajenos hasta la recuperacion del normal
funcionamiento de las instalaciones.

Pérdidas econémicas.
Extension geogréfica afectada.

Dafos reputacionales asociados.
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Los incidentes se asociardn a alguno de los siguientes niveles de peligrosidad:
CRITICO, MUY ALTO, ALTO, MEDIO, BAJO o SIN IMPACTO.

CRITICO

MUY ALTO ALTO MEDIO BAJO SIN IMPACTO

llustracion 7. Niveles de impacto de un ciberincidente

A continuacion, se incluye la llustracion 8. Criterios de determinacion del Nivel de
impacto de un ciberincidente. Mediante la consulta de esta tabla, las entidades

notificantes
incidente.

de informacion podran asignar un determinado nivel de impacto a un

CRITERIOS DE DETERMINACION DEL NIVEL

DE IMPACTO DE LOS CIBERINCIDENTES

Afecta apreciablemente a la Seguridad Nacional.

Afecta a la seguridad ciudadana, con potencial peligro para la vida de las personas.

Afecta a una Infraestructura Critica.

Afecta a sistemas clasificados SECRETO.

Afecta a més del 90% de los sistemas de la organizacion.

CRITICO

Interrupcion en la prestacion del servicio superior a 24 horas y superior al 50% de los
usuarios.

El ciberincidente precisa para resolverse mas de 30 Jornadas-Persona.

Impacto econémico superior al 0,1% del P.1.B. actual.

Extensién geogréfica supranacional.

Dafios reputacionales muy elevados y cobertura continua en medios de comunicacion
internacionales.

Afecta a la seguridad ciudadana con potencial peligro para bienes materiales.

Afecta apreciablemente a actividades oficiales o misiones en el extranjero.

Afecta a un servicio esencial.

MUY

Afecta a sistemas clasificados RESERVADO.

ALTO

Afecta a més del 75% de los sistemas de la organizacion.

Interrupcién en la prestacion del servicio superior a 8 horas y superior al 35% de los
usuarios.

El ciberincidente precisa para resolverse entre 10 y 30 Jornadas-Persona.

Impacto econdémico entre el 0,07% y el 0,1% del P.I.B. actual.
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Extensién geografica superiora 4 CC.AA. 01 T.I.S.

Dafios reputacionales a la imagen del pais (marca Espaiia).

Dafios reputacionales elevados y cobertura continua en medios de comunicacion
nacionales.

Afecta a més del 50% de los sistemas de la organizacion.

Interrupcién en la prestacion del servicio superior a 1 hora y superior al 10% de usuarios.

El ciberincidente precisa para resolverse entre 5y 10 Jornadas—Persona.

ALTO

Impacto econdmico entre el 0,03% y el 0,07% del P.1.B. actual.

Extensién geografica superior a 3 CC.AA.

Dafios reputacionales de dificil reparacién, con eco mediatico (amplia cobertura en los
medios de comunicacion) y afectando a la reputacion de terceros.

Afecta a mas del 20% de los sistemas de la organizacion.

Interrupcién en la presentacion del servicio superior al 5% de usuarios.

El ciberincidente precisa para resolverse entre 1 y 5 Jornadas-Persona.

Impacto econdmico entre el 0,001% y el 0,03% del P.I.B. actual.

Extensién geogréfica superior a 2 CC.AA.

Dafios reputacionales apreciables, con eco mediatico (amplia cobertura en los medios
de comunicacion).

Afecta a los sistemas de la organizacion.

Interrupcién de la prestacion de un servicio.

El ciberincidente precisa para resolverse menos de 1 Jornadas-Persona.

Impacto econémico entre el 0,0001% y el 0,001% del P.1.B. actual.

Extension geogréfica superior a 1 CC.AA.

Dafios reputacionales puntuales, sin eco mediatico

SIN
IMPACTO

No hay ningun impacto apreciable.

llustracion 8. Criterios de determinacion del Nivel de impacto de un ciberincidente

T.I.S.; Hace referencia a "Territorios de Interés Singular". Se considera como tal a las ciudades de Ceuta y Melillay a
cada una de las islas que forman los archipiélagos de las Islas Baleares y las Islas Canarias.
P.1.B; Hace referencia a "Producto Interior Bruto". Se considera P.1.B. actualizado a 2017: 1.163.663M €

6.1.3. Niveles con notificacion obligatoria asociada

Los incidentes se asociaran a uno de los niveles de peligrosidad e impacto
establecidos en este apartado, teniendo en cuenta la obligatoriedad de notificacion de
todos aquellos que se categoricen con un nivel CRITICO, MUY ALTO O ALTO para
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todos aquellos sujetos obligados a los que les sea aplicable normativa especifica de
acuerdo a lo contemplado en esta Guia nacional de notificacion y gestion de
ciberincidentes en funcion de su naturaleza. En ese caso, deberan comunicar, en
tiempo y forma, los incidentes que registren en sus redes y sistemas de
informacidn y estén obligados a notificar por superar los umbrales de impacto o
peligrosidad establecidos en esta guia.

6.2. INTERACCION CON EL CSIRT DE REFERENCIA

Los CSIRT de referencia disponen de herramientas de notificacion y ticketing de
incidentes para lograr una mejor gestion y seguimiento del incidente con los usuarios.
El uso de este método de notificacion serd el preferente en la comunicacién con el
CSIRT. No obstante, en caso de no disponer de las herramientas proporcionadas por
los CSIRT de referencia, se considera valido el uso de correo electrénico.

/ PR

6.3. APERTURA DEL INCIDENTE

Siempre que el CSIRT de referencia recibe una notificacion sobre un posible
ciberincidente, el equipo técnico realiza un analisis inicial que determinara si el caso es
susceptible de ser gestionado por el mismo. Esta apertura puede producirse por un
reporte del afectado, por una deteccion del CSIRT como parte de las labores de
deteccion que realizan o por un tercero que reporta al CSIRT un incidente que afecta a
su comunidad de referencia.

Si aplica la gestién del ciberincidente por parte del CSIRT, se registrara la informacién
reportada y se asignaran una clasificacion y unos valores iniciales de peligrosidad e
impacto que seran comunicados al remitente, iniciandose posteriormente las acciones
necesarias para la resolucién del ciberincidente.

Durante el registro de un ciberincidente, el CSIRT asighara a cada caso un
identificador Unico que estara presente durante todas las comunicaciones relacionadas
con el incidente. Este identificador aparece en el campo “asunto” de las
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comunicaciones por correo electronico y no debe modificarse o eliminarse ya que esto
ralentizaria la gestion de las comunicaciones y la resolucion final del ciberincidente.

A lo largo del proceso de gestion del ciberincidente, el CSIRT podra comunicarse con
el remitente o con terceras partes para solicitar o intercambiar informacion adicional
gue agilice la resolucion del problema. Ademas, estas terceras partes, en especial, las
autoridades competentes, podran ponerse en contacto directo con el sujeto afectado.

6.4. INFORMACION A NOTIFICAR

Para una correcta gestion y tratamiento de incidente registrado, se hace necesario
disponer de datos e informaciones precisas acerca del mismo. Por ello, en la
llustracion 9. Informacion minima a notificar en un ciberincidente a la autoridad
competente se especifica a modo de orientacién una serie de puntos que la entidad
afectada por el ciberincidente puede aportar en su comunicacion a la autoridad
competente o CSIRT de referencia.

No obstante lo establecido en el parrafo anterior, todos aquellos sujetos obligados a
los que les sea aplicable normativa especifica de acuerdo a lo contemplado en esta
Guia nacional de notificacion y gestion de ciberincidentes, deberan comunicar en
tiempo y forma toda aquella informacion relativa al incidente registrado que les sea

exigible.

Asunto Frase que describe de forma general el incidente. Este campo lo heredaran todas las
notificaciones asociadas al incidente.

Descripcion Describir con detalle lo sucedido.

Afectado Indicar si el afectado es una empresa o un particular.

Fechay hora

del incidente® Indicar con la mayor precision posible cuando ha ocurrido el ciberincidente.

Fechay hora
de deteccion
del incidente

Indicar con la mayor precision posible cuando se ha detectado el ciberincidente.

Taxonomia del | Posible clasificacion del ciberincidente en funcién de la taxonomia descrita. Se

incidente especificara: clasificacion y tipo de incidente.
RECUISOS Indicar la informacién técnica sobre el nUmero y tipo de activos afectados por el
ciberincidente, incluyendo direcciones IP, sistemas operativos, aplicaciones,
afectados .
versiones...
Origen del Indicar la causa del incidente si se conoce. Apertura de un fichero sospechoso,
incidente conexion de un dispositivo USB, acceso a una pagina web maliciosa, etc.

Contramedidas

Actuaciones realizadas para resolver el ciberincidente hasta el momento de la
notificacion a la autoridad competente o CSIRT de referencia.

> Indicando la zona horaria en formato UTC.
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Impacto Impacto estimado en la entidad, en funcion del nivel de afectacion del ciberincidente.

Incluir documentos adjuntos que puedan aportar informacién que ayude a conocer la
Adjuntos causa del problema o a su resolucion (capturas de pantalla, ficheros de registro de
informacién, correos electrénicos, etc.)

Regulacién

ENS / RGPD /NIS / PIC / Otros
afectada

llustracion 9. Informacion minima a notificar en un ciberincidente a la autoridad competente

6.5. ESTADOS Y VALORES DE CIERRE

Durante las distintas fases de gestiébn de un ciberincidente, el CSIRT de referencia
mantendra el incidente en estado abierto, realizando en coordinaciéon con el afectado
las acciones necesarias y los seguimientos adecuados.

Una solucion, y el cierre del ciberincidente asociado, no suponen siempre una
resolucion satisfactoria del problema. En algunos casos no es posible alcanzar una
solucién adecuada por diferentes razones, como pueden ser la falta de respuesta por
parte de algun implicado o la ausencia de evidencias que permitan identificar el origen
del problema.

La tabla siguiente muestra los diferentes estados que puede tener un ciberincidente,
en un instante dado, detallando los distintos tipos de cierre.

Cerrado (Resuelto y No hay respuesta por parte del organismo afectado en un periodo

sin respuesta) determinado.

Cerrado (Resuelto y El organismo afectado ha solventado la amenaza y notifica a su CSIRT de
con respuesta) referencia el cierre del ciberincidente.

La deteccidn ha resultado positiva pero el organismo no es vulnerable 0 no

Cerrado (Sin impacto A
( P ) se ve afectado por el ciberincidente.

Cerrado (Falso ., . ,
( La deteccion ha sido errénea.

positivo)

Cerrado (Sin Pasado un periodo de 60 dias, si el ciberincidente no ha sido cerrado por el
resolucién y sin organismo afectado, es cerrado por el CSIRT de referencia, con este
respuesta) estado.

Cerrado (Sin
resolucién y con
respuesta)

No se ha alcanzado una solucidén al problema o el afectado indica que no
sabe solventarlo incluso con las indicaciones proporcionadas por el CSIRT.

Estado que va desde que el organismo afectado notifica la amenaza al
CSIRT de referencia, o bien este ultimo lo comunica al afectado, hasta que
se produce el cierre del mismo por alguna de las causas anteriormente
descritas.

Abierto

llustracion 10. Estados de los ciberincidentes
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GESTION DE INCIDENTES DE CIBERSEGURIDAD
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Se conocen como gestidon de ciberincidentes a un conjunto ordenado de acciones
enfocadas a prevenir en la medida de lo posible la ocurrencia de ciberincidentes y, en
caso de que ocurran, restaurar los niveles de operacion lo antes posible. El proceso de
gestién de incidentes consta de diferentes fases y, aunque todas son necesarias,
algunas pueden estar incluidas como parte de otras o tratarse de manera simultanea.

PREPARACION

IDENTIFICACION

CONTENCION

MITIGACION

RECUPERACION

POST - INCIDENTE

llustracion 11. Fases de la gestién de un ciberincidente
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A continuacion, se describen brevemente las diferentes fases de la gestion de
ciberincidentes.

7.1. PREPARACION

Se trata de una fase inicial en la que toda entidad debe estar preparada para cualquier
suceso que pudiera ocurrir. Una buena anticipacion y entrenamiento previo es clave
para realizar una gestién eficaz de un incidente, para lo que hace falta tener en cuenta
tres pilares fundamentales: las personas, los procedimientos y la tecnologia.

Algunos de los puntos mas relevantes a tener en cuenta en esta fase son:

® Disponer de informacién actualizada de contacto, tanto de personal interno
como externo, a implicar en otras fases de gestion del ciberincidente, asi
como las distintas vias de contacto disponibles en cada caso.

B Mantener las politicas y procedimientos actualizados. Especialmente todos
los relativos a gestidn de incidentes, recogida de evidencias, analisis forense
0 recuperacién de sistemas.

B Herramientas a utilizar en todas las fases de gestion de un ciberincidente.

B Formacién del equipo humano para mejorar las capacidades técnicas y
operativas.

® Realizar andlisis de riesgos que permita disponer de un plan de tratamiento
de riesgos que permita controlarlos pudiendo ser mitigados, transferidos o
aceptados.

® Ejecucion de ciberejercicios a fin de entrenar las capacidades vy
procedimientos técnicos, operativos, de gestion y coordinacion.

7.2. IDENTIFICACION

El objetivo de esta fase es identificar o detectar un ciberincidente para lo cual es
importante realizar una monitorizacion lo mas completa posible. Teniendo en cuenta la
méxima de que no todos los eventos o alertas de ciberseguridad son ciberincidentes.

Una correcta identificacion o deteccion se basa en los siguientes principios:

®m Registrar y monitorizar los eventos de las redes, sistemas y aplicaciones.
® Recolectar informacién situacional que permita detectar anomalias.

® Disponer de capacidades para descubrir ciberincidentes y comunicarlos a los
contactos apropiados.
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® Recopilar y almacenar de forma segura todas las evidencias.

m  Compartir informacion con otros equipos internos y externos de forma
bidireccional para mejorar las capacidades de deteccion.

7.3. CONTENCION

En el momento que se ha identificado un ciberincidente la maxima prioridad es
contener el impacto del mismo en la organizacién de forma que se puedan evitar lo
antes posible la propagacién a otros sistemas o redes evitando un impacto mayor, y la
extraccién de informacion fuera de la organizacion.

Esta suele ser la fase en la que se realiza el triage que consiste en evaluar toda la
informacion disponible en ese momento realizar una clasificacion y priorizacion del
ciberincidente en funcién del tipo y de la criticidad de la informacién y los sistemas
afectados. Adicionalmente se identifican posibles impactos en el negocio y en funcién
de los procedimientos se trabaja en la toma de decisiones con las unidades de
negocio apropiadas y/o a los responsables de los servicios.

Durante esta fase se debe:

Registrar y monitorizar los eventos de las redes, sistemas y aplicaciones.
® Recolectar informacion situacional que permita detectar anomalias.

®m Disponer de capacidades para descubrir ciberincidentes y comunicarlos a los
contactos apropiados.

® Recopilar y almacenar de forma segura todas las evidencias.

® Compartir informacién con otros equipos internos y externos de forma
bidireccional para mejorar las capacidades de deteccion.
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7.4. MITIGACION

Las medidas de mitigacion dependeran del tipo de ciberincidente, ya que en algunos
casos sera necesario contar con apoyo de proveedores de servicios, como en el caso
de un ataques de denegacién de servicio distribuido (DDoS), y en otros ciberincidentes
puede suponer incluyo el borrado completo de los sistemas afectados y recuperacion
desde una copia de seguridad.

A pesar de que las medidas de mitigacién dependen del tipo de ciberincidente y la
afectacién que haya tenido, algunas recomendaciones en esta fase son:

m Determinar las causas y los sintomas del ciberincidente para determinar las
medidas de mitigacion mas eficaces.

®m |dentificar y eliminar todo el software utilizado por los atacantes.
B Recuperacion de la tltima copia de seguridad limpia.

®m |dentificar servicios utilizados durante el ataque, ya que en ocasiones los
atacantes utilizan servicios legitimos de los sistemas atacados.

7.5. RECUPERACION

La finalidad de la fase de recuperacién consiste en devolver el nivel de operacion a su
estado normal y que las areas de negocio afectadas puedan retomar su actividad. Es
importante no precipitarse en la puesta en produccion de sistemas que se han visto
implicados en ciberincidentes.

Conviene prestar especial atencién a estos sistemas durante la puesta en produccion
y buscar cualquier signo de actividad sospechosa, definiendo un periodo de tiempo
con medidas adicionales de monitorizacion.

7.6. ACTUACIONES POST-INCIDENTE

Una vez que el ciberincidente esta controlado y la actividad ha vuelto a la normalidad,
es momento de llevar a cabo un proceso al que no se le suele dar toda la importancia
gue merece: las lecciones aprendidas.

Conviene pararse a reflexionar sobre lo sucedido, analizando las causas del problema,
como se ha desarrollado la actividad durante la gestion del ciberincidente y todos los
problemas asociados a la misma. La finalidad de este proceso es aprender de lo
sucedido y que se puedan tomar las medidas adecuadas para evitar que una situaciéon
similar se pueda volver a repetir, ademas de mejorar los procedimientos.

Por dltimo se realizara un informe del ciberincidente que debera detallar la causa del
ciberincidente y coste (especialmente, en términos de compromiso de informacién o de
impacto en los servicios prestados), asi como las medidas que la organizacién debe
tomar para prevenir futuros ciberincidentes de naturaleza similar.
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METRICAS E INDICADORES

e U

De cara a la evaluacién de la implantacion, eficacia y eficiencia del proceso de gestion
de ciberincidentes por la autoridad competente o CSIRT de referencia, se incluyen a
continuacion las tablas necesarias para la asignacion de métricas e indicadores de
referencia recomendadas para medir el nivel de implantacion y eficacia del proceso de
gestion de incidentes de cada organizacion.

8.1. METRICAS DE IMPLANTACION

Indicador Alcance del sistema de gestion de incidentes

Objetivo Saber si todos los sistemas de informacién estan adscritos al servicio.

Se cuentan cuéntos servicios estdn bajo control. (Si se conociera
cuantos servicios hay en total, se podria calcular un porcentaje).

Método
B # servicios imprescindibles para la organizacion.
B # servicios importantes para la organizacion.
Objeto 100%
Imprescindibles: 4/5 (80%)
Umbral amarillo
Importantes: 2/3 (67%)
Caracterizacién Imprescindibles: 2/3 (67%)
Umbral rojo
Importantes: 1/2 (50%)
Frecuencia medicion Trimestral
Frecuencia reporte Anual

llustracion 12
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8.2. METRICAS DE EFICACIA

Resolucion de ciberincidentes de nivel de impacto ALTO / MUY ALTO /

Indi r -

dicado CRITICO

Objetivo Ser capaces de resolver prontamente incidentes de alto impacto.
Se mide el tiempo que se tarda en resolver un incidente con un alto impacto
en sistemas de la organizaciéon: desde que se notifica hasta que se
resuelve.

Método

B T(50) tiempo que se tarda en cerrar el 50% de los incidentes
B T (90) tiempo que se tarda en cerrar el 90% de los incidentes

Caracterizacion

Objeto T(50) =0 &&T(90)=0

Umbral amarillo T(50) > 4d || T(90) > 5d

Umbral rojo T(50) > 14d || T(90) > 18d
Frecuencia mediacion Anual
Anual

Frecuencia reporte

Indicador Resolucion de ciberincidentes de nivel de impacto BAJO / MEDIO
Objetivo Ser capaces de resolver prontamente incidentes de impacto medio.
Se mide el tiempo que se tarda en resolver un incidente con un impacto en
sistemas de la organizacion: desde que se notifica hasta que se resuelve.
Método

B T(50) tiempo que se tarda en cerrar el 50% de los incidentes
B T(90) tiempo que se tarda en cerrar el 90% de los incidentes

Caracterizacion

Objeto T(50) =0 && T(90) =0

Umbral amarillo T(50) > 10d || T(90) > 30d

Umbral rojo T(50) > 15d || T(90) > 45d
Frecuencia medicion Anual
Anual

Frecuencia de reporte

llustracion 13
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8.3. METRICAS DE EFICIENCIA

Indicador Recursos consumidos
Objetivo Conocer si es necesario aumentar la fuerza de trabajo

Estimacién del nimero de horas-hombre dedicadas a resolver incidentes de
Método seguridad.

Férmula: #horas dedicadas a incidentes / #horas formalmente contratadas
para seguridad TIC.

Caracterizacion

Objeto <20%
Umbral amarillo 20%
Umbral rojo 50%
Frecuencia mediacion Trimestral
Frecuencia reporte Anual

llustracion 14

8.4. METRICAS DE GESTION DE INCIDENTES

Indicador Estado de cierre los incidentes
Objetivo Ser capaces de gestionar incidentes de seguridad

Se mide el nimero de incidentes que han sido cerrados sin respuesta.
Método Formula: # incidentes de seguridad cerrados sin respuesta / # total de

incidentes notificados

Caracterizacion

Objeto <10%
Umbral amarillo 20%
Umbral rojo 50%
Frecuencia mediacion Trimestral
Frecuencia reporte Anual

Indicador Estado de cierre los incidentes de peligrosidad MUY ALTA/ CRITICA
Objetivo Ser capaces de gestionar incidentes de seguridad de alta peligrosidad

Se mide el nimero de incidentes que han sido cerrados sin respuesta.
Método Formula: # incidentes de seguridad cerrados sin respuesta / # total de

incidentes notificados

Caracterizacion

Objeto 0%
Umbral amarillo 5%
Umbral rojo 20%
Frecuencia medicion Trimestral
Frecuencia reporte Anual

llustracion 15
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ANEXO 1. NOTIFICACION EN EL AMBITO DE
PROTECCION DE INFRAESTRUCTURAS CRITICAS

Aquellas entidades cuya autoridad competente en materia de notificacion de
incidentes, de acuerdo a la normativa vigente, sea el Centro Nacional de Proteccion
de Infraestructuras y Ciberseguridad (CNPIC), deberan cumplir lo preceptuado en el
presente anexo en lo que se refiere a la notificacién de incidentes acaecidos en las
redes y sistemas de informacion que soportan los servicios esenciales prestados por
sus infraestructuras.

Para ello, el operador afectado debera tener en cuenta lo resefiado en este anexo en
relacibn a las obligaciones de notificacion en funcién de que se cumplan unos
determinados criterios relativos al nivel de peligrosidad y/o impacto asociados al
incidente. Se incluye a su vez la informacion necesaria en cuanto al contenido de las
comunicaciones a realizar, el marco temporal exigible y las preceptivas
comunicaciones al Ministerio Fiscal u otros organismos.

Asimismo, aquellos proveedores de los sujetos obligados por este anexo que
proporcionen sus productos o servicios a éstos, y cuyas actividades tengan afeccion
directa a la prestacion de un Servicio Esencial, deberdn cumplir con los mismos
criterios exigibles a los operadores. En todo caso, el operador afectado sera el
responsable Ultimo del cumplimiento de los requerimientos exigibles en este texto.

9.1. COMUNICACIONES OBLIGATORIAS

Para la notificacién de los incidentes de ciberseguridad se utilizara como criterio de
referencia el Nivel de peligrosidad que se asigne a un incidente, sin perjuicio de que
a lo largo del desarrollo, mitigacién o resolucion del mismo, se categorice con un
determinado Nivel de impacto que requiera la comunicacion del incidente al CNPIC a
través del CSIRT de referencia.
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No obstante lo establecido en el parrafo anterior, el Ministerio del Interior, a través de
la Secretaria de Estado de Seguridad podra exigir la comunicacion de cualquier
incidente acaecido en las redes o sistemas de informacion que soportan los servicios
esenciales prestados por sus infraestructuras de acuerdo a la aplicacion de un
determinado Nivel de Alerta Antiterrorista (NAA) o Nivel de Alerta en Infraestructuras
Criticas (NAIC).

9.1.1. Notificacion obligatoria en funcion del nivel de
peligrosidad del ciberincidente

Conforme a los criterios indicados en el cuerpo de este texto, en los que se asigha un
determinado nivel de peligrosidad a un incidente, serd obligatoria la notificacion de
todos aquellos que sean categorizados con un nivel de peligrosidad CRITICO, MUY
ALTO o ALTO.

Para una definicion mas precisa del nivel de peligrosidad asociado a cada incidente
registrado en las redes y sistemas de informacién del operador, se seguira la
llustracién 5. Niveles de peligrosidad de un ciberincidente, en la que se asigna un nivel
de peligrosidad determinado en funcién de la clasificacién del incidente.

9.1.2. Notificacion obligatoria en funcién del nivel impacto del
ciberincidente

Conforme a los criterios indicados en el cuerpo de este texto en los que se asigna un
determinado nivel de impacto a un incidente, sera obligatoria la notificacién de todos
aquellos que sean categorizados con un nivel de impacto CRITICO, MUY ALTO o
ALTO.

Para una definicibn mas precisa del nivel de impacto asociado a cada incidente
registrado, se seguira la llustracion 8. Criterios de determinaciéon del Nivel de impacto
de un ciberincidente en la que se asigna un nivel de impacto determinado en funcién
de una serie de efectos provocados por el incidente en las redes o sistemas de
informacién del operador.

9.2. CONTENIDOS DE LA NOTIFICACION E INFORMES

9.2.1. Notificacion del ciberincidente

La NOTIFICACION DEL INCIDENTE es una comunicacion entre el operador y el
CNPIC a través de su CSIRT de referencia, consistente en poner en conocimiento y
alertar de la existencia de un ciberincidente que se hubiere producido en las redes o
sistemas de informacion que soportan los servicios esenciales prestados por las
infraestructuras del operador.

Esta comunicacion podré llevarse a cabo, si es necesario, a través de llamada
telefonica o correo electronico a los puntos de contacto facilitados por el CNPIC y el
CSIRT de referencia. La notificacion aportara los datos de los que disponga el
operador en el momento inicial, tomando como referencia los campos de la tabla
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CONTENIDOS MINIMOS A NOTIFICAR contenida en este anexo. Esta informacion
incluira, entre otros datos, informacion que permita determinar cualquier efecto
transfronterizo del incidente.

9.2.2. Informes del ciberincidente

El INFORME DEL INCIDENTE es una comunicacion entre el operador y el CNPIC a
través de su CSIRT de referencia, consistente en la aportacion por escrito de la mayor
cantidad posible de datos requeridos acerca del ciberincidente que se hubiere
producido en las redes o sistemas de informacion que soportan los servicios
esenciales prestados por las infraestructuras del operador. Esta informacién se
actualizara con los datos disponibles en cada momento mediante la elaboracién de
sucesivos informes.

La comunicacion se realizara siempre por escrito mediante el uso de correo
electrénico o herramienta proporcionada por el CSIRT de referencia del operador. El
informe aportara los datos actualizados de los que disponga el operador, tomando la
estructura de la tabla CONTENIDOS MINIMOS A NOTIFICAR contenida en este
anexo.

Para ello, los operadores afectados por un incidente con obligatoriedad de reporte
remitiran, como minimo, y en tiempo y forma, los informes inicial, adicional y final
previstos en este anexo, aportando todos aquellos informes adicionales intermedios
gque se consideren necesarios por el CNPIC o el operador.

9.3. CONTENIDOS MINIMOS A NOTIFICAR

Una vez detectado un incidente, la notificacion del mismo y la elaboracién de los
informes que sean pertinentes se realizard mediante una comunicacion de datos e
informaciones de interés al CNPIC a través del CSIRT de referencia de acuerdo a lo
contemplado en la llustracion 16. Contenidos minimos a notificar en el ambito PIC

Frase que describe de forma general el incidente. Este campo lo
Asunto . . . .

heredaran todas las notificaciones asociadas al incidente.
Operador Denominacion del operador.
Sector estratégico Energia, transporte, financiero, etc.
Descripcion Describir con detalle lo sucedido.
Afectado Indicar si el afectado es una empresa o un particular.
Fechay hora del Indicar con la mayor precision posible cuando ha ocurrido el
incidente®. ciberincidente.

® Indicando la zona horaria en formato UTC.
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ilustración_16
https://www.incibe-cert.es/sobre-incibe-cert/claves-publicas-pgp

Fechay hora de
deteccion

Indicar con la mayor precision posible cuando se ha detectado el
ciberincidente.

Taxonomia del incidente

Posible clasificacion del ciberincidente en funcién de la taxonomia
descrita. Se especificara: clasificacion y tipo de incidente.

Recursos afectados

Indicar la informacién técnica sobre el nimero y tipo de activos
afectados por el ciberincidente, incluyendo direcciones IP, sistemas
operativos, aplicaciones, versiones...

Origen del incidente

Indicar la causa del incidente si se conoce. Apertura de un fichero
sospechoso, conexién de un dispositivo USB, acceso a una pagina web
maliciosa, etc.

Contramedidas

Actuaciones realizadas para resolver el ciberincidente hasta el momento
de la notificacion a la autoridad competente, a través del CSIRT de
referencia.

Impacto estimado en la entidad, en funcion del nivel de afectacion del

Impacto o
P ciberincidente.
Incluir documentos adjuntos que puedan aportar informacién que ayude
Adjuntos a conocer la causa del problema o a su resolucién (capturas de pantalla,

ficheros de registro de informacion, correos electronicos, etc.)

Regulacién afectada

ENS / RGPD /NIS / PIC / Otros

Nivel de Peligrosidad

Especificar el nivel de peligrosidad asignado a la amenaza. Consultar
llustracion 5. Niveles de peligrosidad de un ciberincidente

Nivel de Impacto

Especificar el nivel de impacto asignado al incidente. Consultar
llustracion 7. Niveles de impacto de un ciberincidente

Estado actual del
ciberincidente

Estado de la investigacion técnica, legal, dafios reputacionales, etc.

Extension geografica

Local, autonémico, nacional, supranacional, etc.

Impacto econémico
estimado

Costes hasta el momento, y coste estimado en relacion a las tareas
necesarias.

Dafios reputacionales

Afectacion a la imagen corporativa del operador.

Medios necesarios para
la resolucion (JP)

Capacidad empleada en la resolucion del incidente en Jornadas-
Persona.

Organismos
involucrados en la
investigacion

AGPD, CNN-CERT, INCIBE-CERT, etc.

Se requiere actuacion de
FFCCSE

Si/ No - ¢ Cual?

llustracion

16. Contenidos minimos a notificar en el ambito PIC
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9.4. VENTANA TEMPORAL DE REPORTE Y REMISION
DE INFORMES

Todos aquellos operadores obligados a notificar un incidente al amparo de este anexo
deberan realizar esta comunicacion de acuerdo a un marco temporal de referencia
expresado en la llustracion 17. Ventana de reporte en el &mbito PIC

NIVEL DE
PELIGROSIDAD VENTANA DE REPORTE Y REMISION DE INFORMES
O IMPACTO

Informe del incidente

ESPACIO TEMPORAL DE REMISION DEL
INFORME

Inicial Adicional

s 20 DIAS
CRITICO INMEDIATA INMEDIATO 48 HORAS LABORALES

CARACTER

MUY 40 DIAS
OBLIGATORIO 12 HORAS OBLIGATORIO | 48 HORAS 72 HORAS LABORALES

ALTO

ALTO 48 HORAS 96 HORAS | POTESTATIVO | POTESTATIVO

POTESTATIVO POTESTATIVO

llustracion 17. Ventana de reporte en el ambito PIC

9.5. COMUNICACION AL MINISTERIO FISCAL Y OTROS
ORGANISMOS

La Oficina de Coordinacion Cibernética (OCC) del Ministerio del Interior, integrada en
la estructura del Centro Nacional de Proteccién de Infraestructuras y Ciberseguridad
(CNPIC), y dependiente funcionalmente del Secretario de Estado de Seguridad (SES),
es el organismo competente para coordinar e impulsar la respuesta operativa por parte
de las Fuerzas y Cuerpos de Seguridad del Estado (FFCCSE), y especialmente por
sus unidades tecnoldgicas.

Por todo ello, cuando un incidente sea comunicado dentro del marco competencial de
este anexo a la guia nacional de notificacion y gestion de ciberincidentes, y presente
caracteres de infraccion delictiva, el Centro Nacional de Proteccién de Infraestructuras
y Ciberseguridad dara cuenta de ello, a través de la Oficina de Coordinacién
Cibernética del Ministerio del Interior al Ministerio Fiscal y a las FFCCSE a los efectos
oportunos, trasladandoles toda aquella informacién que posean en relacién al hecho.

Asimismo, la OCC estd en contacto permanente con organismos nacionales e
internacionales, con los cuales realiza intercambios de informacion estratégica y
operativa para la toma de consciencia situacional del estado de las ciberamenazas y la
mejora del nivel de ciberseguridad a nivel global.
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9.6. FLUJOGRAMAS DE REPORTE Y DE RESPUESTA
OPERATIVA PIC

En las siguientes imagenes se pueden observar los flujogramas informativos en los
gue se detalla el proceso de notificacion y gestion de un incidente y el proceso de
respuesta operativa ante la comunicacion de un ciberincidente acaecido en las redes o
sistemas de informacion que soportan los servicios esenciales prestados por las
infraestructuras de un operador.

DETECCION
INCIDENTE

TRIAGE i mcccccccamnnn- "
INCIDENTE

e NAA i
PELICROSIDAD WMPACTO - >
T—
I
v v -
) , PR A - !
CRITICO I MEDIO ] I
. 1
O | | i =
X 1
! I .
| CINFORMATIVO I :
(te3) | : :
A | | :
COMUNICACION . ' i~

OBLIGATORIA ] \ ) b '
I
1
1
1
1
1
1

[ REPORTEE INFORMES | o =================---- a

OPERADOR CRITICO OPERADOR CRITICO
PRIVADO PUBLICO

sincibe-cert_ ‘ CNPIC CL\‘CEIT

v

llustracion 18. Flujograma de gestion y notificacion en el ambito PIC.
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llustracion 19. Flujograma de reporte de incidentes de Operadores Criticos de del Sector Publico.
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llustracion 20. Flujograma de reporte de incidentes de Operadores Criticos del Sector Privado.
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llustracion 21. Flujograma de respuesta operativa en el ambito PIC.
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ANEXO 2. ORGANISMOS DE REFERENCIA

GENTRO CRIPTOLOGICO NAGIONAL

El Centro Criptolégico Nacional (CCN) es el organismo responsable de coordinar la
accion de los diferentes organismos del Sector Publico que utlicen medios o
procedimientos de cifra, garantizar la seguridad de las Tecnologias de la Informacién
en ese ambito, informar sobre la adquisicion coordinada del material criptolégico y
formar al personal de la Administracion especialista en este campo.

El CCN fue creado en el afio 2004, a través del Real Decreto 421/2004, adscrito al
Centro Nacional de Inteligencia (CNI). De hecho, en la Ley 11/2002, de 6 de mayo,
reguladora del CNI, se encomienda a dicho Centro el ejercicio de las funciones
relativas a la seguridad de las Tecnologias de la Informacién y de proteccién de la
informacion clasificada, a la vez que se confiere a su Secretario de Estado Director la
responsabilidad de dirigir el Centro Criptolégico Nacional. Por ello, el CCN comparte
con el CNI medios, procedimientos, normativa y recursos.

CON-CelT

centro criptolégico nacional

El CCN-CERT es la Capacidad de Respuesta a incidentes de Seguridad de la
Informacion del Centro Criptolégico Nacional. Este servicio se creo a finales del afio
2006 como CERT gubernamental espafiol, y sus funciones quedan recogidas en el
capitulo VII del RD 3/2010, de 8 de enero, regulador del Esquema Nacional de
Seguridad (modificado por el RD 951/2015). Este texto legal, en su articulo 37 sefiala
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los servicios que el CCN-CERT ya prestaba desde su constitucién (en parte recogidos
en el RD 421/2004 de regulacion del CCN).

El articulo 36 del RD 3/2010 establece la obligacion de notificar incidentes severos en
su comunidad de actuacion. Este articulo ha sido desarrollado por la Instruccion
Técnica de Seguridad de Notificacion de Incidentes de Seguridad publicada en BOE n°
95 de 18 de Abril de 2018.

% INcibe

INSTITUTO NACIONAL DE CIBERSEGURIDAD

La S.M.E. Instituto Nacional de Ciberseguridad de Espafia M.P., S.A. (INCIBE) es
una sociedad dependiente de la Secretaria de Estado para el Avance Digital (SEAD) y
consolidada como entidad de referencia para el desarrollo de la ciberseguridad y de la
confianza digital de ciudadanos, red académica y de investigacion, profesionales,
empresas y especialmente para sectores estratégicos.

Con una actividad basada en la investigacion, la prestacion de servicios y la
coordinacién con los agentes con competencias en la materia, INCIBE contribuye a
construir ciberseguridad a nivel nacional e internacional.

sincibe-cert_

INCIBE-CERT es el equipo de respuesta a ciberincidentes de INCIBE y el CERT’ o
CSIRT® Nacional competente en la prevencion, mitigacion y respuesta ante incidentes
cibernéticos en Espafia para la comunidad de referencia constituida por aquellas
entidades no incluidas en el &mbito subjetivo de aplicacion de la Ley 40/2015, de 1 de
octubre, siendo —por tanto- el CSIRT de referencia para ciudadanos y entidades de
derecho privado asi como para todos aquellos proveedores de servicios digitales
no incluidos en la citada Ley.

Adicionalmente, el INCIBE-CERT es operado conjuntamente por el INCIBE y el CNPIC
en todo lo que se refiere a la gestion de incidentes que afecten a los operadores
criticos®.

Por dltimo, el INCIBE-CERT es el equipo de respuesta a incidentes para instituciones
afiliadas a RedIRIS (la red académica y de investigacion espafiola).

7 Del inglés, Computer Emergency Response Team. Sindnimo de CSIRT
® Del inglés, Computer Security Incident Response Team. Sinénimo de CERT

° Articulo 11 del Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y sistemas de informacion.
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‘CNPIC

El Centro Nacional de Proteccion de Infraestructuras y Ciberseguridad (CNPIC)
es el 6rgano responsable del impulso, coordinacion y supervision de todas las politicas
y actividades relacionadas con la protecciéon de las Infraestructuras Criticas espafiolas
y con la ciberseguridad en el seno del Ministerio del Interior. EIl CNPIC depende de la
Secretaria de Estado de Seguridad (SES), maxima responsable del Sistema Nacional
de Proteccion de las Infraestructuras Criticas y de las politicas de ciberseguridad del
Ministerio del Interior.

El CNPIC fue creado en el afio 2007, mediante Acuerdo de Consejo de Ministros de 2
de noviembre, siendo sus competencias reguladas por la Ley 8/2011, de 28 de abril,
por la que se establecen medidas para la proteccion de las Infraestructuras Criticas; y
por el Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento de
proteccion de las Infraestructuras Criticas.

La Oficina de Coordinacion Cibernética (OCC) es el 6rgano técnico de coordinacion
del Ministerio del Interior en materia de ciberseguridad, creado mediante Instruccién
del Secretario de Estado de Seguridad 15/2014, de 19 de noviembre, estando sus
funciones reguladas por el Real Decreto 952/2018, de 27 de julio, por el que se
desarrolla la estructura organica basica del Ministerio del Interior. Depende
funcionalmente de la Secretaria de Estado de Seguridad y organicamente del CNPIC.

La OCC ejerce como canal especifico de comunicacion entre los Centros de
Respuesta a Incidentes Cibernéticos (CSIRT) nacionales de referencia y la Secretaria
de Estado de Seguridad, desempefiando la coordinacion técnica en materia de
ciberseguridad entre dicha Secretaria de Estado y sus organismos dependientes.
Ademas, es el punto de contacto nacional de coordinacion operativa para el
intercambio de informacién con la Comision Europea y los Estados miembros, en el
marco de lo establecido por la Directiva 2013/40/UE, de 12 de agosto, relativa a los
ataques contra los sistemas de informacion.
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El Mando Conjunto de Ciberdefensa (MCCD) es el responsable del planeamiento y
la ejecucion de las acciones relativas a la ciberdefensa militar en las redes y sistemas
de informacion y telecomunicaciones de las Fuerzas Armadas u otras que pudiera
tener encomendadas, asi como contribuir a la respuesta adecuada en el ciberespacio
ante amenazas o agresiones que puedan afectar a la Defensa Nacional. EI| MCCD fue
creado el 19 de febrero mediante la publicacion de la Orden Ministerial 10/2013 y
depende del Jefe de Estado Mayor de la Defensa (JEMAD).

El ESPDEF-CERT es el CERT del Mando Conjunto de Ciberdefensa (MCCD) y tiene
como ambito de actuacibn las redes y los sistemas de informacion vy
telecomunicaciones de las Fuerzas Armadas, asi como aquellas otras redes y
sistemas que especificamente se le encomienden y que afecten a la Defensa
Nacional.
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ANEXO 3. MARCO REGULADOR

= — '

La gestion de incidentes de ciberseguridad, y de forma particular la notificacion a su
autoridad competente o CSIRT de referencia, constituye un imperativo legal para
determinadas organizaciones publicas y privadas de Espafia.

La elaboracion de la presente “Guia nacional de notificacibn y gestion de
ciberincidentes” ha tomado como referencia la siguiente normativa a nivel nacional:

11.1. DE CARACTER GENERAL

® Ley Orgéanica 10/1995, de 23 de noviembre, del Cédigo Penal.

® Ley Orgénica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Carécter Personal.

B Ley 9/2014, de 9 de mayo, General de Telecomunicaciones.
m Real Decreto-ley 5/2018, de 27 de julio, de medidas urgentes para la
adaptacion del Derecho espafiol a la normativa de la Unibn Europea en

materia de proteccion de datos.

B Real Decreto-ley 12/2018, de 7 de septiembre, de seguridad de las redes y
sistemas de informacion.

B Real Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el

Reglamento de desarrollo de la Ley Organica 15/1999, de 13 de diciembre,
de proteccion de datos de caracter personal.
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®m Disposicion adicional novena. Gestion de incidentes de ciberseguridad que
afecten a la red de Internet de la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacion y de comercio electrénico.

11.2. DE CARACTER PARTICULAR AL AMBITO DEL
SECTOR PUBLICO

B Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia.
m Ley 40/2015 de 1 de octubre, de Régimen Juridico del Sector Publico

® Real Decreto de 421/2004, de 12 de marzo, por el que se regula el Centro
Criptolégico Nacional.

® Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema
Nacional de Seguridad, para las entidades del Sector publico de su @mbito de
aplicacion. Modificado en RD 951/2015.

B |Instruccidbn Técnica de Seguridad de Notificacibn de Incidentes de
Seguridad publicada en BOE n° 95 de 18 de Abril de 2018.

11.3. DE CARACTER PARTICULAR AL AMBITO DE LAS
INFRAESTRUCTURAS CRITICAS

B Ley 8/2011, de 28 de abril, por la que se establecen medidas para la
proteccion de las Infraestructuras Criticas.

B Real Decreto 704/2011, de 20 de mayo, por el que se aprueba el Reglamento
de proteccion de las Infraestructuras Criticas.

® Plan Nacional de Proteccion de Infraestructuras Criticas (PNPIC), aprobado
mediante Instruccion num. 1/2016, de la Secretaria de Estado de Seguridad.

® Resolucién de 8 de septiembre de 2015, de la Secretaria de Estado de
Seguridad, por la que se aprueban los nuevos contenidos minimos de los
Planes de Seguridad del Operador y de los Planes de Proteccion Especificos.

® Acuerdo Marco de Colaboracion en materia de Ciberseguridad entre la
Secretaria de Estado de Seguridad y la Secretaria de Estado de
Telecomunicaciones y para la Sociedad de la Informacién de 21 de octubre
de 2015.
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11.4. DE CARACTER PARTICULAR A LAS REDES
MILITARES Y DE DEFENSA

B Real Decreto 998/2017, de 24 de noviembre, por el que se desarrolla la
estructura organica bésica del MDEF y modifica el Real Decreto 424/2016, de
11 de noviembre.

B Orden Ministerial 10/2013, de 19 de febrero, por la que se crea el Mando
Conjunto de Ciberdefensa de las Fuerzas Armadas.

® Orden DEF 166/2015, 21 de enero, que desarrolla la organizacion basica de
las FAS (deroga la Orden Ministerial 10/2013).

GUIA NACIONAL DE NOTIFICACION Y GESTION DE CIBERINCIDENTES

47



ANEXO 4. GLOSARIO DE TERMINOS

g -

-

CONTENIDO ABUSIVO

® Correo masivo no solicitado (spam): Correo electrénico no solicitado que
se envia a un gran niamero de usuarios, o bien una alta tasa de correos
electrénicos enviados a un mismo usuario en un corto espacio de tiempo.

® Acoso: Referido a acoso virtual o ciberacoso, se trata del uso de medios de
comunicacion digitales para acosar a una persona, 0 grupo de personas,
mediante ataques personales, divulgacion de informacién privada o intima, o
falsa.

m Extorsion: Obligar a una persona o mercantil, mediante el empleo de
violencia o intimidacion, a realizar u omitir actos con la intencién de producir
un perjuicio a esta, o bien con animo de lucro de la que lo provoca.

B Mensajes ofensivos: Comunicaciones no esperadas o deseadas, asi como
acciones 0 expresiones que lesionan la dignidad de otra persona,
menoscabando su fama o atentando contra su propia estimacion.

®m Delito: Cualquier accion tipificada como delito de acuerdo a lo establecido en
la Ley Orgéanica 10/1995, de 23 de noviembre, del Cédigo Penal.

B Pederastia: Cualquier comportamiento relacionado con los descritos en el
Titulo VIII del Cddigo Penal, relativos a la captacion o utilizacion de menores
de edad o personas con discapacidad necesitadas de especial proteccion en
actos que atenten contra su indemnidad o libertad sexual.

GUIA NACIONAL DE NOTIFICACION Y GESTION DE CIBERINCIDENTES




B Racismo: Cualquier infraccion penal, incluyendo infracciones contra las
personas o las propiedades, donde la victima, el local o el objetivo de la
infraccion se elija por su real o percibida, conexién, simpatia, filiacion, apoyo
0 pertenencia a un grupo social, raza, religion o condicién sexual.

B Apologia de la violencia: Exposicidn, ante una concurrencia de personas o
por cualquier medio de difusion, de ideas o doctrinas que ensalcen el crimen
0 enaltezcan a su autor.

B Propaganda: Difusién o divulgacion de informacion, ideas u opiniones de
caracter politico, religioso, comercial, etc., con la intencion de que alguien
actle de una determinada manera, piense segun unas ideas o adquiera un
determinado producto.

B Reclutamiento: Proceso de captacion de personas para la consecucién de
actos ilicitos.

B Financiacion: Accion de dotar de dineroy de crédito a una empresa,
organizacion o individuo.

CONTENIDO DANINO

B Malware (cédigo dafino): La palabra malware deriva de los términos
Malicious y Software. Cualquier pieza de software que lleve a cabo acciones
como extraccion de datos u otro tipo de alteracion de un sistema puede
categorizarse como malware. Asi pues malware es un término que engloba
varios tipos de programas dafinos.

® Virus: Un virus es un tipo de malware cuyo principal objetivo es modificar o
alterar el comportamiento de un sistema informético sin el permiso o
consentimiento del usuario. Se propaga mediante la ejecucion en el sistema
de software, archivos o documentos con carga dafiina, adquiriendo la
capacidad de replicarse de un sistema a otro. Los métodos mas comunes de
infeccion se dan a través de dispositivos extraibles, descargas de Internet y
archivos adjuntos en correos electronicos. No obstante también puede
hacerlo a través de scripts, documentos, y vulnerabilidades XSS presentes
en la web. Es resefiable que un virus requiere la acciébn humana para su
propagacion a diferencia de otro malware, véase gusanos.

B Gusano: Un gusano es un malware similar a un virus, y en ocasiones se
considera una subclasificacion del mismo. Exactamente igual que un virus,
un gusano se difunde de ordenador a ordenador. La principal caracteristica
gue distingue a un gusano de un virus es el hecho de que el gusano tiene la
capacidad de diseminarse sin la necesidad de una accién humana. Un
gusano normalmente explota vulnerabilidades del Sistema Operativo o de
contrasefias débiles para diseminarse a otros ordenadores.
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B Troyano: Es un tipo de malware que se enmascara como software legitimo
con la finalidad de convencer a la victima para que instale la pieza en su
sistema. Una vez instalado, el software dafino tiene la capacidad de
desarrollar actividad perjudicial en segundo plano. Un troyano no depende
una accién humana y no tiene la capacidad de replicarse, no obstante puede
tener gran capacidad dafiina en un sistema a modo de troyanos o explotando
vulnerabilidades de software.

B Programa espia (spyware): Es un tipo de malware que espia las actividades
de un usuario sin su conocimiento o consentimiento. Estas actividades
pueden incluir keyloggers, monitorizaciones, recoleccién de datos asi como
robo de datos. Los spyware se pueden difundir como un troyano o mediante
explotacion de software.

B Rootkit: Es un conjunto de software dafino que permite el acceso
privilegiado a areas de una maquina, mientras que al mismo tiempo se oculta
su presencia mediante la corrupcion del Sistema Operativo u otras
aplicaciones. Denotar que por maquina se entiende todo el espectro de
sistemas IT, desde smartphones hasta ICS. El propésito por tanto de un
rootkit es enmascarar eficazmente payloads y permitir su existencia en el
sistema.

®m Dialer: Es una tipologia de malware que se instala en una maquina y, de
forma automatica y sin consentimiento del usuario, realiza marcaciones
telefénicas a numero de tarificacion especial. Estas acciones conllevan
costes econdmicos en la victima al repercutir el importe de la comunicacion.

® Ransomware: Se engloba bajo este epigrafe a aquel malware que infecta
una maquina, de modo que el usuario es incapaz de acceder a los datos
almacenados en el sistema. Normalmente la victima recibe posteriormente
algun tipo de comunicacién en la que se le coacciona para que se pague una
recompensa que permita acceder al sistema y los archivos bloqueados.

B BOT dafino: Una botnet es el nombre que se emplea para designar a un
conjunto de maquinas controladas remotamente con finalidad generalmente
maliciosa. Un BOT es una pieza de software maliciosa que recibe 6rdenes de
un atacante principal que controla remotamente la maquina. Los servidores
C&C habilitan al atacante para controlar los bots y que ejecuten las 6rdenes
dictadas remotamente.

® RAT: Del inglés Remote Access Tool, se trata de una funcionalidad
especifica de control remoto de un sistema de informacion, que incorporan
determinadas familias o muestras de software dafiino (malware).

B C&C: Del inglés “command and control’, se refiere a paneles de mando y
control (también referenciados como C2), por el cual atacantes cibernéticos
controlan determinados equipos zombie infectados con muestras de la misma
familia de software dafiino. El panel de comando y control actia como punto
de referencia, control y gestién de los equipos infectados.
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B Conexion sospechosa: Todo intercambio de informacién a nivel de red local
0 publica, que no esté plenamente identificado su destino/origen, asi como la
legitimidad del mismo.

OBTENCION DE INFORMACION

m Escaneo de puertos (Scanning): Andlisis local o remoto mediante software,
del estado de los puertos de una maquina conectada a una red. La finalidad
de esta accion es la de obtener informacion relativa a la identificacion de los
servicios activos y las posibles vulnerabilidades que puedan existir en la red.

® Escaneo de red (Scanning): Analisis local o remoto mediante software, del
estado de una red. La finalidad de esta accién es la de obtener informacion
relativa a la identificacion de los servicios activos y las posibles
vulnerabilidades que puedan existir en la red.

B Escaneo de tecnologias: Analisis local o remoto mediante software, de las
tecnologias presentes o disponibles en una red determinada o un sistema de
informacion concreto, mediante el cual se obtienen la referencias del
hardware/software presente, asi como su version, y potenciales
vulnerabilidades.

B Transferencia de zona DNS (AXFR IXFR): Consiste en el uso de técnicas
para la recoleccién de informacién acerca de la infraestructura y subdominios
de un objetivo, realizado mediante una transferencia de informacion completa
(AXFR) o incremental (IXFR).

B Andlisis de paquetes (Sniffing): Andlisis mediante software del trafico de
una red con la finalidad de capturar informacion. El trafico que viaje no cifrado
podra ser capturado y usado para detectar y analizar posibles
vulnerabilidades.

® Ingenieria social: Se definen asi a todas aquellas técnicas que buscan la
revelacion de informacion sensible de un objetivo, generalmente mediante el
uso de métodos persuasivos y con ausencia de voluntad o conocimiento de
la victima.

® Phishing: Consiste en la suplantacion de la identidad mediante la que el
atacante, de forma masiva, trata de obtener informacién relevante de
usuarios para uso dafiino. Para ello se emplean métodos de ingenieria social.

® Spear Phishing: Se trata de una variante del Phishing mediante la que el
atacante focaliza su actuacion sobre un objetivo concreto.
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INTRUSIONES

m Explotacion: Consiste en cualquier practica mediante la cual un atacante
cibernético vulnera un sistema de informacién y/o comunicacion, con fines
ilicitos o para los cuales no esta debidamente autorizado.

B Inyeccién SQL: Es un tipo de explotacion, consistente en la introduccion de
cadenas mal formadas de SQL, o cadenas que el receptor no espera o
controla debidamente; las cuales provocan resultados no esperados en la
aplicacion o programa objetivo, y por la cual el atacante produce efectos
inesperados y para los que no esta autorizado en el sistema objetivo.

B Cross Site Scripting XSS (Directo o Indirecto): Es un atague que trata de
explotar una vulnerabilidad presente en aplicaciones web, por la cual un
atacante inyecta sentencias mal formadas o cadenas que el receptor no
espera o controla debidamente.

B Cross Site Request Forgery CSFR: Falsificacibn de peticibn en sitios
cruzados. Es un tipo de exploit dafiino de un sitio web en el que comandos no
autorizados son transmitidos por un usuario en el cual el sitio web confia.
Esta vulnerabilidad es conocida también por otros nombres como XSRF,
enlace hostil, ataque de un click, cabalgamiento de sesion, y ataque
automatico. Al contrario que en los ataques XSS, los cuales explotan la
confianza que un usuario tiene en un sitio en particular, el cross site request
forgery explota la confianza que un sitio tiene en un usuario en particular.

m Defacement: Consiste en una tipologia de ataque a sitios web en el que se
implementa un cambio en la apariencia visual de web. Para ello suelen
emplearse Inyecciones SQL o accesos ilegitimos a servidores FTP.

B Inclusién de ficheros (RFI y LFI): Vulnerabilidad que permite a un atacante
ejecutar archivos remotos alojados en otros servidores a causa de una mala
programacion de la pagina que contiene funciones de inclusién de archivos.
La Inclusién local de archivos (LFI) es similar a la vulnerabilidad de Inclusion
de archivos remotos, excepto que en lugar de incluir archivos remotos solo se
pueden incluir archivos locales, es decir, archivos en el servidor actual para
su ejecucion.

® Evasién de sistemas de control: Se trata del proceso por el cual una
muestra de software dafiino, o un conjunto de acciones orquestadas por un
atacante cibernético, consiguen vulnerar o esquivar los sistemas o politicas
de seguridad establecidas por un determinado sistemas de informacion y
comunicacion.

® Pharming: Consiste en un ataque informatico que aprovecha
vulnerabilidades de los servidores DNS (Domain Name System). Al tratar de
acceder el usuario al sitio web, el navegador redirigird automaticamente al
usuario a una direccion IP donde se aloja una web maliciosa que suplanta la
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auténtica, y en la que el atacante podra obtener informacion sensible de los
usuarios.

m Ataque por fuerza bruta: Proceso por el cual un atacante trata de vulnerar
un sistema de validacion por credenciales de acceso, contrasefia o similar,
mediante el empleo de combinaciones alfanuméricas, con el fin de acceder a
sistemas de informacién y/o comunicacion para los cuales no tiene privilegios
0 autorizacion.

B Descifrado de contrasefia: Proceso de transformar una contrasefa
protegida por contrasefia, en una contrasefia en texto claro y legible.

B Ataque por diccionario: Proceso por el cual un atacante trata de vulnerar un
sistema de validacion por credenciales de acceso, contrasefia o similar,
mediante el empleo de un diccionario previamente generado con
determinadas combinaciones de caracteres alfanuméricos, con el fin de
acceder a sistemas de informacion y/o comunicacion para los cuales no tiene
privilegios o autorizacion.

® Robo de credenciales de acceso: Acceso o sustraccidn no autorizada a
credenciales de acceso a sistemas de informacion y/o comunicacion.

DISPONIBILIDAD

B DoS (Denial of Service) o Ataque de denegacién de servicio: Consiste en
una serie de técnicas que provocan la inoperatividad de un servicio 0 un
recurso. El procedimiento consiste en la implementacion masiva de
peticiones a un servidor, lo que genera una sobrecarga del servicio y el
posterior colapso del mismo al no poder éste atender la gran cantidad de
solicitudes que le llegan.

®m DDoS (Denial distributed of Service) o Denegacién distribuida de
servicio: Se trata de una variante de DoS en el que la remisién de peticiones
se lleva a cabo de forma coordinada desde varios puntos hacia un mismo
destino. Para ello se emplean redes de bots, generalmente sin el
conocimiento de los usuarios.

B Sabotaje/Terrorismo/Vandalismo: Se trata de ataques implementados con
el objetivo de provocar la interrupcion o degradaciéon de la prestacion de un
servicio, provocando dafios relevantes en la continuidad del servicio de una
institucion o dafios reputacionales relevantes cometidos con propoésitos
ideoldgicos, politicos o religiosos.

B Disrupcién sin intencién dafina: Se trata de incidentes que pueden
provocar la interrupcion o degradacion de la prestacion de un servicio,
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provocando dafios relevantes en la continuidad del servicio de una institucién
0 dafios reputaciones relevantes.

B |nundaciéon SYN o UDP: Procedimientos usados para la realizacion de
ataque DoS o DDoS consistente en iniciar una gran cantidad de sesiones
impidiendo al servidor atender las peticiones licitas.

B DNS Open-Resolver: Procedimientos usados para la realizacion de ataque
DoS o DDoS.

COMPROMISO DE LA INFORMACION

m Acceso no autorizado a la informacion o ciberespionaje: Proceso por el
cual un usuario no autorizado accede a consultar contenido para el cual no
esta autorizado.

® Modificacién no autorizada de informacion: Proceso por el cual un usuario
no autorizado accede a modificar contenido para el cual no esta autorizado.

® Borrado no autorizado de informacion: Proceso por el cual un usuario no
autorizado accede a borrar contenido para el cual no esta autorizado.

m Exfiltracion de informacién: Proceso por el cual un usuario difunde
informacion en canales o fuentes en las cuales no esta prevista o autorizada
la comparticion de esa informacion.

B Acceso nho autorizado a sistemas: Proceso por el cual un usuario accede
sin vulnerar ningun servicio, sistema o red, a sistemas de informacién y/o
comunicacion para los cuales no esta debidamente autorizado, o no tiene
autorizacion tacita o manifiesta.

® Ataque POODLE / Atague FREAK: Proceso por el que se consigue que un
servidor haga uso de un protocolo de comunicaciones no seguro, que
originalmente no estaba previsto, con el objetivo de poder exfiltrar
informacion.
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FRAUDE

® Uso no autorizado de recursos: Empleo de tecnologias y/o servicios por
usuarios que no estan debidamente autorizadas por la direccién o negociado
competente.

® Suplantacién de identidad: Técnica de simulacion de mercantiles o
particulares.

®m Violacion de derechos de propiedad intelectual: La propiedad intelectual
es el conjunto de derechos que corresponden a los autores y a otros titulares
(artistas, productores, organismos de radiodifusién...) respecto de las obras y
prestaciones fruto de su creacion.

m Otros fraudes: Engafio econémico con la intencibn de conseguir un
beneficio, y con el cual alguien queda perjudicado.

VULNERABILIDADES

® Tecnologia vulnerable: Conocimiento por parte de los administradores de
tecnologias, servicios o redes, de vulnerabilidades presentes en estas, no
pudiendo aplicar parches de seguridad por no disponer de ellos, 0 no ser
posible la implementacion en el estado actual del sistema.

®m Politica de seguridad precaria: Politica de seguridad de la organizaciéon
deficiente, mediante la cual existe la posibilidad de que durante un espacio
de tiempo determinado, atacantes cibernéticos realizaron accesos no
autorizados a sistemas de informacion, no pudiendo determinar
fehacientemente este extremo.

OTROS

®m Ciberterrorismo: Delitos informaticos previstos en los art. 197 bis y ter y 264
a 264 quater de la Ley Organica 10/1995 de Cddigo Penal cuando dichos
delitos se cometan con las finalidades previstas en el articulo 573.1 del
mismo texto. Estas finalidades son:

m Subvertir el orden constitucional, o suprimir o desestabilizar
gravemente el funcionamiento de las instituciones politicas o de las
estructuras econdémicas o sociales del Estado, u obligar a los poderes
publicos a realizar un acto o a abstenerse de hacerlo.

m Alterar gravemente la paz publica.
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m Desestabilizar gravemente el funcionamiento de una organizacion
internacional.

= Provocar un estado de terror en la poblacion o en una parte de ella.

m Dafios informaticos PIC: Delitos informéticos previstos en los art 264.2 3° y
4° de la Ley Organica 10/1995 de Cddigo Penal relacionadas con el borrado,
dafiado, alteracion, supresion, o inaccesibilidad de datos, programas
informéticos o documentos electronicos de una Infraestructura Critica. Asi
como conductas graves relacionadas con los términos anteriores que afecten
a la prestacion de un Servicio Esencial.

®m APT (Advanced Persitent Threat o Amenaza Persistente Avanzada) /
AVT (Advanced Volatility Threat): Este concepto se define como ataques
dirigidos contra organizaciones concretas, sustentados en mecanismos muy
sofisticados de ocultacién, anonimato y persistencia. Esta amenaza
habitualmente emplea técnicas de ingenieria social para conseguir sus
objetivos junto con el uso de procedimientos de ataque conocidos o
genuinos.

® Dominios DGA: Procedimiento para generar de forma dindmica dominios
donde se alojaran los servidores de Comando y control, técnica usada en
redes Botnet para dificultar su detencion.

®m Criptografia: Técnica de escribir con procedimientos o claves secretas o de
un modo enigmatico, de tal forma que lo escrito solamente sea inteligible
para quien sepa descifrarlo.

® PROXY: Ordenador, generalmente un servidor, intermedio usado en las
comunicaciones entre otros dos equipos, siendo normalmente usado de
manera trasparente para el usuario.

GENERAL

B Ciberseguridad: Parte de la seguridad que se ocupa de los delitos
cometidos en el ciberespacio y la prevencion de los mismos.

B Ciberespacio: Espacio virtual que engloba todos los sistemas TIC, tanto
sistemas de informacién como sistemas de control industrial. El ciberespacio
se apoya en la disponibilidad de Internet como red de redes, enriquecida con
otras redes de transporte de datos.

® Redes y sistemas de informacion: Se entiende por este concepto uno de
los tres siguientes puntos:

=  Una red de comunicaciones electréonicas en el sentido del articulo 2,
letra a), de la Directiva 2002/21/CE.
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m Todo dispositivo o grupo de dispositivos interconectados o
relacionados entre si en el que uno o varios de ellos realizan,
mediante un programa, el tratamiento automatico de datos digitales.

m Los datos digitales almacenados, tratados, recuperados o
transmitidos mediante elementos contemplados anteriormente para
su funcionamiento, utilizacion, proteccion y mantenimiento.

B Seguridad en redes y sistemas de informacién: la capacidad de las redes
y sistemas de informacion de resistir, con un nivel determinado de fiabilidad,
toda accion que comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los datos almacenados, transmitidos o tratados, o los
servicios correspondientes ofrecidos por tales redes y sistemas de
informacion o accesibles a través de ellos.

B Operador de servicios esenciales: una entidad publica o privada de uno de
los tipos que figuran en el anexo Il, que relna los criterios establecidos en el
articulo 5, apartado 2 de la Directiva (UE) 2016/1148 del Parlamento Europeo
y del Consejo.

B Servicio digital: un servicio en el sentido del articulo 1, apartado 1, letra b),
de la Directiva (UE) 2015/1535 del Parlamento Europeo y del Consejo que
sea de uno de los tipos que figuran en el anexo lll.

® Proveedor de servicios digitales: toda persona juridica que preste un
servicio digital.

m Ciberincidente: todo hecho que tenga efectos adversos reales en la
seguridad de las redes y sistemas de informacion.

B Gestiéon de ciberincidentes: todos los procedimientos seguidos para
detectar, analizar y limitar un incidente y responder ante éste.

B Ciberamenaza: Amenaza a los sistemas y servicios presentes en el
ciberespacio o alcanzables a través de éste.

® Taxonomia: Clasificacion u ordenacién en grupos de objetos o sujetos que
poseen unas caracteristicas comunes.

® RGPD: Reglamento General de Protecciéon de Datos.

B OpenPGP: Pretty Good Privacy o PGP es un programa cuya finalidad es
proteger la informacion distribuida a través de Internet mediante el uso de
criptografia de clave publica, asi como facilitar la autenticacién de
documentos gracias a firmas digitales.

B Webinject: Herramienta gratuita y de codigo abierto disefiada principalmente
para automatizar la prueba de las aplicaciones y servicios web.
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® Telnet: Protocolo de red que permite acceder a otra maquina para manejarla
remotamente como si estuviéramos sentados delante de ella.

m RDP: Remote Desktop Protocol. Protocolo propietario desarrollado por
Microsoft que permite la comunicacion en la ejecucion de una aplicacion
entre una terminal y un servidor Windows.

B VNC (Virtual Network Computing): Virtual Network Computing. Programa
de software libre basado en una estructura cliente-servidor que permite
observar las acciones del ordenador servidor remotamente a través de un
ordenador cliente.

® SNMP (Simple Network Management Protocol): Protocolo de red utilizado
para el intercambio de mensajes de correo electrénico entre computadoras u
otros dispositivos.

B Redis: Motor de base de datos en memoria, basado en el almacenamiento
en tablas de hashes.

m ICMP: Es el sub protocolo de control y notificacién de errores del Protocolo
de Internet.

® Copia de seguridad limpia: Punto de restauracion de un sistema de la que
se tiene la seguridad de no estar infectado con ninguna vulnerabilidad.

CON LA COLABORACION DE:

[CICIN g@cNpic  sincibe_
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