
CONSEJOS DE 
CIBERSEGURIDAD



 Mantenga sus equipos actualizadosactualizados  
(con la última versión) y protegidosprotegidos 

con un antivirantivirusus.

 Haga uso de contraseñas robustascontraseñas robustas 
(+ de 10 caracteres, con mayúscu-

las y minúsculas, números y caracte-
res especiales, tipo: @%&-).

 No utilice la misma contraseñaNo utilice la misma contraseña, 
no las comparno las compartata y cámbielas concámbielas con  

regularidadregularidad.

No utiliceNo utilice redes WWi-Fi públicasi-Fi públicas para 
acceder a portales o aplicaciones en 
las que sea necesario introducir sus 

contraseñas.

Tenga cuidado al instalar programasal instalar programas  
de acceso remotode acceso remoto en sus dispositi-
vos, otras personas pueden contro-
larlos a través de ellos y vaciar sus 

cuentas.

p r o t e j a 
s u s  e q u i p o s



Realice sus compras en páginas web oficialescompras en páginas web oficiales, bien 
identificadas y que ofrezcan garantías de seguridad.

Use métodos seguros de pagoUse métodos seguros de pago, como tarjetas 
virtuales, tarjetas monedero, entre otros. 

Configure alerConfigure alertastas bancariasbancarias para detectar 
operaciones fraudulentas y anularlas.

Desconfíe de los «chollos» y oferDesconfíe de los «chollos» y ofertas excesivas.tas excesivas.

No pulse en enlaces sospechososNo pulse en enlaces sospechosos, puede instalarse 
un programa que dañe su dispositivo y/o robe su 

información.

 No facilite imágenes de su documentación de No facilite imágenes de su documentación de  
identidadidentidad, salvo en aquellos casos en los que 

sea obligatorio por ley.

No comparta fotografías o vídeos que le puedan 
comprometer. 



C O M P R E  E  I N V I E R TA 
C O N  S E G U R I D A D

En sus aplicaciones, cuentas de correo electrónico y 
banca online, haga uso de la «doble autenticación»haga uso de la «doble autenticación»  

para protegerse de accesos no autorizados.

Antes de inverAntes de invertir en criptoactivostir en criptoactivos, verifique que 
se trata de una plataforma o entidad confiable 

según la CNMV (Comisión Nacional del Mercado de 
Valores) cnmv.es o de la DGSFP (Dirección General 

de Seguros y Fondos de Pensiones) 
dgsfp.mineco.gob.es

Desconfíe de las notificaciones de cambio deDesconfíe de las notificaciones de cambio de  
cuentas bancariascuentas bancarias. Confirme la operación con su 

entidad.

P R O T E J A 
S U S  D AT O S

Compruebe la presencia del icono de un candado 
de seguridad cerrado al inicio de la barra de 

direcciones del navegador y que la URL comience 
con https://https://



En caso de duda, consulte la opinión de otros consulte la opinión de otros 
usuariosusuarios en páginas web reconocidas de 

valoraciones.

Si recibe una comunicación de algún familiar en comunicación de algún familiar en 
apurosapuros y le solicita ayuda económica de manera 

urgente, desconfíedesconfíe, es un tipo de estafa muy 
frecuente.

No pague nunca a los delincuentesNo pague nunca a los delincuentes, si ha sido 
víctima de cualquier delito acuda a la Policía a acuda a la Policía a 

denunciarlo.denunciarlo.

No comparNo comparta inforta información sensible mación sensible como 
declaraciones de la renta, nóminas, datos 

de sus cuentas, etc.

DestrDestruya las etiquetas uya las etiquetas de los paquetes que 
reciba de las compras online, en ellas están 

sus datos.
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