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PROTEJA
SUS EQUIPOS

Mantenga sus equipos actualizados
(con la Gltima versién) y protegidos
Con un anfivirus.

Haga uso de contraseiias robustas

(+ de 10 caracteres, con maydscu-

las y minGsculas, nimeros y caracte-
res especiales, fipo: @%8&-).

No utilice la misma contrasefia,
no las comparta y cdmbielas con
regularidad.

No utilice redes Wi-Fi pablicas para

acceder a portales o aplicaciones en

las que sea necesario infroducir sus
confrasenas.

Tenga cuidado al instalar programas
de acceso remoto en sus dispositi-
vos, ofras personas pueden contro-
larlos a través de ellos y vaciar sus

cuentas.




Realice sus compras en pdginas web oficiales, bien
identificadas y que ofrezcan garantias de sequridad.

Use métodos seguros de pago, como tarjetas
virtuales, tarjetas monedero, entre otros.

Configure alertas bancarias para detectar
operaciones fraudulentas y anularlas.

Desconfie de los «chollos» y ofertas excesivas.

No pulse en enlaces sospechosos, puede instalarse
un programa que dafie su dispositivo y /o robe su
informacion.

No facilite imdgenes de su documentacion de
identidad, salvo en aquellos casos en los que
sea obligatorio por ley.

No comparta fotografias o videos que le puedan
comprometer.



COMPRE E INVIERTA
CON SEGURIDAD

En sus aplicaciones, cuentas de correo electrdnico y
banca online, haga uso de la «doble autenticacion»
para protegerse de accesos no autorizados.

Antes de invertir en criptoactivos, verifique que
se frafa de una plataforma o entidad confiable
sequn la CNMV (Comision Nacional del Mercado de
Valores) cnmv.es o de la DGSFP (Direccion General
de Seguros y Fondos de Pensiones)
dgsfp.mineco.gob.es

Desconfie de las notificaciones de cambio de
cuentas bancarias. Confirme la operacidn con su
enfidad.
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Compruebe la presencia del icono de un candado
de seguridad cerrado al inicio de la barra de
direcciones del navegador y que la URL comience

con https://



En caso de duda, consulte la opinidn de ofros
usuarios en pdginas web reconocidas de
valoraciones.

Si recibe una comunicacion de algin fomiliar en
apuros y le solicita ayuda econémica de manera
urgente, desconfie, es un tipo de estafa muy
frecuente.

No pague nunca a los delincuentes, si ha sido

victima de cualquier delito acuda a la Policia a
denunciarlo.
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No comparta informacidn sensible como
declaraciones de la renta, ndminas, datos
de sus cuentas, efc.

Destruya las etiquetas de los paquetes que
reciba de las compras online, en ellas estdn
sus datos.




1824 - 2024

POUICIA—
NACIONAL

Siguenos en 0 ﬁ Q o a @ y policia.es

"Pl 0 cosEno  MensTERO DRECTION GENERAL
STl OEESPARA  DELINTEROR  pg LapoLICI

- -

NIPO (ed. papel): 126-25-021-5 NIPO (ed. en linea): 126-25-020-X
Depdsito legal: M-8055-2025





