347+ GOBIERNO  MINISTERIO
z E DE ESPARA  DEL INTERIOR

Integracion Gradle - Jenkins - Sonar

Oficina de Calidad

Version: 2.3.0


http://www.interior.gob.es/es/web/interior/portada

Control de versiones

SECRETARIA DE ESTADO DE
SEGURIDAD

Integracién Gradle - Jenkins - Sonar

SUBDIRECCION GENERAL DE
SISTEMAS DE INFORMACION Y
COMUNICACIONES PARA LA
SEGURIDAD

Version Fecha Autor Descripcién / Comentarios
1.00 01/02/2017 | SGTIC Primera version
V2 v01l 05/08/2017 | Oficina de Calidad Se ajusta a la Normativa de configuracion Gradle
Se cambian de nombre todas las referencias al
V2 _v02 04/09/2020 | Oficina de Calidad documento  MIR-INT-NORMATIVA-GRADLE.docx
por MIR-INT-NORMA-GRADLE.docx
2.3.0 19/02/2021 | Oficina de Calidad Modificacion del plugin sonarqube

MIR-INT-INTEGRACION-GRADLE-JENKINS-SONAR.docx

Péagina 2 de 11




SECRETARIA DE ESTADO DE

SEGURIDAD
MINISTERIO L .
DEL INTERIOR Integracion Gradle - Jenkins - Sonar SUBDIRECCION GENERAL DE
SISTEMAS DE INFORMACION Y
;ZééﬁtéHI\gESCIONES PARA LA
indice
1. INTRODUGCCION ...ttt ettt ettt ettt et e et e et e et e et e s et e et e e et e e eteseesreesreeseeas
I O = N1 I 0 PSPPI
0 N I O A 8 PSPPI
R J 1 I 17 AN ] [
1.4. DOCUMENTOS RELACIONADOS. ... .ottt e e et e et e e e eaa s
2. GRADLE ..o e
2.1. CONFIGURAR GRADLE Y JAVA EN LOCAL ..ottt e e e
2.1.1. Configurar entorno Local Gradle...............ouvvviiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e
2.2, INTEGRACION JENKINS.......ooiiiitiiie e itie e et e ete e eeeseesteeete et e e staesteesreeeteasessseesreesreeseeas
2.3.  INTEGRACION SONARQUBE .......ocouiiiiitieeteeee ettt ete ettt e e eteeeesaneesreesreeeteas
2.4.  INTEGRACION PLUGINS SONARQUBE (ORG.SONARQUBE).........ccecviviieciecereeanenn,s
2.5.  USO DE GRADLE CON EL SERVIDOR ARTIFACTORY ...ccuiiiiiiiiiiieiiis e eeen e
2.6.  INTEGRACION ARTIFACTORY .. ooiitiiitiecti et eeetee ettt ee et ets e saee st s eteeeaneae e ans 10
2.7. CHARSET ENCODING ...t e et e e e et e e et e et e e et e et e eeenaas 11

Péagina 3 de 11
MIR-INT-INTEGRACION-GRADLE-JENKINS-SONAR.docx



SECRETARIA DE ESTADO DE
SEGURIDAD

MINISTERIO

DEL INTERIOR Integraciéon Gradle - Jenkins - Sonar

SUBDIRECCION GENERAL DE
SISTEMAS DE INFORMACION Y
COMUNICACIONES PARA LA
SEGURIDAD

1. INTRODUCCION

1.1. OBJETO

El objeto del presente documento es la definicion de requisitos para la integracion de proyectos de
desarrollo con las herramientas corporativas de automatizacién de tareas (Gradle), plataforma de
integracién continua (Jenkins) y evaluacion continua de la calidad del c4digo (SonarQube).

1.2. ALCANCE

Este documento afecta a las &reas, servicios y personas involucradas en el desarrollo de
aplicaciones para la SGSICS del MIR.

1.3. GLOSARIO

Término Descripcién
SGSICS Subdireccién General De Sistemas De
Informaciobn Y Comunicaciones Para La
Seguridad.
MIR Ministerio del Interior

1.4. DOCUMENTOS RELACIONADOS

/Ubicacion/Documento Descripcién
PublicacionIntranet/plantillas/doc/03.CSI/MIR | Documento que describe los pasos a seguir
-APLIC-CSI-DOC_COMPILACION.docx para realizar la compilacion del sistema de

informacion.
PublicacionIntranet/03.CSI/MIR-INT-NORMA- | Documento que describe la normativa a seguir
GRADLE.docx por todos los proyectos configurados con

Gradle.
Publicacionintranet/20-ANEXOS/MIR-INT- Documento que sirve de guia para configurar
CONFIGURACION-SONARLINT.docx SonarLint en todos los IDE (Eclipse en el caso

de la SGSICS) utilizados para los proyectos
Java desarrollados.
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2.1. CONFIGURAR GRADLE Y JAVA EN LOCAL

2.1.1. Configurar entorno Local Gradle

La oficina de Calidad, a través de la publicacion de la metodologia del MIR, facilitara al equipo de
desarrollo el fichero de configuracién de Gradle (gradle.properties) con los parametros necesarios
para el acceso a los diferentes servicios (Artifactory) asi como el pardmetro requerido para la
localizacién de la Java Developer Kit (jdk) para la compilacién de los fuentes (javac_jdk6,
javac_jdk7, javac_jdk8,..)

##tgradle.properties##

artifactoryUser=## USUARIO_DOMINIO_MIR ##
artifactoryPassword=## PASSWORD_DOMINIO_MIR ##

artifactoryUrl=https://sqa-servicio.mir.es/artifactory

pathJdk6=## JAVA_ HOME ##
pathJdk7=## JAVA_HOME ##
pathJdk8=## JAVA_HOME ##

Este fichero debera ser personalizado localmente por cada desarrollador con sus propias
credenciales para el dominio MIR. Por dicho motivo es conveniente ubicar el fichero en el
directorio home de gradle del usuario (gradle user home) en lugar de incluir el mismo en el
directorio de construccion del proyecto (project build dir)

En el siguiente ejemplo se muestra el uso de los parametros de configuracion dentro del fichero
build.gradle

buildscript {
repositories {
maven {
url "${artifactoryUrl}"
credentials {
username "${artifactoryUser}"
password "${artifactoryPassword}"

}
}
}

dependencies {

Péagina 5 de 11
MIR-INT-INTEGRACION-GRADLE-JENKINS-SONAR.docx




SECRETARIA DE ESTADO DE
SEGURIDAD

MINISTERIO

DEL INTERIOR Integraciéon Gradle - Jenkins - Sonar

SUBDIRECCION GENERAL DE
SISTEMAS DE INFORMACION Y
COMUNICACIONES PARA LA
SEGURIDAD

compileJava{

options.encoding = projectinfo.encoding
options.fork=true
options.forkOptions.executable = projectBuildInfo.pathJavac

}

allprojects {
repositories {
maven {
url "${artifactoryUrl}/plugins-release”
credentials {
username "${artifactoryUser}"
password "${artifactoryPassword}

}
}
maven {
url "${artifactoryUrl}/libs-release"
credentials {
username "${artifactoryUser}"
password "${artifactoryPassword}

}
}

maven {
url "${artifactoryUrl}/libs-snapshot"
credentials {
username "${artifactoryUser}"
password "${artifactoryPassword}"

}
}

La propiedad pathJdkX, se utilizara para la creacion de la propiedad pathJavac durante la creacion
del objeto projectBuildinfo en el fichero environmentBuildConfig. Para obtener mas informacion
sobre esta configuracion ver el documento MIR-INT-NORMA-GRADLE.docx
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2.2. INTEGRACION JENKINS

Haciendo uso en el build.gradle de los pardmetros indicados en el punto anterior, la integracion
con la plataforma Jenkins ser& transparente.

En caso de requerirse algun parametro distinto a los indicados para la construccion del proyecto,
dicha necesidad debera ser comunicada al equipo de calidad con objeto de que sea evaluada v,
en caso de considerarse necesario, sea incluido el correspondiente pardmetro en la configuracion
de la plataforma Jenkins para la correcta construccion del proyecto mediante Gradle.

2.3. INTEGRACION SONARQUBE

Para la integracion con SonarQube sera necesario incluir en el fichero build.gradle el plugin DSL
de Sonar

En el siguiente ejemplo se muestra como quedaria el plugin afiadido dentro del fichero build.gradle

plugins {

id "org.sonarqube” version "2.5"

Dicha instruccién deber ubicarse al principio del fichero build.gradle, tal y como se indica en el
documento MIR-INT-NORMA-GRADLE.docx.

Este plugin permitird la verificacion de la calidad del codigo mediante la invocacion de la tarea
“sonarqube” en el entorno de Integracién Continua, ejecutado mediante Jenkins al encontrar
cambios en el repositorio SVN del proyecto.

» build sonarqube

Esta ejecucién no debera ser lanzada en entornos de desarrollo, ya que la revision del cédigo se
tendra que realizar mediante SonarLint en tiempo de implementacion.
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INTEGRACION PLUGINS SONARQUBE (ORG.SONARQUBE)

Cuando se realiza una compilaciéon a nivel local (sin usar Jenkins), por ejemplo, “gradle build”
puede ocurrir un error que indica que no se puede conectar con el servidor plugins.gradle.org o
algun problema con el certificado.

Los pasos a seguir son parecidos al punto “4. Pasos para sincronizar sonarlint con sonarqube”, del

documento “MIR-INT-CONFIGURACION-SONARLINT.docx”

Entonces, tendremos que descargar las claves publicas del servidor de plugins de Gradle
“plugins.gradle.org” a local e instalarlas en el cacerts de la JRE que ejecuta Gradle.

Para ello debemos seguir los siguientes pasos:
1. Comprobar sobre qué instalacién corre la version de Gradle con la que se esta ejecutando

el proyecto
a. gradle --version

2. Descargar la clave publica del servidor
a. Acceder a https://plugins.gradle.org/api/gradle/4.2.1/plugin/use/org.sonarqube/2.6.2

b. Descargar la clave publica

& c ﬂISeguro https://plugins.gradle.org/api/gradle/4.2.1/plugin/use/org.sonargube/2.5 I ']

! Aplicacion X 3bi

La conexidn es segura
{
“id" : ton
“version”
“implement oo
Ty 1] sitio:Mas informacién la

Tu informacién (p. 2], contrasefias o numeros de

tarjetas de crédito) es privada cuando se envia 2 este

“repo”

“implement
“legacy” :

B Certificado (Valido)

& Cookies (6 en usa)

£ Configuracién del sitio

Certicado =
General | Detales | Ruta de certificacian |
Asistente para exportacién de certificados [
Formato de archivo de exportacion
Los certificados pusden ser exportades en diverses formatos de archive.

Campo Valor =

(5 |Directivas del certificado [1]Directiva de certificado:Ide. .

[55|Acceso alainformacién de ... [1]Acceso a informacidn de au...

Seleccione el formato que desea usar:

1.3.6.1.4.1.11129.2.4.2 0481f100ef 00 7600bb d9 ...

i Juso dela dave Firma digital (30) @) DER binario codificada X.503 (.CER) | 5

[z Restricciones basicas Tipo de asunto—Entidad final, ... %508 codificado base 54 (.CER)

=] Algoritma de identificacion shat =

[ Huela digial bbb R T (©) Esténdar de sintaxis de dffado de mensajes: certificados PKCS #7 (P7E)

= Inchi todos los certificados en la ruta de accese de certificacdn (si es posible)
=f 7c bd bO b6 15 £5 =8 1d 71 71 65 fa 12 Intercambio de informacion personal: PKCS #12 (,PFX)
6d 31 48 Se 6d 32 Incluir todos los certificados en la ruta de acceso de certificadn (si es posible)
Eliminar la dave privada si s exportacién es corrects
Exportar todas las propiedades extendidas
4 Almacén de certificades en serie de Microsoft (SST)
e T O T e S e
Ms informacién acerca de los detalles del certificado
<ards_| sepieme > )| [ cancelr
Aceptar

3. Instalar la clave publica en el cacerts de la JRE que ejecuta Gradle
a. keytool -import -v -trustcacerts -alias plugins.gradle.org -file {UBICACION
CERTIFICADO DESCARGADO}{NOMBRE CERTIFICADO DESCARGADO}.cer -
keystore {UBICACION JDK}/jre/lib/security/cacerts -keypass changeit -storepass

changeit

i. Ejemplo: keytool -import -v -trustcacerts -alias plugins.gradle.org -file

C:/certificado-gradle-plugins.cer -keystore

C:/Javal/jdk1.8.0_65/jrellib/security/cacerts -keypass changeit -storepass

changeit

4. Comprobar que se ha instalado correctamente
a. keytool -list -keystore {UBICACION JDKJ}/jre/lib/security/cacerts
i. Ejemplo: keytool -list -keystore C:/Java/jdk1.8.0_65/jre/lib/security/cacerts>
entradas-cecacert.txt (buscar en el fichero el alias “plugins.gradle.org”)
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5. Sitodo esta correcto, borrar la cache de descargas de dependencias de Gradle (Si no se
ha cambiado, por defecto se encuentra en la carpeta del usuario, llamandose .gradle,
“C:\Users\{USUARIO}.gradle”. Borrar todo su contenido)

6. Ejecutar de nuevo el proyecto con Gradle

2.5. USO DE GRADLE CON EL SERVIDOR ARTIFACTORY

En los proyectos de desarrollo del MIR se utilizar4 la herramienta Gradle, para la utilizacion del
servidor indicaremos en el fichero build.gradle del proyecto las siguientes sentencias:

Para los plugins de Gradle:

buildscript {
repositories {
maven {
url "https://sga-servicio.mir.es/artifactory/plugins-release"

credentials {
username "${artifactory_user}"
password "${artifactory password}"

Para los artefactos de las librerias de Gradle:

repositories {

maven {
url "https://sga-servicio.mir.es/artifactory/libs-release"
credentials {

username "S${artifactory user}"
password "S${artifactory password}"
}
}

maven {
url "https://sga-servicio.mir.es/artifactory/libs-snapshot"
credentials {

username "${artifactory_user}"
password "${artifactory password}"

}

El artifactory user se configura en la carpeta de nuestro usuario en Windows en el fichero
“gradle.properties” y contendra las siguientes sentencias:

C:\Users\<usuario>\.gradle\gradle.properties

org.gradle.daemon=true

artifactory user=<nuestro usuario windows>
artifactory password=<nuestra password windows>
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2.6. INTEGRACION ARTIFACTORY

Cuando se realiza una compilacion a nivel local (sin usar Jenkins), y segun los ficheros de
configuracién de Gradle (build.gradle, gradle.properties, etc), se conectara al servidor Artifactory, y
lo mismo que ocurria con el plugins de Sonar (apartado INTEGRACION PLUGINS
SONARQUBE (ORG.SONARQUBE)) y sonarlint (documento MIR-INT-CONFIGURACION-
SONARLINT.docx) necesita un certificado para realizar la conexion, por lo tanto hay que realizar el
mismo procedimiento que sea explicado en los apartados indicados anteriormente.

En este caso, el servidor usado, sqa-servicio.mir.es, es el mismo tanto para Artifactory como para
Jenkins, y usan el mismo certificado.

Para ello debemos seguir los siguientes pasos:

1. Descargar la clave publica del servidor
a. Acceder a https://sga-servicio.mir.es/artifactory/webapp/#/login
b. Descargar la clave publica

&« (& I A Noseguro  hstps/sga-servicio.mir.es/artifactory/webapp/#/login | 1

23 Aplicacion . 3 3 barra de favoritos. Importar favoritos ahora...
Tu conexién con este sitio no es segura

No debes ingresar informacidn confidencial en esta |factory Sewer

sitio (p. ¢, contrasefias o tarjetas de crédito), ya que

los atacantes podrian robarla. Mas informacion

Decidiste inhabilitar las advertencias de seguridad General | Detales Jputa de certificadién

para este sitio. Volver a habilitar las advertencias 6}
- 2 Campo Valor
B Certificado (No valida) -
[Eversién v3

=] namera ce serie a1 - oo e
@ Cookies (14 en uso) =] lgoritmo de firma sha2s6RSA Sleodone o Rormats que desea usar:

%A\gummu hash de firma sha2ss (@) DER binario codificada X.509 (.CER) 5
Emisor L

T AF’ 200 del Mlnlsh.erm del Interi... ) X.509 codificado base 54 (CER)
[Evalido desde miéreoles, 19 de julio de 2017 ...

=] valide hasta martes, 19 de julio de 2022 1:... () Esténdar de sintaxis de difrado de mensajes: certificados PKCS #7 (.P78)

[ Asistente para exportacién de cert

Formate de archive de exportacién
Los certificados pueden ser exportados en diversos formatos de archivo.

£ Configuracién del sitic

=l iietn 3F_sna-servicin mir es Sl IRSE Indluir todos los certificados en la ruta de acceso de certificacién (si es posible)

Intercambio de informacién personal: PKCS #12 (.PFX)
Incluir todos los certificados enla ruta de acceso de certificacion (si es posible)
Eiiminar la clave privada si |a exportacion es correcta
Exportar todas las propiedades extendidas

4 Almacen de certificados en serie de Microsoft {,S5T)

Eoireizisis Wés informacién acerca de las formatos de archiv de certificado

Més informacion acerca de los detalles del certificado 6

< Atrds |[ Siguiente > ] [ Cancelar

2. Instalar la clave publica en el cacerts de la JRE que ejecuta Gradle
a. keytool -import -v -trustcacerts -alias plugins.gradle.org -file {UBICACION
CERTIFICADO DESCARGADO}/{NOMBRE CERTIFICADO DESCARGADO}.cer -
keystore {UBICACION JDK}/jre/lib/security/cacerts -keypass changeit -storepass
changeit
i. Ejemplo: keytool -import -v -trustcacerts -alias sga-servicio.mir.es -file
C:/certificado-artifactory.cer -keystore
C:/Javal/jdk1.8.0_65/jre/lib/security/cacerts -keypass changeit -storepass
changeit
3. Comprobar que se ha instalado correctamente
a. keytool -list -keystore {UBICACION JDKJ}/jre/lib/security/cacerts
i. Ejemplo: keytool -list -keystore C:/Java/jdk1.8.0_65/jre/lib/security/cacerts>
entradas-cecacert.txt (buscar en el fichero el alias “sga-servicio.mir.es”),
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fecha 12/06/2019 la Huella Digital de Certificado (SHAL): 15 fd 56 3b c4 b8
10 41 0c b9 e6 f1 ab 4b 9d 20 2c 9e e2 bl
4. Sitodo esté correcto, borrar la cache de descargas de dependencias de Gradle (Si no se
ha cambiado, por defecto se encuentra en la carpeta del usuario, llamandose .gradle,
“C:\Users\{USUARIO}.gradle”. Borrar todo su contenido)
5. Ejecutar de nuevo el proyecto con Gradle

2.7. CHARSET ENCODING

El charset encoding establecido en el MIR para las fuentes y datos es UTF-8. Dicho encoding ha
de ser especificado en la tarea de compilacién de Gradle para asegurar que todos los ficheros
fuente entregados compilan correctamente bajo dicho encoding.

compileJava{

options.encoding = projectinfo.encoding
options.forkOptions.executable = projectBuildInfo.pathJavac

La propiedad encoding, se debera configurar en el fichero build.gradle del proyecto principal,
asociando el valor “UTF-8" a la propiedad encoding del objeto projectinfo. Para obtener mas
informacion de como realizar dicha configuracion es necesario ver el documento MIR-INT-
NORMA-GRADLE.docx
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