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ANTEPROYECTO DE LEY PARA EL INTERCAMBIO DE INFORMACION ENTRE
LOS SERVICIOS DE SEGURIDAD Y ADUANAS DE LOS ESTADOS MIEMBROS
DE LA UNION EUROPEA

EXPOSICION DE MOTIVOS

Las actividades delictivas transnacionales representan una importante
amenaza para la seguridad interior de la Unién Europea y exigen una respuesta
coordinada, especifica y adaptada. Aunque las autoridades de los paises miembros
luchan en primera linea contra la delincuencia y el terrorismo, es imprescindible
actuar a escala de la Union Europea para garantizar la cooperacion eficiente y

eficaz en lo que respecta al intercambio de informacion.

La delincuencia organizada y el terrorismo, en particular, son ilustrativos de
la relacion entre seguridad interior y exterior. Las actividades delictivas
transnacionales desbordan las fronteras y se manifiestan en grupos terroristas y de
delincuencia organizada que participan en una amplia gama de actividades
delictivas cada vez mas dindmicas y complejas. Esto hace necesario mejorar el
marco juridico para garantizar que los servicios de seguridad y de aduanas
competentes puedan prevenir, detectar e investigar infracciones penales de
manera mas eficiente. En un espacio caracterizado por la ausencia de controles en
las fronteras interiores, resulta esencial que los servicios de seguridad y de aduanas
competentes de los Estados miembros, tanto en el marco de sus derechos
nacionales como en el marco del Derecho de la Unién Europea, tengan la
posibilidad de obtener un acceso equivalente a la informacién que esté disponible

para sus colegas de otro Estado miembro

La mayoria de los grupos de delincuencia organizada estan presentes en

mas de tres paises y estan compuestos por miembros de multiples nacionalidades
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que participan en diversas actividades delictivas. La estructura de los grupos de
delincuencia organizada es cada vez mas sofisticada, con sistemas de
comunicacioén solidos y eficaces, y cooperacion entre sus miembros en los distintos
paises donde operan. Por tanto, para luchar eficazmente contra la delincuencia
transfronteriza, es de vital importancia que los servicios de seguridad y de aduanas
competentes intercambien informacion de manera agil y cooperen entre ellos a nivel

operativo.

El intercambio de informacién entre Estados miembros con el fin de evitar y
detectar infracciones penales esta regulado por el Convenio de aplicacion del
Acuerdo de Schengen de 14 de junio de 1985, adoptado el 19 de junio de 1990, en
particular en sus articulos 39 y 46. Por su parte, la Decisibn Marco 2006/960/JAl
del Consejo, de 18 de diciembre de 2006, sobre la simplificacion del intercambio de
informacion e inteligencia entre los servicios de seguridad de los Estados miembros
de la Union Europea, sustituy6 parcialmente estas disposiciones e introdujo nuevas
normas para el intercambio de informacion e inteligencia entre los servicios de

seguridad y de aduanas competentes.

Sin embargo, las evaluaciones realizadas en virtud del Reglamento (UE) n°®
1053/2013 del Consejo, de 7 de octubre de 2013, por el que se establece un
mecanismo de evaluacién y seguimiento para verificar la aplicacion del acervo de
Schengen, demostraron que dicha Decision Marco no garantizaba el intercambio
adecuado y rapido de informacion entre los Estados miembros de la Unién Europea.
En consecuencia, se ha aprobado la Directiva (UE) 2023/977 del Parlamento
Europeo y del Consejo, de 10 de mayo de 2023, relativa al intercambio de
informacion entre los servicios de seguridad y de aduanas de los Estados

miembros, por la que se deroga la Decision Marco 2006/960/JAI del Consejo.
La Directiva (UE) 2023/977, del Parlamento Europeo y del Consejo, de 10

de mayo de 2013, que es objeto de transposicion al ordenamiento juridico espafiol

mediante esta ley, cubre el intercambio de informacion con fines de prevencion,

[Escriba texto]



MINISTERIO
DEL INTERIOR

deteccion o investigacion de infracciones penales y establece normas para dicho
intercambio de informacion en las distintas fases de una investigacion, desde la
fase de recogida de informacion hasta la fase de investigacion penal, incluyendo el
intercambio de informacion a través de Centros de Cooperacion Policial y
Aduanera. No obstante, dichas normas no incluyen el intercambio bilateral de
informacion con terceros paises ni regulan la comunicacion y el uso de la
informacion como prueba en procesos judiciales, que se rige por las normas
nacionales de cada Estado miembro y por otras normas del Derecho de la Union
Europea. Las actividades relativas a la seguridad nacional quedan, igualmente,

fuera del ambito de aplicacion de la directiva que se transpone mediante esta ley.

Asimismo, de acuerdo con lo establecido en la mencionada directiva, los
intercambios de informacion con Dinamarca, Irlanda, Islandia, Noruega, Suiza y
Liechtenstein se llevaran a cabo con las siguientes peculiaridades previstas en los

considerandos de la Directiva:

Dinamarca decidira si la incorpora a su legislacion nacional puesto que no
participo en la adopcién de la Directiva y no queda vinculada por ella, al desarrollar
esta el acervo Schengen, respecto del cual ese pais tiene reconocida una situacion

especial.

Irlanda participa en la presente Directiva de conformidad con el articulo 5.1
del Protocolo numero 19 sobre el acervo de Schengen integrado en el marco de la
Union Europea, anejo al Tratado de la Union Europea y al Tratado de
Funcionamiento de la Unién Europea, y con el articulo 6.2 de la Decision de
Ejecucion (UE) 2020/1745 del Consejo, de 18 de noviembre de 2020, sobre la
puesta en aplicacién de las disposiciones del acervo de Schengen relativas a la
proteccion de datos y sobre la puesta en aplicacion provisional de determinadas
disposiciones del acervo de Schengen en Irlanda.
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Por lo que respecta a Islandia, Noruega, Suiza y Liechtenstein, les es de
aplicacion en tanto constituye un desarrollo de las disposiciones del acervo
Schengen en el sentido de los respectivos Acuerdos o Protocolos celebrados entre

estos paises y la Union Europea.

Esta ley consta de diecinueve articulos, estructurados en cinco capitulos, asi
como de cuatro disposiciones adicionales, una derogatoria y cuatro disposiciones

finales.

El capitulo | regula las disposiciones y obligaciones generales destinadas a
determinar el objeto y ambito de aplicacion de este intercambio de informacion, asi
como los principios que deben regir el mismo. También se sefialan el punto de

contacto Unico en Espafia y las autoridades competentes en el ambito de esta ley.

A este respecto, esta ley se entiende sin perjuicio del Convenio celebrado
sobre la base del articulo K.3 del Tratado de la Unidon Europea relativo a la
asistencia mutua y la cooperacién entre las administraciones aduaneras Napoles
.

En el capitulo 1l se establecen las medidas que permiten el acceso por las

autoridades competentes a la informacion a través de los puntos de contacto Unico.

El capitulo Il establece las disposiciones que permiten otros intercambios de
informacion, ya sean las solicitadas de oficio o a través de las autoridades

competentes establecidas.
Por su parte, el Capitulo IV prevé unas disposiciones complementarias, y el

Capitulo V se dedica a regular las cuestiones relativas a la proteccién de datos

personales que deben tenerse en cuenta en la aplicacion de lo previsto en esta ley.
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La ley incorpora-cuatro disposiciones adicionales referentes al no incremento
del gasto publico, a los medios de transmision de la informacién, a la elaboracion

de estadisticas y a las lenguas de las comunicaciones.

Tras la disposicion derogatoria de la Ley 31/2010, de 27 de julio, sobre
simplificacion del intercambio de informacion e inteligencia entre los servicios de
seguridad de los Estados miembros de la Unién Europea, se incluyen cuatro
disposiciones finales sobre el titulo competencial, la incorporacion de derecho de la
Unién Europea, la habilitacion de desarrollo y la entrada en vigor.

En la elaboracion de esta ley se han observado los principios de buena
regulacion exigidos en el articulo 129 de la Ley 39/2015, de 1 de octubre, del

Procedimiento Administrativo Comun de las Administraciones Publicas.

En primer lugar, se trata de una norma necesaria, dado que la transposicion
de la Directiva (UE) 2023/977 del Parlamento Europeo y del Consejo, de 10 de
mayo de 2023, relativa al intercambio de informacién entre los servicios de
seguridad y de aduanas de los Estados miembros, por la que se deroga la Decision
Marco 2006/960/JAl del Consejo, exige el desarrollo de una norma con rango legal.

El principio de necesidad esta estrechamente vinculado al de seguridad
juridica, en cuanto a la materia objeto de regulacion, puesto que la transposicion de
la citada Directiva se lleva a cabo mediante una ley. Por lo que la tramitacion e
integracion en el ordenamiento juridico goza de las garantias que amparan las

normas de esta naturaleza.
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Respecto al principio de proporcionalidad, esta ley contempla las garantias
necesarias para que las posibles afectaciones a los derechos que pudieran verse
implicados resulten proporcionales, oportunas, minimas y suficientes, a fin de
cumplir con los objetivos que se persiguen, es decir, luchar eficazmente contra la
delincuencia transfronteriza, facilitando los mecanismos necesarios para que los
servicios de seguridad y de aduanas competentes intercambien informacion de

manera agil y cooperen entre ellos a nivel operativo.

Se cumple, también, con el principio de transparencia, puesto que esta ley
ha sido sometida a los correspondientes tramites de participacion ciudadana, esto

es, el de consulta publica y el de audiencia e informacion publica.

En su tramitacion, ademas de los Ministerios concernidos por razén de la
materia, ha emitido informe la Agencia Espafiola de Proteccion de Datos. Asimismo,

ha sido objeto de dictamen por parte del Consejo de Estado.

Por dltimo, la ley se dicta al amparo de la regla 29.2 del articulo 149.1 de la
Constitucion, que atribuye al Estado la competencia exclusiva en materia de

seguridad publica.
CAPITULO |
Disposiciones generales
Articulo 1. Objeto
1. Esta ley tiene por objeto establecer medidas destinadas al intercambio de
informacion de manera rapida y adecuada entre los servicios de seguridad y de

aduanas de los Estados miembros de la Unién Europea competentes en materia

de prevencidn, deteccion o investigacion de infracciones penales.
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Articulo 2. Definiciones.

A los efectos de esta ley se entendera por:

a) Servicio de seguridad y aduanas competente: cualquier organismo
policial, aduanero o de otra indole de los Estados miembros competente
especificamente con arreglo a su Derecho nacional para ejercer la autoridad y
adoptar medidas coercitivas a efectos de la prevencion, deteccion o investigacion
de infracciones penales, asi como cualquier organismo que participe en entidades
conjuntas establecidas entre dos o mas Estados miembros a efectos de la
prevencion, deteccién o investigacion de infracciones penales, salvo las agencias
o0 unidades que traten principalmente cuestiones de seguridad nacional y los
funcionarios de enlace enviados en comision de servicios con arreglo al articulo 47
del Convenio de aplicacién del Acuerdo de Schengen de 14 de junio de 1985,
adoptado el 19 de junio de 1990.

b) Servicio de seguridad y aduanas designado: un servicio de seguridad y de
aduanas autorizado por los Estados miembros a presentar solicitudes de
informacion a los puntos de contacto Unico de otros Estados miembros de
conformidad con lo previsto en esta ley.

c) Infraccién penal grave: un delito a que se refiere el articulo 2.2 de la
Decision Marco del Consejo, de 13 de junio de 2002, relativa a la orden de
detencion europea y a los procedimientos de entrega entre Estados miembros
(2002/584/JAl), o las formas de delincuencia enumeradas en el articulo 3.1 o 2 del
Reglamento UE 2016/794, de 11 de mayo de 2016, relativo a la Agencia de la Unién
Europea para la Cooperacion Policial (Europol) y por el que se sustituyen y derogan
las Decisiones 2009/371/JAl, 2009/934/JAl, 2009/935/JAl, 2009/936/JAl y
2009/968/JAl del Consejo.

d) Informacion: cualquier contenido relacionado con una o varias personas
fisicas o juridicas, hechos o circunstancias que sea importante para los servicios

de seguridad y de aduanas competentes a la hora de desempefiar sus funciones

[Escriba texto]



MINISTERIO
DEL INTERIOR

relativas a la prevencion, deteccion o investigacion de infracciones penales, incluida
la inteligencia criminal.

e) Informacion disponible: la informacion accesible directa e indirectamente,
siempre que se cumplan las condiciones exigidas para su cesion de acuerdo con la
normativa especifica.

f) Informacion accesible directamente: la informacién conservada en una
base de datos a la que pueden acceder directamente el punto de contacto Unico o
un servicio de seguridad y de aduanas competente del Estado miembro al que se
solicita la informacion.

g) Informacion accesible indirectamente: la informacion que un punto de
contacto Unico o un servicio de seguridad y de aduanas competente del Estado
miembro al que se solicita la informacion puede obtener de otros organismos
publicos o fuentes privadas establecidos en ese Estado miembro, cuando lo permita
el Derecho nacional y de conformidad con este, sin que medien medidas
coercitivas.

h) Datos personales: toda informacién sobre una persona fisica identificada
o identificable («el interesado»); se considerara persona fisica identificable a toda
persona cuya identidad pueda determinarse, directa o indirectamente, en particular
mediante un identificador, como por ejemplo un nombre, un numero de
identificacion, unos datos de localizacion, un identificador en linea o uno o varios
elementos propios de la identidad fisica, fisiol6gica, genética, psiquica, econémica,

cultural o social de dicha persona.

Articulo 3. Ambito de aplicacion.

1. No sera aplicable a los intercambios de informacién especificamente

regulados por otros actos juridicos de la Unién.
2. Se aplicara, sin perjuicio de la aplicacion de otras disposiciones que

asimismo faciliten mas el intercambio de informacion con los servicios de seguridad

y de aduanas competentes de otros Estados miembros, con el fin de prevenir,
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detectar o investigar infracciones penales, incluso mediante acuerdos bilaterales o

multilaterales.

3. No podra usarse la informacion obtenida en procesos judiciales sin
consentimiento expreso del Estado que haya facilitado la misma.

Articulo 4. Principios rectores.

Todos los intercambios de informacién que se lleven a cabo en virtud de lo

previsto en esta ley se regiran por los siguientes principios:

a) Disponibilidad: la informacion disponible podra facilitarse al punto de
contacto Unico o los servicios de seguridad y de aduanas competentes de otros
Estados miembros.

b) Acceso equivalente: las condiciones para solicitar y facilitar informacién a
los puntos de contacto Unico y a los servicios de seguridad y de aduanas
competentes de otros Estados miembros seran equivalentes a las condiciones
aplicables para solicitar y facilitar informacion similar dentro del Estado miembro.

c) Confidencialidad: se protegera la informacién facilitada a su punto de
contacto Unico o a sus servicios de seguridad y de aduanas competentes clasificada
como confidencial de conformidad con los requisitos establecidos en su Derecho
nacional que proporcionen un nivel de confidencialidad similar al del Derecho
nacional del Estado miembro que haya facilitado la informacion.

d) Propiedad de los datos: cuando la informacion solicitada se haya obtenido
inicialmente de otro Estado miembro o de un tercer pais, Unicamente se podra
facilitar dicha informacién a otro Estado miembro o a Europol con el consentimiento
del Estado miembro o tercer pais que la haya facilitado inicialmente y con arreglo a
las condiciones impuestas para su utilizacion por dicho Estado miembro o tercer
pais.

e) Fiabilidad de los datos: los datos personales intercambiados que se haya

comprobado que son inexactos o incompletos o que ya no estan actualizados, se
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suprimiran o rectificardn, o se restringird su tratamiento, segun proceda, y se

informara sin demora a todos los destinatarios.

Articulo 5. Autoridades competentes.

A los efectos de esta ley, son autoridades competentes designadas, en el
ejercicio de sus respectivas competencias para la prevencion, deteccion, o

investigacion de infracciones penales, las siguientes:

a) Las Fuerzas y Cuerpos de Seguridad del Estado.

b) Las Policias Autondbmicas con competencias estatutariamente asumidas
para la investigacion de delitos.

c) La Direccion Adjunta de Vigilancia Aduanera de la Agencia Estatal de

Administracion Tributaria.

Articulo 6. Punto de contacto Unico.

1. El Ministerio del Interior, a través de la Secretaria de Estado de Seguridad,
es el punto de contacto Unico a efectos de lo previsto en esta ley. Las autoridades
competentes designadas en el articulo 5 tendran representacion en el punto Unico

de contacto.

2. Son funciones del punto de contacto Unico, al menos, las siguientes:

a) Recibir y evaluar solicitudes de informacion presentadas de conformidad
con el articulo 8 en las lenguas previstas en el articulo 7.

b) Remitir las solicitudes de informacion a los servicios de seguridad y de
aduanas competentes que corresponda y, cuando proceda, coordinar con ellos el
tratamiento de dichas solicitudes y la comunicacion de informacion en respuesta a

tales solicitudes.
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c) Coordinar el analisis y estructurar la informacion con el fin de facilitarla a
los puntos de contacto Unico y, cuando proceda, a los servicios de seguridad y de
aduanas competentes de otros Estados miembros.

d) Facilitar informacion, a raiz de una solicitud o de oficio, a otros Estados
miembros de conformidad con lo previsto en esta ley.

e) Denegar la comunicacion de informacion de conformidad con el articulo
12 y, cuando sea necesario, solicitar aclaraciones o0 especificaciones de
conformidad con el apartado 2 de dicho articulo.

f) Enviar solicitudes de informacion a los puntos de contacto Unico de otros
Estados miembros de conformidad con lo previsto en esta ley, y, cuando proceda,

facilitar aclaraciones o especificaciones de conformidad con el articulo 12.2.

Articulo 7. Lengua de comunicacion.

El intercambio de informacion se llevara a cabo a través de cualquiera de los
canales seguros normalizados existentes de cooperacion policial y aduanera de la
Union Europea. La lengua utilizada para la solicitud y el intercambio de informacion
sera una de las previstas en la lista elaborada al efecto contemplada en la

disposicion adicional cuarta.

CAPITULO Il

Intercambios de informacién a través de puntos de contacto Unico

Articulo 8. Solicitudes de informacion.

1. Las autoridades competentes y el punto de contacto Unico establecidos
en los articulos 5 y 6 solicitardn la informacién cuando existan motivos objetivos
para creer que dicha informacion es necesaria y proporcionada para la consecucion
del objetivo de esta ley y siempre que la misma esté disponible por el Estado

receptor.
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2. Las autoridades competentes espafiolas enviaran copia de toda solicitud
formulada, asi como de las contestaciones recibidas, al punto de contacto Unico
establecido en el articulo 6.

3. Deberé& indicarse en la solicitud si la misma se considera urgente conforme
a los criterios establecidos en el articulo 10, significando en todo caso los motivos

de la urgencia.

Articulo 9. Contenido de la solicitud.

Las solicitudes contendran todos los datos necesarios para facilitar su

tratamiento rapido y adecuado, incluyendo como minimo:

a) Especificacion de la informacion solicitada tan detallada como sea posible
teniendo en cuenta las circunstancias concretas.

b) Descripcion del fin que motiva la solicitud de la informacién, incluida una
descripcion de los hechos y la indicacion del delito subyacente.

c) Motivos objetivos por los que se cree que la informacion solicitada esta
disponible para el Estado miembro que recibe la solicitud.

d) Explicacion de la conexion entre el objetivo de la solicitud y toda persona
fisica o juridica o entidad que sea objeto de la informacién, cuando proceda.

e) Restricciones a la utilizacién de la informacién objeto de la solicitud para
fines distintos de aquellos para los que se ha presentado.

f) Motivos por los que la solicitud se considera urgente con arreglo al articulo

siguiente.

Articulo 10. Solicitudes urgentes.

Una solicitud de informacion se considerara urgente cuando existan motivos

objetivos para considerar que concurre alguno de los siguientes supuestos:
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a) Es esencial para prevenir una amenaza inminente y grave para la
seguridad publica.

b) Es necesaria para prevenir una amenaza inminente para la vida o la
integridad fisica de una persona.

c) Es necesaria para adoptar una decision que podria implicar el
mantenimiento de medidas restrictivas que constituyan una privacion de libertad.

d) Presenta un riesgo inminente de perder pertinencia si no se facilita
urgentemente y se considera importante para la prevencion, deteccién o

investigacion de infracciones penales.

Articulo 11. Comunicacién de la informacion solicitada y plazos.

1. La informacién solicitada seré facilitada a la mayor brevedad posible y, en
cualquier caso, dentro de los plazos siguientes, contados a partir de la recepcion

de la solicitud:

a) Ocho horas, en el caso de las solicitudes urgentes relacionadas con
informacion accesible directamente.

b) Tres dias naturales, en el caso de las solicitudes urgentes relacionadas
con informacién accesible indirectamente.

c) Siete dias naturales, en el caso de todas las demas solicitudes.

Las autoridades competentes espafiolas enviaran copia de las solicitudes
que reciban, asi como de las contestaciones que remitan, al punto de contacto

unico.

2. No regiran los plazos indicados cuando se requiera autorizacion judicial
para poder facilitar la informacion solicitada, debiendo informar inmediatamente de
la demora prevista al punto de contacto Unico o, cuando proceda, al servicio de
seguridad y de aduanas designado del Estado miembro solicitante y especificar la

duracion de aquélla y los motivos de la misma, asi como mantener informado al
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punto de contacto Unico o, cuando proceda, al servicio de seguridad y de aduanas
designado del Estado miembro solicitante y facilitar la informacion solicitada lo

antes posible tras obtener la correspondiente autorizacion judicial.

Articulo 12. Denegacion de solicitudes de informacion.

1. Podra denegarse el acceso a la informacion solicitada cuando concurra

cualquiera de los motivos siguientes:

a) Que la informacién solicitada no esté disponible para el punto de contacto
anico ni para las autoridades competentes que reciben la solicitud.

b) Que la solicitud de informacion no cumpla los requisitos establecidos en
el articulo 9.

c) Que se deniegue la autorizacién judicial necesaria.

d) Que la informacién solicitada conste de datos personales distintos de los
pertenecientes a las categorias de datos personales mencionadas en la seccion B
del Anexo Il del Reglamento (UE) 2016/794 del Parlamento Europeo y del Consejo,
de 11 de mayo de 2016, relativo a la Agencia de la Union Europea para la
Cooperacion Policial (Europol) y por el que se sustituyen y derogan las Decisiones
2009/371/JAl, 2009/934/JAl, 2009/935/JAI, 2009/936/JAl y 2009/968/JAl del
Consejo.

e) Que se haya comprobado que la informacién solicitada es inexacta o
incompleta o ya no esta actualizada y no puede facilitarse de conformidad con el
articulo 10.2 de la Ley Organica 7/2021, de 26 de mayo, de proteccion de datos
personales tratados para fines de prevencién, deteccién, investigacion y
enjuiciamiento de infracciones penales y de ejecucion de sanciones penales.

f) Que haya motivos objetivos para creer que la comunicacion de la
informacion solicitada podria:

12 ser contraria a los intereses fundamentales de seguridad

nacional, o perjudicarlos.
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22 comprometer el correcto desarrollo de la investigacion en curso
de una infraccion penal o la seguridad de una persona.

32 perjudicar de forma indebida importantes intereses protegidos
de una persona juridica.

g) Que la solicitud se refiera a:

12 una infraccion penal castigada con una pena maxima de
privacion de libertad de un afio o menos de acuerdo con el
ordenamiento juridico espafiol, o

22 un asunto que no constituya infraccién penal de acuerdo con
el ordenamiento juridico espafiol.

h) Que la informacion solicitada se haya obtenido inicialmente de otro Estado
miembro o de un tercer pais y dicho Estado miembro o tercer pais no haya dado su
consentimiento para que se facilite la informacion.

I) Que la solicitud de informacion no haya sido presentada por el punto de
contacto Unico de otro Estado miembro o por sus servicios de seguridad y de
aduanas designados incluidos en las listas publicadas por la Comision de acuerdo
con lo previsto en el segundo parrafo del articulo 4.1 de la la Directiva (UE)
2023/977 del Parlamento Europeo y del Consejo, de 10 de mayo de 2023.

j) Que se considere que la informacién solicitada no es necesaria 0
proporcionada para alcanzar el objetivo mencionado en el articulo 1.

k) Que la solicitud de informacién no contenga la informacion a que se refiere
el articulo 9.

I) Que las solicitudes de informacion no se presenten en una de las lenguas

incluidas en la lista elaborada por Espafia de conformidad con el articulo 7.

2. Antes de proceder a la denegacion, el punto de contacto Unico puede
solicitar al punto de contacto Unico del Estado miembro solicitante o, cuando
proceda, a sus autoridades competentes, las aclaraciones o especificaciones

necesarias para tramitar y dar respuesta a una solicitud de informacion.

[Escriba texto]



MINISTERIO
DEL INTERIOR

3. De la denegacion, asi como de sus motivos, se informara dentro de los

plazos especificados en el articulo 11.1.

4. Los plazos fijados en el articulo 11.1 se suspenderan desde el momento
en que el punto de contacto Unico o, en su caso, el servicio de seguridad y de
aduanas designado por el Estado miembro solicitante de la informacion reciba una
peticion de aclaraciones o especificaciones necesarias para tramitar una solicitud
de informacion que, en su defecto, habria sido denegada, hasta el momento en que
se faciliten las aclaraciones o especificaciones solicitadas.

5. Cualquier denegacion de una solicitud de informacién solo afectara a la
parte de la informacién solicitada a la que se refieran los motivos establecidos en
el apartado 1 y no alterard, cuando proceda, la obligacion de facilitar las demas

partes de la informacion de conformidad con esta ley.

Capitulo 111

Otros intercambios de informacién

Articulo 13. Comunicacion de informacién de oficio.

1. El punto de contacto Unico espafol o las autoridades competentes
espafiolas podran facilitar al punto de contacto Unico o a los servicios de seguridad
y de aduanas competentes de otros Estados miembros, de oficio y sin necesidad
de recibir solicitud, aquella informacién de la que dispongan cuando consideren que
existen motivos objetivos para creer que dicha informacion pueda ser pertinente
para el Estado receptor a efectos de la prevencién, deteccidn o investigacién de

infracciones penales.
2. En caso de que se trate de infracciones penales graves, existira obligacion

de facilitar de oficio dicha informacion, a no ser que se consideren aplicables los

motivos previstos en el articulo 12.1c) y f).
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3. Cuando el punto de contacto unico espaiiol facilite de oficio informacion a
los servicios de seguridad y de aduanas competentes de otro Estado miembro,
enviard, al mismo tiempo, copia de dicha informacion al punto de contacto unico del
Estado miembro receptor.

No obstante, no se enviara copia de la informacion cuando concurra alguno
de los supuestos siguientes:

a) Pueda comprometer una investigacion en curso muy sensible que requiera
un nivel adecuado de confidencialidad para el tratamiento de la informacion.

b) Pueda afectar a asuntos de terrorismo que no impliquen situaciones de
emergencia o de gestion de crisis.

c) Pueda afectar a la seguridad de una persona.

4. Cuando las autoridades espafiolas competentes faciliten de oficio
informacion a otro Estado miembro, enviaran, al mismo tiempo, copia de dicha
informacion al punto de contacto Unico espafiol en todo caso y, cuando proceda, al
punto de contacto Unico del Estado miembro receptor.

Articulo 14. Solicitudes de informacion presentadas directamente a una autoridad

competente.

1. Cuando el punto de contacto Unico espafiol remita una solicitud de
informacion directamente a los servicios de seguridad y de aduanas de otro Estado
miembro, enviara, al mismo tiempo, copia de la misma al punto de contacto Unico
de ese Estado miembro.

Cuando los servicios de seguridad y de aduanas espafioles faciliten
informacion en respuesta a una solicitud efectuada directamente a ellas por el punto
de contacto unico de otro Estado miembro, enviaran, al mismo tiempo, copia de

dicha respuesta al punto de contacto Unico espafiol.
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2. Los servicios de seguridad y de aduanas espafioles podran solicitar o
facilitar la informacién directamente a otras autoridades competentes de un Estado
miembro, enviando copia de la solicitud o respuesta al punto de contacto Unico

espafiol y al punto de contacto Unico del Estado receptor.

3. No obstante, lo dispuesto en los apartados 1y 2, no se enviara copia de
las solicitudes o de la informacion al punto de contacto Unico del Estado receptor

cuando concurra alguno de los siguientes supuestos:

a) Pueda comprometer una investigacion en curso muy sensible que requiera
un nivel adecuado de confidencialidad para el tratamiento de la informacion.

b) Pueda afectar a asuntos de terrorismo que no impliquen situaciones de
emergencia o de gestion de crisis.

c) Pueda afectar a la seguridad de una persona.

Capitulo IV

Disposiciones complementarias

Articulo 15. Autorizacién judicial.

1. No se exigira autorizacion judicial para facilitar la informacion solicitada, si
el ordenamiento juridico espafiol no exige dicha autorizacion para facilitar

informacion similar en Espafia.

2. En caso de requerirse autorizacion judicial para facilitar determinada
informacion, el punto de contacto o la autoridad competente que haya recibido la
solicitud llevara a cabo las actuaciones necesarias para obtenerla con la mayor
celeridad posible conforme a los requisitos establecidos en el ordenamiento juridico

espafiol.
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Articulo 16. Comunicacién de informacion a Europol.

1. Cuando se trate de informacion relacionada con las infracciones penales
comprendidas en el &mbito de los objetivos de Europol establecidos en el articulo
3 del Reglamento UE 2016/794 del Parlamento Europeo y del Consejo, de 11 de
mayo de 2016, los puntos de contacto Unico y las autoridades competentes
evaluaran caso por caso si es necesario enviar a Europol copia de las solicitudes y
de la informacion facilitada. La informacion obtenida inicialmente de otro Estado
miembro o de un tercer pais Unicamente se transmitird a Europol cuando ese otro
Estado miembro o dicho tercer pais haya dado su consentimiento. Asimismo, se
comunicaran los fines del tratamiento de la informacion y cualquier posible
restriccién a dicho tratamiento conforme a lo previsto en el articulo 19 del citado
Reglamento.

2.- No se facilitara la copia prevista en el apartado anterior si la informacion:

a) fuese contraria a los intereses fundamentales de seguridad del Estado
espafiol

b) comprometiese el resultado de una investigacion en curso o la seguridad
de una persona, 0

c) revelase informacion referida a organizaciones o actividades especificas

de inteligencia en materia de seguridad nacional.

Articulo 17. Canal de comunicacion segura.
1. En todas las comunicaciones previstas en esta ley se utilizara la Aplicacion

de las Red de Intercambio Seguro de Informacion de Europol (SIENA), salvo que

se trate de uno o varios de los casos siguientes:
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a) El intercambio de informacidn requiere la participacion de terceros paises
u organizaciones internacionales o existen razones objetivas para creer que sera
necesaria tal participacion de terceros paises u organizaciones internacionales en
una fase posterior, también a través del canal de comunicacion de Interpol.

b) La urgencia de la solicitud de informacién requiere el uso temporal de otro
canal de comunicacion.

c) Un incidente técnico u operativo imprevisto impida que su punto de
contacto Unico o sus servicios de seguridad y de aduanas competentes utilicen
SIENA para intercambiar la informacion.

2. A los efectos de esta ley, el punto de contacto y las autoridades
competentes sefialadas estaran directamente conectadas a la aplicacion SIENA,

incluso desde dispositivos méviles.

Articulo 18. Sistema de gestion de casos.

1. Con el fin de que el punto de contacto Unico pueda desarrollar sus
funciones, se establecera un sistema Unico de gestién de casos electronico. Este

sistema contara, como minimo, con las siguientes capacidades:

a) Registrar las solicitudes de informacion recibidas y enviadas del tipo de
las previstas en esta ley, y cualquier otra comunicaciéon relacionada con dichas
solicitudes con los puntos de contacto Unico y, cuando proceda, los servicios de
seguridad y de aduanas competentes de otros Estados miembros, incluidas la
informacion sobre las denegaciones de solicitudes de informacion y las solicitudes
y envios de aclaraciones o especificaciones, a que hace referencia el articulo 12. 2
y 3, respectivamente.

b) Registrar las comunicaciones entre el punto de contacto Unico y los

servicios de seguridad y de aduanas competentes
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c) Registrar los envios de informacién al punto de contacto Unico y, cuando
proceda, a los servicios de seguridad y de aduanas competentes de otros Estados
miembros.

d) Efectuar comprobaciones cruzadas de las solicitudes de informacién
recibidas a con la informacion disponible para el punto de contacto Unico, incluida
la informacion facilitada de acuerdo con los articulos 8 y 13, y cualquier otra
informacion pertinente registrada en el sistema de gestién de casos.

e) Garantizar el seguimiento adecuado y rapido de las solicitudes de
informacion recibidas a que se refiere el articulo 8, en particular con el fin de cumplir
los plazos para facilitar la informacién solicitada fijados en el articulo 11.

f) Ser interoperable con SIENA y garantizar, en particular, que las
comunicaciones recibidas a través de SIENA puedan registrarse directamente en
el sistema de gestion de casos y que las comunicaciones enviadas a través de
SIENA puedan enviarse directamente desde dicho sistema.

g) Generar estadisticas sobre los intercambios de informacion en virtud de
esta ley con fines de evaluacion y seguimiento.

h) Registrar los accesos y otras operaciones de tratamiento en relacion con
la informacién incluida en el sistema de gestion de casos, a efectos de la rendicion

de cuentas y la seguridad informatica.

2. En este registro, se incluird, al menos, la informacion siguiente:

a) El nombre y los datos de contacto de la organizacion y del miembro del
personal que hayan solicitado la informacion y, en la medida de lo posible, del
destinatario de los resultados de la busqueda o la consulta.

b) La referencia al asunto para el que se solicita la informacién.

c) El objeto de las solicitudes.

d) Cualquier medida de ejecucion de las solicitudes.

3. Los registros se conservaran durante un periodo de cinco afios después

de su creacion, y se utilizaran Unicamente a efectos de comprobar la legalidad del
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tratamiento de los datos personales. Dichos registros estaran a disposicion de la

autoridad nacional de control.

CAPITULO V
Proteccion de datos de caréacter personal

Articulo 19. Proteccion de datos de caracter personal.

1. Los tratamientos de datos personales que deriven de la aplicacion de esta
ley se regiran segun corresponda por lo dispuesto en la Ley Organica 7/2021, de
26 de mayo, y, en lo que resulte de aplicacion, en el Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de 2016, relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personalesy a la
libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE; en la
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales; en la normativa relativa a materias clasificadas;

y en sus normas de desarrollo.

2. Los datos comunicados solo seran objeto de tratamiento para el

cumplimiento de los fines previstos en esta ley.

3. Podra restringirse el ejercicio del derecho de acceso a los datos
personales de las personas interesadas, respetando lo esencial de los derechos y
libertades fundamentales y siendo una medida necesaria y proporcionada con el
objetivo de salvaguardar la seguridad del Estado, la seguridad publica y las
acciones con objeto de prevencién, deteccién o investigacion de infracciones
penales o la ejecucion de sanciones penales, incluida la proteccion frente a

amenazas a la seguridad publica y su prevencion.
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Disposicion adicional primera. No incremento de gasto publico.

Las medidas contempladas en esta ley no generaran incremento de

dotaciones ni de retribuciones, y no supondran aumento del gasto publico.

Disposicion adicional segunda. Medios de transmision.

Las comunicaciones que se regulan en esta ley se haran conforme a los

procedimientos establecidos por la Secretaria de Estado de Seguridad.

Disposicion adicional tercera. Estadistica.

Antes del 1 de marzo de cada afio, el Ministerio del Interior enviara a la
Comisién Europea la estadistica sobre los intercambios de informacidén con otros
Estados miembros que hayan tenido lugar durante el afio natural anterior. Esta

estadistica incluirh como minimo lo siguiente:

a) El nimero de solicitudes de informacion presentadas por el punto de
contacto unico y por las autoridades competentes.

b) ElI nUmero de solicitudes de informacion que el punto de contacto Unico y
las autoridades competentes hayan recibido y el nimero de solicitudes de
informacion que hayan respondido, desglosado en solicitudes urgentes y no
urgentes y por Estado miembro solicitante.

c) El nimero de solicitudes de informacion denegadas, desglosado por
Estado miembro solicitante y por motivo de denegacion.

d) El nimero de casos en que los plazos establecidos en el articulo 11.1 no
se hayan respetado porque era necesario obtener una autorizacion judicial de
conformidad con el articulo 15, desglosado por Estado miembro que haya
presentado la solicitud de informacion de que se trate.
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Disposicion adicional cuarta. Lista de lenguas de comunicacion.

A los efectos de esta ley, las lenguas utilizadas seran el espariol y el inglés.
Disposicion derogatoria Unica. Derogacion normativa.

Quedan derogadas la Ley 31/2010, de 27 de julio, sobre simplificacién del
intercambio de informacién e inteligencia entre los servicios de seguridad de los
Estados miembros de la Union Europea, y cuantas disposiciones de igual o inferior
rango se opongan a lo dispuesto en ley.

Disposicion final primera. Titulo competencial.

Esta ley se dicta al amparo de lo previsto en el articulo 149.1.292 de la
Constitucion, que atribuye al Estado la competencia exclusiva en materia de
seguridad publica.

Disposicion final segunda. Incorporacion de derecho de la Unién Europea.

Mediante esta ley se incorpora al Derecho espafiol la Directiva (UE)
2023/977 del Parlamento y del Consejo, de 10 de mayo de 2023.

Disposicion final tercera. Desarrollo reglamentario.

Se habilita al Gobierno para dictar las disposiciones necesarias para el

desarrollo y aplicacion de lo previsto en esta ley.

Disposicion final cuarta. Entrada en vigor.

Esta ley entrara en vigor al mes de su publicacién en el “Boletin Oficial del
Estado”.
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