CONSULTA PUBLICA PREVIA SOBRE
ANTEPROYECTO DE LEY DE TRANSPOSICION DE LA DIRECTIVA RELATIVA
A LAS MEDIDAS DESTINADAS A GARANTIZAR UN ELEVADO NIVEL
COMUN DE CIBERSEGURIDAD EN LA UNION

Con esta consulta publica previa a la elaboracién del Anteproyecto de Ley de
transposicion de la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de
14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel
comun de ciberseguridad en toda la Unién (Directiva NIS2), por la que se modifican el
Reglamento (UE) n? 910/2014 vy la Directiva (UE) 2018/1972 y por la que se deroga la
Directiva (UE) 2016/1148, se da cumplimiento a lo dispuesto en el articulo 133 de la Ley
39/2015, de 1 de octubre, del Procedimiento Administrativo Comuin de las
Administraciones Publicas, en relacion con el articulo 26 de la Ley 50/1997, de 27 de
noviembre, del Gobierno.

Estas disposiciones se dirigen a incrementar y mejorar la participacién de los ciudadanos
en los procesos de elaboracién normativa impulsados por la Administracidon General del
Estado, de manera que, tanto los ciudadanos potencialmente afectados por la futura
norma como las organizaciones y asociaciones interesadas, tengan la oportunidad de
expresar su opinién con caracter previo a la elaboracion del proyecto normativo,
enriqueciendo y facilitando asi el proceso de elaboracién de las leyes y los reglamentos.

Con el objetivo de facilitar la participacidén en esta consulta publica previa, se facilita la
siguiente informacion:

ANTECEDENTES DE LA NORMA

La conocida como Directiva NIS o Directiva sobre Seguridad de las Redes y de la
Informacidn (SRI) fue el primer texto normativo de la Unién Europea (UE) en materia de
ciberseguridad. La transposicion de esta norma en los diferentes Estado miembros,
resulté en una transposicion poco uniforme, dando lugar a una fragmentacion en
diferentes niveles en todo el mercado interior.

Como respuesta al aumento de los ciberataques, la Comisién Europea decidid presentar
una propuesta para sustituir la Directiva NIS o SRI, reforzando los requisitos de seguridad
mediante la implementacion de diferentes medidas, como la sistematizaciéon de las
obligaciones de informacién, o introduciendo medidas de supervision mas estrictas y
requisitos de ejecucién mas rigurosos, englobando la cadena de suministro, todo ello
acompafiado de un paquete de sanciones uniformes para toda la UE.

Con esta misma finalidad, de ampliar y reforzar la seguridad de las redes y sistemas de
informacidn, también se recoge una ampliacién del ambito de aplicacidn, obligando a



un numero mas amplio de entidades y sectores, todo ello con el objetivo de aumentar
el nivel de ciberseguridad en Europa a largo plazo.

La Directiva NIS 2 entré en vigor el 16 de enero de 2023, debiendo los Estados miembros
transponerla, lo que conlleva importantes retos y novedades en el esquema de
gobernanza de la ciberseguridad en nuestro pais.

PROBLEMAS QUE SE PRETENDEN SOLUCIONAR CON LA NUEVA NORMA

La Comisidon Europea para mejorar y reforzar la normativa sobre sistemas y redes de
informacién, aprobd la Directiva NIS 2 que sustituyé a la Directiva NIS, buscando la
mejora de la resiliencia y la capacidad de respuesta ante ciberincidentes tanto en el
sector publico como en el privado en toda la UE.

Esta norma pretende adaptar el derecho de la Unién Europea en materia de redes y
seguridad de la informacidn a las necesidades y peligros actuales. Para ello NIS 2 amplia
el ambito de aplicacién de la Directiva NIS para incluir mas sectores y tipos de entidades
publicas y privadas.

Asimismo, refuerza los requisitos de seguridad de las empresas, regula de forma mas
precisa el proceso de notificacion de incidentes, introduce medidas de supervision para
las autoridades nacionales y armoniza los regimenes de sanciones en los Estados
miembros.

NECESIDAD Y OPORTUNIDAD DE APROBACION DE LA NORMA

La Directiva objeto de transposicién por la Ley que se elabora recoge un marco mas
completo de obligaciones tanto técnicas como normativas en aras a reforzar la
seguridad de las redes y de la informacién en Espafia.

A esa necesidad responde la Directiva NIS 2 que va a transponerse a nuestro
ordenamiento juridico.

OBJETIVOS DE LA NORMA

La nueva normativa NIS 2 tiene por objetivos los mismos que perseguira la normativa
nacional, que son, entre otros, los siguientes:

e Refuerzo de los requisitos de seguridad con una lista de medidas, entre ellas la
respuesta a incidentes y la gestion de crisis, el tratamiento y la divulgacién de
vulnerabilidades, las pruebas de ciberseguridad.

e Refuerzo de medidas de proteccidn de la cadena de suministro de las principales
tecnologias de la informacion y la comunicacion.

e Incorporacidn de las obligaciones de notificacion de incidentes con disposiciones
mas precisas sobre el proceso de notificacion, el contenido y el calendario.



En definitiva, es una norma ambiciosa que persigue mejorar la seguridad de las redes y
sistemas de informacién en todos los aspectos, asegurando la coordinacién de las
autoridades competentes.

POSIBLES SOLUCIONES ALTERNATIVAS, REGULATORIAS Y NO REGULATORIAS

No existe en este caso alternativa alguna no regulatoria, pues se trata de la transposicion
de una Directiva de la Unidén Europea y, como tal, obliga a Espafia —al igual que al resto
de los Estados miembros- a incorporar su contenido al ordenamiento juridico nacional
0, en su caso, a identificar las normas juridicas vigentes en las que se entiende ya
incorporado dicho contenido.

Los interesados en participar en esta consulta publica previa podran hacerlo remitiendo
sus contribuciones a través del portal web del Ministerio del Interior en su seccién
“Participacion ciudadana”, subseccién “Participacién publica en proyectos normativos”,
remitiendo un correo electréonico con sus contribuciones a la direccién
ses.normativa@interior.es, conforme a lo establecido por el Acuerdo del Consejo de
Ministros de 30 de septiembre de 2016, por el que se dictan instrucciones para habilitar
la participacién publica en el proceso de elaboraciéon normativa a través de los portales
web de los departamentos ministeriales (Orden del Ministerio de la Presidencia
1590/2016, de 3 de octubre). No seran tomadas en consideracion las contribuciones a
esta consulta publica que tengan caracter anénimo.

Esta consulta publica permanecerd abierta desde el dia 21 de septiembre hasta el dia 17
de octubre de 2023.



